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1、 服务简介

提供同合作机构交互的接口服务规范。
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2、 接口定义

说明:

接口名称为非大禹架构应用或行外应用调用本服务的apiName值。

对应内部url为大禹架构应用调用本服务的地址。

a) 合作机构主动发起

1. 合作机构征信查询请求接口

	接口名称
	com.icbc.bcis.apply.applycredit

	http请求方式
	post

	对应内部url
	<%=path%>/apply/ApplyCredit

	功能
	查询客户的征信信息

	说明
	该交易由合作机构发起，发送客户征信查询请求。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号，由工行科技部门提供

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	同一笔业务，订单编号跟申请分期接口中的订单号一致。

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	业务发生的日期

	
	cmptime
	合作机构时间
	6
	业务发生的时间

	req
	customer
	mastername
	主申请人名称
	最长100
	

	
	
	custname
	客户名称
	最长100
	

	
	
	idtype
	证件类型
	3
	

	
	
	idno
	证件编号
	19
	

	
	
	relation
	关系
	最长20
	本人、配偶、反担保

	req
	pics
	pic
	picid
	图片id
	最长3
	id字典详见附录1

	
	
	
	picurl
	图片地址
	最长500
	图片地址要求见接口
7.取图片接口中的说明

	
	
	
	picnote
	图片备注
	最长500
	可选

	
	
	…
	
	
	

	
	
	…
	
	
	

	
	
	pic
	picid
	图片id
	最长3
	

	
	
	
	picurl
	图片地址
	最长500
	

	
	
	
	picnote
	图片备注
	最长500
	可选

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	ApiClient ac = new ApiClient(priKey，pubKeyDir);

 /*prikey:调用方私钥 ; pubKeyDir:工行API平台提供的公钥所在目录*/

ApiRequest request = new ApiRequest(apiUrl, apiName, appId);

/*apiUrl：  工行API地址,如http://109.0.49.51/api;固定
  apiName：服务名称,此处为com.icbc.bcis.apply.applycredit
  appId:    调用方编号，如”hrkj”, 

申请方式：

发送邮件至chenhj@zj.icbc.com.cn，

邮件标题：XXX公司申请合作机构平台appid

正常情况下，下一个工作日回复。*/

/*准备pub节点参数*/

JSONObject pub= new JSONObject();

pub.put("platno","hrkj");

pub.put("zoneno","1202");

pub.put("phybrno", "12020212");

pub.put("orderno","nfdb20160608000001");

pub.put("assurerno", "32");

pub.put("cmpdate","20160608");

pub.put("cmptime", "153000");

/*准备req节点参数*/

JSONObject req= new JSONObject();
/*准备req节点下customer子节点参数*/
JSONObject customer = new JSONObject();

customer.put("custname", "小明");

customer.put("idtype", "000");

customer.put("idno", "330681199008052251");

customer.put("relation", "本人");

/*准备req节点下pics子节点参数*/
JSONArray pics = new JSONArray();

JSONObject pic= new JSONObject();
pic.put("picid","001");
pic.put("picurl","http://109.2.13.57:9101/image/showImage.html?imageName=1712.JPG");
pics.add(pic);

pic.clear();

pic.put("picid","002");

pic.put("picurl","http://109.2.13.57:9101/image/showImage.html?imageName=18323.JPG");
pics.add(pic);

pic.clear();
pic.put("picid","003");

pic.put("picurl","http://109.2.13.57:9101/image/showImage.html?imageName=192332.JPG");

pic.put("picnote","已认证");

pics.add(pic);

pic.clear();
req.put("customer", customer);
req.put("pics",pics);

//设置接口参数

request.setRequestField("pub",pub.toString());

request.setRequestField("req",req.toString());

try{

     ApiResponse ar= ac.execute(request);

     String stringValue = ar.getString(stringName);//取返回报文中String类型参数
     Map<String, Object> map = ar.getMap(mapName);//取返回报文中map类型参数
     List<Object>  list = ar.getList(listName);//去返回报文中list类型参数
     //TODO:实现业务逻辑
}catch(ApiError e){

    //TODO:  此时调用API失败
}catch(ApiFailue f){

    //TODO:  此时调用API出现未知：通讯故障等 

}catch(Exception e){

   //TODO: 捕获应用产生的异常
}



	
	


2. 申请分期接口(包括退回后的继续申请)

	接口名称
	com.icbc.bcis.apply.applydivi

	http请求方式
	post

	对应内部url
	<%=path%>/apply/ApplyDivi

	功能
	

	说明
	该交易由合作机构发起，发送客户分期申请请求。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	同一笔业务，订单编号跟征信查询接口中的订单号一致。

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	

	
	cmptime
	合作机构时间
	6
	

	req
	customer
	CustName
	客户名称
	最长100
	

	
	
	IdType
	证件类型
	3
	

	
	
	IdNo
	证件编号
	19
	

	
	
	Mobile
	联系电话
	最长100
	

	
	
	Address
	家庭住址
	最长100
	

	
	
	Unit
	单位名称
	最长100
	

	req
	car
	carType
	车辆型号
	最长100
	

	
	
	Price
	车辆价格
	最长100
	

	
	
	carNo1
	车架号
	最长100
	

	
	
	carRegNo
	登记证书编号
	最长100
	

	
	
	shorp4s
	4S店名称
	最长100
	

	
	
	carNo2
	车牌号
	最长20
	

	req
	divi
	PaidAmt
	首付金额
	
	

	
	
	Amount
	分期金额
	
	

	
	
	Term
	分期期数
	
	

	
	
	Interest
	分期手续费率
	
	如手续费是8.5%，就传8.5过来，不传0.085

	
	
	FeeMode
	手续费收取方式
	
	1:首期收取;  2:分期收取

	
	
	IsPawn
	是否抵押
	
	1:是; 0:否

	
	
	PawnGoods
	抵押物
	最长100
	车架号+车辆型号

	
	
	IsAssure
	是否担保
	
	1:是; 0:否

	
	
	tiexiFlag
	是否贴息
	
	1:是; 0:否

	
	
	tiexiRate
	贴息费率
	
	如是8.5%，就传8.5过来，不传0.085

	
	
	card
	信用卡
	19
	

	req
	Note
	申请备注
	最长2000
	合作机构对客户情况的描述等

	req
	pics
	pic
	picid
	图片id
	最长3
	id字典详见附录1

	
	
	
	picurl
	图片地址
	最长500
	图片地址要求见接口
7.取图片接口中的说明

	
	
	
	picnote
	图片备注
	最长500
	可选

	
	
	…
	
	
	

	
	
	…
	
	
	

	
	
	pic
	picid
	图片id
	最长3
	

	
	
	
	picurl
	图片地址
	最长500
	

	
	
	
	picnote
	图片备注
	最长500
	可选

	req
	resubmit
	继续申请标志
	1
	0：申请；1：继续申请; 2:资料补充

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	

	输 入 信 息（JSON对象）

	发送示例
	参见接口1



3. 查询申请进度

	接口名称
	com.icbc.bcis.apply.applystatus

	http请求方式
	post

	对应内部url
	<%=path%>/apply/ApplyStatus

	功能
	

	说明
	该交易由合作机构发起。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	

	
	cmptime
	合作机构时间
	6
	

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	ans
	custname
	客户名称
	最长100
	

	
	idno
	证件号码
	18
	

	
	cardno
	卡号
	19
	

	
	divitype
	分期业务种类
	4
	

	
	loandate
	放款日期
	8
	

	
	loanbrno
	放款支行
	8
	

	
	accno
	担保单位账号
	19
	

	
	amount
	分期金额
	20
	

	
	term
	分期期数
	20
	

	
	status
	当前状态
	2
	待受理0、受理失败1、审批中2、审批通过3、审批未通过4、放款成功5、放款失败6

	输 入 信 息（JSON对象）

	发送示例
	参考接口1


4. 专项卡申请信息上送接口

	接口名称
	com.icbc.bcis.apply.creditcardapply

	http请求方式
	post

	对应内部url
	<%=path%>/apply/creditCardApply

	功能
	接收合作机构上送的客户信用卡申请信息，同时需要上送专项额度核定的图片及开卡申请表图片

	说明
	该交易由合作机构发起，发送客户申请专项卡信息
PS：标记为必输字段必须上送

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	业务发生日期

	
	cmptime
	合作机构时间
	6
	业务发生时间

	req
	loaninfo
	loanamount
	申请分期金额
	20
	单位到元

	
	
	term
	贷款期限
	3
	单位为月

	
	
	feeratio
	手续费率
	8
	如手续费是8.5%，就传8.5过来，不传0.085

	
	
	feeamount
	手续费
	20
	单位到元

	
	
	carprice
	车辆价格
	20
	单位到元

	
	
	loanratio
	贷款成数
	2
	贷款百分比，如百分比是85%，就传85过来，不传0.85

	
	pics
	pic
	picid
	图片id
	最长3
	id字典详见附录1

	
	
	
	picurl
	图片地址
	最长500
	图片地址要求见接口
7.取图片接口中的说明

	
	
	
	picnote
	图片备注
	最长500
	可选

	
	
	…
	…
	…
	…

	
	
	pic
	picid
	图片id
	最长3
	id字典详见附录1

	
	
	
	picurl
	图片地址
	最长500
	图片地址要求见接口
7.取图片接口中的说明

	
	
	
	picnote
	图片备注
	最长500
	可选

	
	dscode
	营销代码
	5
	

	
	drawzono
	领卡地区号
	5
	后台默认无需输入

	
	drawbrno
	领卡网点号
	5
	后台默认无需输入

	
	custsort
	证件类型
	5
	必输，字典见附录2

	
	custcode
	证件号码
	50
	必输

	
	chnsname
	姓名
	100
	必输

	
	engname
	姓名拼音或英文名
	100
	必输

	
	sex
	性别
	5
	必输，1：男 2：女

	
	mrtlstat
	婚姻状况
	
	必输

0：未知

1:未婚（无配偶）

2:已婚（有配偶）

3:分居

4:离异

5:丧偶

6:其他

	
	birthdate
	出生日期
	8
	YYYYMMDD

	
	edulvl
	教育程度
	
	0:未知

1:博士及以上

2:硕士研究生

3:大学本科

4:大学专科 

5:中专

6:技校职高

7:高中

8:初中

9:小学及以下

	
	homestat
	住宅状况
	
	1:自有住房

2:分期付款购房

3:租房

4:其他

5:集体宿舍

6:单位分配

	
	hadrchoic
	住宅地址选择
	
	1-预查询，2-修改，3-新增。默认送3

	
	hprovince
	住宅地址省份
	
	必输

	
	hcity
	住宅地址市
	
	必输

	
	hcounty
	住宅地址县
	
	必输

	
	haddress
	住宅地址
	
	必输

	
	haddrid
	住宅地址ID
	
	

	
	homezip
	住宅邮编
	
	必输

	
	hphonzono
	住宅电话区号
	
	

	
	hphoneno
	住宅电话号码
	
	

	
	hphonext
	住宅电话分机
	
	

	
	mblchoic
	手机选择
	
	1-预查询，2-修改，3-新增。默认送3

	
	mvblno
	手机号码
	
	必输

	
	mblid
	手机ID
	
	

	
	unitname
	工作单位
	
	必输

	
	cophozono
	单位电话区号
	
	必输

	
	cophoneno
	单位电话号码
	
	必输

	
	cophonext
	单位电话分机
	
	必输

	
	cadrchoic
	单位地址选择
	
	1-预查询，2-修改，3-新增。默认送3

	
	cprovince
	单位地址省份
	
	必输

	
	ccity
	单位地址市
	
	必输

	
	ccounty
	单位地址县
	
	必输

	
	caddress
	工作单位地址
	
	必输

	
	caddrid
	单位地址ID
	
	

	
	corpzip
	单位邮编
	
	

	
	yearincome
	本人年收入
	
	元为单位

	
	modelcode
	单位性质
	
	必输

10:国有

100:其他股份制

110:民营

120:联营

130:乡镇企业;

190:其他

20:集体

30:国有控股

40:集体控股

50:三资

60:私营

70:个体

80:外贸

90:股份合作

	
	occptn
	职业
	
	必输

1:公务员

10:邮电通讯行业职员

11:房地产行业职员

12:交通运输行业职员

13:法律/司法行业职员

14:文化/娱乐/体育行业职员

15:媒介/广告行业职员

16:科研/教育行业职员

17:学生

18:计算机/网络行业职员

19:商业贸易行业职员

2:事业单位员工;

20:银行/金融/证券/投资行业职员

21:税务行业职员

22:咨询行业职员

23:社会服务行业职员

24:旅游/饭店行业职员

25:健康/医疗服务行业职员

26:管理人员

27:技术人员

28:文体明星

29:无职业

3:其它行业职员;

30:私人业主

31:制造业职员

4:军人

5:自由职业者

6:工人

7:农民

	
	comchoic
	通讯地址选择
	
	1-预查询，2-修改，3-新增。
当通讯区地址省份不为空时，当新增

	
	commprov
	通讯地址省份
	
	

	
	commcity
	通讯地址市
	
	当通讯地址省份为空，必须为空

	
	commcounty
	通讯地址县
	
	当通讯地址省份为空，必须为空

	
	commaddr
	通讯地址
	
	当通讯地址省份不为空，必须不为空；否则必须为空

	
	commaddrid
	通讯地址ID
	
	

	
	commazip
	通讯地址邮编
	
	当通讯地址省份不为空，必须不为空；否则必须为空

	
	reltname1
	联系人一姓名
	
	必输

	
	reltsex1
	联系人一性别
	
	必输

	
	reltship1
	联系人一与主卡申请关系
	
	必输

1-父子

2-母子

3-兄弟姐妹

4-亲属

5-夫妻

6-同学

7-同乡

8-朋友

9-同事

	
	reltmobl1
	联系人一手机
	
	只能输入数字

	
	reltphzon1
	联系人一联系电话区
	
	只能输入数字

	
	relaphone1
	联系人一联系电话号
	
	必输
只能输入数字

	
	reltphext1
	联系人一联系电话分
	
	只能输入数字

	
	reltname2
	联系人二姓名
	
	必输

	
	reltsex2
	联系人二性别
	
	必输

	
	reltship2
	联系人二与主卡申请
	
	必输

1-父子

2-母子

3-兄弟姐妹

4-亲属

5-夫妻

6-同学

7-同乡

8-朋友

9-同事

	
	reltmobl2
	联系人二手机
	
	只能输入数字

	
	rtcophzn2
	联系人二联系电话区
	
	只能输入数字

	
	rtcophon2
	联系人二联系电话号
	
	必输
只能输入数字

	
	rtcophet2
	联系人二联系电话分
	
	只能输入数字

	
	cardkind
	申请卡种
	
	后台默认无需输入

	
	cardlogo
	申请品牌
	
	后台默认无需输入

	
	cardtype
	申请卡类
	
	后台默认无需输入

	
	cardmedm
	卡片介质
	
	后台默认无需输入

	
	allyno
	联名编号
	
	后台默认无需输入

	
	almebno
	联名单位会员号
	
	

	
	fcurrtyp
	币种
	
	必输（送001）

	
	expdate
	有效期
	
	后台默认无需输入

	
	feeflag
	年费标志
	
	后台默认无需输入

	
	frfeeflag
	免年费标志
	
	后台默认无需输入

	
	accgetm
	对帐单寄送方式
	
	必输

0:自取

1:寄送

2:自助打印

3:对账簿

4:不打印

	
	accaddrf
	对帐单寄送地址
	
	1-单位地址

	
	rmbcred
	申请本币额度
	
	元为单位

	
	mamobile
	主卡发送移动电话
	
	必须输入

	
	smsphone
	发送短信帐单手机号码
	
	必须输入

	
	qesno
	问题编号
	
	问题编号和问题答案只能同时输入,或者都不输

	
	answer
	问题答案
	
	问题编号和问题答案只能同时输入,或者都不输

	
	crdrflag
	产品标志
	
	

	
	authref
	发证机关
	
	必输

	
	statdate
	证件有效期
	
	必输

yyyymmdd

	
	indate
	何时入住现址
	
	YYYYMMDD

	
	joindate
	进入单位时间
	
	YYYYMM

	
	reltno
	关系账号
	
	

	
	cardbin
	申请卡BIN
	
	后台默认无需输入

	
	drawmode
	卡片领取方式
	
	必输
1：自取

2：寄送

	
	drawaddr
	卡片寄送地址类型
	
	1-单位地址2-住宅地址3-通讯地址领卡方式选择邮寄时为必输项，对应地址不允许为空

	
	saleno
	营销档案编号
	
	后台默认无需输入

	
	machgf
	主卡开通余额变动提醒
	
	必输

0：否

1：是

	
	machgmobile
	主卡余额提醒发送手机号码
	
	余额变动提醒打开必输

	
	emladdrf
	开通email对账单
	
	必输

0：否

1：是

	
	stmtemail
	对帐单EMAIL
	
	开通email对账单必输

	
	postxflg
	POS转帐标志
	
	后台默认无需输入

	
	slftxflg
	自助终端转帐标志
	
	后台默认无需输入

	
	atmtxflg
	ATM转帐标志
	
	后台默认无需输入

	
	ddtrxtype
	自动还款交易类型
	
	后台默认无需输入

	
	outacctype1
	自动还款转出帐户类型1
	
	1-贷记卡、准贷记卡、专用卡

	
	outcardno1
	转出卡号/帐号1
	
	

	
	ddamttype1
	还款金额类型1
	
	0-最优还款额还款

	
	outacctype2
	自动还款转出帐户类型2
	
	1-贷记卡、准贷记卡、专用卡

	
	outcardno2
	转出卡号/帐号2
	
	

	
	ddamttype2
	还款金额类型2
	
	0-最优还款额还款

	
	paydays
	提前还款天数
	
	0至23

	
	fftrxtype
	同步签订外币自动还款
	
	输入(申请币种不是单币种和双币种时必须输入,否则不输入)

	
	ecshflag
	电子现金标志
	
	1- 是2-否
默认送1

	
	appkind
	申请渠道
	
	0:联机录入1:个人网银
后台默认无需输入

	
	creditcardno
	产品编号
	
	9字节

	
	prodname
	产品简称
	
	20字节

	
	featgype
	产品特色类别
	
	20字节

	
	featname
	产品特色名称
	
	40字节

	
	fakaorg
	所属发卡机构名称
	
	

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	如果成功则返回申请单编号，失败返回失败信息

	输 入 信 息（JSON对象）

	发送示例
	参考接口1


5. 文件清单信息下载接口
	接口名称
	com.icbc.bcis.apply.filedownload

	http请求方式
	post

	对应内部url
	<%=path%>/apply/FileDownload

	功能
	下载开卡信息

	说明
	合作机构调用

文件格式参见附录3

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	assurerno
	担保单位编号
	4
	我行业务部门提供参数表

	req
	filetype
	文件的类型
	19
	参加附录3,filetype字典

	
	filesrc
	文件获取的地址
	100
	文件的存储地址

	
	datadt
	数据日期
	8
	yyyymmdd

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	 

ApiClient ac = new ApiClient(priKey,pubKeyDir);


 /*prikey:调用方私钥 ; pubKeyDir:工行API平台提供的公钥所在目录*/


ApiRequest request = new ApiRequest(apiUrl, apiName, appId);


/*apiUrl：  工行API地址,如http://109.0.49.51/api;固定


  apiName：服务名称,此处为com.icbc.bcis.apply. filedownload


  appId:    调用方编号，如”hrkj”, 由工行提供*/


try {



ac.doDownload(request, "接口9返回的文件路径","本地存储的文件路径");


} catch (ApiException e) {



// TODO Auto-generated catch block



e.printStackTrace();



flag = false;


}



6. 风险准备金余额查询接口

	接口名称
	com.icbc.bcis.query.qrymargin

	http请求方式
	post

	对应内部url
	<%=path%>/query/qryMargin

	功能
	用于查询合作机构在我行的风险准备金的余额

	说明
	该交易由合作机构发起，发送客户征信查询请求。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	ans
	totalbal
	总余额
	18
	单位元，保留两位小数

	
	accounts
	account
	instcode
	开户网点
	8
	

	
	
	
	accno
	账号
	19
	

	
	
	
	sub
	子账号序号
	3
	定期存单为子账户序号，保证金则为保证金编号

	
	
	
	bal
	余额
	18
	单位元，保留两位小数

	
	…
	
	
	

	
	…
	
	
	

	
	accounts
	account
	instcode
	开户网点
	8
	

	
	
	
	accno
	账号
	19
	

	
	
	
	sub
	子账号序号
	3
	定期存单为子账户序号，保证金则为保证金编号

	
	
	
	bal
	余额
	18
	单位元，保留两位小数

	输 入 信 息（JSON对象）

	发送示例
	参照示例1


7. 文件清单信息上送接口
	接口名称
	com.icbc.bcis.apply.fileupload

	http请求方式
	post

	对应内部url
	<%=path%>/apply/FileUpload

	功能
	上传逾期催缴文件

	说明
	合作机构调用

文件格式参见附录3

	输入/输出数据

	字段名称
	   字段中文名
	字段名称
	   字段中文名

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	assurerno
	担保单位编号
	4
	我行业务部门提供参数表

	req
	filetype
	文件的类型
	19
	参加附录3,filetype字典

	
	datadt
	数据日期
	8
	yyyymmdd

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	 



ApiClient ac = new ApiClient(priKey,pubKeyDir);


 /*prikey:调用方私钥 ; pubKeyDir:工行API平台提供的公钥所在目录*/


ApiRequest request = new ApiRequest(apiUrl, apiName, appId);


/*apiUrl：  工行API地址,如http://109.0.49.51/api;固定


  apiName：服务名称,此处为com.icbc.bcis.apply. fileupload


  appId:    调用方编号，如”hrkj”, 由工行提供*/


JSONObject pub = new JSONObject();


pub.put("platno","hrkj");


pub.put("assurerno", "32");


JSONObject req = new JSONObject();


req.put("filetype","0");


//req.put("filesrc", "32");


request.setRequestField("pub", pub.toString());


request.setRequestField("req", req.toString());


try {



ac.doUpload(request, "d:\\hrkj-20160630hrkj32.txt");


} catch (ApiException e) {



// TODO Auto-generated catch block



e.printStackTrace();

}



b) 工行回调

1. 征信结果返回接口
	接口名称
	由合作机构提供

	http请求方式
	post

	提供的接口格式
	http://60.191.72.101:9101/icbc/接口名称

	功能
	

	说明
	该交易由工行发起。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	

	
	cmptime
	合作机构时间
	6
	

	req
	custname
	客户名称
	最长100
	

	
	idno
	证件号码
	18
	

	
	relation
	关系
	最长50
	本人；配偶；反担保

	
	result
	客户信用等级
	最长50
	001:正常；

002:关注；

003:禁入；

099:退回，由于资料不全等原因退回

	
	loanCrdt
	贷款逾期记录
	最长200
	

	
	cardCrdt
	信用卡逾期记录
	最长200
	

	
	leftNum
	我行专项卡分期笔数
	最长50
	

	
	leftAmount
	未结清余额
	最长50
	

	
	note
	备注
	最长2000
	

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	 public static JSONObject sendPostRequestJSON(String requestUrl, JSONObject json) {

/*requestUrl为合作机构提供的接口，json为发送数据*/

   HttpClient client = new DefaultHttpClient();

   HttpPost post = new HttpPost(requestUrl);

   JSONObject response = null;

   try {

       String encoderJson = URLEncoder.encode(json.toString(), HTTP.UTF_8);

       StringEntity string = new StringEntity(encoderJson);

       string.setContentEncoding("UTF-8");

       string.setContentType("application/json");

       post.setEntity(string);

       HttpResponse res = client.execute(post);

       if (res.getStatusLine().getStatusCode() == HttpStatus.SC_OK) {

           HttpEntity entity = res.getEntity();

           response = new JSONObject(new JSONTokener(new InputStreamReader(entity.getContent(), CHAR_SET)));

        }

     } catch (UnsupportedEncodingException e) {

            e.printStackTrace();

     } catch (ClientProtocolException e) {

            e.printStackTrace();

     } catch (IOException e) {

            e.printStackTrace();

     } catch (IllegalStateException e) {

            e.printStackTrace();

     } catch (JSONException e) {

            e.printStackTrace();

     }

     return response;

 }


2. 申请退回接口
	接口名称
	由合作机构提供

	http请求方式
	post

	提供的接口格式
	http://60.191.72.101:9101/icbc/接口名称

	功能
	

	说明
	该交易由工行发起。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	

	
	cmptime
	合作机构时间
	6
	

	req
	backnote
	退回原因备注
	最长500
	

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	 public static JSONObject sendPostRequestJSON(String requestUrl, JSONObject json) {

/*requestUrl为合作机构提供的接口，json为发送数据*/

   HttpClient client = new DefaultHttpClient();

   HttpPost post = new HttpPost(requestUrl);

   JSONObject response = null;

   try {

       String encoderJson = URLEncoder.encode(json.toString(), HTTP.UTF_8);

       StringEntity string = new StringEntity(encoderJson);

       string.setContentEncoding("UTF-8");

       string.setContentType("application/json");

       post.setEntity(string);

       HttpResponse res = client.execute(post);

       if (res.getStatusLine().getStatusCode() == HttpStatus.SC_OK) {

           HttpEntity entity = res.getEntity();

           response = new JSONObject(new JSONTokener(new InputStreamReader(entity.getContent(), CHAR_SET)));

        }

     } catch (UnsupportedEncodingException e) {

            e.printStackTrace();

     } catch (ClientProtocolException e) {

            e.printStackTrace();

     } catch (IOException e) {

            e.printStackTrace();

     } catch (IllegalStateException e) {

            e.printStackTrace();

     } catch (JSONException e) {

            e.printStackTrace();

     }

     return response;

 }


3. 申请状态返回接口(放款成功、置手工放款)（未提供）
	接口名称
	由合作机构提供

	http请求方式
	post

	提供的接口格式
	http://60.191.72.101:9101/icbc/接口名称

	功能
	

	说明
	该交易由银行发起。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	

	
	cmptime
	合作机构时间
	6
	

	req
	custname
	客户名称
	最长100
	

	
	idno
	证件号码
	3
	

	
	cardno
	卡号
	19
	

	
	divitype
	分期业务种类
	4
	

	
	loandata
	放款时间
	8
	

	
	loanbrno
	放款支行
	8
	

	
	accno
	担保单位账号
	19
	

	
	amount
	分期金额
	20
	

	
	term
	分期期数
	20
	

	
	status
	当前状态
	2
	1：放款成功；2置手工放款

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	


4. 取图片接口
	接口名称
	根据合作机构提供的图片地址取

	http请求方式
	Get

	对应内部url
	<%=path%>/apply/SendCredit

	功能
	

	说明
	该交易由工行发起。工行根据图片地址通过http get获取。
图片地址中最后一个参数应该为imageName,工行根据这个参数的值命名该图片并保存。如: http://109.2.13.57:9101/image/showImage.html?imageName=1712.JPG

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	url
	图片获取url
	
	

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	public boolean loaddown(String url,String path){

/*url为合作机构提供的图片地址*/

  boolean bool = true;

  HttpClient client = new DefaultHttpClient();

  HttpResponse httpResponse = null;

  HttpGet get = null;

  try {

     get = new HttpGet(url);

     httpResponse = client.execute(get);

     if(httpResponse.getStatusLine().getStatusCode() == 200){

        HttpEntity httpEntity = httpResponse.getEntity();

        InputStream inputStream = httpEntity.getContent();

        File file = new File(path);

        if(!file.exists()){

            file.mkdirs();

        }

        String fileName=  url.substring(url.indexOf("imageName")+10,url.length());

        String imgPath = path + File.separator + fileName;

        OutputStream outStream = new FileOutputStream(imgPath);

        IOUtils.copy(inputStream, outStream);

        inputStream.close();

        outStream.close();

        bool = true;

      }else{

        bool = false;

      }

   } catch (Exception e) {

      e.printStackTrace();

      bool = false;

  }finally{

      if(get!=null){

         get.releaseConnection();

      }

      client.getConnectionManager().shutdown();

      client = null;

   }

        return bool;

}


5. 文件清单生成通知接口
	接口名称
	由合作机构提供

	http请求方式
	post

	提供的接口格式
	http://60.191.72.101:9101/icbc/接口名称

	功能
	返回生成的文件清单给合作机构

	说明
	设计成GTCG转发，通知合作机构对应的文件清单已经生成。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	assurerno
	担保单位编号
	4
	我行业务部门提供参数表

	req
	filetype
	文件的类型
	19
	参加附录3,filetype字典

	
	filesrc
	文件获取的地址
	100
	文件的存储地址

	
	datadt
	数据日期
	8
	yyyymmdd

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	 public static JSONObject sendPostRequestJSON(String requestUrl, JSONObject json) {

/*requestUrl为合作机构提供的接口，json为发送数据*/

   HttpClient client = new DefaultHttpClient();

   HttpPost post = new HttpPost(requestUrl);

   JSONObject response = null;

   try {

       String encoderJson = URLEncoder.encode(json.toString(), HTTP.UTF_8);

       StringEntity string = new StringEntity(encoderJson);

       string.setContentEncoding("UTF-8");

       string.setContentType("application/json");

       post.setEntity(string);

       HttpResponse res = client.execute(post);

       if (res.getStatusLine().getStatusCode() == HttpStatus.SC_OK) {

           HttpEntity entity = res.getEntity();

           response = new JSONObject(new JSONTokener(new InputStreamReader(entity.getContent(), CHAR_SET)));

        }

     } catch (UnsupportedEncodingException e) {

            e.printStackTrace();

     } catch (ClientProtocolException e) {

            e.printStackTrace();

     } catch (IOException e) {

            e.printStackTrace();

     } catch (IllegalStateException e) {

            e.printStackTrace();

     } catch (JSONException e) {

            e.printStackTrace();

     }

     return response;

 }


6. 专项卡申请退回接口

	接口名称
	由合作机构提供

	http请求方式
	post

	提供的接口格式
	http://60.191.72.101:9101/icbc/接口名称

	功能
	

	说明
	该交易由工行发起。

	输入/输出数据

	字段名称
	   字段中文名
	字段长度
	说明

	pub
	platno
	平台编号
	4
	一个接入方一个固定编号

	
	cmpseq
	合作机构交易流水号
	20位
	Yyyymmddhh24miss+6位自生成序号

	
	zoneno
	业务发生地
	4
	字典详见附录5

	
	phybrno
	业务受理网点
	8
	我行业务部门提供参数表

	
	orderno
	合作机构订单号
	最长100
	

	
	assurerno
	担保单位编号
	最长20
	我行业务部门提供参数表

	
	cmpdate
	合作机构日期
	8
	

	
	cmptime
	合作机构时间
	6
	

	req
	backnote
	退回原因备注
	最长500
	

	

	返 回 信 息

	pub
	retcode
	返回代码
	5
	00000– 成功
1****-参数上送错误(修改参数后可直接重复提交)
2****-程序处理错误(含业务规则控制不符等)

3****-系统错误(出现此错误先通知我们之后可以重新提交)

	
	retmsg
	返回信息
	200
	

	输 入 信 息（JSON对象）

	发送示例
	 public static JSONObject sendPostRequestJSON(String requestUrl, JSONObject json) {

/*requestUrl为合作机构提供的接口，json为发送数据*/

   HttpClient client = new DefaultHttpClient();

   HttpPost post = new HttpPost(requestUrl);

   JSONObject response = null;

   try {

       String encoderJson = URLEncoder.encode(json.toString(), HTTP.UTF_8);

       StringEntity string = new StringEntity(encoderJson);

       string.setContentEncoding("UTF-8");

       string.setContentType("application/json");

       post.setEntity(string);

       HttpResponse res = client.execute(post);

       if (res.getStatusLine().getStatusCode() == HttpStatus.SC_OK) {

           HttpEntity entity = res.getEntity();

           response = new JSONObject(new JSONTokener(new InputStreamReader(entity.getContent(), CHAR_SET)));

        }

     } catch (UnsupportedEncodingException e) {

            e.printStackTrace();

     } catch (ClientProtocolException e) {

            e.printStackTrace();

     } catch (IOException e) {

            e.printStackTrace();

     } catch (IllegalStateException e) {

            e.printStackTrace();

     } catch (JSONException e) {

            e.printStackTrace();

     }

     return response;

 }


3、 附录

1. 图片ID字典表

	picid值
	图片对应意义

	0001
	【征信】客户征信查询授权书

	0002
	【征信】身份证影像正面

	0003
	【征信】身份证影像反面

	0004
	【征信】授权书签字照片

	0005
	【征信】客户征信查询授权书+身份证正反面.doc

	0101
	【分期】注册登记证1

	0102
	【分期】注册登记证2

	0103
	【分期】注册登记证3

	0104
	【分期】注册登记证4

	0201
	【分期】证件本人正面

	0202
	【分期】证件本人反面

	0203
	【分期】证件配偶正面

	0204
	【分期】证件配偶反面

	0301
	【分期】结婚证

	0302
	【分期】离婚证

	0303
	【分期】单身证明

	0401
	【分期】购车发票

	0501
	【分期】上门照片1

	0502
	【分期】上门照片2

	0503
	【分期】上门照片3

	0601
	【分期】客户签字照片1

	0602
	【分期】客户签字照片2

	0701
	【分期】户口本1

	0702
	【分期】户口本2

	0703
	【分期】户口本3

	0704
	【分期】户口本4

	0801
	【分期】收入证明1

	0802
	【分期】收入证明2

	0901
	【分期】其他图片(zip包的格式)

	1001
	【开卡】专项额度核定申请表

	1002
	【开卡】开卡申请表(和身份证正反面合并成一张图片)


2. 证件类型字典表

	证件类型编号
	证件类型名称

	000
	身份证

	001
	护照

	002
	军官证

	003
	士兵证

	004
	港澳台居民往来通行证

	005
	临时身份证

	006
	户口本

	007
	其他

	008
	无

	009
	警官证

	012
	外国人永久居留证

	021
	边民通行证


3. 文件清单filetype字典

	文件清单类型
	文件清单类型名称
	文件格式（以|分割）

	0
	开卡清单文件
	地区号、平台编号、担保单位编号、订单号、开卡日期、卡号、姓名、证件类型、证件号码、发卡标志[0：开卡失败 1：开卡成功]、对账单日、还款日

	1
	逾期催收清单文件
	数据日期(yyyymmdd)、地区号、平台编号、担保单位编号、订单号、卡号、姓名、证件类型、证件号码、卡余额、最优还款额、累计违约次数、连续违约次数、经办支行、分期业务种类

	2
	未抵押明细清单文件
	地区号、平台编号、担保单位编号、订单号、卡号、姓名、证件类型、证件号码、分期金额、汇总笔数、汇总金额

	3
	逾期催缴清单文件
	数据日期(yyyymmdd)、地区号、平台编号、担保单位编号、订单号、卡号、姓名、证件类型、证件号码、卡余额、最优还款额、累计违约次数、连续违约次数、经办支行、分期业务种类、催缴情况


4. API调用客户端软件


[image: image5.emf]api_client.jar


5. 业务发生地字典表


[image: image6.emf]业务发生地代码.x ls


分期付款系统
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META-INF/MANIFEST.MF

Manifest-Version: 1.0










com/icbc/api/util/HttpUtil$MyX509TrustManager.class

package com.icbc.api.util;
public synchronized class HttpUtil$MyX509TrustManager implements javax.net.ssl.X509TrustManager {
    static HttpUtil$MyX509TrustManager manger;
    static void <clinit>();
    public void HttpUtil$MyX509TrustManager();
    public java.security.cert.X509Certificate[] getAcceptedIssuers();
    public void checkClientTrusted(java.security.cert.X509Certificate[], String);
    public void checkServerTrusted(java.security.cert.X509Certificate[], String);
}







com/icbc/api/util/HttpUtil.class

package com.icbc.api.util;
public synchronized class HttpUtil {
    private void HttpUtil();
    public static javax.net.ssl.SSLSocketFactory getSSLSocketFactory() throws com.icbc.api.core.ApiError;
    public static String getApiUrl(String, String);
    public static String getApiWebUrl(String, String);
    public static String getRequestString(java.util.Map, String) throws Exception;
    public static String getResponseCharset(String);
}







com/icbc/api/util/HttpUtil.java



    
    
    com/icbc/api/util/HttpUtil.java
    
    


com/icbc/api/util/HttpUtil.javapackage com.icbc.api.util;

import java.net.URLEncoder;
import java.security.cert.X509Certificate;
import java.util.Map;
import java.util.Set;
import java.util.Map.Entry;

import javax.net.ssl.SSLContext;
import javax.net.ssl.SSLSocketFactory;
import javax.net.ssl.TrustManager;
import javax.net.ssl.X509TrustManager;

import com.icbc.api.core.ApiError;
import com.icbc.api.core.Constants;


public class HttpUtil{
    
    private HttpUtil(){}
    
    public static SSLSocketFactory getSSLSocketFactory() throws ApiError{
        try {
            SSLContext context = SSLContext.getInstance("TLS");
            context.init(null, new TrustManager[]{MyX509TrustManager.manger}, null);
            return context.getSocketFactory();
        } catch (Exception e) {
            throw new ApiError("get_socket_error", e);
        }
    }
    
    public static class MyX509TrustManager implements X509TrustManager {
        
        static MyX509TrustManager manger = new MyX509TrustManager();
        public MyX509TrustManager() {
        }

        public X509Certificate[] getAcceptedIssuers() {
            return null;
        }

        public void checkClientTrusted(X509Certificate[] chain, String authType) {
        }

        public void checkServerTrusted(X509Certificate[] chain, String authType) {
        }
    }
    
    public static String getApiUrl(String apiUrl, String apiName){
        if(StringUtils.areNotEmpty(apiUrl,apiName)){
            if(apiUrl.endsWith("/"))
                return apiUrl + apiName;
            else
                return apiUrl + "/" + apiName;
            
        }else{
            return "";
        }
    }
    
    public static String getApiWebUrl(String apiUrl, String apiName){
        if(StringUtils.areNotEmpty(apiUrl,apiName)){
            if(apiUrl.endsWith("/"))
                return apiUrl + "web/"+apiName;
            else
                return apiUrl + "/web/" + apiName;
            
        }else{
            return "";
        }
    }
    
    public static String getRequestString(Map<String, String> params, String charset) throws Exception{
        if (params == null || params.isEmpty()) {
            return "";
        }
        StringBuilder query = new StringBuilder();
        Set<Entry<String, String>> entries = params.entrySet();
        boolean hasParam = false;

        for (Entry<String, String> entry : entries) {
            String name = entry.getKey();
            String value = entry.getValue();
            // 忽略参数名或参数值为空的参数
            //if (StringUtils.areNotEmpty(name, value)) {
                if (hasParam) {
                    query.append("&");
                } else {
                    hasParam = true;
                }
                if(StringUtils.areNotEmpty(name, value))
                    query.append(name).append("=").append(URLEncoder.encode(value, charset));
                else
                    query.append(name).append("=");
            //}
        }
        return query.toString();
    }
    
    
    public static String getResponseCharset(String contentType) {
        String charset = Constants.CHARSET_UTF8;

        if (!StringUtils.isEmpty(contentType)) {
            String[] params = contentType.split(";");
            for (String param : params) {
                param = param.trim();
                if (param.startsWith("charset")) {
                    String[] pair = param.split("=", 2);
                    if (pair.length == 2) {
                        if (!StringUtils.isEmpty(pair[1])) {
                            charset = pair[1].trim();
                        }
                    }
                    break;
                }
            }
        }
        return charset;
    }   
    
    



}






com/icbc/api/util/XmlUtils.class

package com.icbc.api.util;
public final synchronized class XmlUtils {
    private static final String XMLNS_XSI = xmlns:xsi;
    private static final String XSI_SCHEMA_LOCATION = xsi:schemaLocation;
    private static final String LOGIC_YES = yes;
    private static final String DEFAULT_ENCODE = UTF-8;
    private static final String REG_INVALID_CHARS = &#\d+;;
    public void XmlUtils();
    public static org.w3c.dom.Document newDocument() throws com.icbc.api.core.ApiException;
    public static org.w3c.dom.Document getDocument(java.io.File) throws com.icbc.api.core.ApiException;
    public static org.w3c.dom.Document getDocument(java.io.InputStream) throws com.icbc.api.core.ApiException;
    public static org.w3c.dom.Element createRootElement(String) throws com.icbc.api.core.ApiException;
    public static org.w3c.dom.Element getRootElementFromStream(java.io.InputStream) throws com.icbc.api.core.ApiException;
    public static org.w3c.dom.Element getRootElementFromFile(java.io.File) throws com.icbc.api.core.ApiException;
    private static String getEncoding(String);
    public static org.w3c.dom.Element getRootElementFromString(String) throws com.icbc.api.core.ApiException;
    public static java.util.List getElements(org.w3c.dom.Element, String);
    public static org.w3c.dom.Element getElement(org.w3c.dom.Element, String);
    public static java.util.List getChildElements(org.w3c.dom.Element, String);
    public static org.w3c.dom.Element getChildElement(org.w3c.dom.Element, String);
    public static String getElementValue(org.w3c.dom.Element, String);
    public static String getElementValue(org.w3c.dom.Element);
    public static org.w3c.dom.Element appendElement(org.w3c.dom.Element, String);
    public static org.w3c.dom.Element appendElement(org.w3c.dom.Element, String, String);
    public static void appendElement(org.w3c.dom.Element, org.w3c.dom.Element);
    public static org.w3c.dom.Element appendCDATAElement(org.w3c.dom.Element, String, String);
    public static String childNodeToString(org.w3c.dom.Node) throws com.icbc.api.core.ApiException;
    public static String nodeToString(org.w3c.dom.Node) throws com.icbc.api.core.ApiException;
    public static String xmlToString(java.io.File) throws com.icbc.api.core.ApiException;
    public static String xmlToString(java.io.InputStream) throws com.icbc.api.core.ApiException;
    public static void saveToXml(org.w3c.dom.Node, java.io.File) throws com.icbc.api.core.ApiException;
    public static void validateXml(org.w3c.dom.Node, java.io.File) throws com.icbc.api.core.ApiException;
    public static void validateXml(org.w3c.dom.Node, java.io.InputStream) throws com.icbc.api.core.ApiException;
    public static String xmlToHtml(String, java.io.File) throws com.icbc.api.core.ApiException;
    public static void setNamespace(org.w3c.dom.Element, String, String);
    public static String encodeXml(String) throws com.icbc.api.core.ApiException;
    private static java.io.InputStream getInputStream(java.io.File) throws com.icbc.api.core.ApiException;
    private static java.io.OutputStream getOutputStream(java.io.File) throws com.icbc.api.core.ApiException;
}







com/icbc/api/util/XmlUtils.java



    
    
    com/icbc/api/util/XmlUtils.java
    
    


com/icbc/api/util/XmlUtils.javapackage com.icbc.api.util;

import java.io.ByteArrayInputStream;
import java.io.File;
import java.io.FileInputStream;
import java.io.FileNotFoundException;
import java.io.FileOutputStream;
import java.io.IOException;
import java.io.InputStream;
import java.io.OutputStream;
import java.io.StringReader;
import java.io.StringWriter;
import java.io.UnsupportedEncodingException;
import java.util.ArrayList;
import java.util.List;
import java.util.Properties;
import java.util.StringTokenizer;

import javax.xml.XMLConstants;
import javax.xml.parsers.DocumentBuilder;
import javax.xml.parsers.DocumentBuilderFactory;
import javax.xml.parsers.ParserConfigurationException;
import javax.xml.transform.OutputKeys;
import javax.xml.transform.Result;
import javax.xml.transform.Source;
import javax.xml.transform.Transformer;
import javax.xml.transform.TransformerException;
import javax.xml.transform.TransformerFactory;
import javax.xml.transform.dom.DOMSource;
import javax.xml.transform.stream.StreamResult;
import javax.xml.transform.stream.StreamSource;
import javax.xml.validation.Schema;
import javax.xml.validation.SchemaFactory;
import javax.xml.validation.Validator;

import org.w3c.dom.Document;
import org.w3c.dom.Element;
import org.w3c.dom.Node;
import org.w3c.dom.NodeList;
import org.w3c.dom.Text;
import org.xml.sax.SAXException;

import com.icbc.api.core.ApiException;


/**
 * Encapsulating XML common operations.
 *
 * @author carver
 * @since 1.0, Jun 12, 2007
 */
public final class XmlUtils {

    private static final String XMLNS_XSI = "xmlns:xsi";
    private static final String XSI_SCHEMA_LOCATION = "xsi:schemaLocation";
    private static final String LOGIC_YES = "yes";
    private static final String DEFAULT_ENCODE = "UTF-8";
    private static final String REG_INVALID_CHARS = "&#\\d+;";

    /**
     * 创建一个新的XML文档.
     *
     * @return a new document instance
     * @throws ApiException problem creating a new document
     */
    public static Document newDocument() throws ApiException {
        Document doc = null;

        try {
            doc = DocumentBuilderFactory.newInstance().newDocumentBuilder().newDocument();
        } catch (ParserConfigurationException e) {
            throw new ApiException(e);
        }

        return doc;
    }

    /**
     * Parses the content of the given XML file as an XML document.
     *
     * @param file the XML file instance
     * @return the document instance representing the entire XML document
     * @throws ApiException problem parsing the XML file
     */
    public static Document getDocument(File file) throws ApiException {
        InputStream in = getInputStream(file);
        return getDocument(in);
    }

    /**
     * Parses the content of the given stream as an XML document.
     *
     * @param in the XML file input stream
     * @return the document instance representing the entire XML document
     * @throws ApiException problem parsing the XML input stream
     */
    public static Document getDocument(InputStream in) throws ApiException {
        Document doc = null;

        try {
            DocumentBuilder builder = DocumentBuilderFactory.newInstance().newDocumentBuilder();
            doc = builder.parse(in);
        } catch (ParserConfigurationException e) {
            throw new ApiException(e);
        } catch (SAXException e) {
            throw new ApiException("XML_PARSE_ERROR", e);
        } catch (IOException e) {
            throw new ApiException("XML_READ_ERROR", e);
        } finally {
            if (in != null) {
                try {
                    in.close();
                } catch (IOException e) {}
            }
        }

        return doc;
    }

    /**
     * Creates a root element as well as a new document with specific tag name.
     *
     * @param tagName the name of the root element
     * @return a new element instance
     * @throws ApiException problem generating a new document
     */
    public static Element createRootElement(String tagName) throws ApiException {
        Document doc = newDocument();
        Element root = doc.createElement(tagName);
        doc.appendChild(root);
        return root;
    }

    /**
     * Gets the root element from input stream.
     *
     * @param in the XML file input stream
     * @return the root element of parsed document
     * @throws ApiException problem parsing the XML file input stream
     */
    public static Element getRootElementFromStream(InputStream in)
 throws ApiException {
        return getDocument(in).getDocumentElement();
    }

    /**
     * Gets the root element from given XML file.
     *
     * @param fileName the name of the XML file
     * @return the root element of parsed document
     * @throws ApiException problem parsing the XML file
     */
    public static Element getRootElementFromFile(File file)
 throws ApiException {
        return getDocument(file).getDocumentElement();
    }

    /**
     * Gets the encoding pattern from given XML file.
     *
     * @param text the context of the XML file
     * @return the encoding pattern string of given XML file
     */
    private static String getEncoding(String text) {
        String result = "UTF-8";//默认编码格式

        String xml = text.trim();

        if (xml.startsWith("<?xml")) {
            int end = xml.indexOf("?>");
            String sub = xml.substring(0, end);
            StringTokenizer tokens = new StringTokenizer(sub, " =\"\'");

            while (tokens.hasMoreTokens()) {
                String token = tokens.nextToken();

                if ("encoding".equals(token)) {
                    if (tokens.hasMoreTokens()) {
                        result = tokens.nextToken();
                    }

                    break;
                }
            }
        }
        return result;
    }
    
    /**
     * Gets the root element from the given XML payload.
     *
     * @param payload the XML payload representing the XML file.
     * @return the root element of parsed document
     * @throws ApiException problem parsing the XML payload
     */
    public static Element getRootElementFromString(String payload)
 throws ApiException {
        if (payload == null || payload.trim().length() < 1) {
            throw new ApiException("XML_PAYLOAD_EMPTY");
        }

        byte[] bytes = null;

        try {
            payload = StringUtils.stripNonValidXMLCharacters(payload);
            String encodeString = getEncoding(payload);
            bytes = payload.getBytes(encodeString);
        } catch (UnsupportedEncodingException e) {
            throw new ApiException("XML_ENCODE_ERROR", e);
        }

        InputStream in = new ByteArrayInputStream(bytes);
        return getDocument(in).getDocumentElement();
    }

    /**
     * Gets the descendant elements list from the parent element.
     *
     * @param parent the parent element in the element tree
     * @param tagName the specified tag name
     * @return the NOT NULL descendant elements list
     */
    public static List<Element> getElements(Element parent, String tagName) {
        NodeList nodes = parent.getElementsByTagName(tagName);
        List<Element> elements = new ArrayList<Element>();

        for (int i = 0; i < nodes.getLength(); i++) {
            Node node = nodes.item(i);
            if (node instanceof Element) {
                elements.add((Element) node);
            }
        }

        return elements;
    }

    /**
     * Gets the immediately descendant element from the parent element.
     *
     * @param parent the parent element in the element tree
     * @param tagName the specified tag name.
     * @return immediately descendant element of parent element, NULL otherwise.
     */
    public static Element getElement(Element parent, String tagName) {
        List<Element> children = getElements(parent, tagName);

        if (children.isEmpty()) {
            return null;
        } else {
            return children.get(0);
        }
    }

    /**
     * Gets the immediately child elements list from the parent element.
     *
     * @param parent the parent element in the element tree
     * @param tagName the specified tag name
     * @return the NOT NULL immediately child elements list
     */
    public static List<Element> getChildElements(Element parent, String tagName) {
        NodeList nodes = parent.getElementsByTagName(tagName);
        List<Element> elements = new ArrayList<Element>();

        for (int i = 0; i < nodes.getLength(); i++) {
            Node node = nodes.item(i);
            if (node instanceof Element && node.getParentNode() == parent) {
                elements.add((Element) node);
            }
        }

        return elements;
    }

    /**
     * Gets the immediately child element from the parent element.
     *
     * @param parent the parent element in the element tree
     * @param tagName the specified tag name
     * @return immediately child element of parent element, NULL otherwise
     */
    public static Element getChildElement(Element parent, String tagName) {
        List<Element> children = getChildElements(parent, tagName);

        if (children.isEmpty()) {
            return null;
        } else {
            return children.get(0);
        }
    }

    /**
     * Gets the value of the child element by tag name under the given parent
     * element. If there is more than one child element, return the value of the
     * first one.
     *
     * @param parent the parent element
     * @param tagName the tag name of the child element
     * @return value of the first child element, NULL if tag not exists
     */
    public static String getElementValue(Element parent, String tagName) {
        Element element = getChildElement(parent, tagName);
        if (element != null) {
            NodeList nodes = element.getChildNodes();
            if (nodes != null && nodes.getLength() > 0) {
                for (int i = 0; i < nodes.getLength(); i++) {
                    Node node = nodes.item(i);
                    if (node instanceof Text) {
                        return ((Text) node).getData();
                    }
                }
            }
        }

        return null;
    }

    /**
     * Gets the text value of current element.
     * 
     * @param parent the current element
     * @return text value of the element, NULL if element not exists
     */
    public static String getElementValue(Element element) {
        if (element != null) {
            NodeList nodes = element.getChildNodes();
            if (nodes != null && nodes.getLength() > 0) {
                for (int i = 0; i < nodes.getLength(); i++) {
                    Node node = nodes.item(i);
                    if (node instanceof Text) {
                        return ((Text) node).getData();
                    }
                }
            }
        }

        return null;
    }

    /**
     * Appends the child element to the parent element.
     *
     * @param parent the parent element
     * @param tagName the child element name
     * @return the child element added to the parent element
     */
    public static Element appendElement(Element parent, String tagName) {
        Element child = parent.getOwnerDocument().createElement(tagName);
        parent.appendChild(child);
        return child;
    }

    /**
     * Appends the child element as well as value to the parent element.
     *
     * @param parent the parent element
     * @param tagName the child element name
     * @param value the child element value
     * @return the child element added to the parent element
     */
    public static Element appendElement(Element parent, String tagName,
            String value) {
        Element child = appendElement(parent, tagName);
        child.appendChild(child.getOwnerDocument().createTextNode(value));
        return child;
    }

    /**
     * Appends another element as a child element.
     *
     * @param parent the parent element
     * @param child the child element to append
     */
    public static void appendElement(Element parent, Element child) {
        Node tmp = parent.getOwnerDocument().importNode(child, true);
        parent.appendChild(tmp);
    }

    /**
     * Appends the CDATA element to the parent element.
     *
     * @param parent the parent element
     * @param tagName the CDATA element name
     * @param value the CDATA element value
     * @return the CDATA element added to the parent element
     */
    public static Element appendCDATAElement(Element parent, String tagName,
            String value) {
        Element child = appendElement(parent, tagName);
        if (value == null) { // avoid "null" word in the XML payload
            value = "";
        }

        Node cdata = child.getOwnerDocument().createCDATASection(value);
        child.appendChild(cdata);
        return child;
    }

    /**
     * Converts the Node/Element instance to XML payload.
     *
     * @param node the node/element instance to convert
     * @return the XML payload representing the node/element
     * @throws ApiException problem converting XML to string
     */
    public static String childNodeToString(Node node) throws ApiException {
        String payload = null;

        try {
            Transformer tf = TransformerFactory.newInstance().newTransformer();

            Properties props = tf.getOutputProperties();
            props.setProperty(OutputKeys.OMIT_XML_DECLARATION, LOGIC_YES);
            tf.setOutputProperties(props);

            StringWriter writer = new StringWriter();
            tf.transform(new DOMSource(node), new StreamResult(writer));
            payload = writer.toString();
            payload = payload.replaceAll(REG_INVALID_CHARS, " ");
        } catch (TransformerException e) {
            throw new ApiException("XML_TRANSFORM_ERROR", e);
        }

        return payload;
    }

    /**
     * Converts the Node/Document/Element instance to XML payload.
     *
     * @param node the node/document/element instance to convert
     * @return the XML payload representing the node/document/element
     * @throws ApiException problem converting XML to string
     */
    public static String nodeToString(Node node) throws ApiException {
        String payload = null;

        try {
            Transformer tf = TransformerFactory.newInstance().newTransformer();

            Properties props = tf.getOutputProperties();
            props.setProperty(OutputKeys.INDENT, LOGIC_YES);
            props.setProperty(OutputKeys.ENCODING, DEFAULT_ENCODE);
            tf.setOutputProperties(props);

            StringWriter writer = new StringWriter();
            tf.transform(new DOMSource(node), new StreamResult(writer));
            payload = writer.toString();
            payload = payload.replaceAll(REG_INVALID_CHARS, " ");
        } catch (TransformerException e) {
            throw new ApiException("XML_TRANSFORM_ERROR", e);
        }

        return payload;
    }

    /**
     * Converts the an XML file to XML payload.
     *
     * @param file the XML file instance
     * @return the XML payload representing the XML file
     * @throws ApiException problem transforming XML to string
     */
    public static String xmlToString(File file) throws ApiException {
        Element root = getRootElementFromFile(file);
        return nodeToString(root);
    }

    /**
     * Converts the an XML file input stream to XML payload.
     *
     * @param in the XML file input stream
     * @return the payload represents the XML file
     * @throws ApiException problem transforming XML to string
     */
    public static String xmlToString(InputStream in) throws ApiException {
        Element root = getRootElementFromStream(in);
        return nodeToString(root);
    }

    /**
     * Saves the node/document/element as XML file.
     *
     * @param doc the XML node/document/element to save
     * @param file the XML file to save
     * @throws ApiException problem persisting XML file
     */
    public static void saveToXml(Node doc, File file) throws ApiException {
        OutputStream out = null;

        try {
            Transformer tf = TransformerFactory.newInstance().newTransformer();

            Properties props = tf.getOutputProperties();
            props.setProperty(OutputKeys.METHOD, XMLConstants.XML_NS_PREFIX);
            props.setProperty(OutputKeys.INDENT, LOGIC_YES);
            tf.setOutputProperties(props);

            DOMSource dom = new DOMSource(doc);
            out = getOutputStream(file);
            Result result = new StreamResult(out);
            tf.transform(dom, result);
        } catch (TransformerException e) {
            throw new ApiException("XML_TRANSFORM_ERROR", e);
        } finally {
            if (out != null) {
                try {
                    out.close();
                } catch (IOException e) {
                    // nothing to do
                }
            }
        }
    }

    /**
     * Validates the element tree context via given XML schema file.
     *
     * @param doc the XML document to validate
     * @param schemaFile the XML schema file instance
     * @throws ApiException error occurs if the schema file not exists
     */
    public static void validateXml(Node doc, File schemaFile)
 throws ApiException {
        validateXml(doc, getInputStream(schemaFile));
    }

    /**
     * Validates the element tree context via given XML schema file.
     *
     * @param doc the XML document to validate
     * @param schemaStream the XML schema file input stream
     * @throws ApiException error occurs if validation fail
     */
    public static void validateXml(Node doc, InputStream schemaStream)
 throws ApiException {
        try {
            Source source = new StreamSource(schemaStream);
            Schema schema = SchemaFactory.newInstance(
                    XMLConstants.W3C_XML_SCHEMA_NS_URI).newSchema(source);

            Validator validator = schema.newValidator();
            validator.validate(new DOMSource(doc));
        } catch (SAXException e) {
            throw new ApiException("XML_VALIDATE_ERROR", e);
        } catch (IOException e) {
            throw new ApiException("XML_READ_ERROR", e);
        } finally {
            if (schemaStream != null) {
                try {
                    schemaStream.close();
                } catch (IOException e) {
                    // nothing to do
                }
            }
        }
    }

    /**
     * Transforms the XML content to XHTML/HTML format string with the XSL.
     *
     * @param payload the XML payload to convert
     * @param xsltFile the XML stylesheet file
     * @return the transformed XHTML/HTML format string
     * @throws ApiException problem converting XML to HTML
     */
    public static String xmlToHtml(String payload, File xsltFile)
 throws ApiException {
        String result = null;

        try {
            Source template = new StreamSource(xsltFile);
            Transformer transformer = TransformerFactory.newInstance()
                    .newTransformer(template);

            Properties props = transformer.getOutputProperties();
            props.setProperty(OutputKeys.OMIT_XML_DECLARATION, LOGIC_YES);
            transformer.setOutputProperties(props);

            StreamSource source = new StreamSource(new StringReader(payload));
            StreamResult sr = new StreamResult(new StringWriter());
            transformer.transform(source, sr);

            result = sr.getWriter().toString();
        } catch (TransformerException e) {
            throw new ApiException("XML_TRANSFORM_ERROR", e);
        }

        return result;
    }

    /**
     * Sets the namespace to specific element.
     *
     * @param element the element to set
     * @param namespace the namespace to set
     * @param schemaLocation the XML schema file location URI
     */
    public static void setNamespace(Element element, String namespace,
            String schemaLocation) {
        element.setAttributeNS(XMLConstants.XMLNS_ATTRIBUTE_NS_URI,
                XMLConstants.XMLNS_ATTRIBUTE, namespace);
        element.setAttributeNS(XMLConstants.XMLNS_ATTRIBUTE_NS_URI, XMLNS_XSI,
                XMLConstants.W3C_XML_SCHEMA_INSTANCE_NS_URI);
        element.setAttributeNS(XMLConstants.W3C_XML_SCHEMA_INSTANCE_NS_URI,
                XSI_SCHEMA_LOCATION, schemaLocation);
    }

    /**
     * Encode the XML payload to legality character.
     *
     * @param payload the XML payload to encode
     * @return the encoded XML payload
     * @throws ApiException problem encoding the XML payload
     */
    public static String encodeXml(String payload) throws ApiException {
        Element root = createRootElement(XMLConstants.XML_NS_PREFIX);
        root.appendChild(root.getOwnerDocument().createTextNode(payload));
        return childNodeToString(root.getFirstChild());
    }

    private static InputStream getInputStream(File file) throws ApiException {
        InputStream in = null;

        try {
            in = new FileInputStream(file);
        } catch (FileNotFoundException e) {
            throw new ApiException("FILE_NOT_FOUND", e);
        }

        return in;
    }

    private static OutputStream getOutputStream(File file) throws ApiException {
        OutputStream in = null;

        try {
            in = new FileOutputStream(file);
        } catch (FileNotFoundException e) {
            throw new ApiException("FILE_NOT_FOUND", e);
        }

        return in;
    }

}
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package com.icbc.api.util;
public synchronized class ApiUtils {
    private void ApiUtils();
    public static String getTimesTamp(long);
    public static String Hex2Str(byte[]);
    public static String Hex2Str(byte[], int);
    public static byte[] Str2Hex(String);
    public static String Byte2Hex(byte[]);
}
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com/icbc/api/util/ApiUtils.javapackage com.icbc.api.util;

import java.text.DateFormat;
import java.text.SimpleDateFormat;

import com.icbc.api.core.Constants;


public class ApiUtils {

    private ApiUtils() {
    }
    
    /**
     * 取时间戳
     * @param currentTime
     * @return
     */
    public static String getTimesTamp(long currentTime){
        DateFormat df = new SimpleDateFormat(Constants.DATE_TIME_FORMAT);       
        return df.format(currentTime);
    }
    
    /**
     * 将byte数组转换为可见的字符串
     * @param b 待转换的byte数组
     * @return 转换后的字符串
     */
    public static String Hex2Str(byte[] b) {
        StringBuffer d = new StringBuffer(b.length * 2);
        for (int i = 0; i < b.length; i++) {
            char hi = Character.forDigit((b[i] >> 4) & 0x0F, 16);
            char lo = Character.forDigit(b[i] & 0x0F, 16);
            d.append(Character.toUpperCase(hi));
            d.append(Character.toUpperCase(lo));
        }
        return d.toString();
    }

    /**
     * 将byte数组转换为可见的字符串
     * @param b 待转换的byte数组
     * @param len 转换长度
     * @return
     */
    public static String Hex2Str(byte[] b, int len) {
        String str = "";
        char[] ch = new char[len * 2];

        for (int i = 0; i < len; i++) {
            if ((((b[i] >> 4) & 0x0f) < 0x0a) && (((b[i] >> 4) & 0x0f) >= 0x0)) {
                ch[i * 2] = (char) (((b[i] >> 4) & 0x0f) + '0');
            } else {
                ch[i * 2] = (char) (((b[i] >> 4) & 0x0f) + 'A' - 10);
            }

            if ((((b[i]) & 0x0f) < 0x0a) && (((b[i]) & 0x0f) >= 0x0)) {
                ch[i * 2 + 1] = (char) (((b[i]) & 0x0f) + '0');
            } else {
                ch[i * 2 + 1] = (char) (((b[i]) & 0x0f) + 'A' - 10);
            }

        }
        str = new String(ch);
        return str;
    }
    
    /**
     * 将字符串转换为byte数组
     * @param str 待转换的字符串
     * @return 转换结果
     */
    public static byte[] Str2Hex(String str) {
        char[] ch = str.toCharArray();
        byte[] b = new byte[ch.length / 2];
        for (int i = 0; i < ch.length; i++) {
            if (ch[i] == 0) {
                break;
            }
            if (ch[i] >= '0' && ch[i] <= '9') {
                ch[i] = (char) (ch[i] - '0');
            } else if (ch[i] >= 'A' && ch[i] <= 'F') {
                ch[i] = (char) (ch[i] - 'A' + 10);
            }
        }
        for (int i = 0; i < b.length; i++) {
            b[i] = (byte) (((ch[2 * i] << 4) & 0xf0) + (ch[2 * i + 1] & 0x0f));
        }
        return b;
    }
    
    /**
     * 将byte数组转换为可见的大写字符串
     * @param b 待转换的byte数组
     * @return 转换后的结果
     */
    public static String Byte2Hex(byte[] b) {
        String hs = "";
        String stmp = "";
        for (int n = 0; n < b.length; n++) {
            stmp = (java.lang.Integer.toHexString(b[n] & 0XFF));
            if (stmp.length() == 1) {
                hs = hs + "0" + stmp;
            } else {
                hs = hs + stmp;
            }
            if (n < b.length - 1) {
                hs = hs + ":";
            }
        }
        return hs.toUpperCase();
    }
}






com/icbc/api/util/StringUtils.class

package com.icbc.api.util;
public abstract synchronized class StringUtils {
    private void StringUtils();
    public static boolean isEmpty(String);
    public static boolean isNumeric(Object);
    public static transient boolean areNotEmpty(String[]);
    public static String unicodeToChinese(String);
    public static String stripNonValidXMLCharacters(String);
    public static String fillString(String, char, int, boolean);
}
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com/icbc/api/util/StringUtils.javapackage com.icbc.api.util;

/**
 * 字符串工具类。
 * 
 * @author carver.gu
 * @since 1.0, Sep 12, 2009
 */
public abstract class StringUtils {

    private StringUtils() {}

    /**
     * 检查指定的字符串是否为空。
     * <ul>
     * <li>SysUtils.isEmpty(null) = true</li>
     * <li>SysUtils.isEmpty("") = true</li>
     * <li>SysUtils.isEmpty("   ") = true</li>
     * <li>SysUtils.isEmpty("abc") = false</li>
     * </ul>
     * 
     * @param value 待检查的字符串
     * @return true/false
     */
    public static boolean isEmpty(String value) {
        if (value == null || value.trim().equals("")) {
            return true;
        }
        return false;
    }

    /**
     * 检查对象是否为数字型字符串,包含负数开头的。
     */
    public static boolean isNumeric(Object obj) {
        if (obj == null) {
            return false;
        }
        char[] chars = obj.toString().toCharArray();
        int length = chars.length;
        if(length < 1)
            return false;
        
        int i = 0;
        if(length > 1 && chars[0] == '-')
            i = 1;
        
        for (; i < length; i++) {
            if (!Character.isDigit(chars[i])) {
                return false;
            }
        }
        return true;
    }

    /**
     * 检查指定的字符串列表是否不为空。
     */
    public static boolean areNotEmpty(String... values) {
        boolean result = true;
        if (values == null || values.length == 0) {
            result = false;
        } else {
            for (String value : values) {
                result &= !isEmpty(value);
            }
        }
        return result;
    }

    /**
     * 把通用字符编码的字符串转化为汉字编码。
     */
    public static String unicodeToChinese(String unicode) {
        StringBuilder out = new StringBuilder();
        if (!isEmpty(unicode)) {
            for (int i = 0; i < unicode.length(); i++) {
                out.append(unicode.charAt(i));
            }
        }
        return out.toString();
    }

    /**
     * 过滤不可见字符
     */
    public static String stripNonValidXMLCharacters(String input) {
        if (input == null || ("".equals(input)))
            return "";
        StringBuilder out = new StringBuilder();
        char current;
        for (int i = 0; i < input.length(); i++) {
            current = input.charAt(i);
            if ((current == 0x9) || (current == 0xA) || (current == 0xD)
                    || ((current >= 0x20) && (current <= 0xD7FF))
                    || ((current >= 0xE000) && (current <= 0xFFFD))
                    || ((current >= 0x10000) && (current <= 0x10FFFF)))
                out.append(current);
        }
        return out.toString();
    }

    /**
     * 字符串填充
     * @param string 源串
     * @param filler 填充值
     * @param totalLength 填充总长度
     * @param atEnd 头尾填充表急,true - 尾部填充;false - 头部填充
     * @return
     */
    public static String fillString(String string, char filler, int totalLength, boolean atEnd)
    {
        byte[] tempbyte = string.getBytes();
        int currentLength = tempbyte.length;
        int delta = totalLength - currentLength;

        for (int i = 0; i < delta; i++) {
            if (atEnd) {
                string += filler;
            } else {
                string = filler + string;
            }
        }
        return string;

    }
}






com/icbc/api/util/StreamUtil$SynchronizedOutputStream.class

package com.icbc.api.util;
synchronized class StreamUtil$SynchronizedOutputStream extends java.io.OutputStream {
    private java.io.OutputStream out;
    private Object lock;
    void StreamUtil$SynchronizedOutputStream(java.io.OutputStream);
    void StreamUtil$SynchronizedOutputStream(java.io.OutputStream, Object);
    public void write(int) throws java.io.IOException;
    public void write(byte[]) throws java.io.IOException;
    public void write(byte[], int, int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
}







com/icbc/api/util/StreamUtil.class

package com.icbc.api.util;
public synchronized class StreamUtil {
    private static final int DEFAULT_BUFFER_SIZE = 8192;
    public void StreamUtil();
    public static void io(java.io.InputStream, java.io.OutputStream) throws java.io.IOException;
    public static void io(java.io.InputStream, java.io.OutputStream, int) throws java.io.IOException;
    public static void io(java.io.Reader, java.io.Writer) throws java.io.IOException;
    public static void io(java.io.Reader, java.io.Writer, int) throws java.io.IOException;
    public static java.io.OutputStream synchronizedOutputStream(java.io.OutputStream);
    public static java.io.OutputStream synchronizedOutputStream(java.io.OutputStream, Object);
    public static String readText(java.io.InputStream) throws java.io.IOException;
    public static String readText(java.io.InputStream, String) throws java.io.IOException;
    public static String readText(java.io.InputStream, String, int) throws java.io.IOException;
    public static String readText(java.io.Reader) throws java.io.IOException;
    public static String readText(java.io.Reader, int) throws java.io.IOException;
    public static void readBytes(java.io.InputStream, java.io.OutputStream, int) throws java.io.IOException;
    public static void readBytes(java.io.Reader, java.io.Writer, int) throws java.io.IOException;
}
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com/icbc/api/util/StreamUtil.java
package com.icbc.api.util;

import java.io.IOException;
import java.io.InputStream;
import java.io.InputStreamReader;
import java.io.OutputStream;
import java.io.Reader;
import java.io.StringWriter;
import java.io.Writer;

/**
 * 
 * @author runzhi
 */
public class StreamUtil {
    private static final int DEFAULT_BUFFER_SIZE = 8192;

    public static void io(InputStream in, OutputStream out) throws IOException {
        io(in, out, -1);
    }

    public static void io(InputStream in, OutputStream out, int bufferSize) throws IOException {
        if (bufferSize == -1) {
            bufferSize = DEFAULT_BUFFER_SIZE;
        }

        byte[] buffer = new byte[bufferSize];
        int amount;

        while ((amount = in.read(buffer)) >= 0) {
            out.write(buffer, 0, amount);
        }
    }

    public static void io(Reader in, Writer out) throws IOException {
        io(in, out, -1);
    }

    public static void io(Reader in, Writer out, int bufferSize) throws IOException {
        if (bufferSize == -1) {
            bufferSize = DEFAULT_BUFFER_SIZE >> 1;
        }

        char[] buffer = new char[bufferSize];
        int amount;

        while ((amount = in.read(buffer)) >= 0) {
            out.write(buffer, 0, amount);
        }
    }

    
    public static OutputStream synchronizedOutputStream(OutputStream out) {
        return new SynchronizedOutputStream(out);
    }

    public static OutputStream synchronizedOutputStream(OutputStream out, Object lock) {
        return new SynchronizedOutputStream(out, lock);
    }

    public static String readText(InputStream in) throws IOException {
        return readText(in, null, -1);
    }

    public static String readText(InputStream in, String encoding) throws IOException {
        return readText(in, encoding, -1);
    }

    public static String readText(InputStream in, String encoding, int bufferSize) throws IOException {
        Reader reader = null;
        if(encoding == null) {
            reader = new InputStreamReader(in);
        }else{
            reader = new InputStreamReader(in,encoding);
        }
        return readText(reader, bufferSize);
    }

    public static String readText(Reader reader) throws IOException {
        return readText(reader, -1);
    }

    public static String readText(Reader reader, int bufferSize) throws IOException {
        StringWriter writer = new StringWriter();

        io(reader, writer, bufferSize);
        return writer.toString();
    }
    
    public static void readBytes(InputStream in, OutputStream out, int bufferSize) throws IOException {
       
         if (bufferSize == -1) {
             bufferSize = DEFAULT_BUFFER_SIZE >> 1;
         }

         byte[] buffer = new byte[bufferSize];
         int amount;

         while ((amount = in.read(buffer)) >= 0) {
             out.write(buffer, 0, amount);
         }
    }
    
    public static void readBytes(Reader reader,Writer writer,int bufferSize) throws IOException {
        io(reader, writer, bufferSize);
    }

    private static class SynchronizedOutputStream extends OutputStream {
        private OutputStream out;
        private Object       lock;

        SynchronizedOutputStream(OutputStream out) {
            this(out, out);
        }

        SynchronizedOutputStream(OutputStream out, Object lock) {
            this.out = out;
            this.lock = lock;
        }

        public void write(int datum) throws IOException {
            synchronized (lock) {
                out.write(datum);
            }
        }

        public void write(byte[] data) throws IOException {
            synchronized (lock) {
                out.write(data);
            }
        }

        public void write(byte[] data, int offset, int length) throws IOException {
            synchronized (lock) {
                out.write(data, offset, length);
            }
        }

        public void flush() throws IOException {
            synchronized (lock) {
                out.flush();
            }
        }

        public void close() throws IOException {
            synchronized (lock) {
                out.close();
            }
        }
    }
}






com/icbc/api/core/ApiFailure.class

package com.icbc.api.core;
public synchronized class ApiFailure extends ApiException {
    private static final long serialVersionUID = -720488797136640992;
    public void ApiFailure();
    public void ApiFailure(String);
    public void ApiFailure(Throwable);
    public void ApiFailure(String, Throwable);
    public void ApiFailure(String, String);
}
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com/icbc/api/core/ApiFailure.javapackage com.icbc.api.core;

public class ApiFailure extends ApiException {

    /**
     * 
     */
    private static final long serialVersionUID = -720488797136640992L;

    public ApiFailure() {
        // TODO Auto-generated constructor stub
    }

    public ApiFailure(String errMsg) {
        super(errMsg);
        // TODO Auto-generated constructor stub
    }

    public ApiFailure(Throwable arg0) {
        super(arg0);
        // TODO Auto-generated constructor stub
    }

    public ApiFailure(String errMsg, Throwable arg1) {
        super(errMsg, arg1);
        // TODO Auto-generated constructor stub
    }

    public ApiFailure(String errCode, String errMsg) {
        super(errCode, errMsg);
        // TODO Auto-generated constructor stub
    }

}






com/icbc/api/core/HttpClient$TrustAnyHostnameVerifier.class

package com.icbc.api.core;
public synchronized class HttpClient$TrustAnyHostnameVerifier implements javax.net.ssl.HostnameVerifier {
    public void HttpClient$TrustAnyHostnameVerifier();
    public boolean verify(String, javax.net.ssl.SSLSession);
}







com/icbc/api/core/HttpClient.class

package com.icbc.api.core;
public synchronized class HttpClient {
    private java.net.URL url;
    private int connectTimeout;
    private int readTimeout;
    private String charset;
    private String rspCharset;
    private static final int READ_BUFFER = 256;
    public void HttpClient(String) throws ApiError;
    public void HttpClient(String, int, int) throws ApiError;
    public void setCharset(String);
    public String getRspCharset();
    private java.net.HttpURLConnection getConnection() throws ApiError;
    public String doPost(java.util.Map) throws ApiError, ApiFailure;
    public String doUpload(java.io.InputStream) throws ApiError, ApiFailure;
    public void doDownload(java.io.OutputStream) throws ApiError, ApiFailure;
    private void sndData(java.io.OutputStream, byte[]) throws ApiError;
    private String rcvData(java.net.HttpURLConnection) throws ApiFailure;
    private void rcvData(java.net.HttpURLConnection, java.io.OutputStream) throws ApiFailure;
    private String read(java.io.InputStream, String) throws java.io.IOException;
    public static String decode(String, String);
    public static String encode(String, String);
}







com/icbc/api/core/HttpClient.java



    
    
    com/icbc/api/core/HttpClient.java
    
    


com/icbc/api/core/HttpClient.javapackage com.icbc.api.core;

import java.io.IOException;
import java.io.InputStream;
import java.io.OutputStream;

import java.net.HttpURLConnection;
import java.net.MalformedURLException;
import java.net.URL;
import java.net.URLDecoder;
import java.net.URLEncoder;
import java.util.Map;

import javax.net.ssl.HostnameVerifier;
import javax.net.ssl.HttpsURLConnection;
import javax.net.ssl.SSLSession;

import com.icbc.api.util.HttpUtil;
import com.icbc.api.util.StreamUtil;
import com.icbc.api.util.StringUtils;

/**
 * 
 * 
 */
public class HttpClient {
    
    private URL url = null;

    private int connectTimeout = 3000;
    private int readTimeout = 30000;
    
    private String charset  = Constants.CHARSET_UTF8;
    
    private String rspCharset = null;
    
    private static final int READ_BUFFER = 256;

    public HttpClient(String apiUrl) throws ApiError{
        try{
            url = new URL(apiUrl);
        }catch(MalformedURLException e){
            throw new ApiError("invalid_url", apiUrl);
        }
    }
    
    public HttpClient(String apiUrl, int ctimeout, int rtimeout)throws ApiError{
        this(apiUrl);
        this.connectTimeout = ctimeout;
        this.readTimeout    = rtimeout;
    }
    
    public void setCharset(String charset){
        this.charset = charset;
    }
    public String getRspCharset(){
        return this.rspCharset;
    }
    /**
     * 创建连接
     *
     * @return HttpURLConnection
     * @throws ApiError
     */
    private HttpURLConnection getConnection() throws ApiError{
        HttpURLConnection httpURLConnection = null;
        try {
            if("https".equalsIgnoreCase(url.getProtocol())){
                //System.setProperty("https.protocols","TLSv1");
                HttpsURLConnection httpsURLConnection = (HttpsURLConnection) url.openConnection();
                httpsURLConnection.setSSLSocketFactory(HttpUtil.getSSLSocketFactory());
                httpsURLConnection.setHostnameVerifier(new TrustAnyHostnameVerifier());
                httpURLConnection = httpsURLConnection;
            }else{
                httpURLConnection = (HttpURLConnection) url.openConnection();
            }
            
            httpURLConnection.setConnectTimeout(this.connectTimeout);
            httpURLConnection.setReadTimeout(this.readTimeout);
            httpURLConnection.setDoInput(true); 
            httpURLConnection.setDoOutput(true); 
            httpURLConnection.setUseCaches(false);
            httpURLConnection.setRequestProperty("Content-type", "application/x-www-form-urlencoded;charset=" + charset);
            httpURLConnection.setRequestProperty("Accept", "text/xml,text/javascript,text/html");
            httpURLConnection.setRequestProperty("User-Agent", "api-sdk-java");
            
        } catch (IOException e) {
            throw new ApiError("open_http_error", e);
        }

        return httpURLConnection;
    }
    
    public String doPost(Map<String, String> params)throws ApiError,ApiFailure{
        HttpURLConnection httpURLConnection = getConnection();
        OutputStream out = null;
        
        try{
            httpURLConnection.setRequestMethod("POST");
            
            out = httpURLConnection.getOutputStream();
            
            String reqStr = HttpUtil.getRequestString(params, charset);
    
            sndData(out, reqStr.getBytes(charset));
            String rspStr = rcvData(httpURLConnection);
            return rspStr;
        }catch(IOException e){
            throw new ApiError("connect_error", e);
        }catch(ApiError e){
            throw e;
        }catch(ApiFailure e){
            throw e;
        }catch(Exception e){
            throw new ApiFailure("unknown_error", e);
        }finally{
            if(out != null){
                try{
                    out.close();
                }catch(Exception e){}
            }
            try{
                httpURLConnection.disconnect();
            }catch(Exception e){}
        }
    }
    
    public String doUpload(InputStream source) throws ApiError,ApiFailure{
        HttpURLConnection httpURLConnection = getConnection();
        httpURLConnection.setRequestProperty("Content-type", "text/plain");
        OutputStream out = null;
        try{
            httpURLConnection.setRequestMethod("POST");         
            out = httpURLConnection.getOutputStream();          
            //source.
            byte[] tmp =  new byte[Constants.UPLOADFILE_MAX_SIZE];
            int rdlen = 0;
            int off = 0;
            int rsv = Constants.UPLOADFILE_MAX_SIZE;
            while((rdlen = source.read(tmp, off, rsv)) > 0){
                off += rdlen;
                rsv -= rdlen;
            }
            byte[] sdBuf = new byte[off];
            System.arraycopy(tmp, 0, sdBuf, 0, off);            
            
            sndData(out, sdBuf);
            String rspStr = rcvData(httpURLConnection);
            return rspStr;
        }catch(IOException e){
            throw new ApiError("connect_error", e);
        }catch(ApiError e){
            throw e;
        }catch(ApiFailure e){
            throw e;
        }catch(Exception e){
            throw new ApiFailure("unknown_error", e);
        }finally{
            if(out != null){
                try{
                    out.close();
                }catch(Exception e){}
            }
            try{
                httpURLConnection.disconnect();
            }catch(Exception e){}
        }
    }
    
    public void doDownload(OutputStream dest) throws ApiError,ApiFailure{
        HttpURLConnection httpURLConnection = getConnection();
        httpURLConnection.setRequestProperty("Content-type", "text/plain");
        try{
            httpURLConnection.setRequestMethod("POST");
            rcvData(httpURLConnection,dest);
        }catch(ApiFailure e){
            throw e;
        }catch(Exception e){
            throw new ApiFailure("unknown_error", e);
        }
    }
    

    private void sndData(OutputStream out, byte[] content)throws ApiError{
        try {
            out.write(content);
            out.flush();
        } catch (IOException e) {
            throw new ApiError("snd_data_error", e);
        } 
    }
    
    private String rcvData(HttpURLConnection httpURLConnection) throws ApiFailure{
        try{
            rspCharset = HttpUtil.getResponseCharset(httpURLConnection.getContentType());
            InputStream es = httpURLConnection.getErrorStream();
            if(es == null){
                return read(httpURLConnection.getInputStream(), rspCharset);
            }else{
                String msg = read(es, rspCharset);
                if(StringUtils.isEmpty(msg))
                    throw new ApiFailure("http_error", httpURLConnection.getResponseCode() +":" + httpURLConnection.getResponseMessage());
                else
                    throw new ApiFailure("http_error", msg);
            }
        }catch(IOException e){
            throw new ApiFailure("read_io_error", e);
        }
    }
    
    private void rcvData(HttpURLConnection httpURLConnection,OutputStream dest) throws ApiFailure{
        try{
            rspCharset = HttpUtil.getResponseCharset(httpURLConnection.getContentType());
            InputStream es = httpURLConnection.getErrorStream();
            if(es == null){
                StreamUtil.readBytes(httpURLConnection.getInputStream(), dest, READ_BUFFER);
            }else{
                String msg = read(es, rspCharset);
                if(StringUtils.isEmpty(msg))
                    throw new ApiFailure("http_error", httpURLConnection.getResponseCode() +":" + httpURLConnection.getResponseMessage());
                else
                    throw new ApiFailure("http_error", msg);
            }
        }catch(IOException e){
            throw new ApiFailure("read_io_error", e);
        }
    }

    private String read(InputStream stream, String charset) throws IOException {
        try {
            return StreamUtil.readText(stream,charset, READ_BUFFER);
        } finally {
            if (stream != null) {
                try{
                    stream.close();
                }catch(Exception e){}
            }
        }
    }   
    


    /**
     * 使用指定的字符集反编码请求参数值。
     * 
     * @param value 参数值
     * @param charset 字符集
     * @return 反编码后的参数值
     */
    public static String decode(String value, String charset) {
        String result = null;
        if (!StringUtils.isEmpty(value)) {
            try {
                result = URLDecoder.decode(value, charset);
            } catch (IOException e) {
                throw new RuntimeException(e);
            }
        }
        return result;
    }

    /**
     * 使用指定的字符集编码请求参数值。
     * 
     * @param value 参数值
     * @param charset 字符集
     * @return 编码后的参数值
     */
    public static String encode(String value, String charset) {
        String result = null;
        if (!StringUtils.isEmpty(value)) {
            try {
                result = URLEncoder.encode(value, charset);
            } catch (IOException e) {
                throw new RuntimeException(e);
            }
        }
        return result;
    }

 


    public static class TrustAnyHostnameVerifier implements HostnameVerifier {
        public boolean verify(String hostname, SSLSession session) {
            return true;
        }
    }
}






com/icbc/api/core/ApiRequest.class

package com.icbc.api.core;
public synchronized class ApiRequest {
    private String apiUrl;
    private String apiName;
    private String apiMethod;
    private String apiVersion;
    private String appId;
    private String termType;
    private String termInfo;
    private String timesTamp;
    private java.util.HashMap reqMap;
    private String formatType;
    private String signType;
    private String charsetType;
    private int connectTimeout;
    private int readTimeout;
    public void ApiRequest(String, String, String);
    public void ApiRequest(String, String, String, String);
    public void setConnectTimeout(int);
    public int getConnectTimeout();
    public void setReadTimeout(int);
    public int getReadTimeout();
    public String getApiName();
    public String getAppId();
    public String getApiUrl();
    public void setApiUrl(String);
    public String getApiMethod();
    public void setTermType(String);
    public String getTermType();
    public void setTermInfo(String);
    public String getTermInfo();
    public String getFormatType();
    public String getSignType();
    public String getCharset();
    public void setCharsetType(String);
    public void setSignType(String);
    public void setFormatType(String);
    public String getTimesTamp();
    public String getApiVersion();
    public String getRequestString();
    public void setRequestField(String, String);
    public void setRequestField(String, int);
    public void setRequestField(String, double);
    public void setRequestField(String, float);
    public void setRequestField(String, long);
    public java.util.HashMap getRequestFields();
    public void setRequestField(String, java.util.Date);
}
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    com/icbc/api/core/ApiRequest.java
    
    


com/icbc/api/core/ApiRequest.javapackage com.icbc.api.core;

import java.text.DateFormat;
import java.text.SimpleDateFormat;
import java.util.Date;
import java.util.HashMap;

import com.icbc.api.util.ApiUtils;


public class ApiRequest {
    
    private String apiUrl      = null;
    private String apiName     = null;
    private String apiMethod   = Constants.API_METHOD_GET; 
    private String apiVersion  = Constants.API_VERSION;
    
    private String appId       = null;
    private String termType    = null;
    private String termInfo    = null;
    
    private String timesTamp   = null;
  
    private HashMap<String, String> reqMap  = null;
    
    private String formatType  = Constants.FORMAT_JSON;
    private String signType    = Constants.SIGN_TYPE_RSA;
    private String charsetType = Constants.CHARSET_UTF8;
    
    private int connectTimeout = Constants.CONNECT_TIMEOUT;
    private int readTimeout    = Constants.READ_TIMEOUT;
    
    
    public ApiRequest(String apiurl, String apiname, String appid) {
        this.apiUrl    = apiurl;
        this.apiName   = apiname;
        this.appId     = appid;
        this.timesTamp = ApiUtils.getTimesTamp(System.currentTimeMillis());
        this.reqMap    = new HashMap<String,String>();
    }
    
    public ApiRequest(String apiurl, String apiname, String appid, String apimethod){
        this(apiurl, apiname, appid);
        this.apiMethod = apimethod;
    }
        
    public void setConnectTimeout(int timeout){
        connectTimeout = timeout;
    }
    public int getConnectTimeout(){
        return this.connectTimeout;
    }
    
    public void setReadTimeout(int timeout){
        readTimeout = timeout;
    }
    public int getReadTimeout(){
        return this.readTimeout;
    }
    public String getApiName(){
        return this.apiName;
    }
    
    public String getAppId(){
        return this.appId;
    }
    
    public String getApiUrl(){
        return this.apiUrl;
    }
    
    public void setApiUrl(String apiUrl) {
        this.apiUrl = apiUrl;
    }

    public String getApiMethod(){
        return this.apiMethod;
    }
    
    public void setTermType(String type){
        termType = type;
    }
    
    public String getTermType(){
        return this.termType;
    }
    
    public void setTermInfo(String info){
        termInfo = info;
    }
    
    public String getTermInfo(){
        return termInfo;
    }
    
    public String getFormatType(){
        return formatType;
    }
    public String getSignType(){
        return signType;
    }
    public String getCharset(){
        return charsetType;
    }
    
    public void setCharsetType(String type){
        this.charsetType = type;
    }
    public void setSignType(String type){
        this.signType = type;
    }
    public void setFormatType(String type){
        this.formatType = type;
    }
    
    public String getTimesTamp(){
        return this.timesTamp;
    }
    
    public String getApiVersion(){
        return this.apiVersion;
    }
    
    public String getRequestString(){
        StringBuffer buf = new StringBuffer();
        
        return buf.toString();
    }

    public void setRequestField(String fieldName, String fieldValue){
        //if(StringUtils.areNotEmpty(fieldName, fieldValue)){
            this.reqMap.put(fieldName, fieldValue);
        //}
    }
    public void setRequestField(String fieldName, int fieldValue){
        this.setRequestField(fieldName, Integer.toString(fieldValue));
    }
    public void setRequestField(String fieldName, double fieldValue){
        this.setRequestField(fieldName, Double.toString(fieldValue));
    }
    public void setRequestField(String fieldName, float fieldValue){
        this.setRequestField(fieldName, Float.toString(fieldValue));
    }
    public void setRequestField(String fieldName, long fieldValue){
        this.setRequestField(fieldName, Long.toString(fieldValue));
    }
    
    public HashMap<String,String> getRequestFields(){
        return this.reqMap;
    }
    public void setRequestField(String fieldName, Date fieldValue){
        DateFormat df = new SimpleDateFormat(Constants.DATE_TIME_FORMAT);       
        this.setRequestField(fieldName, df.format(fieldValue));
    }
}






com/icbc/api/core/Constants.class

package com.icbc.api.core;
public synchronized class Constants {
    public static final String FN_SIGN_TYPE = apigw_signtype;
    public static final String FN_APP_ID = apigw_appid;
    public static final String FN_FORMAT = apigw_format;
    public static final String FN_METHOD = apigw_method;
    public static final String FN_TIMESTAMP = apigw_timestamp;
    public static final String FN_VERSION = apigw_version;
    public static final String FN_SIGN = apigw_sign;
    public static final String FN_CERT_ID = apigw_certid;
    public static final String FN_RSP_DATA = apigw_rspdata;
    public static final String FN_SIGN_BLOCK = apigw_signblock;
    public static final String FN_API_NAME = apigw_apiname;
    public static final String FN_UPLOAD_FILE_SIGN = apigw_upload_file_sign;
    public static final String FN_UPLOAD_FILE_NAME = apigw_upload_file_name;
    public static final String FN_DOWNLOAD_FILE_NAME = apigw_download_file_name;
    public static final String SIGN_TYPE_RSA = RSA;
    public static final String DATE_TIME_FORMAT = yyyy-MM-dd HH:mm:ss;
    public static final String CHARSET_UTF8 = UTF-8;
    public static final String CHARSET_GBK = GBK;
    public static final String FORMAT_JSON = json;
    public static final String FORMAT_XML = xml;
    public static final int CONNECT_TIMEOUT = 3000;
    public static final int READ_TIMEOUT = 30000;
    public static final int MAX_ENCRYPT_BLOCK = 117;
    public static final int MAX_DECRYPT_BLOCK = 128;
    public static final String API_VERSION = 1.0;
    public static final String API_METHOD_GET = GET;
    public static final String API_METHOD_POST = POST;
    public static final String ALGORITHM_SHA1RSA = SHA1withRSA;
    public static final String API_FUNC_PREFIX = /func;
    public static final String API_UPLOAD_PREFIX = /upload;
    public static final String API_DOWNLOAD_PREFIX = /download;
    public static final int UPLOADFILE_MAX_SIZE = 2097152;
    public static final int DOWNLOADFILE_HEAD_BUFFER = 1024;
    public void Constants();
}
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com/icbc/api/core/Constants.javapackage com.icbc.api.core;

public class Constants {

    public static final String FN_SIGN_TYPE     = "apigw_signtype";
    
    public static final String FN_APP_ID        = "apigw_appid";

    public static final String FN_FORMAT        = "apigw_format";

    public static final String FN_METHOD        = "apigw_method";

    public static final String FN_TIMESTAMP     = "apigw_timestamp";

    public static final String FN_VERSION       = "apigw_version";

    public static final String FN_SIGN          = "apigw_sign";
    
    public static final String FN_CERT_ID       = "apigw_certid";
    
    public static final String FN_RSP_DATA      = "apigw_rspdata";
    
    public static final String FN_SIGN_BLOCK    = "apigw_signblock";

    public static final String FN_API_NAME      = "apigw_apiname";
    
    public static final String FN_UPLOAD_FILE_SIGN      = "apigw_upload_file_sign";
    
    public static final String FN_UPLOAD_FILE_NAME      = "apigw_upload_file_name";
    
    public static final String FN_DOWNLOAD_FILE_NAME      = "apigw_download_file_name";
    
    public static final String SIGN_TYPE_RSA    = "RSA";

    /** 默认时间格式 **/
    public static final String DATE_TIME_FORMAT = "yyyy-MM-dd HH:mm:ss";
    /** UTF-8字符集 **/
    public static final String CHARSET_UTF8     = "UTF-8";
    /** GBK字符集 **/
    public static final String CHARSET_GBK      = "GBK";
    /** JSON 应格式 */
    public static final String FORMAT_JSON      = "json";
    /** XML 应格式 */
    public static final String FORMAT_XML       = "xml";
    
    public static final int CONNECT_TIMEOUT     = 3000;
    
    public static final int READ_TIMEOUT        = 30000;
    
    /** RSA最大加密明文大小  */
    public static final int MAX_ENCRYPT_BLOCK   = 117;

    /** RSA最大解密密文大小   */
    public static final int MAX_DECRYPT_BLOCK   = 128;
    
    public static final String API_VERSION      = "1.0";
    
    public static final String API_METHOD_GET   = "GET";
    public static final String API_METHOD_POST  = "POST";
    
    /**
     * 算法
     */
    public static final String ALGORITHM_SHA1RSA = "SHA1withRSA";
    
    public static final String API_FUNC_PREFIX = "/func";
    
    public static final String API_UPLOAD_PREFIX = "/upload";
    
    public static final String API_DOWNLOAD_PREFIX = "/download";

    public static final int  UPLOADFILE_MAX_SIZE = 2 * 1024 * 1024;
    
    public static final int  DOWNLOADFILE_HEAD_BUFFER = 1024;
     
}






com/icbc/api/core/ApiResponse.class

package com.icbc.api.core;
public synchronized class ApiResponse {
    private java.util.HashMap rspMap;
    private java.util.HashMap jsonData;
    private String signBlk;
    private String certId;
    private String sign;
    private boolean checkValid;
    public void ApiResponse(java.util.HashMap);
    public String getString(String);
    public double getDouble(String);
    public long getLong(String);
    public String getAppId();
    public String getApiName();
    public String getTimesTamp();
    public java.util.List getList(String);
    public java.util.Map getMap(String);
    public String getSign();
    public String getCertID();
    public String getSignBlock();
    public boolean isCheckValid();
    public void setCheckInvalid();
}
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com/icbc/api/core/ApiResponse.javapackage com.icbc.api.core;

import java.util.ArrayList;
import java.util.HashMap;
import java.util.List;
import java.util.Map;

public class ApiResponse {
    private HashMap<String, Object> rspMap = null;
    
    private HashMap<String, Object> jsonData = null;
    
    private String signBlk   = null;
    
    private String certId    = null;
    
    private String sign      = null;
    
    private boolean checkValid = true;
    
    
    @SuppressWarnings("unchecked")
    public ApiResponse(HashMap<String, Object> map) {
        this.rspMap = map;
        jsonData = (HashMap<String, Object>)rspMap.get(Constants.FN_RSP_DATA);
        certId   = (String) rspMap.get(Constants.FN_CERT_ID);
        sign     = (String) rspMap.get(Constants.FN_SIGN);
        //signBlk  = (String) rspMap.get(Constants.FN_SIGN_BLOCK);
        signBlk  = (String) rspMap.get(Constants.FN_SIGN_BLOCK);
    }
    
    public String getString(String key){
        Object obj = jsonData.get(key);
        if(obj == null)
            return "";
        else
            return (String) obj;
    }
    
    public double getDouble(String key){
        Object obj = jsonData.get(key);
        if(obj != null && (obj instanceof Double)){
            Double d = (Double) obj;
            return d.doubleValue();         
        }else{
            return 0;
        }
    }
    
    public long getLong(String key){
        Object obj = jsonData.get(key);
        if(obj != null && (obj instanceof Long)){
            Long d = (Long) obj;
            return d.longValue();       
        }else{
            return 0;
        }   
    }
    
    public String getAppId(){
        return getString(Constants.FN_APP_ID);
    }
    
    public String getApiName(){
        return getString(Constants.FN_API_NAME);
    }
    
    public String getTimesTamp(){
        return getString(Constants.FN_TIMESTAMP);
    }
    
    @SuppressWarnings("unchecked")
    public List<Object> getList(String key){
        return (ArrayList<Object>) jsonData.get(key);
    }
    
    @SuppressWarnings("unchecked")
    public Map<Object, Object> getMap(String key){
        return (HashMap<Object, Object>) jsonData.get(key);
    }
    
    public String getSign(){
        return sign;
    }
    
    public String getCertID(){
        return certId;
    }
    
    public String getSignBlock(){
        return signBlk;
    }
    
    public boolean isCheckValid(){
        return this.checkValid;
    }
    
    public void setCheckInvalid(){
        this.checkValid = false;
    }
    //public 
    
    
}






com/icbc/api/core/ApiLogger.class

package com.icbc.api.core;
public synchronized class ApiLogger {
    private static org.slf4j.Logger logger;
    static void <clinit>();
    private void ApiLogger();
    public static void logError(ApiException);
    public static void traceMap(String, java.util.Map);
    public static org.slf4j.Logger getLogger();
}
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com/icbc/api/core/ApiLogger.javapackage com.icbc.api.core;

import java.util.Iterator;
import java.util.Map;
import java.util.Set;

import org.slf4j.Logger;
import org.slf4j.LoggerFactory;

public class ApiLogger {
    private static Logger logger = LoggerFactory.getLogger(ApiLogger.class);
    
    private ApiLogger() {
    }
    
    public static void logError(ApiException e){
        if(e instanceof ApiError){
            logger.error("**Nomal Error**" +e.getMessage());
        }else if(e instanceof ApiFailure){
            logger.error("**Fatal Error**" + e.getMessage());
        }else{
            logger.error("**Unknown Error**" + e.getMessage());
        }
    }

    @SuppressWarnings({ "rawtypes", "unchecked" })
    public static void traceMap(String desc, Map map){
        logger.trace("=========" + desc + " begin===========");
        Set<String> keys = map.keySet();
        Iterator<String> it = keys.iterator();
        while(it.hasNext()){
            String key = it.next();
            String value = String.valueOf(map.get(key));
            logger.trace("" + key + "=" + value);
        }
        logger.trace("=========" + desc + " end=============");
    }
    
    public static Logger getLogger(){
        return logger;
    }

}






com/icbc/api/core/ApiException.class

package com.icbc.api.core;
public synchronized class ApiException extends Exception {
    private String errCode;
    private String errMsg;
    public void ApiException();
    public void ApiException(String);
    public void ApiException(Throwable);
    public void ApiException(String, Throwable);
    public void ApiException(String, String);
    public String getErrorCode();
    public String getErrorMsg();
    public String getMessage();
}
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com/icbc/api/core/ApiException.javapackage com.icbc.api.core;

@SuppressWarnings("serial")
public class ApiException extends Exception {
    private String errCode = null;
    private String errMsg  = null;
    
    public ApiException() {
    }

    public ApiException(String errCode) {
        super(errCode);
        this.errCode = errCode;
        this.errMsg  = errCode;
    }

    public ApiException(Throwable arg0) {
        super(arg0);
        this.errCode = "";
        this.errMsg  = arg0.getMessage();
    }

    public ApiException(String errCode, Throwable arg1) {
        super(errCode, arg1);
        this.errCode = errCode;
        this.errMsg  = arg1.getMessage();
    }
    
    public ApiException(String errCode, String errMsg){
        super("[" + errCode + "] " + errMsg);
        this.errCode = errCode;
        this.errMsg  = errMsg;
    }
    
    public String getErrorCode(){
        return this.errCode;
    }
    public String getErrorMsg(){
        return this.errMsg;
    }
    
    @Override
    public String getMessage(){
        return "[" + errCode + "]" + errMsg; 
    }

}






com/icbc/api/core/ApiError.class

package com.icbc.api.core;
public synchronized class ApiError extends ApiException {
    private static final long serialVersionUID = 2146283204690103330;
    public void ApiError();
    public void ApiError(String);
    public void ApiError(Throwable);
    public void ApiError(String, Throwable);
    public void ApiError(String, String);
}
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com/icbc/api/core/ApiError.javapackage com.icbc.api.core;

public class ApiError extends ApiException {

    /**
     * 
     */
    private static final long serialVersionUID = 2146283204690103330L;

    public ApiError() {
        // TODO Auto-generated constructor stub
    }

    public ApiError(String errMsg) {
        super(errMsg);
        // TODO Auto-generated constructor stub
    }

    public ApiError(Throwable arg0) {
        super(arg0);
        // TODO Auto-generated constructor stub
    }

    public ApiError(String errMsg, Throwable arg1) {
        super(errMsg, arg1);
        // TODO Auto-generated constructor stub
    }

    public ApiError(String errCode, String errMsg) {
        super(errCode, errMsg);
        // TODO Auto-generated constructor stub
    }

}






com/icbc/api/core/ApiClient.class

package com.icbc.api.core;
public synchronized class ApiClient {
    private String priKey;
    private String pubKeyDir;
    private ApiRequest request;
    static void <clinit>();
    public void ApiClient(String);
    public void ApiClient(String, String);
    public ApiResponse execute(ApiRequest) throws ApiException;
    public String doRequestUrl(ApiRequest) throws ApiException;
    public String doSign(ApiRequest) throws ApiException;
    public boolean doVerify(java.util.Map, String, String) throws ApiException;
    public void post2Site(ApiRequest, javax.servlet.http.HttpServletResponse) throws ApiException;
    public void redirect2Site(ApiRequest, javax.servlet.http.HttpServletResponse) throws ApiException;
    public ApiResponse getApigwSign(ApiRequest) throws ApiException;
    public ApiResponse doUpload(ApiRequest, String) throws ApiException;
    public void doDownload(ApiRequest, String, String) throws ApiException;
    private boolean doVerifyFile(java.io.File);
    private boolean doCheckSign(String, String, String, String);
    private boolean doCheckSign(String, String, byte[]);
    private java.util.Map getRequestMap();
    private void setSign() throws ApiError;
    private void setFileSign(String) throws ApiError;
    private byte[] doSign(java.security.PrivateKey, String, String) throws ApiError;
    private byte[] doSign(java.security.PrivateKey, byte[]) throws ApiError;
}







com/icbc/api/core/ApiClient.java

package com.icbc.api.core;



import java.io.ByteArrayInputStream;

import java.io.DataInputStream;

import java.io.DataOutputStream;

import java.io.File;

import java.io.FileInputStream;

import java.io.FileNotFoundException;

import java.io.FileOutputStream;

import java.io.IOException;

import java.io.InputStream;

import java.io.UnsupportedEncodingException;

import java.net.URLEncoder;

import java.security.PrivateKey;

import java.security.PublicKey;

import java.security.Security;

import java.util.HashMap;

import java.util.Map;

import java.util.TreeMap;



import javax.servlet.http.HttpServletResponse;



import com.icbc.api.codec.Base64;

import com.icbc.api.json.JSONParseException;

import com.icbc.api.json.JSONReader;

import com.icbc.api.security.CertUtil;

import com.icbc.api.security.Encryption;

import com.icbc.api.security.SecureUtil;

import com.icbc.api.util.HttpUtil;

import com.icbc.api.util.StringUtils;





/**

 * Api客户端调用程序

 * @author ZJFH-lukd

 *

 */

public class ApiClient {

	//调用方私钥

    private String     priKey = null;

    //银行方公钥目录

    private String  pubKeyDir = null;

    //请求包

    private ApiRequest request= null;

    

    static{	

    	Security.setProperty("jdk.certpath.disabledAlgorithms", ""); 

    }

    

	/**

	 * 构造函数

	 * @param priKey：调用方私钥 PKCS8

	 */

    public ApiClient(String priKey) {

        this.priKey = priKey;

    }

    

	/**

	 * 构造函数

	 * @param priKey：调用方私钥 PKCS8

	 */

    public ApiClient(String priKey, String pubKeyDir) {

        this.priKey    = priKey;

        this.pubKeyDir = pubKeyDir;

    }   

    /**

     * 执行请求

     * @param apiRequest 请求包

     * @return            响应包

     * @throws ApiException

     */

    public ApiResponse execute(ApiRequest apiRequest) throws ApiException{

    	this.request = apiRequest;

    	ApiResponse apiResponse = null;

    	try{

    		//进行数据签名

    		setSign();

    		//取参数表

    		Map params = getRequestMap();

    		String reqStr = HttpUtil.getRequestString(params, "utf-8");

			System.out.println(reqStr);

    		//取WEB路径

    		String url = HttpUtil.getApiUrl(request.getApiUrl(), request.getApiName());	

    		//创建HTTP客户端

    		int cTimeOut = request.getConnectTimeout();

    		int rTimeOut = request.getReadTimeout();



    		HttpClient httpClient = new HttpClient(url, cTimeOut, rTimeOut);

    		//进行通讯

    		ApiLogger.traceMap("request data", params);

    		String rsp = httpClient.doPost(params);

    		//将数据转换为JSON格式

    		JSONReader jsonReader = new JSONReader();

    		HashMap jsonObject = jsonReader.read(rsp);

    		apiResponse = new ApiResponse(jsonObject);

    		ApiLogger.getLogger().debug(rsp);

    		ApiLogger.traceMap("response data",jsonObject);

    		/**

    		 * 当调用方认为需要验签时，需送证书目录

    		 * 而且银行端返回了签名信息时进行验签操作

    		*/

    		if(!StringUtils.isEmpty(pubKeyDir) ){

    			if(!doCheckSign(apiResponse.getCertID(), apiResponse.getSign(), apiResponse.getSignBlock(), httpClient.getRspCharset())){

    				apiResponse.setCheckInvalid();

    			}    			

    		}

    		

    	}catch(ApiError e){

    		ApiLogger.logError(e);

    		throw e;

    	}//catch(ApiFailure e){

    	//	ApiLogger.logError(e);

    		//throw e;

    	//}

    	catch(JSONParseException e){

    		ApiLogger.getLogger().error("json data parse exception");

    		throw new ApiFailure(e.getErrorCode(), e.getErrorMsg());

    	}catch(Exception e){

    		e.printStackTrace();

    		ApiLogger.getLogger().error(e.getMessage());

    		throw new ApiFailure("unknown_exception", e);

    	}

    	

    	return apiResponse;

    }





    

    /**

     * 生成GET请求URL

     * @param apiRequest 请求包

     * @return GET请求地址

     * @throws ApiException

     */

    public String doRequestUrl(ApiRequest apiRequest) throws ApiException{

    	this.request = apiRequest;

    	//进行数据签名

    	setSign();

		StringBuffer sb = new StringBuffer();

		TreeMap treeMap = new TreeMap();

		treeMap.putAll(this.getRequestMap());

		for(String key:treeMap.keySet()){

			if(key.equals(Constants.FN_SIGN))

				continue;

			try {

				sb.append("&")

				  .append(key)

				  .append("=")

				  .append(URLEncoder.encode(treeMap.get(key),request.getCharset()));

			} catch (UnsupportedEncodingException e) {

				// TODO Auto-generated catch block

			}

		}

		try {

			sb.append("&").append(Constants.FN_SIGN).append("=")

			  .append(URLEncoder.encode(treeMap.get(Constants.FN_SIGN),request.getCharset()));

		} catch (UnsupportedEncodingException e) {

			// TODO Auto-generated catch block

		}

		String url = HttpUtil.getApiWebUrl(request.getApiUrl(), request.getApiName());	

		return url+"?"+sb.substring(1);

    }

    

    

    /**

     * 生成签名

     * @param apiRequest 请求包

     * @return 签名

     * @throws ApiException

     */

    public String doSign(ApiRequest apiRequest) throws ApiException{

    	this.request = apiRequest;

    	//进行数据签名

    	setSign();

    	return this.getRequestMap().get(Constants.FN_SIGN);

    }

    

    

    /**

     * 验证网关签名

     * @param paramMap api网关响应

     * @param signature api网关签名

     * @param charset api网关字符集，目前为utf-8

     * @return 是否通过验签

     * @throws ApiException

     */

    public boolean doVerify(Map paramMap, String signature,String charset) throws ApiException{

    	if(StringUtils.isEmpty(pubKeyDir) )

    		throw new ApiException("please input pubKeyDir.");

    	if(!paramMap.containsKey(Constants.FN_CERT_ID))

    		throw new ApiException("the input map must contain certid.");

    	TreeMap treeMap = new TreeMap();

    	treeMap.putAll(paramMap);

    	StringBuffer sb = new StringBuffer();

    	for(String key:treeMap.keySet()){

			if(key.equals(Constants.FN_SIGN))

				continue;		

			sb.append("&")

			  .append(key)

			  .append("=")

			  .append(treeMap.get(key));			

		}

    	return doCheckSign(paramMap.get(Constants.FN_CERT_ID), signature, 

    			sb.substring(1), charset);

    }

  

    /**

     * 通过模拟表单post方式重定向到页面

     * @param apiRequest 请求包 

     * @param resp 页面响应对象

     * @return 

     * @throws ApiException

     */

    public void post2Site(ApiRequest apiRequest,HttpServletResponse resp) throws ApiException{

    	this.request = apiRequest;

    	setSign();

    	String url = HttpUtil.getApiWebUrl(request.getApiUrl(), request.getApiName());	

		StringBuffer sb = new StringBuffer();

    	sb.append("");

		sb.append("");

		sb.append("");

		for(String key:this.getRequestMap().keySet()){

			sb.append("");

		}		

     	sb.append("
");

		sb.append("");

	//	System.out.println(sb.toString());

		resp.setContentType("text/html;charset="+request.getCharset());

		try {

			resp.getWriter().print(sb.toString());

		} catch (IOException e) {

			// TODO Auto-generated catch block

			throw new ApiException(e.toString());

		}

    }

    

    

    /**

     * 通过GET方式重定向到页面

     * @param apiRequest 请求包 

     * @param resp 页面响应对象

     * @return 

     * @throws ApiException

     */

    public void redirect2Site(ApiRequest apiRequest,HttpServletResponse resp) throws ApiException{

    	

    	String rediretUrl = doRequestUrl(apiRequest);

    	try {

			resp.sendRedirect(rediretUrl);

		} catch (IOException e) {

			// TODO Auto-generated catch block

			throw new ApiException(e.toString());

		}

    }

    

    

    /**

     * 获取api签名

     * @param apiRequest 请求包 

     * @return 

     * @throws ApiException

     */

    public ApiResponse getApigwSign(ApiRequest apiRequest) throws ApiException{

    	String url = apiRequest.getApiUrl()+Constants.API_FUNC_PREFIX;

    	apiRequest.setApiUrl(url);

    	return this.execute(apiRequest);  	

    }

    

    /**

     * 上传文件

     * @param apiRequest 请求包 

     * @return 

     * @throws ApiException

     */

    public ApiResponse doUpload(ApiRequest apiRequest,String filepath) throws ApiException{

    	this.request = apiRequest;

    	File f = new File(filepath);

		if(!f.exists())

			throw new ApiException("file["+filepath+"] does not exist." );

		if((long)Constants.UPLOADFILE_MAX_SIZE < f.length())

			throw new ApiException("file["+filepath+"] is large than "+ Constants.UPLOADFILE_MAX_SIZE + " byte.");

		request.setRequestField(Constants.FN_UPLOAD_FILE_NAME, f.getName());

		setFileSign(filepath);

    	setSign();

    	Map params = getRequestMap();

    	String url = "";

    	try {

			String reqStr = HttpUtil.getRequestString(params, Constants.CHARSET_UTF8);

			url = apiRequest.getApiUrl()+Constants.API_UPLOAD_PREFIX+"/"+this.request.getApiName()+"?"+reqStr;

			//System.out.println(url);

	    	apiRequest.setApiUrl(url);

    	} catch (Exception e1) {

			// TODO Auto-generated catch block

			throw new ApiException("getRequestString fail:" +e1.toString());

		}

    	

		int cTimeOut = request.getConnectTimeout();

		int rTimeOut = request.getReadTimeout();

		ApiResponse apiResponse = null;

		try {

			DataInputStream dis = new DataInputStream(new FileInputStream(f));

			HttpClient httpClient = new HttpClient(url, cTimeOut, rTimeOut);

			String rsp = httpClient.doUpload(dis);

			//System.out.println(rsp);

			//将数据转换为JSON格式

    		JSONReader jsonReader = new JSONReader();

    		HashMap jsonObject = jsonReader.read(rsp);

    		apiResponse = new ApiResponse(jsonObject);

    		ApiLogger.getLogger().debug(rsp);

    		ApiLogger.traceMap("response data",jsonObject);

    		/**

    		 * 当调用方认为需要验签时，需送证书目录

    		 * 而且银行端返回了签名信息时进行验签操作

    		*/

    		if(!StringUtils.isEmpty(pubKeyDir) ){

    			if(!doCheckSign(apiResponse.getCertID(), apiResponse.getSign(), apiResponse.getSignBlock(), httpClient.getRspCharset())){

    				apiResponse.setCheckInvalid();

    			}    			

    		}

		} catch (FileNotFoundException e) {

			// TODO Auto-generated catch block

			throw new ApiException("file["+filepath+"] does not exist." );

		}

		

		

    	return apiResponse;  	

    }

    

    

    /**

     * 下载文件

     * @param apiRequest 请求包 

     * @return 

     * @throws ApiException

     */

    public void doDownload(ApiRequest apiRequest,String remoteFileName,String localPath) throws ApiException{

    	this.request = apiRequest;

		request.setRequestField(Constants.FN_DOWNLOAD_FILE_NAME, remoteFileName);

    	setSign();

    	Map params = getRequestMap();

    	String url = "";

    	try {

			String reqStr = HttpUtil.getRequestString(params, Constants.CHARSET_UTF8);

			url = apiRequest.getApiUrl()+Constants.API_DOWNLOAD_PREFIX+"/"+this.request.getApiName()+"?"+reqStr;

			//System.out.println(url);

	    	apiRequest.setApiUrl(url);

    	} catch (Exception e1) {

			// TODO Auto-generated catch block

			throw new ApiException("getRequestString fail:" +e1.toString());

		}

    	int cTimeOut = request.getConnectTimeout();

		int rTimeOut = request.getReadTimeout();

    	File localFile  = new File(localPath);

    	DataOutputStream dos = null;

    	try {

			dos = new DataOutputStream(new FileOutputStream(localFile));

			HttpClient httpClient = new HttpClient(url, cTimeOut, rTimeOut);

			httpClient.doDownload(dos);

		} catch (FileNotFoundException e) {

			// TODO Auto-generated catch block

			throw new ApiException("can't open localPath["+localPath+"]:"+e.toString());

		} finally{

			if(dos != null){

				try{dos.close();}catch(Exception e){}

			}

		}

    	//需要验证文件签名

    	if(!StringUtils.isEmpty(pubKeyDir) ){

 			if(!doVerifyFile(localFile))

 				throw new ApiFailure("verify file["+localPath+"] fail"); 

		}

    	

    }

    

    private boolean doVerifyFile(File file) {

    	boolean result = false;

    	DataInputStream dis = null;

    	try{

	    	dis = new DataInputStream(new FileInputStream(file));

			byte[] buf = new byte[Constants.DOWNLOADFILE_HEAD_BUFFER];

			int len = dis.read(buf);

			if(len > 0){

				String head = null;

				int i = 0;

				for(;i= 0){

						byte[] data = new byte[origSize];

						System.arraycopy(buf, i+1, data, 0, len-i-1);

						int start = len-i-1;

						int rsv = origSize - start;

						int rdlen = 0;

						while(rsv > 0 && (rdlen = dis.read(data, start, rsv)) > 0){

							start += rdlen;

							rsv -= rdlen;

						}

						result =  doCheckSign(certId,sign,data);

					}

				}

			}

    	}catch(IOException e){

    		ApiLogger.getLogger().error(e.getMessage());    	

    	}finally{

    		if(dis != null){try{dis.close();}catch(Exception e){}} 			

    	}

    	return result;

    }

    

    private boolean doCheckSign(String certId, String sign, String signblock, String charset) {

    	if(StringUtils.isEmpty(certId) || StringUtils.isEmpty(sign) || StringUtils.isEmpty(signblock))

    		return true;

    	ApiLogger.getLogger().info("本次交易需要验签,开始验签");    	

    	try{

    		PublicKey pubKey = CertUtil.getValidateKey(certId, this.pubKeyDir);

    		if(StringUtils.isEmpty(charset)){

    			return Encryption.doValidate(pubKey, sign, signblock, Constants.CHARSET_UTF8);

    		}else

    			return Encryption.doValidate(pubKey, sign, signblock, charset);

    	}catch(ApiError e){

    		ApiLogger.getLogger().error(e.getMessage());

    		return false;

    	}

    }

    

    private boolean doCheckSign(String certId, String sign, byte[] data) {

    	if(StringUtils.isEmpty(certId) || StringUtils.isEmpty(sign) || data == null || data.length == 0)

    		return true;

    	ApiLogger.getLogger().info("本次交易需要验签,开始验签");    	

    	try{

    		PublicKey pubKey = CertUtil.getValidateKey(certId, this.pubKeyDir);  		

    		return Encryption.doValidate(pubKey, Base64.decodeBase64(sign.getBytes()), data);

    	}catch(ApiError e){

    		ApiLogger.getLogger().error(e.getMessage());

    		return false;

    	}

    }

    

    private Map getRequestMap(){

		HashMap map = new HashMap();

		map.put(Constants.FN_APP_ID,    request.getAppId());

		map.put(Constants.FN_FORMAT,    request.getFormatType());

		map.put(Constants.FN_VERSION,   request.getApiVersion());

		map.put(Constants.FN_SIGN_TYPE, request.getSignType());

		map.put(Constants.FN_TIMESTAMP, request.getTimesTamp());

		map.putAll(request.getRequestFields());			

		return map;

    }

    private void setSign() throws ApiError{

    	

    	String signType = request.getSignType();

    	

    	//暂不支持非RSA的签名

    	if(StringUtils.isEmpty(signType)||!signType.equals(Constants.SIGN_TYPE_RSA))

    		return;

    	//参与签名的数据

    	String data = SecureUtil.getRequestSignContent(request);

    	System.out.println(data);

    	ApiLogger.getLogger().debug("sign block:" + data);

    	

    	InputStream is = new ByteArrayInputStream(priKey.getBytes());

    	PrivateKey pkey = SecureUtil.getPriKey(signType, is);

    	//签名

		byte[] signBytes = doSign(pkey, data, request.getCharset());

		

		String sign = new String(Base64.encodeBase64(signBytes));

		System.out.println(sign);

		

		ApiLogger.getLogger().debug("sign  info:" + sign);

		

		request.setRequestField(Constants.FN_SIGN, sign);

		

    }

    

    private void setFileSign(String filepath) throws ApiError{

    	

    	String signType = request.getSignType();

    	

    	//暂不支持非RSA的签名

    	if(StringUtils.isEmpty(signType)||!signType.equals(Constants.SIGN_TYPE_RSA))

    		return;

    	

    	File f = new File(filepath);

    	byte[] buf = new byte[(int)f.length()];

    	DataInputStream dis = null;

		try {

			dis = new DataInputStream(new FileInputStream(f));

			dis.read(buf, 0, (int)f.length());

		} catch (FileNotFoundException e) {

			// TODO Auto-generated catch block

			throw new ApiError("file["+filepath+"] does not exsit.");

		} catch (IOException e) {

			// TODO Auto-generated catch block

			throw new ApiError("read file error: "+e.toString());

		}finally{

			if(dis != null){

				try {dis.close();} catch (IOException e) {}

			}

		}

		

    	

    	InputStream is = new ByteArrayInputStream(priKey.getBytes());

    	PrivateKey pkey = SecureUtil.getPriKey(signType, is);

    	//签名

		byte[] signBytes = doSign(pkey, buf);

		

		String sign = new String(Base64.encodeBase64(signBytes));

		sign = sign.replaceAll("\r\n", "");

		sign = sign.replaceAll("\n", "");

		request.setRequestField(Constants.FN_UPLOAD_FILE_SIGN, sign);

		

    } 

    

    private byte[] doSign(PrivateKey k, String d, String c) throws ApiError{

    	return Encryption.doSignature(k, d, request.getCharset());

    }

    

    private byte[] doSign(PrivateKey k, byte[] d) throws ApiError{

    	return Encryption.doSignature(k, d);

    }

}





com/icbc/api/security/SecureUtil.class

package com.icbc.api.security;
public synchronized class SecureUtil {
    private void SecureUtil();
    public static String getRequestSignContent(com.icbc.api.core.ApiRequest);
    public static String getSortedContent2(java.util.Map);
    public static java.security.PrivateKey getPriKey(String, java.io.InputStream) throws com.icbc.api.core.ApiError;
    public static String getSortedContent(java.util.Map);
}







com/icbc/api/security/SecureUtil.java



    
    
    com/icbc/api/security/SecureUtil.java
    
    


com/icbc/api/security/SecureUtil.javapackage com.icbc.api.security;

import java.io.IOException;
import java.io.InputStream;
import java.security.KeyFactory;
import java.security.NoSuchAlgorithmException;
import java.security.PrivateKey;
import java.security.spec.InvalidKeySpecException;
import java.security.spec.PKCS8EncodedKeySpec;
import java.util.ArrayList;
import java.util.Collections;
import java.util.HashMap;
import java.util.Iterator;
import java.util.List;
import java.util.Map;
import java.util.Map.Entry;
import java.util.TreeMap;

import com.icbc.api.codec.Base64;
import com.icbc.api.core.ApiError;
import com.icbc.api.core.ApiRequest;
import com.icbc.api.core.Constants;
import com.icbc.api.util.StreamUtil;
import com.icbc.api.util.StringUtils;



/**
 * 
 */
public class SecureUtil {

    private SecureUtil()
    {}

    public static String getRequestSignContent(ApiRequest request){
        
        HashMap<String, String> map = new HashMap<String, String>();
        map.put(Constants.FN_APP_ID,    request.getAppId());
        map.put(Constants.FN_FORMAT,    request.getFormatType());
        map.put(Constants.FN_VERSION,   request.getApiVersion());
        map.put(Constants.FN_API_NAME,  request.getApiName());
        map.put(Constants.FN_SIGN_TYPE, request.getSignType());
        map.put(Constants.FN_TIMESTAMP, request.getTimesTamp());
        /*if(!StringUtils.isEmpty(request.getTermType())){
            map.put(Constants.FN_TERM_TYPE, request.getTermType());
        }
        if(!StringUtils.isEmpty(request.getTermInfo())){
            map.put(Constants.FN_TERM_INFO, request.getTermInfo());
        }*/
        map.putAll(request.getRequestFields());
        
        return getSortedContent(map);
    }
    
    public static String getSortedContent2(Map<String, String> data) {
        TreeMap<String, String> tree = new TreeMap<String, String>();
        Iterator<Entry<String, String>> it = data.entrySet().iterator();
        while (it.hasNext()) {
            Entry<String, String> en = it.next();
            if (Constants.FN_SIGN.equals(en.getKey().trim())) {
                continue;
            }
            tree.put(en.getKey(), en.getValue());
        }
        it = tree.entrySet().iterator();
        StringBuffer sf = new StringBuffer();
        while (it.hasNext()) {
            Entry<String, String> en = it.next();
            sf.append(en.getKey());
            sf.append("=");
            sf.append(en.getValue());
            sf.append("&");
        }
        return sf.substring(0, sf.length() - 1);
    }
    
    public static PrivateKey getPriKey(String algorithm, InputStream ins) throws ApiError {
        if (ins == null || StringUtils.isEmpty(algorithm)) {
            throw new ApiError("no_algo_or_key", "no_algo_or_key");
        }

        KeyFactory keyFactory = null;
        byte[] encodedKey     = null;
        try{
            keyFactory = KeyFactory.getInstance(algorithm);
            encodedKey = StreamUtil.readText(ins).getBytes();
            encodedKey = Base64.decodeBase64(encodedKey);
            return keyFactory.generatePrivate(new PKCS8EncodedKeySpec(encodedKey));
        }catch(NoSuchAlgorithmException e){
            throw new ApiError("no_such_algo", e);
        }catch(IOException e){
            throw new ApiError("read_key_error", e);
        }catch(InvalidKeySpecException e){
            throw new ApiError("invalid_key", e);
        }catch(Exception e){
            throw new ApiError("get_prikey_error", e);
        }
    }
    
    /**
     * 
     * @param sortedParams
     * @return
     */
    public static String getSortedContent(Map<String, String> data) {
        StringBuffer content = new StringBuffer();
        List<String> keys = new ArrayList<String>(data.keySet());
        Collections.sort(keys);
        int index = 0;
        for (int i = 0; i < keys.size(); i++) {
            String key = keys.get(i);
            String value = data.get(key);
          //  if (StringUtils.areNotEmpty(key, value)) {
                content.append((index == 0 ? "" : "&")).append(key).append("=").append(value);
                index++;
          //  }
        }
        return content.toString();
    }
}






com/icbc/api/security/CertUtil$CerFilter.class

package com.icbc.api.security;
synchronized class CertUtil$CerFilter implements java.io.FilenameFilter {
    void CertUtil$CerFilter();
    public boolean isCer(String);
    public boolean accept(java.io.File, String);
}







com/icbc/api/security/CertUtil.class

package com.icbc.api.security;
public synchronized class CertUtil {
    private static java.security.cert.X509Certificate validateCert;
    private static java.util.Map certMap;
    private static String certDir;
    private static long lastLoadTime;
    static void <clinit>();
    public void CertUtil();
    private static synchronized void initValidateCertFromDir() throws com.icbc.api.core.ApiError;
    public static java.security.PublicKey getValidateKey(String, String) throws com.icbc.api.core.ApiError;
    public static void main(String[]);
}







com/icbc/api/security/CertUtil.java



    
    
    com/icbc/api/security/CertUtil.java
    
    


com/icbc/api/security/CertUtil.javapackage com.icbc.api.security;

import java.io.File;
import java.io.FileInputStream;
import java.io.FileNotFoundException;
import java.io.FilenameFilter;
import java.io.IOException;
import java.security.PublicKey;
import java.security.cert.CertificateException;
import java.security.cert.CertificateFactory;
import java.security.cert.X509Certificate;
import java.util.HashMap;
import java.util.Map;

import com.icbc.api.core.ApiError;
import com.icbc.api.core.ApiLogger;
import com.icbc.api.util.StringUtils;

/**
 * Description: 证书工具类.
 * 
 * 
 * @author ZJFH-lukd
 * @date 2015-7-1
 */
public class CertUtil {
    
    /** 验证签名证书  */
    private static X509Certificate validateCert = null;
    /** 签名证书存储Map*/
    private static Map<String, X509Certificate> certMap = new HashMap<String, X509Certificate>();
    
    private static String certDir = null;
    
    private static long lastLoadTime = 0;
    
    /**
     * 从指定目录下加载验证签名证书
     * 
     */
    private static synchronized void initValidateCertFromDir() throws ApiError {
        if(StringUtils.isEmpty(certDir))
            return ;
        
        long currTime = System.currentTimeMillis();
        
        if((currTime - lastLoadTime) < 1000){
            ApiLogger.getLogger().info("距离上次重载时间过短，暂不加载");
            return ;
        }
            
        ApiLogger.getLogger().info("开始加载验签证书");
        certMap.clear();
        
        CertificateFactory cf = null;
        FileInputStream in = null;

        try {
            
            cf = CertificateFactory.getInstance("X.509");
            File fileDir = new File(certDir);
            File[] files = fileDir.listFiles(new CerFilter());
            for (int i = 0; i < files.length; i++) {
                File file = files[i];
                in = new FileInputStream(file.getAbsolutePath());
                validateCert = (X509Certificate) cf.generateCertificate(in);
                certMap.put(validateCert.getSerialNumber().toString(), validateCert);
                // 打印证书加载信息,供测试阶段调试
                ApiLogger.getLogger().info("[" + file.getAbsolutePath() + "][serialNumber="+ validateCert.getSerialNumber().toString() + "]");
            }
        } catch (CertificateException e) {
            ApiLogger.getLogger().error("验证签名证书加载失败", e);
            throw new ApiError("invalid_certificate", e);
        } catch (FileNotFoundException e) {
            ApiLogger.getLogger().error("验证签名证书加载失败,证书文件不存在", e);
            throw new ApiError("file_not_found", e);
        } finally {
            if (null != in) {
                try {
                    in.close();
                } catch (IOException e) {
                    ApiLogger.getLogger().error(e.toString());
                }
            }
        }
        lastLoadTime = currTime;
        ApiLogger.getLogger().info("从目录中加载验证签名证书结束.");
    }

    /**
     * 通过certId获取证书Map中对应证书的公钥
     * 
     * @param certId
     *            证书物理序号
     * @return 通过证书编号获取到的公钥
     */
    public static PublicKey getValidateKey(String certId, String dir)throws ApiError {
        X509Certificate cf = null;
        if(StringUtils.isEmpty(dir))
            throw new ApiError("invalid_cert_dir","invalid_cert_dir");
        //如果证书没被加载过，就加载
        if(certDir == null || !certDir.equals(dir.trim())){
            certDir = dir.trim();
            initValidateCertFromDir();
        }
        if (certMap.containsKey(certId)) {
            // 存在certId对应的证书对象
            cf = certMap.get(certId);
            return cf.getPublicKey();
        } else {
            ApiLogger.getLogger().info("未找到certId=[" + certId + "]对应的证书文件，尝试重新加载");
            // 不存在则重新Load证书文件目录
            initValidateCertFromDir();
            if (certMap.containsKey(certId)) {
                // 存在certId对应的证书对象
                cf = certMap.get(certId);
                return cf.getPublicKey();
            } else {
                ApiLogger.getLogger().error("没有certId=[" + certId + "]对应的证书文件");
                throw new ApiError("cert_not_found","没有certId=[" + certId + "]对应的证书文件");
            }
        }
    }


    /**
     * 证书文件过滤器
     * 
     */
    static class CerFilter implements FilenameFilter {

        public boolean isCer(String name) {
            if (name.toLowerCase().endsWith(".cer")) {
                return true;
            } else {
                return false;
            }
        }

        public boolean accept(File dir, String name) {
            return isCer(name);
        }

    }


    public static void main(String[] args) {
        // System.out.println(getCertIdByCertPath("c://00201000_131019(密码6个1).pfx", "111111",
        // "PKCS12"));
        //System.out.println(getCertIdByCertPath("c://106660149170027_000000.pfx", "000000", "PKCS12"));
        // initPinCert("e://mer_enc.cer");
    }
}






com/icbc/api/security/Encryption.class

package com.icbc.api.security;
public synchronized class Encryption {
    private void Encryption();
    public static String doDigest(byte[], String) throws com.icbc.api.core.ApiError;
    public static String doDigest(String, String) throws com.icbc.api.core.ApiError;
    public static String doDigest(String, String, String) throws com.icbc.api.core.ApiError;
    public static byte[] doSignature(java.security.PrivateKey, byte[]) throws com.icbc.api.core.ApiError;
    public static byte[] doSignature(java.security.PrivateKey, String, String) throws com.icbc.api.core.ApiError;
    public static boolean doValidate(java.security.PublicKey, byte[], byte[]) throws com.icbc.api.core.ApiError;
    public static boolean doValidate(java.security.PublicKey, String, String, String) throws com.icbc.api.core.ApiError;
}
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com/icbc/api/security/Encryption.javapackage com.icbc.api.security;

import java.io.UnsupportedEncodingException;
import java.security.MessageDigest;
import java.security.PrivateKey;
import java.security.PublicKey;
import java.security.Signature;

import com.icbc.api.codec.Base64;
import com.icbc.api.core.ApiError;
import com.icbc.api.core.Constants;
import com.icbc.api.util.ApiUtils;


/**
 * @author ZJFH-lukd
 *
 */
public class Encryption {
    
    private Encryption(){
    }
    
    public static String doDigest(byte[] b, String algo)throws ApiError{
        try{
            MessageDigest messageDigest = MessageDigest.getInstance(algo);
            messageDigest.update(b);
            byte[] retBytes = messageDigest.digest();
            return ApiUtils.Hex2Str(retBytes);
        }catch(Exception e){
            throw new ApiError("do_digest_error", e);
        }   
    }   
    public static String doDigest(String str, String algo)throws ApiError{
        byte[] strTemp = str.getBytes();
        return doDigest(strTemp, algo);
    }
    public static String doDigest(String str, String algo, String encoding) throws ApiError{
        try{
            return doDigest(str.getBytes(encoding), algo);
        }catch(UnsupportedEncodingException e){
            throw new ApiError("do_digest_error", e);
        }
    }
        
    /**
     * 对数据签名
     * @param privateKey 私钥
     * @param data       待签名数据
     * @return 结果
     * @throws Exception
     */
    public static byte[] doSignature(PrivateKey privateKey, byte[] data) throws ApiError {
        try{
            Signature st = Signature.getInstance(Constants.ALGORITHM_SHA1RSA);
            st.initSign(privateKey);
            st.update(data);
            return st.sign();
        }catch(Exception e){
            throw new ApiError("do_signature_error", e);
        }
    }
    
    public static byte[] doSignature(PrivateKey privateKey, String data, String charset) throws ApiError {
        byte[] b = null;
        try{
            b = data.getBytes(charset);
        }catch(Exception e){
            throw new ApiError("get_data_byte", e);
        }
        return doSignature(privateKey, b);
    }
    
    public static boolean doValidate(PublicKey publicKey, byte[] sign, byte[] sign_block)throws ApiError{
        try{
            Signature st = Signature.getInstance(Constants.ALGORITHM_SHA1RSA);
            st.initVerify(publicKey);
            st.update(sign_block);
            return st.verify(sign);
        }catch(Exception e){
            throw new ApiError("do_validate_error", e);
        }       
    }
    
    public static boolean doValidate(PublicKey publicKey, String sign, String sign_block, String charset)throws ApiError{
        byte[] bs = null;
        byte[] bb = null;
        try{
            byte[] b = sign.getBytes(charset);
            bs = Base64.decodeBase64(b);
            bb = sign_block.getBytes(charset);
        }catch(Exception e){
            throw new ApiError("data_decode_error", e);
        }   
        return doValidate(publicKey, bs, bb);
    }   

}






com/icbc/api/json/JSONParseException.class

package com.icbc.api.json;
public synchronized class JSONParseException extends com.icbc.api.core.ApiException {
    private static final long serialVersionUID = -3380792612521456502;
    public void JSONParseException();
    public void JSONParseException(String);
    public void JSONParseException(Throwable);
    public void JSONParseException(String, Throwable);
    public void JSONParseException(String, String);
}
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com/icbc/api/json/JSONParseException.javapackage com.icbc.api.json;

import com.icbc.api.core.ApiException;

public class JSONParseException extends ApiException {

    /**
     * 
     */
    private static final long serialVersionUID = -3380792612521456502L;

    public JSONParseException() {
        // TODO Auto-generated constructor stub
    }

    public JSONParseException(String errMsg) {
        super(errMsg);
        // TODO Auto-generated constructor stub
    }

    public JSONParseException(Throwable arg0) {
        super(arg0);
        // TODO Auto-generated constructor stub
    }

    public JSONParseException(String errMsg, Throwable arg1) {
        super(errMsg, arg1);
        // TODO Auto-generated constructor stub
    }

    public JSONParseException(String errCode, String errMsg) {
        super(errCode, errMsg);
        // TODO Auto-generated constructor stub
    }

}






com/icbc/api/json/JSONValidator.class

package com.icbc.api.json;
public synchronized class JSONValidator {
    private java.text.CharacterIterator charIt;
    private char c;
    private int col;
    private String jsonStr;
    private String errorMsg;
    public void JSONValidator(String);
    public boolean isValid();
    private boolean isValue();
    private boolean isLiteral(String);
    private boolean isArray();
    private boolean isObject();
    private boolean aggregate(char, char, boolean);
    private boolean isNumber();
    private boolean isString();
    private boolean escape();
    private boolean ishex(char);
    private char nextCharacter();
    private void skipWhiteSpace();
    private boolean error(String, int);
    public String getError();
}
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com/icbc/api/json/JSONValidator.javapackage com.icbc.api.json;

import java.text.CharacterIterator;
import java.text.StringCharacterIterator;

public class JSONValidator {

    private CharacterIterator charIt;
    private char c;
    private int  col = 1;
    
    private String jsonStr;
    
    private String errorMsg = null;
    
    public JSONValidator(String jsonStr) {
        if(jsonStr == null)
            this.jsonStr = "";
        else
            this.jsonStr = jsonStr.trim();
    }

    public boolean isValid() {
        boolean ret = true;
        charIt = new StringCharacterIterator(jsonStr);
        
        c = charIt.first();
        
        ret = isValue();
        if (!ret) {
            if(col == 1){
                ret = error("value", col);
            }
        } else {
            skipWhiteSpace();
            if (c != CharacterIterator.DONE) {
                ret = error("end", col);
            }
        }
        return ret;
    }

    private boolean isValue() {
        return  isLiteral("true") ||
                isLiteral("false")||
                isLiteral("null") ||
                isString() ||
                isNumber() ||
                isObject() ||
                isArray();
    }

    private boolean isLiteral(String text) {
        CharacterIterator ci = new StringCharacterIterator(text);
        char t = ci.first();
        if (c != t) return false;
        
        int start = col;
        boolean ret = true;
        for (t = ci.next(); t != CharacterIterator.DONE; t = ci.next()) {
            if (t != nextCharacter()) {
                ret = false;
                break;
            }
        }
        nextCharacter();

        if (!ret) error("literal " + text, start);
        return ret;
    }

    private boolean isArray() {
        return aggregate('[', ']', false);
    }

    private boolean isObject() {
        return aggregate('{', '}', true);
    }

    private boolean aggregate(char entryCharacter, char exitCharacter, boolean prefix) {
        if (c != entryCharacter) return false;
        nextCharacter();
        skipWhiteSpace();
        if (c == exitCharacter) {
            nextCharacter();
            return true;
        }
        
        for(;;) {
            if (prefix) {
                int start = col;
                if (!isString()) return error("string", start);
                skipWhiteSpace();
                if (c != ':') return error("colon", col);
                nextCharacter();
                skipWhiteSpace();
            }
            if (isValue()) {
                skipWhiteSpace();
                if (c == ',') {
                    nextCharacter();
                } else if (c == exitCharacter) {
                    break;
                } else { 
                    return error("comma or " + exitCharacter, col);
                }
            } else {
                return error("value", col);
            }
            skipWhiteSpace();
        }
        
        nextCharacter();
        return true;
    }

    private boolean isNumber() {
        if (!Character.isDigit(c) && c != '-') return false;
        int start = col;

        if (c == '-') nextCharacter();

        if (c == '0') {
            nextCharacter();
        } else if (Character.isDigit(c)) {
            while(Character.isDigit(c)) nextCharacter();
        } else {
            return error("number", start);
        }

        if (c == '.') {
            nextCharacter();
            if (Character.isDigit(c)) {
                while(Character.isDigit(c)) nextCharacter();
            } else {
                return error("number", start);
            }        
        }

        if (c == 'e' || c == 'E') {
            nextCharacter();
            if (c == '+' || c=='-') {
                nextCharacter();
            }
            if (Character.isDigit(c)) {
                while(Character.isDigit(c)) nextCharacter();
            } else {
                return error("number", start);
            }        
        }

        return true;
    }

    private boolean isString() {
        if (c != '"') return false;
        
        int start = col;
        boolean escaped = false;

        for (nextCharacter(); c != CharacterIterator.DONE; nextCharacter()) {
            if (!escaped && c == '\\') {
                escaped = true;
            } else if (escaped) {
                if (!escape()) {
                    return false;
                }
                escaped = false;
            } else if (c == '"') {
                nextCharacter();
                return true;
            }
        }

        return error("quoted string", start);
    }

    private boolean escape() {
        int start = col-1;
        if ("\\\"/bfnrtu".indexOf(c) < 0) {
            return error("escape sequence \\\",\\\\,\\/,\\b,\\f,\\n,\\r,\\t or \\uxxxx", start);
        } 
        if (c == 'u') {
            if (!ishex(nextCharacter()) || !ishex(nextCharacter()) || 
                    !ishex(nextCharacter()) || !ishex(nextCharacter())) {
                return error("unicode escape sequence \\uxxxx", start);
            }
        }
        return true;
    }

    private boolean ishex(char d) {
        return "0123456789abcdefABCDEF".indexOf(c) >= 0;
    }

    private char nextCharacter() {
        c = charIt.next();
        ++col;
        return c;
    }

    private void skipWhiteSpace() {
        while (Character.isWhitespace(c)) {
            nextCharacter();
        }
    }

    private boolean error(String type, int col) {
        errorMsg = "["+ type + "] COL:" + col;
        return false;
    }
    
    public String getError(){
        return errorMsg;
    }
}






com/icbc/api/json/JSONReader.class

package com.icbc.api.json;
public synchronized class JSONReader {
    private java.text.CharacterIterator it;
    private char c;
    private Object jsonObject;
    private StringBuffer buf;
    private static final Object OBJECT_END;
    private static final Object ARRAY_END;
    private static final Object COLON;
    private static final Object COMMA;
    private static java.util.Map escapes;
    static void <clinit>();
    public void JSONReader();
    private char next();
    private void skipWhiteSpace();
    public java.util.HashMap read(String) throws JSONParseException;
    private String readSignBlock(String) throws JSONParseException;
    private Object readJson();
    private Object object();
    private Object array();
    private Object number();
    private int addDigits();
    private Object string();
    private void add(char);
    private void add();
    private char unicode();
}
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com/icbc/api/json/JSONReader.javapackage com.icbc.api.json;

import java.math.BigDecimal;
import java.math.BigInteger;
import java.text.CharacterIterator;
import java.text.StringCharacterIterator;
import java.util.ArrayList;
import java.util.HashMap;
import java.util.List;
import java.util.Map;

import com.icbc.api.core.Constants;

/**
 * 
 * 
 * 
 */
public class JSONReader {
    
    private CharacterIterator it;
    private char c;
    private Object jsonObject;
    private StringBuffer buf = new StringBuffer();
    
    private static final Object OBJECT_END = new Object();
    private static final Object ARRAY_END = new Object();
    private static final Object COLON = new Object();
    private static final Object COMMA = new Object();
   
    private static Map<Character, Character> escapes = new HashMap<Character, Character>();
    static {
        escapes.put(Character.valueOf('"'), Character.valueOf('"'));
        escapes.put(Character.valueOf('\\'), Character.valueOf('\\'));
        escapes.put(Character.valueOf('/'), Character.valueOf('/'));
        escapes.put(Character.valueOf('b'), Character.valueOf('\b'));
        escapes.put(Character.valueOf('f'), Character.valueOf('\f'));
        escapes.put(Character.valueOf('n'), Character.valueOf('\n'));
        escapes.put(Character.valueOf('r'), Character.valueOf('\r'));
        escapes.put(Character.valueOf('t'), Character.valueOf('\t'));
    }



    private char next() {
        c = it.next();
        return c;
    }

    private void skipWhiteSpace() {
        while (Character.isWhitespace(c)) {
            next();
        }
    }


    @SuppressWarnings("unchecked")
    public HashMap<String, Object> read(String string) throws JSONParseException{
        JSONValidator jv = new JSONValidator(string);
        if(!jv.isValid()){
            throw new JSONParseException("invalid_json", jv.getError());
        }
        it = new StringCharacterIterator(string);
        c  = it.first();
        
        String signblock = readSignBlock(string);
        try{
            HashMap<String, Object> obj = (HashMap<String, Object>) readJson();
            obj.put(Constants.FN_SIGN_BLOCK, signblock);
            return obj;
        }catch(Exception e){
            throw new JSONParseException("json_parse_error", e);
        }
    }
    
    private String readSignBlock(String str) throws JSONParseException{
        int index = str.indexOf(Constants.FN_RSP_DATA);
        if(index < 0)
            throw new JSONParseException("rspdata_not_exist");
        char[] c = str.toCharArray();
        int start = index;
        int len =  0;
        int numl = 0;
        int numr = 0;
        for(int i = (index + 1) ; i<c.length;i++){
            if(c[i] == '{'){
                numl++;
                if(numl == 1){
                    start = i;
                }
            }
            if(c[i] == '}'){
                numr++;
            }
            if(numl > 0){
                len++;
                if(numr == numl){
                    break;
                }
            }
        }
        if(len ==0)
            throw new JSONParseException("rspmap_not_exist");
        return new String(c, start, len);
    }

    private Object readJson() {
        skipWhiteSpace();
        char ch = c;
        next();
        switch (ch) {
            case '"': jsonObject = string(); break;
            case '[': jsonObject = array(); break;
            case ']': jsonObject = ARRAY_END; break;
            case ',': jsonObject = COMMA; break;
            case '{': jsonObject = object(); break;
            case '}': jsonObject = OBJECT_END; break;
            case ':': jsonObject = COLON; break;
            case 't':
                next(); next(); next(); // assumed r-u-e
                jsonObject = Boolean.TRUE;
                break;
            case'f':
                next(); next(); next(); next(); // assumed a-l-s-e
                jsonObject = Boolean.FALSE;
                break;
            case 'n':
                next(); next(); next(); // assumed u-l-l
                jsonObject = null;
                break;
            default:
                c = it.previous();
                if (Character.isDigit(c) || c == '-') {
                    jsonObject = number();
                }
        }
        return jsonObject;
    }
    
    private Object object() {
        Map<Object, Object> ret = new HashMap<Object, Object>();
        Object key = readJson();
        while (jsonObject != OBJECT_END) {
            readJson(); // should be a colon
            if (jsonObject != OBJECT_END) {
                ret.put(key, readJson());
                if (readJson() == COMMA) {
                    key = readJson();
                }
            }
        }

        return ret;
    }

    private Object array() {
        List<Object> ret = new ArrayList<Object>();
        Object value = readJson();
        while (jsonObject != ARRAY_END) {
            ret.add(value);
            if (readJson() == COMMA) {
                value = readJson();
            }
        }
        return ret;
    }

    private Object number() {
        int length = 0;
        boolean isFloatingPoint = false;
        buf.setLength(0);
        
        if (c == '-') {
            add();
        }
        length += addDigits();
        if (c == '.') {
            add();
            length += addDigits();
            isFloatingPoint = true;
        }
        if (c == 'e' || c == 'E') {
            add();
            if (c == '+' || c == '-') {
                add();
            }
            addDigits();
            isFloatingPoint = true;
        }
 
        String s = buf.toString();
        return isFloatingPoint 
            ? (length < 17) ? (Object)Double.valueOf(s) : new BigDecimal(s)
            : (length < 19) ? (Object)Long.valueOf(s) : new BigInteger(s);
    }
 
    private int addDigits() {
        int ret;
        for (ret = 0; Character.isDigit(c); ++ret) {
            add();
        }
        return ret;
    }

    private Object string() {
        buf.setLength(0);
        while (c != '"') {
            if (c == '\\') {
                next();
                if (c == 'u') {
                    add(unicode());
                } else {
                    Object value = escapes.get(Character.valueOf(c));
                    if (value != null) {
                        add(((Character) value).charValue());
                    }
                }
            } else {
                add();
            }
        }
        next();

        return buf.toString();
    }

    private void add(char cc) {
        buf.append(cc);
        next();
    }

    private void add() {
        add(c);
    }

    private char unicode() {
        int value = 0;
        for (int i = 0; i < 4; ++i) {
            switch (next()) {
            case '0': case '1': case '2': case '3': case '4': 
            case '5': case '6': case '7': case '8': case '9':
                value = (value << 4) + c - '0';
                break;
            case 'a': case 'b': case 'c': case 'd': case 'e': case 'f':
                value = (value << 4) + c - 'k';
                break;
            case 'A': case 'B': case 'C': case 'D': case 'E': case 'F':
                value = (value << 4) + c - 'K';
                break;
            }
        }
        return (char) value;
    }
}
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package com.icbc.api.codec;
public abstract interface Decoder {
    public abstract Object decode(Object) throws DecoderException;
}
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com/icbc/api/codec/Decoder.java/*
 * Copyright 2001-2004 The Apache Software Foundation.
 * 
 * Licensed under the Apache License, Version 2.0 (the "License");
 * you may not use this file except in compliance with the License.
 * You may obtain a copy of the License at
 * 
 *      http://www.apache.org/licenses/LICENSE-2.0
 * 
 * Unless required by applicable law or agreed to in writing, software
 * distributed under the License is distributed on an "AS IS" BASIS,
 * WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
 * See the License for the specific language governing permissions and
 * limitations under the License.
 */ 



package com.icbc.api.codec;

/**
 * <p>Provides the highest level of abstraction for Decoders.
 * This is the sister interface of {@link Encoder}.  All
 * Decoders implement this common generic interface.</p>
 * 
 * <p>Allows a user to pass a generic Object to any Decoder 
 * implementation in the codec package.</p>
 * 
 * <p>One of the two interfaces at the center of the codec package.</p>
 * 
 * @author Apache Software Foundation
 * @version $Id: Decoder.java,v 1.9 2004/02/29 04:08:31 tobrien Exp $
 */
public interface Decoder {

    /**
     * Decodes an "encoded" Object and returns a "decoded"
     * Object.  Note that the implementation of this
     * interface will try to cast the Object parameter
     * to the specific type expected by a particular Decoder
     * implementation.  If a {@link java.lang.ClassCastException} occurs
     * this decode method will throw a DecoderException.
     * 
     * @param pObject an object to "decode"
     * 
     * @return a 'decoded" object
     * 
     * @throws DecoderException a decoder exception can
     * be thrown for any number of reasons.  Some good
     * candidates are that the parameter passed to this
     * method is null, a param cannot be cast to the
     * appropriate type for a specific encoder.
     */
    Object decode(Object pObject) throws DecoderException;
}  
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package com.icbc.api.codec;
public abstract interface Encoder {
    public abstract Object encode(Object) throws EncoderException;
}
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com/icbc/api/codec/Encoder.java/*
 * Copyright 2001-2004 The Apache Software Foundation.
 * 
 * Licensed under the Apache License, Version 2.0 (the "License");
 * you may not use this file except in compliance with the License.
 * You may obtain a copy of the License at
 * 
 *      http://www.apache.org/licenses/LICENSE-2.0
 * 
 * Unless required by applicable law or agreed to in writing, software
 * distributed under the License is distributed on an "AS IS" BASIS,
 * WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
 * See the License for the specific language governing permissions and
 * limitations under the License.
 */ 



package com.icbc.api.codec;

/**
 * <p>Provides the highest level of abstraction for Encoders.
 * This is the sister interface of {@link Decoder}.  Every implementation of
 * Encoder provides this common generic interface whic allows a user to pass a 
 * generic Object to any Encoder implementation in the codec package.</p>
 *
 * @author Apache Software Foundation
 * @version $Id: Encoder.java,v 1.10 2004/02/29 04:08:31 tobrien Exp $
 */
public interface Encoder {
    
    /**
     * Encodes an "Object" and returns the encoded content 
     * as an Object.  The Objects here may just be <code>byte[]</code>
     * or <code>String</code>s depending on the implementation used.
     *   
     * @param pObject An object ot encode
     * 
     * @return An "encoded" Object
     * 
     * @throws EncoderException an encoder exception is
     *  thrown if the encoder experiences a failure
     *  condition during the encoding process.
     */
    Object encode(Object pObject) throws EncoderException;
}  







com/icbc/api/codec/Base64.class

package com.icbc.api.codec;
public synchronized class Base64 implements BinaryEncoder, BinaryDecoder {
    static final int CHUNK_SIZE = 76;
    static final byte[] CHUNK_SEPARATOR;
    static final int BASELENGTH = 255;
    static final int LOOKUPLENGTH = 64;
    static final int EIGHTBIT = 8;
    static final int SIXTEENBIT = 16;
    static final int TWENTYFOURBITGROUP = 24;
    static final int FOURBYTE = 4;
    static final int SIGN = -128;
    static final byte PAD = 61;
    private static byte[] base64Alphabet;
    private static byte[] lookUpBase64Alphabet;
    static void <clinit>();
    public void Base64();
    private static boolean isBase64(byte);
    public static boolean isArrayByteBase64(byte[]);
    public static byte[] encodeBase64(byte[]);
    public static byte[] encodeBase64Chunked(byte[]);
    public Object decode(Object) throws DecoderException;
    public byte[] decode(byte[]);
    public static byte[] encodeBase64(byte[], boolean);
    public static byte[] decodeBase64(byte[]);
    static byte[] discardWhitespace(byte[]);
    static byte[] discardNonBase64(byte[]);
    public Object encode(Object) throws EncoderException;
    public byte[] encode(byte[]);
}
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com/icbc/api/codec/Base64.javapackage com.icbc.api.codec;


/**
 * Provides Base64 encoding and decoding as defined by RFC 2045.
 * 
 * <p>This class implements section <cite>6.8. Base64 Content-Transfer-Encoding</cite> 
 * from RFC 2045 <cite>Multipurpose Internet Mail Extensions (MIME) Part One: 
 * Format of Internet Message Bodies</cite> by Freed and Borenstein.</p> 
 *
 * @see <a href="http://www.ietf.org/rfc/rfc2045.txt">RFC 2045</a>
 * @author Apache Software Foundation
 * @since 1.0-dev
 * @version $Id: Base64.java,v 1.20 2004/05/24 00:21:24 ggregory Exp $
 */
public class Base64 implements BinaryEncoder, BinaryDecoder {

    /**
     * Chunk size per RFC 2045 section 6.8.
     * 
     * <p>The {@value} character limit does not count the trailing CRLF, but counts 
     * all other characters, including any equal signs.</p>
     * 
     * @see <a href="http://www.ietf.org/rfc/rfc2045.txt">RFC 2045 section 6.8</a>
     */
    static final int CHUNK_SIZE = 76;

    /**
     * Chunk separator per RFC 2045 section 2.1.
     * 
     * @see <a href="http://www.ietf.org/rfc/rfc2045.txt">RFC 2045 section 2.1</a>
     */
    static final byte[] CHUNK_SEPARATOR = "\r\n".getBytes();

    /**
     * The base length.
     */
    static final int BASELENGTH = 255;

    /**
     * Lookup length.
     */
    static final int LOOKUPLENGTH = 64;

    /**
     * Used to calculate the number of bits in a byte.
     */
    static final int EIGHTBIT = 8;

    /**
     * Used when encoding something which has fewer than 24 bits.
     */
    static final int SIXTEENBIT = 16;

    /**
     * Used to determine how many bits data contains.
     */
    static final int TWENTYFOURBITGROUP = 24;

    /**
     * Used to get the number of Quadruples.
     */
    static final int FOURBYTE = 4;

    /**
     * Used to test the sign of a byte.
     */
    static final int SIGN = -128;
    
    /**
     * Byte used to pad output.
     */
    static final byte PAD = (byte) '=';

    // Create arrays to hold the base64 characters and a 
    // lookup for base64 chars
    private static byte[] base64Alphabet = new byte[BASELENGTH];
    private static byte[] lookUpBase64Alphabet = new byte[LOOKUPLENGTH];

    // Populating the lookup and character arrays
    static {
        for (int i = 0; i < BASELENGTH; i++) {
            base64Alphabet[i] = (byte) -1;
        }
        for (int i = 'Z'; i >= 'A'; i--) {
            base64Alphabet[i] = (byte) (i - 'A');
        }
        for (int i = 'z'; i >= 'a'; i--) {
            base64Alphabet[i] = (byte) (i - 'a' + 26);
        }
        for (int i = '9'; i >= '0'; i--) {
            base64Alphabet[i] = (byte) (i - '0' + 52);
        }

        base64Alphabet['+'] = 62;
        base64Alphabet['/'] = 63;

        for (int i = 0; i <= 25; i++) {
            lookUpBase64Alphabet[i] = (byte) ('A' + i);
        }

        for (int i = 26, j = 0; i <= 51; i++, j++) {
            lookUpBase64Alphabet[i] = (byte) ('a' + j);
        }

        for (int i = 52, j = 0; i <= 61; i++, j++) {
            lookUpBase64Alphabet[i] = (byte) ('0' + j);
        }

        lookUpBase64Alphabet[62] = (byte) '+';
        lookUpBase64Alphabet[63] = (byte) '/';
    }

    private static boolean isBase64(byte octect) {
        if (octect == PAD) {
            return true;
        } else if (base64Alphabet[octect] == -1) {
            return false;
        } else {
            return true;
        }
    }

    /**
     * Tests a given byte array to see if it contains
     * only valid characters within the Base64 alphabet.
     *
     * @param arrayOctect byte array to test
     * @return true if all bytes are valid characters in the Base64
     *         alphabet or if the byte array is empty; false, otherwise
     */
    public static boolean isArrayByteBase64(byte[] arrayOctect) {

        arrayOctect = discardWhitespace(arrayOctect);

        int length = arrayOctect.length;
        if (length == 0) {
            // shouldn't a 0 length array be valid base64 data?
            // return false;
            return true;
        }
        for (int i = 0; i < length; i++) {
            if (!isBase64(arrayOctect[i])) {
                return false;
            }
        }
        return true;
    }

    /**
     * Encodes binary data using the base64 algorithm but
     * does not chunk the output.
     *
     * @param binaryData binary data to encode
     * @return Base64 characters
     */
    public static byte[] encodeBase64(byte[] binaryData) {
        return encodeBase64(binaryData, false);
    }

    /**
     * Encodes binary data using the base64 algorithm and chunks
     * the encoded output into 76 character blocks
     *
     * @param binaryData binary data to encode
     * @return Base64 characters chunked in 76 character blocks
     */
    public static byte[] encodeBase64Chunked(byte[] binaryData) {
        return encodeBase64(binaryData, true);
    }


    /**
     * Decodes an Object using the base64 algorithm.  This method
     * is provided in order to satisfy the requirements of the
     * Decoder interface, and will throw a DecoderException if the
     * supplied object is not of type byte[].
     *
     * @param pObject Object to decode
     * @return An object (of type byte[]) containing the 
     *         binary data which corresponds to the byte[] supplied.
     * @throws DecoderException if the parameter supplied is not
     *                          of type byte[]
     */
    public Object decode(Object pObject) throws DecoderException {
        if (!(pObject instanceof byte[])) {
            throw new DecoderException("Parameter supplied to Base64 decode is not a byte[]");
        }
        return decode((byte[]) pObject);
    }

    /**
     * Decodes a byte[] containing containing
     * characters in the Base64 alphabet.
     *
     * @param pArray A byte array containing Base64 character data
     * @return a byte array containing binary data
     */
    public byte[] decode(byte[] pArray) {
        return decodeBase64(pArray);
    }

    /**
     * Encodes binary data using the base64 algorithm, optionally
     * chunking the output into 76 character blocks.
     *
     * @param binaryData Array containing binary data to encode.
     * @param isChunked if isChunked is true this encoder will chunk
     *                  the base64 output into 76 character blocks
     * @return Base64-encoded data.
     */
    public static byte[] encodeBase64(byte[] binaryData, boolean isChunked) {
        int lengthDataBits = binaryData.length * EIGHTBIT;
        int fewerThan24bits = lengthDataBits % TWENTYFOURBITGROUP;
        int numberTriplets = lengthDataBits / TWENTYFOURBITGROUP;
        byte encodedData[] = null;
        int encodedDataLength = 0;
        int nbrChunks = 0;

        if (fewerThan24bits != 0) {
            //data not divisible by 24 bit
            encodedDataLength = (numberTriplets + 1) * 4;
        } else {
            // 16 or 8 bit
            encodedDataLength = numberTriplets * 4;
        }

        // If the output is to be "chunked" into 76 character sections, 
        // for compliance with RFC 2045 MIME, then it is important to 
        // allow for extra length to account for the separator(s)
        if (isChunked) {

            nbrChunks =
                (CHUNK_SEPARATOR.length == 0 ? 0 : (int) Math.ceil((float) encodedDataLength / CHUNK_SIZE));
            encodedDataLength += nbrChunks * CHUNK_SEPARATOR.length;
        }

        encodedData = new byte[encodedDataLength];

        byte k = 0, l = 0, b1 = 0, b2 = 0, b3 = 0;

        int encodedIndex = 0;
        int dataIndex = 0;
        int i = 0;
        int nextSeparatorIndex = CHUNK_SIZE;
        int chunksSoFar = 0;

        //log.debug("number of triplets = " + numberTriplets);
        for (i = 0; i < numberTriplets; i++) {
            dataIndex = i * 3;
            b1 = binaryData[dataIndex];
            b2 = binaryData[dataIndex + 1];
            b3 = binaryData[dataIndex + 2];

            //log.debug("b1= " + b1 +", b2= " + b2 + ", b3= " + b3);

            l = (byte) (b2 & 0x0f);
            k = (byte) (b1 & 0x03);

            byte val1 =
                ((b1 & SIGN) == 0) ? (byte) (b1 >> 2) : (byte) ((b1) >> 2 ^ 0xc0);
            byte val2 =
                ((b2 & SIGN) == 0) ? (byte) (b2 >> 4) : (byte) ((b2) >> 4 ^ 0xf0);
            byte val3 =
                ((b3 & SIGN) == 0) ? (byte) (b3 >> 6) : (byte) ((b3) >> 6 ^ 0xfc);

            encodedData[encodedIndex] = lookUpBase64Alphabet[val1];
            //log.debug( "val2 = " + val2 );
            //log.debug( "k4   = " + (k<<4) );
            //log.debug(  "vak  = " + (val2 | (k<<4)) );
            encodedData[encodedIndex + 1] =
                lookUpBase64Alphabet[val2 | (k << 4)];
            encodedData[encodedIndex + 2] =
                lookUpBase64Alphabet[(l << 2) | val3];
            encodedData[encodedIndex + 3] = lookUpBase64Alphabet[b3 & 0x3f];

            encodedIndex += 4;

            // If we are chunking, let's put a chunk separator down.
            if (isChunked) {
                // this assumes that CHUNK_SIZE % 4 == 0
                if (encodedIndex == nextSeparatorIndex) {
                    System.arraycopy(
                        CHUNK_SEPARATOR,
                        0,
                        encodedData,
                        encodedIndex,
                        CHUNK_SEPARATOR.length);
                    chunksSoFar++;
                    nextSeparatorIndex =
                        (CHUNK_SIZE * (chunksSoFar + 1)) + 
                        (chunksSoFar * CHUNK_SEPARATOR.length);
                    encodedIndex += CHUNK_SEPARATOR.length;
                }
            }
        }

        // form integral number of 6-bit groups
        dataIndex = i * 3;

        if (fewerThan24bits == EIGHTBIT) {
            b1 = binaryData[dataIndex];
            k = (byte) (b1 & 0x03);
            //log.debug("b1=" + b1);
            //log.debug("b1<<2 = " + (b1>>2) );
            byte val1 =
                ((b1 & SIGN) == 0) ? (byte) (b1 >> 2) : (byte) ((b1) >> 2 ^ 0xc0);
            encodedData[encodedIndex] = lookUpBase64Alphabet[val1];
            encodedData[encodedIndex + 1] = lookUpBase64Alphabet[k << 4];
            encodedData[encodedIndex + 2] = PAD;
            encodedData[encodedIndex + 3] = PAD;
        } else if (fewerThan24bits == SIXTEENBIT) {

            b1 = binaryData[dataIndex];
            b2 = binaryData[dataIndex + 1];
            l = (byte) (b2 & 0x0f);
            k = (byte) (b1 & 0x03);

            byte val1 =
                ((b1 & SIGN) == 0) ? (byte) (b1 >> 2) : (byte) ((b1) >> 2 ^ 0xc0);
            byte val2 =
                ((b2 & SIGN) == 0) ? (byte) (b2 >> 4) : (byte) ((b2) >> 4 ^ 0xf0);

            encodedData[encodedIndex] = lookUpBase64Alphabet[val1];
            encodedData[encodedIndex + 1] =
                lookUpBase64Alphabet[val2 | (k << 4)];
            encodedData[encodedIndex + 2] = lookUpBase64Alphabet[l << 2];
            encodedData[encodedIndex + 3] = PAD;
        }

        if (isChunked) {
            // we also add a separator to the end of the final chunk.
            if (chunksSoFar < nbrChunks) {
                System.arraycopy(
                    CHUNK_SEPARATOR,
                    0,
                    encodedData,
                    encodedDataLength - CHUNK_SEPARATOR.length,
                    CHUNK_SEPARATOR.length);
            }
        }

        return encodedData;
    }

    /**
     * Decodes Base64 data into octects
     *
     * @param base64Data Byte array containing Base64 data
     * @return Array containing decoded data.
     */
    public static byte[] decodeBase64(byte[] base64Data) {
        // RFC 2045 requires that we discard ALL non-Base64 characters
        base64Data = discardNonBase64(base64Data);

        // handle the edge case, so we don't have to worry about it later
        if (base64Data.length == 0) {
            return new byte[0];
        }

        int numberQuadruple = base64Data.length / FOURBYTE;
        byte decodedData[] = null;
        byte b1 = 0, b2 = 0, b3 = 0, b4 = 0, marker0 = 0, marker1 = 0;

        // Throw away anything not in base64Data

        int encodedIndex = 0;
        int dataIndex = 0;
        {
            // this sizes the output array properly - rlw
            int lastData = base64Data.length;
            // ignore the '=' padding
            while (base64Data[lastData - 1] == PAD) {
                if (--lastData == 0) {
                    return new byte[0];
                }
            }
            decodedData = new byte[lastData - numberQuadruple];
        }
        
        for (int i = 0; i < numberQuadruple; i++) {
            dataIndex = i * 4;
            marker0 = base64Data[dataIndex + 2];
            marker1 = base64Data[dataIndex + 3];
            
            b1 = base64Alphabet[base64Data[dataIndex]];
            b2 = base64Alphabet[base64Data[dataIndex + 1]];
            
            if (marker0 != PAD && marker1 != PAD) {
                //No PAD e.g 3cQl
                b3 = base64Alphabet[marker0];
                b4 = base64Alphabet[marker1];
                
                decodedData[encodedIndex] = (byte) (b1 << 2 | b2 >> 4);
                decodedData[encodedIndex + 1] =
                    (byte) (((b2 & 0xf) << 4) | ((b3 >> 2) & 0xf));
                decodedData[encodedIndex + 2] = (byte) (b3 << 6 | b4);
            } else if (marker0 == PAD) {
                //Two PAD e.g. 3c[Pad][Pad]
                decodedData[encodedIndex] = (byte) (b1 << 2 | b2 >> 4);
            } else if (marker1 == PAD) {
                //One PAD e.g. 3cQ[Pad]
                b3 = base64Alphabet[marker0];
                
                decodedData[encodedIndex] = (byte) (b1 << 2 | b2 >> 4);
                decodedData[encodedIndex + 1] =
                    (byte) (((b2 & 0xf) << 4) | ((b3 >> 2) & 0xf));
            }
            encodedIndex += 3;
        }
        return decodedData;
    }
    
    /**
     * Discards any whitespace from a base-64 encoded block.
     *
     * @param data The base-64 encoded data to discard the whitespace
     * from.
     * @return The data, less whitespace (see RFC 2045).
     */
    static byte[] discardWhitespace(byte[] data) {
        byte groomedData[] = new byte[data.length];
        int bytesCopied = 0;
        
        for (int i = 0; i < data.length; i++) {
            switch (data[i]) {
            case (byte) ' ' :
            case (byte) '\n' :
            case (byte) '\r' :
            case (byte) '\t' :
                    break;
            default:
                    groomedData[bytesCopied++] = data[i];
            }
        }

        byte packedData[] = new byte[bytesCopied];

        System.arraycopy(groomedData, 0, packedData, 0, bytesCopied);

        return packedData;
    }

    /**
     * Discards any characters outside of the base64 alphabet, per
     * the requirements on page 25 of RFC 2045 - "Any characters
     * outside of the base64 alphabet are to be ignored in base64
     * encoded data."
     *
     * @param data The base-64 encoded data to groom
     * @return The data, less non-base64 characters (see RFC 2045).
     */
    static byte[] discardNonBase64(byte[] data) {
        byte groomedData[] = new byte[data.length];
        int bytesCopied = 0;

        for (int i = 0; i < data.length; i++) {
            if (isBase64(data[i])) {
                groomedData[bytesCopied++] = data[i];
            }
        }

        byte packedData[] = new byte[bytesCopied];

        System.arraycopy(groomedData, 0, packedData, 0, bytesCopied);

        return packedData;
    }


    // Implementation of the Encoder Interface

    /**
     * Encodes an Object using the base64 algorithm.  This method
     * is provided in order to satisfy the requirements of the
     * Encoder interface, and will throw an EncoderException if the
     * supplied object is not of type byte[].
     *
     * @param pObject Object to encode
     * @return An object (of type byte[]) containing the 
     *         base64 encoded data which corresponds to the byte[] supplied.
     * @throws EncoderException if the parameter supplied is not
     *                          of type byte[]
     */
    public Object encode(Object pObject) throws EncoderException {
        if (!(pObject instanceof byte[])) {
            throw new EncoderException(
                "Parameter supplied to Base64 encode is not a byte[]");
        }
        return encode((byte[]) pObject);
    }

    /**
     * Encodes a byte[] containing binary data, into a byte[] containing
     * characters in the Base64 alphabet.
     *
     * @param pArray a byte array containing binary data
     * @return A byte array containing only Base64 character data
     */
    public byte[] encode(byte[] pArray) {
        return encodeBase64(pArray, false);
    }

}
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package com.icbc.api.codec;
public abstract interface BinaryEncoder extends Encoder {
    public abstract byte[] encode(byte[]) throws EncoderException;
}
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    com/icbc/api/codec/BinaryEncoder.java
    
    


com/icbc/api/codec/BinaryEncoder.java/*
 * Copyright 2001-2004 The Apache Software Foundation.
 * 
 * Licensed under the Apache License, Version 2.0 (the "License");
 * you may not use this file except in compliance with the License.
 * You may obtain a copy of the License at
 * 
 *      http://www.apache.org/licenses/LICENSE-2.0
 * 
 * Unless required by applicable law or agreed to in writing, software
 * distributed under the License is distributed on an "AS IS" BASIS,
 * WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
 * See the License for the specific language governing permissions and
 * limitations under the License.
 */ 



package com.icbc.api.codec;

/**
 * Defines common encoding methods for byte array encoders.
 * 
 * @author Apache Software Foundation
 * @version $Id: BinaryEncoder.java,v 1.10 2004/02/29 04:08:31 tobrien Exp $
 */
public interface BinaryEncoder extends Encoder {
    
    /**
     * Encodes a byte array and return the encoded data
     * as a byte array.
     * 
     * @param pArray Data to be encoded
     *
     * @return A byte array containing the encoded data
     * 
     * @throws EncoderException thrown if the Encoder
     *      encounters a failure condition during the
     *      encoding process.
     */
    byte[] encode(byte[] pArray) throws EncoderException;
}  







com/icbc/api/codec/BinaryDecoder.class

package com.icbc.api.codec;
public abstract interface BinaryDecoder extends Decoder {
    public abstract byte[] decode(byte[]) throws DecoderException;
}
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com/icbc/api/codec/BinaryDecoder.java/*
 * Copyright 2001-2004 The Apache Software Foundation.
 * 
 * Licensed under the Apache License, Version 2.0 (the "License");
 * you may not use this file except in compliance with the License.
 * You may obtain a copy of the License at
 * 
 *      http://www.apache.org/licenses/LICENSE-2.0
 * 
 * Unless required by applicable law or agreed to in writing, software
 * distributed under the License is distributed on an "AS IS" BASIS,
 * WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
 * See the License for the specific language governing permissions and
 * limitations under the License.
 */ 



package com.icbc.api.codec;

/**
 * Defines common decoding methods for byte array decoders.
 *
 * @author Apache Software Foundation
 * @version $Id: BinaryDecoder.java,v 1.10 2004/06/15 18:14:15 ggregory Exp $
 */
public interface BinaryDecoder extends Decoder {

    /**
     * Decodes a byte array and returns the results as a byte array. 
     *
     * @param pArray A byte array which has been encoded with the
     *      appropriate encoder
     * 
     * @return a byte array that contains decoded content
     * 
     * @throws DecoderException A decoder exception is thrown
     *          if a Decoder encounters a failure condition during
     *          the decode process.
     */
    byte[] decode(byte[] pArray) throws DecoderException;
}  







com/icbc/api/codec/EncoderException.class

package com.icbc.api.codec;
public synchronized class EncoderException extends Exception {
    private static final long serialVersionUID = 639276068312354225;
    public void EncoderException(String);
}
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com/icbc/api/codec/EncoderException.java/*
 * Copyright 2001-2004 The Apache Software Foundation.
 * 
 * Licensed under the Apache License, Version 2.0 (the "License");
 * you may not use this file except in compliance with the License.
 * You may obtain a copy of the License at
 * 
 *      http://www.apache.org/licenses/LICENSE-2.0
 * 
 * Unless required by applicable law or agreed to in writing, software
 * distributed under the License is distributed on an "AS IS" BASIS,
 * WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
 * See the License for the specific language governing permissions and
 * limitations under the License.
 */ 



package com.icbc.api.codec;

/**
 * Thrown when there is a failure condition during the encoding process.  This
 * exception is thrown when an Encoder encounters a encoding specific exception
 * such as invalid data, inability to calculate a checksum, characters outside of the 
 * expected range.
 * 
 * @author Apache Software Foundation
 * @version $Id: EncoderException.java,v 1.10 2004/02/29 04:08:31 tobrien Exp $
 */
public class EncoderException extends Exception {

    private static final long serialVersionUID = 639276068312354225L;

    /**
     * Creates a new instance of this exception with an useful message.
     * 
     * @param pMessage a useful message relating to the encoder specific error.
     */
    public EncoderException(String pMessage) {
        super(pMessage);
    }
}  
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package com.icbc.api.codec;
public synchronized class DecoderException extends Exception {
    private static final long serialVersionUID = -8524444543640582985;
    public void DecoderException(String);
}
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com/icbc/api/codec/DecoderException.java/*
 * Copyright 2001-2004 The Apache Software Foundation.
 * 
 * Licensed under the Apache License, Version 2.0 (the "License");
 * you may not use this file except in compliance with the License.
 * You may obtain a copy of the License at
 * 
 *      http://www.apache.org/licenses/LICENSE-2.0
 * 
 * Unless required by applicable law or agreed to in writing, software
 * distributed under the License is distributed on an "AS IS" BASIS,
 * WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
 * See the License for the specific language governing permissions and
 * limitations under the License.
 */ 



package com.icbc.api.codec;

/**
 * Thrown when a Decoder has encountered a failure condition during a decode. 
 * 
 * @author Apache Software Foundation
 * @version $Id: DecoderException.java,v 1.9 2004/02/29 04:08:31 tobrien Exp $
 */
public class DecoderException extends Exception {

    private static final long serialVersionUID = -8524444543640582985L;

    /**
     * Creates a DecoderException
     * 
     * @param pMessage A message with meaning to a human
     */
    public DecoderException(String pMessage) {
        super(pMessage);
    }

}  
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package com.icbc.api.log;
public synchronized class LogContainer {
    private static final int DEFAULT_LEVEL = 1;
    private java.util.Vector logV;
    private int logLevel;
    public void LogContainer();
    public void LogContainer(int);
    public void info(String);
    public void debug(String);
    public void warn(String);
    public void error(String);
    public void fatal(String);
    public int getSize();
    public LogField getField(int);
    private void setLog(int, String);
}
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com/icbc/api/log/LogContainer.javapackage com.icbc.api.log;

import java.util.Vector;

import com.icbc.api.util.StringUtils;

public class LogContainer {
    private static final int DEFAULT_LEVEL = LogField.INFO;
    
    private Vector<LogField> logV = null;
    
    private int logLevel =  LogContainer.DEFAULT_LEVEL;
    
    public LogContainer() {
        logV = new Vector<LogField>();
    }
    
    public LogContainer(int level){
        logV = new Vector<LogField>();
        logLevel = level;
    }
    
    public void info(String str){
        if(logLevel < LogField.INFO)
            return;
        setLog(LogField.INFO, str);
    }
    
    public void debug(String str){
        if(logLevel < LogField.DEBUG)
            return;
        setLog(LogField.DEBUG, str);
    }
    
    public void warn(String str){
        if(logLevel < LogField.WARN)
            return;
        setLog(LogField.WARN, str);
    }
    
    public void error(String str){
        if(logLevel < LogField.ERROR)
            return;
        setLog(LogField.ERROR, str);
    }
    
    public void fatal(String str){
        if(logLevel < LogField.FATAL)
            return;
        setLog(LogField.FATAL, str);
    }
    
    public int getSize(){
        return logV.size();
    }
    
    public LogField getField(int i){
        return logV.get(i);
    }
    
    private void setLog(int level, String str){
        if(!StringUtils.isEmpty(str)){
            LogField field = new LogField(level, str);
            logV.add(field);            
        }
    }
}






com/icbc/api/log/LogField.class

package com.icbc.api.log;
public synchronized class LogField {
    public static final int DEBUG = 1;
    public static final int INFO = 1;
    public static final int WARN = 3;
    public static final int ERROR = 4;
    public static final int FATAL = 5;
    private int logLevel;
    private String logInfo;
    public void LogField(int, String);
    public int getLogLevel();
    public String getLogInfo();
}
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com/icbc/api/log/LogField.javapackage com.icbc.api.log;

public class LogField {
    public static final int DEBUG = 1;
    public static final int INFO  = 1;
    public static final int WARN  = 3;
    public static final int ERROR = 4;
    public static final int FATAL = 5;
    
    private int    logLevel;
    private String logInfo;
    
    public LogField(int level, String info) {
        this.logLevel = level;
        this.logInfo  = info;
    }
    
    public int getLogLevel(){
        return this.logLevel;
    }
    
    public String getLogInfo(){
        return this.logInfo;
    }
    
}






com/icbc/api/xml/XMLReader.class

package com.icbc.api.xml;
public synchronized class XMLReader {
    public void XMLReader();
}
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com/icbc/api/xml/XMLReader.javapackage com.icbc.api.xml;

public class XMLReader {

    public XMLReader() {
        // TODO Auto-generated constructor stub
    }

}
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