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EL CONSEJO POLITÉCNICO DE LA ESCUELA SUPERIOR POLITÉCNICA DE CHIMBORAZO
CONSIDERANDO

Que, la Escuela Superior Politécnica de Chimborazo, es una institución de educación superior, persona jurídica de Derecho Público, autónoma, con domicilio principal en la ciudad de Riobamba, provincia de Chimborazo; se rige por la Constitución Política de la República del Ecuador, la Ley Orgánica de Educación Superior, Reglamentos Institucionales, su Ley Constitutiva No. 6909, publicada en el Registro Oficial No. 425, del 6 de Noviembre de 1973, mediante el cual obtuvo la actual nominación; y otras Leyes conexas , Estatuto Politécnico y sus Reglamentos.

Que, dentro de la Estructura de la Escuela Superior Politécnica de Chimborazo, se crea estatutariamente el Departamento de Sistemas y Telemática, como consta en los Artículos 59, 60 y 61 de Estatuto Politécnico.

Que, el Artículo 59 del Estatuto Politécnico, se establece que la misión del Departamento de Sistemas y Telemáticas es: proporcionar servicios integrales de calidad en el área de sistemas e informática para el desarrollo institucional.

En uso de las atribuciones que le confiere el Artículo 11 literal h) del Estatuto Politécnico; y, conforme a lo estipulado en la Ley Orgánica de Educación Superior, expide el siguiente:
Manual del departamento de sistemas y telemática

MANTENIMIENTO Y CONTROL DE EQUIPOS 

DEL MANTENIMIENTO DE EQUIPOS

1. Para el control y mantenimiento de equipos, se manejarán los siguientes conceptos:
a) Instalaciones (SW y HW).- Instalación inicial de los nuevos equipos y de SW, en despachos y aulas. Los equipos adquiridos a los proveedores homologados vienen con el SW de la C.O.M. instalado en el disco duro. Igualmente vienen con la configuración HW idónea para una conexión directa a la Red Institucional;
b) Mantenimiento HW.- Se soporta como mínimo el mantenimiento HW de todos los ordenadores personales e impresoras que correspondan a los modelos homologados por la Universidad. En cuanto a las estaciones de trabajo, se establece un criterio anual revisable en función del presupuesto disponible y del número de estaciones que soliciten dicho servicio, basado en el pago concurrente en modo franquicia;
c) Mantenimiento SW.- El SW de la Configuración Ofimática Mínima (C.O.M.) es actualizado con la llegada de nuevas versiones. El SW específico lo es también en la medida en que se dispongan de las licencias necesarias. No se dispone de licencias, ni se facilita la instalación de SW no homologado por la Universidad;
d) Asesoría en adquisiciones informáticas.- Asesoría técnica y comercial general para las adquisiciones informáticas de  Administración Central y Unidades de Apoyo;
e) Copias de Seguridad.- Gestión y Administración de un sistema de realización automática y diaria de copias de seguridad a través de la red;
f) Formación en herramientas microinformáticas.- Asesoría a Recursos Humanos, para la elaboración periódica de planes de formación en Ofimática. Planes puntuales de formación para toda la comunidad, asociados a la puesta en marcha de nuevas herramientas homologadas de ámbito general;
g) Copias de Seguridad.- Gestión y Administración, de un sistema de realización automática y diaria de copias de seguridad a través de la red;
h) Actualización Software.- Actualización a nuevas versiones o instalación de software requerido por Administración Central y las Unidades de Apoyo;
i) Actualización Hardware.- Comprende lo relacionado a la optimización del recurso físico para acoplarse a los avances y necesidades del medio, recuperando su utilidad y ampliando su vida útil. Se lo realiza a medida de la compatibilidad de la arquitectura de los medios manejados;
j) Mantenimiento Preventivo.- Cuya finalidad es prevenir y minimizar la probabilidad de fallas, mediante el reemplazo o ajuste de aquellos elementos de mayor desgaste o uso en los equipos; y,
k) Mantenimiento Correctivo.- Se deberá brindar el servicio de atención de emergencia ante un desperfecto presentado en cualquier equipo de la Institución, este servicio, que puede incluir la provisión de repuestos o no, corresponderá a estar disponible en diversos horarios de cobertura y tiempos de respuesta y solución, llegando incluso a tener una política de proveer equipos de respaldo, dependiendo de cobertura ámbito del equipamiento.

2. Requerimientos físicos:

a) El espacio de trabajo deberá ser lo suficientemente grande como para dar lugar a la unidad de sistema, las herramientas del técnico, el equipamiento de prueba, y el equipo de prevención contra descargas electrostáticas;
b) Las salidas de energía deberán estar ubicadas cerca del banco de trabajo, para dar lugar a la alimentación de la unidad de sistema y a las necesidades de energía de otros dispositivos eléctricos;
c) El nivel de humedad óptimo en el espacio de trabajo deberá hallarse entre el 20 y el 50 por ciento para reducir la probabilidad de que ocurra una descarga eléctrica. La temperatura del espacio de trabajo también deberá controlarse para evitar que haga demasiado calor;
d) El banco de trabajo deberá ser una superficie no conductora, que sea plana y pueda limpiarse;
e) El espacio de trabajo deberá estar apartado de las áreas de equipo eléctrico pesado o concentraciones de aparatos electrónicos. Por ejemplo, un espacio de trabajo no deberá hallarse cerca de los controles de los sistemas de calefacción, ventilación y aire acondicionado o del sistema telefónico del edificio;
f) El espacio de trabajo deberá estar libre de polvo. El polvo puede contaminar el lugar de trabajo, ocasionando un daño prematuro a los componentes de las computadoras. El área de trabajo deberá tener un sistema de filtros de aire para reducir el polvo y los contaminantes;
g) La iluminación deberá ser adecuada para poder ver pequeños detalles. Las dos formas de iluminación preferidas son una lámpara ajustable con pantalla y la luz fluorescente;
h) Deberán mantenerse temperaturas acordes con las especificaciones de los componentes. Variaciones extremas de temperatura pueden afectar a los componentes de las computadoras; 
i) La corriente eléctrica AC deberá estar apropiadamente conectada a tierra. Las salidas de energía deberán probarse con un probador de salidas, para averiguar si éstas están apropiadamente conectadas a tierra;
j) El lugar de trabajo deberá estar situado lejos de áreas alfombradas, porque las alfombras, pueden causar la formación de cargas electrostáticas. Si no es posible alejarse de la alfombra, la superficie alfombrada deberá cubrirse con un tapete plástico antiestático;
k) Evite tocar pines, chips, o cualquier otra cosa de metal, así la posibilidad de producirse una descarga electrostática dañina será reducida. Reduciendo el potencial de las descargas electrostáticas se reduce la probabilidad de dañar los delicados circuitos o componentes; y,
l) Evite tocar la pantalla de la computadora, por cualquier razón mientras esté encendida. Incluso un toque breve a una pantalla activa puede colocar una carga electrostática en la mano que se puede descargar a través del teclado.
3. Para un adecuado mantenimiento de equipos, se deberá contar con kits de herramientas para  PC. Si el personal informático trabaja en laptops, será necesario un pequeño destornillador de cabeza estrella. Esta herramienta no se incluye en todos los kits de herramientas para PC.  Los kits de herramientas deberán contar con los siguientes accesorios: 
a) Muñequera contra descargas eléctricas;
b) Destornillador de cabeza plana, grande y pequeño;
c) Destornillador de cabeza Phillips, grande y pequeño;
d) Pinzas o recuperador de partes;
e) Pinzas de punta fina;
f) Cortacables;
g) Extractor de chip;
h) Conjunto de llaves inglesas;
i) Destornillador de cabeza estrellas;
j) Destornillador de tuerca, grande y pequeño;
k) Extractor de tres puntas;
l) Multímetro digital;
m) Cables de punta;
n) Espejo pequeño;
o) Cepillo pequeño para polvo;
p) Paño suave y libre de pelusa;
q) Sujetacables;
r) Tijeras;
s) Linterna pequeña;
t) Cinta aisladora;
u) Cuaderno y lápiz o lapicera; y,
v) Estos materiales también deberán estar a mano: Tornillos adicionales,  Documentación sobre tarjetas de expansión, Frentes de unidades de almacenamiento, Kits de montaje, Cables extra

DEL MANTENIMIENTO PREVENTIVO 

1. El Mantenimiento preventivo de las PCs, debe enmarcarse en las mejores prácticas para este mantenimiento;
2. Se deben realizar las siguientes actividades: Instalaciones (SW y HW), Mantenimiento HW y SW, Copias de Seguridad, Actualización Software, Actualización de Antirus;
3. En el caso de los antivirus deberán ser actualizados cada semana y se deberá realizar el escaneo de las pcs con la misma periocidad; y,
4. Se deberá realizarse este mantenimiento mínimo cada seis meses, para mantener a los equipos funcionando correctamente, a nivel de hardware como de software.

DEL MANTENIMIENTO CORRECTIVO

1. El Mantenimiento correctivo de las PCs, debe enmarcarse en las mejores prácticas para este mantenimiento;
2. Este tipo de mantenimiento, se deberá documentar para posibles problemas futuros;
3. Se deberá realizarse este mantenimiento en cualquier momento que se necesite para mantener a los equipos funcionando correctamente, a nivel de hardware como de software;
4. Se deberá tener una política para la disponibilidad de un stock de repuestos y equipos de respaldo de diversas marcas y características, como Servidores, PCs, y suministros como para impresoras láser a color y de inyección a tinta; y,
5. Se deberá brindar el servicio de atención de emergencia, ante un desperfecto presentado en cualquier equipo de la Institución, este servicio, que puede incluir la provisión de repuestos o no, corresponderá a estar disponible en diversos horarios de cobertura y tiempos de respuesta y solución, llegando incluso a tener una política de proveer equipos de respaldo, dependiendo de cobertura ámbito del equipamiento.

DEL CONTROL DE EQUIPOS

1. Todos los bienes informáticos de la Institución, deberán estar registrados en el Inventario del Parque Informático, como bienes de activo fijo de la Escuela Superior Politécnica de Chimborazo;
2. Es responsabilidad de la Unidad de Control de Bienes, proveer de documentos y/o cédulas inventariales actualizadas del parque informático de la institución al Comité Informático con una periocidad semestral;
3. Cada vez que ocurra un cambio que modifique el inventario y por ende un resguardo, se deberá realizar previa autorización escrita de la Unidad de Control de Bienes y los Directores Administrativos de las unidades involucradas;
4. Cualquier cambio de equipo que pretendan realizar o realicen los proveedores, por razón de garantía y/o póliza de mantenimiento, se debe notificar para su sanción al Departamento de Adquisiciones y la Unidad de Control de Bienes;
5. En el proceso de bajas del equipo informático, se deberá realizar con la participación directa del personal responsable del equipo y en coordinación con la Unidad de Control de Bienes; y,
6. La Unidad de Adquisiciones, conjuntamente con un representante designado por el Comité Informático, deberán conciliar los Inventarios de bienes Informáticos al menos una vez al año para evaluar y preservar la integridad del recurso informático.

MANUAL DE SEGURIDAD 

1.- DE LAS SEGURIDADES GENERALES
a) La seguridad de un centro y laboratorio de cómputo, es responsabilidad absoluta del Personal Informático, a cargo del laboratorio, pudiendo delegar esta responsabilidad a Docentes que necesiten los mismos, en horas dentro y fuera del horario de trabajo, siendo éstos los responsables del mismo;
b) El personal informático, será el responsables de autorizar el acceso al laboratorio o Centro de Cómputo, a los estudiantes, profesores; o, visitas. Los mismos son responsables directos de la ejecución de todos los procedimientos de seguridad. Son responsables de que se realice el control de acceso del personal y de que los equipos y materiales no sean sacados de las instalaciones, sin la autorización respectiva de las autoridades responsables, así como de investigar cualquier violación a la seguridad e informar a la autoridad pertinente;
c) Cada Director de Escuela, Director Departamental y las autoridades, deben exigir a: Docentes, Empleados, Estudiantes y Trabajadores, a que cumplan con los procedimientos de seguridad; así mismo, que su personal los conozca y aplique adecuadamente el normativo. Además motivarán a sus empleados a estar atentos a las condiciones de seguridad a su alrededor y a los actos o situaciones peligrosas y a reportar estas situaciones;
d) El cumplimiento estricto de los procedimientos de seguridad, en los centros de cómputo  y diferentes laboratorios de cómputo es requisito para tener acceso a sus instalaciones;
e) La seguridad de los centros y de los laboratorios de cómputo, esta basada en el control de todos los puntos de entrada y salida no solo de los laboratorios o centro de cómputo, sino, de las instalaciones en donde se ubican; por lo que, deben estar siempre debidamente controlados para evitar el acceso de personas no autorizadas o en caso de una eventualidad facilitar la evacuación del personal; y,
f) El área donde se guarda el software, respaldos, papelería, otros; se consideran como áreas de acceso restringido.
2-
DEL CONTROL DE ACCESO A LAS INSTALACIONES

El personal informático del laboratorio y/o centros de cómputo, es responsable del control y acceso de proveedores, contratistas, personal de servicio, visitas, otros; así como de los recursos (equipo de cómputo, suministros, documentos, medios de cómputo, etc.) que entren o salgan. Tienen la autoridad de ejercer los  procedimientos de seguridad y control de acceso durante su horario de trabajo.

3.- DEL CONTROL DE ACCESO DEL PERSONAL

El personal informático del centro de computo y/o del laboratorio, debe cumplir con el horario de trabajo que se le ha indicado y no se le permitirá el acceso fuera de las horas que labora a excepción de tareas programadas con anterioridad o que cumplan con actividades en beneficio de la ESPOCH, los empleados deberán llegar a tiempo al iniciar su turno. El empleado deberá marca en el control a la entrada y salida del centro y/o laboratorio.

4.- DEL CONTROL DE RECURSOS
Los técnicos de los centros y laboratorios de cómputo, los coordinadores de área y empleados, tienen la responsabilidad compartida de asegurar que los bienes informáticos, equipo de computación y sus accesorios, paquetes de documentos, listas impresas, documentos bancarios, documentación oficial y suministros, estén disponibles al máximo de sus capacidades, se usen racionalmente y sean guardados con sus respectivas seguridades, de ser el caso; por lo que se seguirán los procedimientos de control de bienes y recursos para hacer el seguimiento del movimiento del material, su circulación, uso y salida.

5-
DE LOS PROCEDIMIENTOS DE SEGURIDAD FÍSICA
a) La responsabilidad de la seguridad física es responsabilidad de todos. El desarrollo normal de actividades relacionadas con los centros y laboratorios de cómputo depende completamente del técnico,  generando condiciones que brinden seguridad; y,
b) Para este fin, se han delineado responsabilidades específicas para el técnico de laboratorio, coordinador del área de sistemas y comunicación, el personal de vigilancia conserjes y asistentes de existir.

6-
DEL ESPACIO FÍSICO
a) Cada centro de cómputo y/o laboratorio deberá contar con seguridades en puertas y ventanas del mismo;
b) Deberá contar con alarmas de seguridad y monitoreo de acceso;
c) Se deberá contar con alarma contra incendios y extintores en caso de incendio; y,
d) Deberá contar con cámaras de seguridad en las secciones más críticas. 

7-
DEL PERSONAL DE APOYO DE LABORATORIOS INFORMÁTICOS
a) Es el responsable de la administración general del programa de vigilancia del centro y/o laboratorio de cómputo, que incluye el reporte, la documentación y el seguimiento de sugerencias, violaciones, entrenamiento, etc. de asuntos relacionados con la seguridad física del centro o laboratorio;
b) Deberá determinar la seguridad física, asegurándose que se usen señalamientos de seguridad, que se reconozcan las sugerencias y reportes de seguridad de parte de los empleados. También servirá como contacto con la Policía y el Cuerpo de bomberos;
c) Se asegurarán que todo su personal (operación y control, soporte técnico, y administrativo), tenga el tiempo necesario para recibir el entrenamiento adecuado para proteger a sus compañeros de trabajo, el equipo y a las instalaciones del centro o laboratorio en casos de emergencia;
d) El personal de apoyo de los laboratorios informáticos, está obligado a informar a los docentes, empleados y trabajadores, sobre los riesgos de incendio en su área de cómputo y las medidas específicas para prevenirlos;
e) Deberá asignar lugares visibles para colocar señalamientos de “no fumar” y controlará que no se fume;
f) Se asegurarán que solamente se utilicen cestos de basura no inflamables en las áreas de trabajo y que toda la basura acumulada se remueva diariamente de las áreas de trabajo;
g) Se asegurarán que los detectores de humo (si hay) estén instalados en cada área de trabajo, que los extinguidores portátiles para combatir fuego (con instrucciones operativas) sean los adecuados, que estén en buenas condiciones de operación y que estén disponibles en cada área de trabajo; y,
h) Que se aseguraren de que las alarmas para fuego hayan sido instaladas en las áreas de mayor riesgo y que los equipos portátiles para la extinción de incendio estén colocados en sitios visibles con señalamientos.
Es importante mencionar que los avisos y señales de seguridad específicos en el área de trabajo, deben ajustarse a la norma oficial ecuatoriana de “símbolos y dimensiones para señales de seguridad”.

8-
DEL PERSONAL DE VIGILANCIA
a) Son responsables de llevar a cabo inspecciones de seguridad del centro y laboratorio de computo y de registrar el resultado de la inspección en su bitácora. Estos se asegurarán que las salidas, en caso de incendio, estén señaladas y que las rutas de escape de las áreas y del centro de cómputo, estén marcadas visiblemente.  Los vigilantes estarán atentos a las condiciones de seguridad de los centros o laboratorios de cómputo en coordinación con el técnico de laboratorio encargado, reportando según sea el caso de accidentes, incidentes, actos y condiciones peligrosas, otros; así como el entrenamiento periódico acerca de varias áreas -ejemplos: técnicas para combatir incendios, activación de las alarmas de incendio, uso de la caja de interruptores de energía eléctrica de emergencia, otros; y,
b) Controlarán el acceso al área, prevendrán el acceso no autorizado por ventanas u otras entradas irregulares.

9.- DE LOS PISOS

a) Las superficies destinadas al tránsito de personal y al manejo de paquetes de documentación y equipo, deben ser suficientemente llanas para circular con seguridad;
b) En los pisos de las áreas de trabajo del centro o laboratorio de cómputo, debe evitarse el almacenamiento de líquidos, para evitar derrames; y,
c) Las áreas de los pisos destinados al tránsito,  manejo de paquetes y equipo, deben ser exclusivas para el uso a que se destinen, se delimitarán mediante marcas, avisos o señalamientos, de ser posible, con franjas de color amarillo; cuando estas áreas sean utilizadas simultáneamente para el transito de usuarios, se debe destinar una zona específicamente para tal efecto.

10.- DE LA MANIFESTACIÓN PÚBLICA
a) Si el personal Informático sospecha que el laboratorio o el centro de cómputo, puede ser el foco de manifestaciones, tienen la autoridad para cerrar ordenadamente las labores de este turno para asegurar el resguardo de los usuarios, los documentos y el local; y,
b) El personal Informático, se asegurará que los equipos de cómputo, estén apagados y que los paquetes de documentos u otra documentación estén protegidos.

11.- DE LOS PRIMEROS AUXILIOS
a) Cada uno de los laboratorios y/o centros de cómputo, deben tener un botiquín de primeros auxilios. Los elementos básicos que debe contener el equipo de primeros auxilios, son los mínimos necesarios para proporcionar, hasta donde lo permitan estos, los cuidados inmediatos y temporales a los afectados, en los casos más comunes que se producen en los accidentes, como heridas menores, fracturas, malestares, asfixia, tratamientos de emergencia de heridas mayores para detener la pérdida de sangre, restaurar la respiración y prevenir heridas adicionales;
b) El centro y los laboratorios de cómputo, deberán tener disponibles sábanas para mantener en calor al paciente; y,
c) El material mínimo que debe contener el equipo de primeros auxilios que se debe tener es el siguiente:
	MATERIAL
	Cantidad

	Mascarilla para respiración artificial, tipo mascarilla nariz-boca con fuelle, sin contacto directo de boca a boca o algún dispositivo equivalente.
	1 pieza

	Apositos esteriles de 6 x 10 cm. 
	6 piezas

	Apositos esteriles: pequeños de 10 x 10
	3 piezas

	Medianos de 20 x 25 cm
	3 piezas

	Grandes de 25 x 40 cm
	3 piezas

	Vendas elasticas
	

	     Ancho 5 cm
	2 piezas

	     Ancho 10 cm
	2 piezas

	Vendas de gasa
	

	     Ancho 5 cm
	2 piezas

	     Ancho 10 cm
	2 piezas

	     Venda triangular ( cabestrillo )
	1 pieza

	Tela adhesiva
	

	     Ancho de 2.5 cm
	1 pieza

	     Ancho de 5 cm
	1 pieza

	Tijera angular grande
	1 pieza

	Alfileres de seguridad grandes
	6 piezas

	Cojin de hule de 15 x 30 x 50 cm
	1 pieza

	Abatelenguas (para ser usados como ferulas)
	1 caja

	Ferulas de carton de 15 x 50 cm
	4 piezas

	Desinfectantes
	2 piezas

	Maletín de fácil transportación para guardar el material descrito anteriormente
	1 pieza


d) El personal del centro de trabajo designado para prestar los primeros auxilios, es responsable de la conservación y el empleo del equipo destinado para ello; y,
e) En cualquier caso, todas las eventualidades que requieran primeros auxilios deberán ser notificadas al Departamento médico.

12.- DE LAS ENFERMEDADES DIAGNOSTICADAS:

a) Todo usuario con una enfermedad diagnosticada, como diabetes, epilepsia, otras; deberá asegurarse que su superior de área, esté consciente de esta condición para facilitar la reacción en caso de posibles síntomas; y,
b) Al identificar a una persona inconsciente, se deberá notificar inmediatamente a la unidad médica y la persona capacitada en primeros auxilios, mientras esto ocurre, se deberá determinar la causa de la inconsciencia, el personal deberá tener la lista con los teléfonos para contactar al servicio médico necesario para su traslado, si es necesario. En caso de que el personal o un usuario sufra algún accidente dentro de la institución y requiera ser trasladado de emergencia a cualquier unidad médica, se cuente con un medio de transporte para este tipo de eventualidades.

13.- DE LA SEGURIDAD SOBRE ENERGÍA ELÉCTRICA
a) El personal informático de laboratorio, se asegurará de que los cables eléctricos y las cajas de empalme estén levantados del piso. Los cables eléctricos, cajas de empalme, switches, toma de energía eléctrica y paneles estén localizados fuera del alcance de derrames potenciales de líquidos -ventanas, lavabos, máquinas de café, otros;
b) Deberá prever la existencia de drenajes para remover derrames de líquidos en las áreas de trabajo. restringirán el uso de cables eléctricos sueltos en áreas de tráfico frecuente de usuarios; se asegurará que todos los circuitos estén conectados a una tierra común; y de que haya suficientes circuitos y estén instalados distribuidamente para que ninguno se sobrecargue; y,
c) Los controles eléctricos serán guardados en paneles debidamente controlados. Se deberá procurar que las cajas de interruptores de energía eléctrica estén accesibles fácilmente e instalados cerca de la entrada al centro o laboratorio de cómputo y de las salidas del edificio.

14.- DE LA SEGURIDAD DE ILUMINACIÓN
a) El personal informático del laboratorio, se asegurará que haya iluminación adecuada para prevenir esfuerzo innecesario de la vista del personal dentro del laboratorio, que haya iluminación exterior adecuada para prevenir vandalismo y asaltos y que provea iluminación de emergencia para cada laboratorio luego de la puesta del sol; y,
b) El personal informático, se asegurará que todo el equipo de iluminación de emergencia se cheque periódicamente.

15.- DEL AMBIENTE
a) En los lugares o locales de trabajo en los que existen condiciones térmicas ambientales elevadas, las autoridades en coordinación con los técnicos informáticos, deben disponer de las medidas preventivas para proteger a los Docentes, Empleados, Estudiantes y Trabajadores de dichas condiciones; y, mantener estas dentro de los límites de exposición procurando un mantenimiento efectivo y constante al aire acondicionado;
b) Se asegurará que el ups (nobreak o fuente de energía ininterrumpible) esté ventilado apropiadamente, sin materiales u objetos que lo obstruyan;
c) Que se instalen protecciones en las aspas de los abanicos de ventilación;
d) Que se instalen seguros en las mesas de trabajo;
e) Que se adhieran etiquetas de aviso a los cables eléctricos, cajas de empalme, paneles y equipo eléctrico, equipos de Red; y,
f) Que los extinguidores portátiles de incendio, estén localizados cerca del alcance de la mayoría de los empleados del centro.
PROCEDIMIENTOS INFORMÁTICOS PARA EL USO DE LABORATORIOS DE CÓMPUTO E INTERNET

1.- DISPOSICIONES GENERALES 
a) El uso del centro o laboratorio de cómputo, es única y exclusivamente para el personal de la Escuela Superior Politécnica del Chimborazo, alumnos, profesores y personal administrativo; es necesario, presentar la credencial que los acredite como tales;
b) El centro o laboratorio de cómputo, se utilizará únicamente con fines académicos;
c) Queda estrictamente prohibido: 

1. Utilizar el nombre de otra persona para uso de equipo de cómputo;
2. Fumar dentro del centro o laboratorio de cómputo;
3. Introducir bebidas o alimentos;
4. Tirar basura fuera del sitio indicado; y,
5. Mover el equipo de cómputo de su lugar. 

d) Toda persona que se encuentre dentro del centro o laboratorio de cómputo, deberá guardar silencio;
e) El Centro o laboratorio de cómputo, no se hace responsable por información que los usuarios dejen almacenada en los discos duros de los equipos del laboratorio;
f) El Centro o laboratorio de cómputo, no se hace responsable de pérdidas materiales de los usuarios;
g) El conocimiento y observancia del presente manual, son obligatorios para todos los usuarios de Equipos de Cómputo y Sistemas de Información; su desconocimiento nunca podrá ser invocado como excusa para evitar sanciones correspondientes; y,
h) En caso de algún desperfecto en los equipos, se suspenderá los derechos al usuario, hasta que vuelva a estar en funcionamiento.
2-
DE LOS SERVICIOS DE CÓMPUTO
a) Los servicios ofrecidos por los laboratorios de cómputo, son los siguientes:

1. Uso de equipos de cómputo y periféricos;

2. Préstamo interno de manuales;

3. Internet y;

4. Demás servicios relacionados, previamente autorizados.

b) Se llama usuario a todo alumno, académico o personal de apoyo de la “ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO”, que presenten la credencial de la Institución vigente.  Otras personas, ajenas a la Institución, solo podrán hacer uso del equipo, cuando sean autorizadas por la Unidad Administrativa correspondiente;
c) El horario de servicio del Laboratorio de Cómputo, queda establecido de acuerdo al horario administrativo de la ESPOCH. El acceso fuera de este horario será bajo la autorización previa de la Unidad Administrativa correspondiente;
d) Los usuarios podrán usar  los equipos de cómputo, por un máximo de una hora por sesión. El uso de cada equipo es estrictamente individual e intransferible. En cada equipo, existirá una bitácora para la reservación de horario de uso, en la que el usuario se anotará, como máximo dos horas por sesión. Si al concluir las dos horas, no existe alguna persona anotada, podrá anotarse, dos horas más. El tiempo de tolerancia para el usuario que haya reservado un equipo es de 10 minutos. Después de este tiempo, la persona perderá su tiempo reservado y otra persona hará uso de éste.  Si hay equipos asignados y se abandonan por más de 10 minutos  podrán ser utilizados  por otro usuario, previa autorización del responsable del laboratorio;
e) El académico que desee usar  el Laboratorio de Cómputo, para fines de enseñanza, deberá solicitar el Laboratorio de Cómputo, con al menos 48 horas de anticipación al responsable administrativo de la unidad, con la finalidad de preparar el laboratorio para el fin solicitado;
f) Cada Laboratorio de Cómputo, contará con equipo de impresión. El servicio de impresión estará disponible de acuerdo a las tareas que en su momento se generen y se procederá a la impresión de acuerdo a los lineamientos definidos por las autoridades correspondientes adicionales a las siguientes generalidades:

1. El servicio de impresión se brinda a cualquier usuario;

2. Todo usuario que desee hacer uso de este servicio deberá sujetarse al proceso de eliminación de virus de sus archivos; y,
3. Sólo se imprimen trabajos relacionados con las áreas académicas y/o administrativas de la “ESCUELA SUPERIOR POLITÉCNICA DE CHIMBORAZO”; y,
g) El usuario deberá cubrir su cuota por cada hoja impresa, de acuerdo a las especificaciones de pago que designe en el laboratorio. Esta cuota podrá ser definida por cada laboratorio de cómputo, en la medida que sus recursos económicos propios le permitan subsidiar las impresiones de sus académicos, estudiantes y personal de apoyo.  Estos valores serán recaudados por el personal de apoyo del laboratorio informático en coordinación con Tesorería Institucional y de acuerdo a las normas respectivas de control interno.

3.- DEL  USO DE INTERNET
a) El uso de Internet estará a disposición de los usuarios de los Laboratorios de Cómputo, de manera abierta y sin restricciones bajo los códigos de moral y ética;
b) Se considera que la información y los recursos disponibles a través de la red son privados y sus dueños tienen derechos sobre ellos, a menos que renuncien explícitamente a ellos;
c) El servicio que se presta es estrictamente académico, para investigación y comunicación oficial;
d) No se permiten conexiones que creen patrones de ruteo que afecten la efectividad del uso compartido de la red;
e) El usuario al obtener  una cuenta en el servidor de correo electrónico (e-mail)  de la “ESCUELA SUPERIOR POLITÉCNICA DE CHIMBORAZO”,  se sujetará a las siguientes condiciones:

1. Su cuenta de acceso, es estrictamente personal.  A quien se sorprenda utilizando una cuenta distinta de la autorizada, se le sancionará negándole el servicio a dicha cuenta: por lo que, es responsabilidad del usuario mantener la confidencialidad de su contraseña.

2. Si usted autoriza que alguien más utilice su cuenta, antes de hacerlo deberá informarlo  al responsable del laboratorio de cómputo correspondiente.

3. El usuario podrá contar con el apoyo del responsable o personal competente para: 

a) Darse de alta en el sistema con el login respectivo; 

b) Enviar y leer mensajes (e-mail);
c) Usar FTP (File Transfer Protocol); 

d) Usar TELNET (Conexión remota);
e) Búsqueda de información en bases de datos Gopher; y,
f) Acceso a la navegación a través del WWW (World Wide Web).

f) El usuario deberá optimizar el uso del espacio del disco duro del Servidor del Correo, conservando el número mínimo de mensajes almacenados para evitar la saturación del mismo. El personal del área hará una relación periódica del contenido del disco y borrará archivos con más de 30 días de antigüedad;
g) El usuario puede bajar información desde cualquier parte de la red Internet al disco duro de la computadora y grabar inmediatamente en disquetes, de lo contrario, el encargado la borrará ese mismo día;
h) El usuario tendrá precaución al usar cuentas de FTP ANONYMOUS, debido a que estas cuentas llevan un registro de uso para sus propias estadísticas y análisis de utilización.  Esto es, en virtud de que algunas anomalías en su uso, pueden resultar perjudiciales para la Institución; por lo que, se le recomienda consultar al personal competente;
i) El usuario puede usar TELNET para conectarse a otra computadora con dirección electrónica distinta al dominio, siempre y cuando tenga una cuenta vigente en esa dirección.  El intentar hacerlo sin autorización, puede considerarse como un intento de violación del sistema de seguridad y ocasionar sanciones;
j) El uso del Internet queda restringido única y exclusivamente para fines académicos;
k) El uso de Internet, para consulta de correo electrónico queda restringido, a los horarios que para tal efecto se dispongan;
l) Queda estrictamente prohibido: pornografía, videos, o música del Internet;
m) Se puede utilizar el servicio de conversaciones en la red de la ESPOCH;
n) Queda prohibido visitar sitios de Internet, en los cuales existan contenidos que denigren la imagen de la institución y de la propia persona; por ejemplo, sitios de violencia y pornografía;
o) Por ningún motivo se aceptarán usuarios con carnet ajeno;
p) Se deberá guardar silencio para no interferir con el trabajo de los demás y se deberá usar un vocabulario adecuado;
q) El uso del Internet está limitado a actividades relacionadas con la docencia y la actividad académica;
r) No está permitido el acceso a páginas con contenidos como: esoterismo, juegos de ningún tipo y por sobre todo  pornografía;
s) No está permitido bajar archivos de Internet, tales como: música, videos, videojuegos  y  cualquier otro siempre que no sean de interés académico;
t) Toda persona que sea sorprendida en el incumplimiento de lo establecido en los artículos precedentes  será sancionada de acuerdo a lo  establecido en la Sección de las sanciones;
u) El equipo y mobiliaria disponible en el Laboratorio (mouse, teclado, monitor, CPU, sillas o mesas), no puede ser movido, desconectado o alterado en ninguna forma;
v) Está estrictamente prohibido el intercambio de computadoras o periféricos entre usuarios sin previo aviso al Técnico Informático de turno;
w) No se permite el uso de los equipos para jugar; 

x) No podrán hacer uso de las instalaciones personas ajenas a la institución, que no cuenten con autorización de las autoridades respectivas;
y) Antes de ocupar dispositivos de respaldo externo, será obligación del usuario verificar que éste no contenga virus;
z) No se permitirá la instalación de programas por parte de los usuarios para ser usados en Internet. Todo programa que desee instalar, deberá ser aprobado e instalado por el personal Informático; y,
aa) En el caso de los laboratorios que son usados para actividades de Clase e Internet, durante las horas de clase, el docente de la materia es el responsable de cualquier anomalía que se detecte en el laboratorio.
4.- DEL PERSONAL INFORMÁTICO DEL CENTRO O LABORATORIO DE CÓMPUTO 

a) El personal de apoyo del laboratorio informático, es una persona que presta su servicio social académico que colabora y  apoya en las tareas del centro o laboratorio de cómputo;
b) El personal de apoyo de los laboratorios informáticos están obligados a: 

1. Vigilar la cabal observancia del reglamento del centro o laboratorio de cómputo;
2. Cuidar el orden dentro del centro o laboratorio de cómputo;
3. Tener y mantener actualizadas estrategias antivirus y planes de contingencia;
4. Mantener un registro minucioso del uso del equipo del centro o laboratorio de cómputo;
5. Llevar el control inventariado del equipo de cómputo a su cargo, tanto en óptimo estado como en estado de reparación;
6. Auxiliar a los usuarios cuando lo necesiten;
7. Atender las contingencias en caso de corte de energía, caída de señal de Internet, averías en los equipos; notificando de los problemas a las áreas correspondientes; y,
8. Presentar un reporte al final de su horario de trabajo, del uso de centro o laboratorio de cómputo mismo que incluirá información referente a fallas del equipo 

c) El personal de apoyo de los laboratorios informáticos, tiene prohibido: 

1. Escuchar música dentro del centro o laboratorio de cómputo;
2. Hacer tareas o cualquier trabajo de índole personal;
3. Realizar trabajos del personal de la Escuela Superior Politécnica del Chimborazo;
4. Utilizar juegos en la computadora; y,
5. El administrador del centro o laboratorio de cómputo y sus auxiliares, administrarán todos los permisos para impresión. 

5.- DE LOS PROFESORES

a) El profesor está obligado a reservar el centro o laboratorio de cómputo con anticipación durante el tiempo que se vaya a utilizar;
b) El profesor es responsable del salón del centro o laboratorio de cómputo que se le asigne para su clase; y por lo tanto, es encargado de mantener el orden y el buen estado del equipo de cómputo;
c) El profesor tiene la obligación de informar al personal informático del centro o laboratorio de cómputo, cuando finalice su clase y dejar el centro o laboratorio de cómputo bien ordenado;
d) El profesor, en caso de no poder impartir su clase, deberá informar con anticipación al administrador del centro o laboratorio de cómputo, para que éste pueda ser utilizado por los usuarios para consultas, tareas o trabajos;
e) El profesor que no se presente a su clase puntualmente con un límite de tolerancia de 15 minutos, no tiene derecho a impartir su clase; y,
f) El profesor está obligado en todo momento a inculcar a sus usuarios los cuidados que deben tener con el equipo de cómputo, así como el uso de software e Internet.
6.- DE  LOS USUARIOS
a) El usuario debe presentar su credencial, para poder acceder al centro o laboratorio de cómputo;
b) El usuario puede reservar el equipo de cómputo con anticipación. Toda reservación, será cancelada, si no se inicia dentro de los primeros 10 minutos de la hora indicada;
c) Todo usuario deberá reportar al personal informático del centro, cualquier falla o irregularidad detectada en su sesión de trabajo;
d) Únicamente se puede utilizar un equipo de cómputo por usuario. Cuando el centro o laboratorio de cómputo sea asignado temporalmente como aula de clases, se podrá asignar hasta dos personas por equipo;
e) Al término de su uso, el usuario debe avisar al personal informático del centro o laboratorio de cómputo, para que le sea devuelta su credencial; y, el administrador, verifique que el usuario entrega el equipo en las mismas condiciones que lo recibió;
f) Queda estrictamente prohibido utilizar juegos en el centro o laboratorio de cómputo; y,
g) No se permite en ningún momento modificar las configuraciones de los equipos de cómputo.
7.- DE LA DISCIPLINA.

a) Se prohíbe comer, beber o fumar dentro del Laboratorio, en caso omiso se sancionará por daños al equipo;
b) En caso de que el usuario guarde sus archivos temporalmente en el disco duro de la computadora, será su responsabilidad en caso de que se dañe o borren los archivos;
c) Al usuario que se le sorprenda haciendo mal uso del equipo, será sancionado de acuerdo a lo establecido en la  Sección de las sanciones;
d) Al término de su uso, cada usuario deberá revisar que el equipo que utilizó quede debidamente apagado;
e) A toda persona que dañe intencionalmente el equipo o el material del Laboratorio, será sancionado de acuerdo a lo establecido en la  Sección IV de este documento;
f) Es obligación del usuario dejar limpia su área de trabajo así como no tirar basura, en caso de no cumplir, será sancionado de acuerdo a lo establecido en la  Sección IV de este documento; y,
g) Sin excepción alguna el equipo de cómputo, NO SALE DEL LABORATORIO, sin previa autorización del personal  Informático.
8.- DE LAS SANCIONES.
a) Los artículos que suceden a éste serán aplicados de acuerdo a la naturaleza y gravedad de la falta;
b) La persona que dé mal uso, cause un daño, sustraiga un elemento del equipo o incumpla alguna de las normas establecidas se hará acreedor(a) a la amonestación de la autoridad respectiva y pagará el valor del bien en el caso que aplique;
c) El usuario será reportado al técnico informático y a la Dirección de la Unidad de Cómputo, o a la autoridad pertinente, para que se proceda a su suspensión total o parcial para el uso del Laboratorio de Computación, de acuerdo a la falta cometida, o en su caso, a cubrir los daños materiales ocasionados; y,
d) Cualquier usuario que incurra en las faltas en cuanto al uso del laboratorio e internet, será sancionado la primera vez, con la cancelación para uso de laboratorios por el periodo de un mes.
Los reincidentes serán sancionados con la suspensión semestral del uso del laboratorio y las sanciones adicionales que se le impongan en instancias superiores.
El presente Reglamento fue discutido y aprobado por los miembros del Consejo Politécnico en sesión ordinaria realizada el 24 de junio de 2008, mediante Resolución No.281.CP.2008.

Dr. Silvio Álvarez Luna
Dr. Julio Falconí Mejía

RECTOR DE LA ESPOCH                                                   SECRETARIO GENERAL
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