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Voorwoord

Als student informatica heb ik gekozen om een eindwerk te maken over elektronische handel. Geschoold in de economie en de filosofie zullen vooral deze invloeden dit eindwerk kleuren. 
Ik heb geprobeerd om zo actueel mogelijk te blijven, maar soms is het een dure zaak om actuele cijfers te bemachtigen. Ook is deze markt aan continue veranderingen onderhevig, waardoor sommige invalshoeken na een jaar helemaal misplaatst zullen zijn geworden. 
Om het werk interessant en dynamisch te houden heb ik mij bij een aantal onderwerpen op de oppervlakte gehouden. Het was wikken en wegen, balanceren om zo veel mogelijke zinvolle informatie weer te geven zonder te verdwijnen in één of andere techniek of methode.  

De studie geeft antwoorden op een aantal zaken, maar creëert zeker ook nieuwe vragen betreffende de elektronische handel in België.

Veel dank aan allen die mij hebben geholpen om dit eindwerk tot stand te brengen. Zonder hen was dit absoluut niet gelukt. Vooral mijn vrouw Nikki van der Herten en mijn werkcollega Chris Smedts hebben het hier moeten ontgelden, waarvoor beiden mijn extra dank. 
1. Functionele Analyse

1.1 Doel

· Belgische ecommerce en ebanking toestand in kaart brengen. 
· Een workshop voor bedrijven of consumenten die zelf een ecommerce site willen opstarten via verschillende methoden.
· Een leidraad voor consumenten (betaalmethoden kaderen) en een utopische betaalmethode uittekenen waarbij belangrijke betalingsproblemen zoals gebruikersgemak kunnen geminimaliseerd worden. 
1.2 Vorm 

De doelitems verenigen in een samenvattende thesis. 
1.3 Achterliggende probleemstelling  
· Veel goed nieuws berichtgeving betreffende Belgische ecommerce terwijl we niet even snel mee evolueren – Achterstand kan in de toekomst een groot verlies betekenen voor Belgische bedrijven. 
· Elektronische handel groeit enorm en beveiliging hinkt achterop. Wat is de huidige toestand betreffende standaardisering, third party’s, bank- of regeringsintiatieven?
· Hoe een website bouwen met alle noodzakelijke juridische vereisten en wat is de kostprijs?
· Hoe veilig is een online bestelling die verkeerd geïnterpreteerd wordt? Wat is een geldig bewijs?
· Betalingswijzen eisen een grondige vorm van authenticiteit en verificatie (bankrekeningnummer, adres, woonplaats, hobby, in het geval van eID een identiteitskaart, een kaartlezer en de benodigde software). Deze maken de procedure voor een gebruiker:
· Omslachtig

· Ingewikkeld  

· Duur  
· Ontoegankelijk  
2.Technische analyse 
Vooreerst een grondige studie betreffende handel en Internet. Betaalmethoden, ebussiness, ecommerce, eID, ebanking, egovernement zijn items die als achtergrond moet dienen om deze studie in te kaderen.   

2.1 Verzamelen van

· Literatuur

· Enquêtes

· Studies
· Magazines
· Persberichten

· Eindwerken

· Betaalrapporten 

2.2 Referentiecriteria
· Het eindwerk moet een geraamte krijgen. Voor het theoretische gedeelte zal gekeken worden naar een Nederlands betaalrapport, gepubliceerd in 2002 en momenteel nog altijd veel gebruikt als referentiecriteria. 
· De BIM studie van ‘InSites’ zal als referentie gebruikt worden om de Belgische ecommerce toestand uit te tekenen. 
· De CIM studie zal als referentie dienen om de Belgische ebanking toestand uit te tekenen. 
· Alle bekende betaalmethoden opzoeken. Diegenen die een commercieel succes hebben gehad uitdiepen. Een technische analyse van deze betaalmethoden/ebanking mechanismen moet in kaart worden gebracht. 
· Offertes opvragen om een ecommerce site op te richten.  
2.3 Doel
· Uitzoeken van persberichten in verband met ecommerce en ebanking.
· Uittekenen van een aantal mogelijkheden om een ecommerse site op te richten. 
· Uittekenen van a tot z van een ‘ideale’ elektronische betalingsmethode die vandaag mogelijk is in België en tegemoet komt aan veilige en gebruiksvriendelijke problemen die sommige betaalmethoden vandaag kennen. 

2.4 Vorm en inhoud
· Inleiding + verklaring van enkele “e” begrippen. 
· Het Internet en zijn gebruikers via erkende cijfers in kaart brengen. Hier komen de verwerkte resultaten van alle studies bijeen en wordt er een besluit geformuleerd dat een goed beeld geeft betreffende ecommerce en ebanking activiteiten in België. 

· Ebanking mechanismen verklaren en betaalmethoden of ebanking methoden voor de consument samenvatten en vergelijken.
· De rol van banken en regering aan de hand van persberichten. 

· Overzicht van betaalmethoden voor de consument. Zelf een ideale betaalmethode als alternatief naar voor brengen.   

· Voorbeeld van een website die online diensten wil verkopen. Installeren van Webservers, aanvraag domeinen, aanvraag van betalingsmethoden. De voor en de nadelen ervan. Ook enkele voorbeeld van sites en betaalmethoden. 

· Juridische specificaties   

· De wettelijke vereisten voor het bouwen van ecommerce website. 

· De wet betreffende kopen op afstand. 
· Een rechtzaak waarbij de inhoud van een elektronisch contract wordt betwist.
· Technieken:    
· SSL protocol 

· SET protocol  

· Cryptografie en algoritmen 

3. Oplossing

3.1 Inleiding: Kernpunten die verbonden zijn aan elektronische handel 

Beveiliging

Beveiliging is een noodzaak in elk ecommerce netwerk. We zullen in dit eindwerk merken dat beveiligingstechnieken goed doordacht zijn en soms 99,999 % waterdicht zijn. Ik ben bij het opmaken van dit eindwerk ervan uitgegaan dat er noodzaak is aan betere beveiligingstechnieken, maar niets is minder waar. Na enige studie moet ik constateren dat er alsmaar nieuwe en hoogtechnologische methoden op de markt verschijnen en dat bepaalde systemen en protocollen absoluut waterdicht zijn.  

Maar protocollen werken nooit alleen en worden gebruikt door applicaties, machines en mensen. Een verbinding met de bank wordt misschien wel beveiligd door certificaten en SSL, als het certificaat op de computer van de gebruiker is opgeslagen is dit een beveiligsgat. Dit gat kan men vergelijken met mensen die de sleutels van hun huis onder de voormat leggen. 
Nog een securityhole is dat een SSL 2048 bits sleutel die een bericht moet coderen misschien wel onmogelijk te kraken is, een voorgeïnstalleerde keylogger op de machine van de gebruiker laat heel het systeem in duigen vallen.Het pakket werd immers al onderschept vooraleer het gecodeerd werd. Softwarematige beveiliging heeft als nadeel dat door fouten van andere software op het systeem, de beveiligingssoftware kan worden aangetast. Als er geen programma’s aanwezig zijn in een computer die zoeken naar ‘keyloggers’ is het onnodig om encryptie te gebruiken.
SSL staat voor Secure Socket Layer en is een beveiligingstechniek die in dit eindwerk sterk naar voren komt. Dat heeft uiteraard zijn redenen. 
· Vooreerst maakt praktisch elke browser en elke webserver op het Internet gebruik van deze SSL techniek. Elke bank of betaalmodule maakt gebruik van SSL. Er zijn uitzonderingen, maar die zijn bijna allemaal verdwenen. Als men spreekt over elektronische betalingen dan is de ruggengraat van de techniek telkens gebaseerd op het transportlaag werkende SSL protocol. 

· Daarbij zullen we de techniek ook moeten toepassen in het deel waarin we een ecommerce site gaan maken. Het aanvragen van certificaten die nodig zijn om de SSL techniek doeltreffend te gebruiken is een belangrijke stap die moet genomen worden wil men een ecommerce site oprichten. 
SSL is een techniek die op de achtergrond werkt en is daarom een goede beveiligingsmethode. 3D Secure, een techniek die o.a. door Visa en Mastercard gebruikt wordt, is gebaseerd op SSL maar voegt daar een elektronische handtekening aan toe. Een elektronische handtekening kan door een eID kaart of digipass gegenereerd worden. 3D zorgt ervoor dat niet alleen de consument beschermd is, de meerwaarde van het systeem zorgt ervoor dat ook de handelaar betere bescherming krijgt. Maar het gebruik van de digipass vormt een obstakel in het concept gebruikersgemak. Er moet immers een code gegenereerd worden die moet ingetypt worden. Dat is een groot obstakel voor gebruikersgemak en naar mijn mening zal het niet lang duren of digipassen en kaartlezers worden vervangen door biometrische technieken die momenteel nog in kinderschoenen staan. De reden waarom ik er zo zeker van ben dat biometrie de overhand zal halen, ondanks het nog veel beveiligingsgaten kent en de optimalisatie ervan nog een lange weg te gaan heeft, is dat consumenten er heel positief tegenover staan. Ik zou zelfs durven zeggen dat consumenten deze onveilige techniek (onveilig omdat het nog niet op punt staat) vandaag al toegepast willen zien in plaats van gebruik te maken van veiligere methoden zoals de digipass, die ze in sommige gevallen resoluut weigeren.  
Niet alleen het gebruik van gecodeerde beveiligingstechnieken zoals SSL is van belang. De afweging om softwarematige (SSL) of hardwarematige (eID) beveiligingstechnieken te gebruiken speelt ook een rol. Softwarematige beveiligingsystemen hebben als nadeel dat de software, goedschiks of kwaadschiks, gewijzigd kan worden. Het is mogelijk om de software zodanig te modificeren, dat de output in een correcte vorm gegeven wordt, maar dat de waarden niet meer correct zijn. 
Stel dat ik een bericht stuur [hallo6], dan is (6) de verificatie dat het bericht niet gewijzigd is geweest. Er zijn immers 6 karakters in het bericht. Indien er onderweg iets met de data gebeurd en het bericht komt aan als [allo6], dan weet ik dat er iets niet klopt met de data, vermits het bericht slechts vijf karakters telt. Ik vraag dan aan de zender om een nieuw bericht op te sturen. Ook een crimineel kan het bericht zelf wijzigen. Hij zou er [kloot6] van kunnen maken, waarbij de ontvanger denkt dat het bericht klopt. Ook tijdens de transactie kan er iets misgaan, waarbij toch een correcte CRC wordt gegeven. [ballo6]. CRC staat voor Cyclic Redundacy Check en wordt gebruikt om een datapakket te controleren. In dit geval is het CRC getal 6. De vergelijking is wel niet helemaal correct. Het resultaat van een CRC code is een deling op het datapakket waarbij het restgetal mee wordt doorgestuurd met datzelfde datapakket. Het is een manier om te verifiëren of de authenciteit van het bericht bewaard is gebleven. Maar zelfs een CRC van 32bits kan diezelfde gevolgen hebben als net beschreven. De kans is sterk geminimaliseerd, maar nog steeds niet onbestaande (Computernetwerken, Tannebaum). Idem met het softwarematige beveiligingsgedeelte van de eID kaart. Deze maakt gebruik van een security hashcode (ha1) die een elektronische handtekening moet genereren. Volgens sommige onderzoekers is dit geen optimale beslissing geweest als men dat toepast op de huidige kwantiteit van het mondiale netwerkverkeer.

Tien procent webhosting servers nog steeds onveilig
Honderdduizenden webhosting servers zijn nog steeds gevoelig voor een lek dat enkele maanden geleden bekend werd, volgens beveiligingsexpert Dan Kaminsky van Doxpara Research. Het gaat om een lek in het domein naam server (dns) gedeelte van de webhosting server software. Dankzij dns-servers worden domeinnamen gekoppeld aan ip-adressen. Van de 2,5 miljoen dns-servers die Kaminksky gescand heeft, zijn er 230.000 servers nog altijd gevoelig voor het lek. De kwetsbare machines zijn gevoelig voor zogeheten dns-cache-poisoning. Hierdoor is het mogelijk om bezoekers die een betrouwbare website willen bezoeken om te leiden naar een frauduleuze kopie website door de domeinnamen te koppelen 
aan andere ip-adressen. 
Persbericht 1: geplaatst op 08 August 2005. Bron: Doxpara 
Er wordt gezegd dat het gebruik van een sleutelwoord een voordeel is ten opzichte van de digipass omdat er geen bijkomstige hardware vereist is om aan de procedure deel te nemen. Dat is waar maar de veiligheid wordt er wel kleiner door. Toch is dit onderscheid nu net de reclamecampagne van de banken. Het wordt verkocht als even veilig en als de gebruiker geen extra drempels hoeft te overwinnen zal hij het slikken als zoete koek. 
Maar kwestie veiligheid moet het sleutelwoord voor een groot deel inboeten tegenover het gebruik van de digipass. De digipass maakt steeds een nieuw nummer, waarbij het nieuwe nummer, geen relatie heeft met het oude. Bij een sleutelwoord worden telkens dezelfde nummers gebruikt. Het sleutelwoord (sleutelpaar) kan een getal zijn van 25 karakters waarvan random vijf cijfers van opgevraagd worden. Uniek zijn deze vijf opgevraagde cijfers die telkens andere posities krijgen. Een sleutelwoord ziet er bijvoorbeeld zo uit: 2348-4395-3435-3434. De bank vraagt dan bijvoorbeeld het tweede, het derde, het zevende, het achtste en het dertiende cijfer op. 34953 is het getal dat uit het sleutelwoord gegeneerd wordt.

Een hacker moet maar een aantal sessies loggen. Dit kan hij doen door gebruik te maken van een keylogger en snapshot software, dat alleen maar snapshots maakt en toetsenbordaanslagen registreert als poort 443 open staat. De snapshots heeft hij nodig om te weten te komen welke posities opgevraagd werden, alleen dan heeft de informatie van de keylogger enige waarde. Anders zijn het onbekende nummers.   

Na het loggen van een tiental sessies heeft hij 90% van het sleutelwoord in bezit. Als hij dan gebruik maakt van een certificaat dat op de computer staat heeft hij alle middelen tot zijner beschikking om in uw naam te gaan internetbankieren. 
Een tweede probleem heb ik zelf ontdekt bij het internetbankieren met mijn eigen bank. Normaal gezien zal de bank bij elke nieuwe sessie, andere karakters van het sleutelwoord opvragen. Dat is de normale procedure. Elke keer men terug aanmeldt, worden er andere cijferposities opgevraagd, dat maakt het systeem complex om te kraken. Maar dit was bij mijn bank niet het geval. Ik melde me aan om te bankieren, vervolgens melde ik af, logde na één minuut terug aan en wat was het geval? Dezelfde sleutelwoordkarakters werden opgevraagd! Een hakker hoeft dan geen tientallen sessies te keyloggen (waardoor de kans dat zijn trojan gevonden wordt veel groter is). Eén keer is voldoende! 
Hackers stelen kredietkaartgegevens van 40 miljoen consumenten
In de Verenigde Staten zouden de data van meer dan 40 miljoen kredietkaarten gestolen zijn door een of meer hackers. Dit werd bevestigd door Visa en MasterCard. Volgens MasterCard gebeurde de elektronische inbraak bij CardSystems Solutions, een bedrijf in Arizona dat kredietkaarttransacties verwerkt in opdracht van MasterCard en Visa. "Zwakke plekken lieten een onbevoegde persoon toe om het netwerk van CardSystems Solutions te infiltreren en toegang te krijgen tot de kredietkaartgegevens," luidt het. Het gaat waarschijnlijk om de grootste diefstal van consumentendata die ooit is vastgesteld. 
Persbericht 2: Geplaatst in de rubriek ecommerce op 19/06/05
Ondertussen is dit aangepast, maar niettemin zijn er altijd wel ergens technische gaten in een beveiligingsconcept die heel wat achterpoortjes kunnen laten open staan. Momenteel ben ik werkzaam in een psychiatrisch ziekenhuis en ook daar heb ik moeten constateren dat er een groot lek zat in het beveiligingsconcept van de afdelingscomputers. Het was onder andere niet mogelijk om met een eigen diskette op het systeem te geraken, dat waren speciale daarvoor voorziene en geformatteerde diskettes die je aan de receptie kon afhalen. De afscherming tussen gebruiker en netwerk was praktisch waterdicht op één detail na: Er waren usb poorten die elke toegang tot elk apparaat aanvaarden. Dit was geen achterdeur, dit was een garagepoort en dit heeft bijna een jaar geduurd. 
Gebruikersgemak als beveiligingsreligie van de consument 

Er heerst een zekere paranoia onder computerleken. De mens is van nature geneigd om onbekende verschijnselen in te vullen met de eigen beredeneerde fantasie. Zo zijn veel sektes ontstaan en het is niet meer dan normaal dat deze eigen aanvullingen in de communicatietechnologie welig teren. Het internet is een soort leviathan geworden dat alles over hen weet en met de allernieuwste technologie hun leven volledig volgt. Het zou me niet verwonderen moest er vroeg of laat een of andere sekte zich weten te promoveren tot een religie met de waan dat het Internet zich één of ander bewustzijn heeft gevormd. Of met de waan dat hun computer autonome beslissingen neemt, bovenop de door hen net ingegeven commando’s. Zoals de matrix spreekt over een anomalie tussen de programmeerlijnen dat een ander leven gaat leiden, zo kan het niet meer lang duren vooraleer deze sciencefiction voor een aantal mensen werkelijkheid is geworden. 
Sommige psychologen beweren dat de maatschappij borderline is geworden, maar vergeten misschien te melden dat ze ook paranoia is geworden. In veel persartikels gelooft men dat het verdwijnen van sommige betaalsystemen te wijten is aan de zwakheden betreffende de beveiliging ervan. Consumenten zouden het niet meer tolereren. Met deze berichtgevingen dient men toch enige voorzichtigheid te reserveren in het perspectief hieromtrent. Veel systemen die last van grootschalige fraude hadden zoals de traditionele VISA-kaart en de cheque heersen nog steeds over de wereld. Men mag ook niet vergeten dat diezelfde consumenten deze strenge eisen niet hebben in het gewone betaalverkeer waarbij men papieren geld gebruikt. Geld kan men verliezen, er kan verkeerd worden weergegeven, het kan vervalst worden. Stel dat elektronische geld, gelijk worden uitgevonden met het papieren geld, denkt u dan dat één iemand op deze aardbol het papieren geld zou gebruiken? 

Het is ironisch dat het papieren geld, dat duur en onveilig is, nog steeds zo talrijk aanwezig is in onze betaalcultuur. Dit toont aan dat bepaalde enquêtes en berichtgevingen een geheel verkeerd perspectief opstellen betreffende de eisen van de consument. Volgens veel artikels is de reden waarom iedereen massaal overstapt of Firefox, de aanwezigheid van beveiligingsgaten in Internet Explorer. Dit is resoluut niet waar. Firefox is inderdaad veiliger en een aantal consumenten doen dit daadwerkelijk vanwege veiligheidsoverwegingen, de meerderheid enkel maar omdat ze erin geloven of andere toeters en bellen voorgeschoteld krijgen. Zij zijn zich totaal niet bewust welk beveiligingsverschil er bestaat tussen Firefox en Internet Explorer of op welke manier ze IE even veilig als Firefox kunnen krijgen. Idem voor het Linux vs Windows verhaal. 
Sommige hackers beweren dat het niet moeilijk is om met bankgegevens aan de haal te gaan, consumenten horen dit en reageren achterdochtig, maar vergeten daarbij dat het ook niet moeilijk is om een huis in te breken of een portefeuille te ontvreemden. In het geval van de portefeuille had je zelfs beter gewenst dat er alleen maar een bankaart had ingezeten in plaats van geld of cheques. Geld is nog nooit zo onveilig geweest als nu. Het Europese geld en de waarden waarvoor ze staan zijn nu, minder veilig dan, pakweg 30 jaar geleden. Toch heeft niemand nog het gevoel dat morgen al het geld waardeloos kan worden, 100 jaar geleden was dit wel anders. We leven in een tijd waarin mensen angst hebben om te sterven aan het SARS virus, dat wereldwijd slechts een handvol slachtoffers maakt. Maar ironisch genoeg hebben diezelfde mensen geen angst om te roken, dronken te rijden of om op hun voeding te letten, risico’s die jaarlijks miljoenen doden opeisen. 
We leven in een tijd waarin beveiliging en het gevoel van veiligheid zo ver uit elkaar liggen dat er in sommige gevallen nog weinig overeenkomsten zijn. Vlees dat aan alsmaar strengere controles wordt onderworpen zorgt eenmaal voor meer fraude die aan het licht komt. En als de media erop springt, krijgt iedereen het gevoel dat het vlees iets ‘gevaarlijk’ is. Gaya springt een gat in de lucht en grote supermarkten maken er handig gebruik van door het vlees te voorzien van logos die de traceerbaarheid ervan moeten achterhalen. Ondertussen is er wel een nationale afkeer van dat vlees ontstaan en geeft het bekeerde vegetariërs de moed om door te gaan. Maar de ironie is, dat het vlees door al die bijkomende controles net gezonder (lees veiliger) is geworden. 
De relatie tussen beveiliging en onveiligheidgevoel is ver uit elkaar is gegroeid. Men zal de consument moeten doen geloven dat beveiliging werkt en dat kan alleen als het gemakkelijk gaat, hoe vreemd dit ook klinkt. 

Helft Nederlanders vindt online betalen nog steeds onveilig
Slechts de helft van de Nederlanders beschouwt online betalen met een creditcard als veilig. Ruim 26 procent geeft zelfs aan het gebruik van creditcards ronduit onveilig te vinden. Nederlanders geven er nog steeds de voorkeur aan om hun online bestellingen te betalen met een overschrijfformulier, acceptgiro of via de bankautomaat. Dat blijkt uit onderzoek van Central Point Europe onder ruim 3.500 Internetgebruikers. Doel van het onderzoek was inzicht te verkrijgen in het koopgedrag van Nederlandse Internetgebruikers. Het onderzoek is online uitgevoerd en in totaal hebben 3.517 personen in de leeftijd van 18 tot 74 jaar aan het onderzoek deelgenomen. Het onveilige gevoel weerhoudt 16 procent van de mensen om aankopen te doen via Internet. Daarnaast wil 25 procent van de respondenten producten graag vóór aankoop kunnen aanraken en vindt 22 procent het leuker om door een winkel te lopen dan om aankopen te doen via Internet. Er wordt nog weinig gebruik gemaakt van iDeal, het nieuwe online betaalsysteem van de gezamenlijke Nederlandse banken. 82 Procent van de Internetgebruikers heeft het systeem nog nooit gebruikt en 54 procent heeft er zelfs nog nooit van gehoord. Er is wel groot vertrouwen in iDeal; 74 procent van de Internetgebruikers geeft aan vaker aankopen te zullen doen via Internet, nu ze weten dat het systeem bestaat.

Persbericht 3: Helft Nederlanders vindt online betalen nog steeds onveilig, geplaatst in de rubriek Ecommerce. Bron: 03/01/06 MarketingsFacts en AG Rapportenservice. Nota: Ondertussen is Ideal goed voor 40% van de Nederlandse elektronische betaalmarkt.

Gebruikersgemak 

Gebruikersgemak staat altijd in relatie met beveiliging. Daarom moet beveiliging automatisch gebeuren. Wave en Go, een betalingsysteem van Visa waarbij de consument snel, gemakkelijk en vooral veilig kan betalen is daar een goed voorbeeld van. Er bestaan zelfs betalingsystemen waarbij de kaarthouder zijn kaart niet eens boven hoeft te halen. Het is belangrijk dat in de toekomst biometrische toepassingen hun informatie krijgen via een button waarin een scan verwerkt is. Onnodig om mensen klanken te laten uitspreken of hen een scandevice voor de ogen te houden als er een handeling bestaat die toch moet uitgevoerd worden (BV het drukken op een lichtschakelaar of het starten van de auto met de contactsleutels).
Anno 2006 is het niet meer moeilijk om beveiliging onzichtbaar te maken. 

Mensen wachten ook niet graag. Daarom moeten autorisatie- en authenticatiemechanismen snel en ongemerkt gebeuren. Toepassingen waarbij meer dan 40 karakters moeten ingevuld worden zijn enerverend. Hoe meer karakters voor codewoorden en hoe vreemder ze zich tot elkaar verhouden, hoe gemakkelijk men ontspoort. Consumenten haken dan af of worden er soms paranoia van. 
Gebruikersgemak moet altijd in relatie staan met ofwel de applicatie, ofwel de persoon wat logisch is. Zowel naar de persoon als naar de applicatie toe, moet gebruikersgemak in een samenwerkend verband geïmplementeerd worden. Het gemak waarmee een bepaald systeem geïnstalleerd kan worden, het gemak waarmee het systeem opgestart wordt en het gemak waarmee een systeem weer verwijderd kan worden, zijn belangrijke items hieromtrent. Zoals de persoon samenwerkt met de beveiliging (bijvoorbeeld vingerafdrukherkenning op de muis-button), zo moet ook de software (betaalsysteem) samenwerken met de applicatie van de persoon (BV. Browser). De applicatie regelt de beveiliging, de persoon hoeft geen enkele code in te voeren. Een betaalsysteem of een ebankingsysteem kan ingebouwd worden in een browser. Het systeem kan bij elke muisklik, via vingerafdrukherkenning op de muisbutton, de gebruiker autoriseren. 
Het is ook belangrijk voor de gebruiker of een systeem uit transparante en terugzetbare stappen bestaat of niet. Het ontbreken ervan kan enkel maar frustratie en onenigheden veroorzaken tussen de consument en de handelaar. In de ideale situatie is de dienst altijd bereikbaar, worden klachten direct opgevolgd, haperen betalingsystemen nooit en is het systeem zeer eenvoudig te installeren of te verwijderen. 

Er bestaan betaalmethoden die gefaald hebben wegens het ontbreken van enig inzicht in gebruikersfaciliteiten. Er bestaat veel berichtgeving betreffende het ontbreken van beveiliging, dat het lijkt dat systemen als Proton en SET zijn gefaald wegens gaten in hun beveiligingsconcepten. Dat is een foutieve gevolgtrekking. Het geeft het concept beschikbaarheid (in het geval van proton), alsook het concept gebruikersgemak (in het geval van SET), niet de nodige aandacht die het normaal zou moeten verdienen. Uiteraard was de beveiliging een medeoorzaak van het falen van SET en nee proton heeft nog niet gefaald, het haalt zelfs internationale successen maar in België staat het momenteel wel op de helling! SET is vervangen door 3D Secure, Proton heeft nog geen vervanger, maar het is niet de technologie die hen de das omdoet, het zijn de mensen. In het geval van SET de handelaars, in het geval van Proton de consumenten. 
Een laatste punt is dat verschillende studies aantonen dat 2/3 van de internauten afhaakt als een koop op het Internet te lange tijd in beslag neemt. Een ecommerce systeem kan falen doordat de beveiligingsimplementatie te hoge eisen aan de gebruiker stelt. Of doordat de gebruiker te hoge eisen stelt aan de applicatie. Het is maar hoe je dit bekijkt. 
Toegankelijkheid en beschikbaarheid
Bij beschikbaarheid wordt niet alleen gedacht aan het beschikbaar zijn van de benodigde software, maar ook aan het beschikbaar zijn van voldoende handelaars en websites die een softwaresysteem moeten ondersteunen. Een betaalsysteem dat door geen enkele website wordt ondersteund, is er één dat is voorbestemd om te falen. Daarom moeten kleine betaalsystemen in Europa zo snel mogelijk gebundeld worden om op te tornen tegen de gigantische dominante Amerikaanse zoals Visa. 

Toegankelijkheid slaat op de manier waarop een systeem naar de gebruiker toegankelijk is. Is het gemakkelijk installeerbaar/deïnstalleerbaar? 
Werkt het programma flexibel? Kan het op meerdere systemen tegelijkertijd worden geïnstalleerd? 

Uiteraard stellen we als eerste vraag in welke mate de gebruiker een relatie met computers en netwerken onderhoudt. Dat is de basis der toegankelijkheid en beschikbaarheid. Elektronische handel moet in de mate van het mogelijke bereikbaar zijn voor eenieder, overal en op elk moment. 
Er zijn nog steeds mensen te vinden die wel de laatste nieuwe laptop hebben, maar geen Internetaansluiting willen omdat ze het onveilig vinden met al “die hakkers en die spammers”. Ze willen niet dat hun mooie 17 inch laptop met glazen scherm daarmee besmet geraakt. Niemand kan hen garanderen dat hun zwarte doos daar nooit mee besmet zal geraken. 
Sommigen denken dan, eens ze hun computer op het Internet aansluiten, iedereen met hun computer kan doen wat ze willen. Men kan niet garanderen dat ze ooit eens gelijk krijgen. Anderen willen dan weer van computers niets weten. Ze hebben wel de financiële mogelijkheden maar het interesseert hen gewoon niet. Ze doen meestal beroep op anderen om een aantal zaken gedaan te krijgen. Het is een groep die ook nog computers en thuisnetwerken zal bezitten, maar dan uit pure noodzaak. Voor hen is elke moeilijkheid rondom een pc of elk probleem met het Internet te veel. Het is een belemmering en veroorzaakt bij hen niet meer dan frustratie en afkeer. Ze negeren handleidingen en te volgen procedures en willen enkel op knoppen drukken.  
Ook is er een deel voor wie het nog steeds te moeilijk is. Ze kunnen een computer opzetten of surfen op de webcomputers van de VDAB, maar iets bijschrijven in een Excel document is niet voor deze maand. 

Niet te vergeten dat er ook nog een belangrijke groep is die de financiële middelen niet heeft om deze noodzakelijke communicatiemiddelen aan te schaffen. Hier ligt een taak voor de regering. Dit wordt gerealiseerd door afgeschreven pc’s uit te delen aan kansarmen of internetverbindingen te subsidiëren. Hier is nog veel werk voor de boeg.  

Privacy 

Beveiligingsprotocollen die autorisatie en herkenning eisen staan haaks op privacy aspecten. Gevoelige data, cookies, banknummers, Internet, chat en mailmonitoring zijn noodzakelijke aspecten voor een goed draaiend ecommerce systeem, kwestie privacy is dit een groot probleem. 
Van alle kernpunten in de elektronische handel is privacy uitgegroeid tot een struikelblok der Belgen. Volgens een enquête is dit soms ook een van de redenen waarom sommige consumenten liever software of muziek stelen dan betalen. Betaalprocedures vereisen persoongegevens en gevoelige nummers die men liever niet wil verliezen in het onbekende terrein van het Internet. Het komt erop neer dat we ten eerste niet massaal met VISA betalen, ten tweede als we VISA hebben, ons nummer niet willen doorgeven aan derden.   

Bij de opslag van deze gegevens kunnen zich uiteraard een aantal problemen voordoen. 
De consument moet vertrouwen hebben in de expertise van de verkoper over de beveiliging van zijn persoonlijke gegevens. Gedacht kan worden aan het kraken van bestanden of het doorsijpelen van gegevens bij derden. Er moet een vertrouwen bestaan dat de vendor of de derde partij de integriteit van de persoonlijke data naar anderen niet schendt. Een persbericht van 24/09/04 illustreert hoe één van de betrouwbaarste en grootste diensten in Nederland deze privacy schendt. 
Interpay schendt privacy consumenten

Interpay heeft op grote schaal de privacy van zijn consumenten geschonden. Dat is het oordeel van het College Bescherming Persoonsgegevens naar aanleiding van een klacht die tegen Interpay bij het CBP is ingediend. Interpay heeft adressen van zijn consumenten verstrekt aan charitatieve instellingen. Dit stelde de instellingen in staat de betrokkenen aan te schrijven met het verzoek om te doneren.
Persbericht 4: Interpay schendt privacy, geplaatst in de Telegraaf op 06/04/04
Met betrekking tot het gebruik van persoonsgegevens is van belang dat de gegevens: Niet langer dan nodig worden opgeslagen en niet voor andere doelen worden gebruikt dan waarvoor ze zijn bestemd. 

Vooral koppelingen van gegevensbestanden en gebruik van gegevens voor commerciële doeleinden roepen steeds weer vragen op. Ter voorkoming van deze weerstanden wordt het doelbindingsprincipe gehanteerd. Wat gebeurt er met de gevoelige data die wordt verstuurd naar bank, webshop of third party’s? Wat doen ze ermee en hoe lang blijven ze beschikbaar? En welke garantie hebben we dat het bedrijf zich aan de normen van het doelbindingsprincipe zal houden (persbericht 4). 
Het doelbindingsprincipe kent 3 aspecten:
1. Het doel waarvoor de gegevens verzameld en gebruikt worden moet vanaf het begin duidelijk vastgelegd en aan de consument bekend (gemaakt) zijn.

2. Gebruik en verstrekking van gegevens dienen niet onverenigbaar te zijn met de doeleinden waarvoor de gegevens zijn verzameld, tenzij er sprake is van een wettelijke plicht tot verstrekking of een verstrekking of gebruik met toestemming van de betrokkene.

3. Dat niet meer gegevens dan noodzakelijk, langer dan nodig (cfr tijdelijke herkenning), opgeslagen en bewaard worden.
Een ander alternatief is uiteraard dat de consument volledig anoniem wordt op basis van zogenaamde infomediairs. Dit zijn elektronische butlers die voor u op zoek gaan naar bepaalde producten en die desgewenst voor u bestellen. Bij hun zoektocht blijft u volledig anoniem, althans zo luidt de belofte. Pas als u daadwerkelijk via de robot een koop sluit, zult u natuurlijk met het afleveradres over de brug moeten komen. 

Enkele namen van Infomediairs zijn:
· Enonymous advisor 

· DigitalMe 

· Persona 
Een veiliger systeem is het Digicash-systeem, ontwikkeld door David Chaum. Het is zo opgezet dat niemand het koopgedrag van de kopers kan achterhalen, omdat de betalingen volledig anoniem kunnen geschieden. De koper kan elektronisch geld opnemen bij zijn bank. Van dit geld is alleen bekend dat het rechtmatig door de bank is uitgegeven. Op dit moment weet de bank niet welk geld bij welke rekeninghouder hoort. Als de koper het besteedt, geeft de winkelier het serienummer van het bestede geld door aan de bank. Deze controleert of dat serienummer nog niet eerder is uitgegeven, en als dat zo is, wordt de transactie goedgekeurd en het nummer opgeschreven. Hierdoor kan de eigenaar van het geld het slechts één keer uitgeven. De bank weet echter nooit wat de eigenaar met zijn geld doet, en de verkoper ook niet. Uiteraard zal dit op een aantal producten niet van toepassing zijn daar zij moeten geleverd worden naar een bestemmingsadres dat wel gekend moet zijn. 
Juridische aspecten
Een webdesigner moet niet alleen rekening houden met de eisen van de klant, hij moet ook rekening houden met de juridische wetgeving. Op een commerciële website moeten een aantal gegevens vermeld staan. Bovendien moeten de producten die erop verkocht worden legaal zijn. Zeker bij muziek kan dat snel leiden tot grote juridische problemen. 
De Europese Commissie is van mening dat er in internationaal verband, regels moeten worden opgesteld ter bescherming van de consument. Hiervoor heeft zij een EG richtlijn opgesteld (Distance Selling Financial Services). Aan deze richtlijn liggen twee overwegingen ten grondslag: Een economisch motief en een beschermingsmotief. 
Het economische motief is vooral gericht op het probleem dat ontstaat wanneer bij internationaal verkeer de verschillende lidstaten verschillende regelgeving hanteren. Dit zou bijvoorbeeld kunnen leiden tot onrechtmatige concurrentievoordelen. 
Het beschermingsmotief is vooral gericht op het feit dat er veelal te weinig informatie aangeboden wordt om een juiste afweging te maken alvorens tot de koop van een product over te gaan. Bovendien heeft de consument niet de mogelijkheid het product van tevoren te zien, waardoor de consument geheel afhankelijk wordt van de verstrekte informatie.

In het Belgische recht wordt de consument beschouwd als “zwakke partij” en dient daarom te worden beschermd. Men is afhankelijk van de informatie die verstrekt wordt door de productaanbieder. Deze informatie kan per dag verschillen. Bovendien is in veel gevallen niet veel over de productaanbieder bekend. Dit levert vragen als: Wat te doen als er al is betaald en niet geleverd wordt en de Internetsite naderhand onvindbaar blijkt? En als de Internetpagina wel terug te vinden is, zijn de aansprakelijke rechtspersonen dan vast te stellen en op te sporen? 
Economische aspecten

Een groot voordeel aan elektronische handelen is het gebruik maken van elektronisch geld en virtuele kredietkaarten. Het zijn zaken die men niet kan vastnemen, die nooit moeten gemaakt worden, die nooit kunnen verbrand worden, die nooit kunnen verloren gaan. Ook de controle, vanwege de overheid of andere instelling zoals de financiële wereld is perfect op de voet te volgen dankzij de hoogtechnologische informatisering die deze elektronische finaciële wereld ondersteunen. Voor mij is het zeer duidelijk: het land dat zich het snelst kan virtualiseren is de toekomstige hoofdrolspeler.   

Alleen al de besparing van het gebruik van fax en correspondentie tussen bedrijven of tussen filialen onderling maakt informatisering interessant (B2B).

Daarnaast kan nu ook op het verwerken van orders bespaard worden als de consument bijvoorbeeld de mogelijkheid heeft zelf een orderformulier op Internet in te vullen en door te zenden (B2C). De consument kan een automatische bevestiging krijgen of de afdeling van de levering kan automatisch een order krijgen. 
Als we als concreet voorbeeld ‘email’ tegenover ‘telefoon’ of ‘fax’ plaatsen, dan zien we vooral een verbetering op het vlak van snelheid en kosten. Het opzoeken en verstrekken van informatie via Internet is sneller en goedkoper in vergelijking met de traditionele kanalen. 
Via Internet bestaat de mogelijkheid om de geografische grenzen te overstijgen en in contact te komen met meer potentiële afnemers. 
Ook de relaties met andere bedrijven of bestaande consumenten kunnen door elektronisch zakendoen versterkt worden, bijvoorbeeld door het verstrekken van extra informatie of interacties. 
Bovendien is een bedrijf via Internet 24 uur per dag actief en kan er ook 24 uur handel gedreven worden. Zakendoen met landen in andere tijdszones is een normaliteit in de handel doorheen bits en bytes. 

3.2 Ecommerce en het ontstaan van elektronische handel 
3.2.1 Het ontstaan van een commercieel platform dankzij het Internet
Volgens sommigen is het allemaal begonnen door Rusland. We noteren 1957. De koude oorlog zorgde voor een wapenwedloop tussen Rusland en de Verenigde Staten. Dit weerspiegelde zich ook in de ruimtevaarttechnologie. Het afbluffen van elkaar met deze technologische hoogstandjes was een strijd die geduurd heeft tot en met de eerste mens op de maan geland is. De race naar de maan kon alleen maar gewonnen worden door het sterkste land. 
De lancering van de Spoetnik in 1957 gaf Amerika een verslagen gevoel. Het leek erop dat zij deze strijd zouden verliezen. Ze waren zowel geïntimideerd als aangeslagen door het succes van de Russen in die zomer van ’57. Als reactie hierop werd er een organisatie opgericht die uiteindelijk verantwoordelijk zou zijn voor de geboorte van het Internet. Deze organisatie was ARPA ( Advanced Research Projects Agency ), dat opgericht werd door het Department of Defence. Het doel was om ruimtevaarttechnologie te stimuleren. 
Begin de jaren 60 kwam ARPA los van het ruimtevaartprogramma en het geld werd benut voor onderzoek in de computerwetenschappen. Een van de projecten waaraan ARPA werkte was het ontwikkelen van een veilige manier om te communiceren met de vele universitaire instellingen die voor ARPA aan het werk waren. Het systeem zou bestaan uit een computernetwerk dat stabiel en onafluisterbaar moest zijn. Om aan deze beide eisen te voldoen werd er gekozen om de gegevens op te splitsen in kleine pakketjes en deze pakketten via verschillende routes naar de eindbestemming te sturen. Op de eindbestemming kunnen de verschillende pakketten dan terug worden samengesteld tot het originele bericht. Dit concept, dat ook wel de “packet switching technologie” wordt genoemd maakt het systeem onafluisterbaar en onafhankelijk van onderbrekingen in het netwerk. Op 7 april 1969 was ARPANET een feit. Het netwerk bestond uit twee hostcomputers en verbond de Universiteit van Californië te Los Angeles met de Stanford-universiteit in Palo Alto, Californië. Vanaf december van hetzelfde jaar waren er, met de toevoeging van Santa-Barbara en Utah, vier hostcomputers op het ARPANET aangesloten. 
Tot begin jaren ’80 werden deze computernetwerken vooral door universiteiten en wetenschappelijke onderzoekers gebruikt. In diezelfde tijd ontwierp IBM een homecomputer die betaalbaar en interessant bleek voor de gewone burger. Het gevolg was een spectaculaire stimulans in het commercialiseren van home computers. Elke nieuwe productuitgave vergde steeds minder computerkennis en het duurde slechts een decennium totdat al deze netwerken door de meerderheid als Internet werd herkend. 
Anno 2006 is Internet nog steeds het snelst groeiende medium (figuur1) ter wereld. Niet alleen komen er per dag duizenden gebruikers bij, ook de snelheid van dit medium lijkt nog niet aan stilstand toe. Een van de oorzaken van deze blijvende groei is het feit dat er steeds nieuwe toepassingen worden aangeboden via het Internet. Na email kwam surfen dat vervolgd werd door chatten, voor sommigen een verslavende occupatie. Het downloaden van muziek en film is uiteraard één van de meest populaire toepassingen van dit decennium. De groei is ook merkbaar aan het verschil tussen het aantal ouderlingen en jongeren die gebruik maken van het Internet. Als men statistieken van bekende en betrouwbare monitors als “Insights” mogen geloven zal het internet weldra elke huiskamer binnengedrongen zijn.
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Figuur 1: De markt van jonge Internetgebruikers in België - BIM 10/05 van InSites
Het Internet op zich biedt eigenlijk weinig. Het verschaft de gebruikers de middelen waarmee de computers met elkaar kunnen communiceren. Idem als een wegenstelsel, die steden met elkaar verbindt. Het belang van het Internet zit in de informatie of diensten die de verbonden computers bieden. Het Internet kan opgedeeld worden in 4 populaire dienstgroepen: [Computernetwerken, Tannenbaum] 
1. Informatie en onderzoeksbron

2. Contact en communicatiedienst 

3. Handels en transactiediensten 

4. Entertainment diensten

1. Toegang tot informatie op afstand is er in veel vormen waarvan surfen over het World Wide Web een van de meest gekende is. Online kranten en digitale bibliotheken zijn daar een rechtstreeks gevolg van. Vooral voor de krantenleveranciers is deze vorm van verkoop de meest ideale mits hun zwak distributienetwerk daardoor kan opgedoekt worden. Toch blijft het een vraag of mensen wel online kranten en boeken willen lezen. Enquêtes en cijfers wijzen op een alsmaar hogere verkoop van dit soort dienstenpakket, vooral in Amerika, toch ken ik niemand in mijn directe omgeving die online boeken leest of zijn krant heeft laten vervangen door een digitale versie. Het komt er wel bij, maar het wordt niet vervangen door…

2. Interactie tussen personen is een evolutionair gevolg op het morse gebruik in de 19de eeuw en de telefoon in de 20ste eeuw. Het is de belangrijkste draagkracht van het Internet. Email, chatten, nieuwsgroepen en forums schieten als paddenstoelen uit de grond, maken het voor veel bedrijven financieel ook dragelijker (video-conferencing), maar daar ligt ook een deel van de kwestie. Indien het telefoonverkeer dezelfde financiële kost draagt als email en chatten, zal email dan nog dezelfde hoeveelheid gebruikers hebben als vandaag de dag hebben? De voorspellingen zijn er wel, maar voorspellingen kunnen na vijf jaar zeer grappig in het hoofd klinken, denk maar aan de woorden van Ken Olsen, directeur van de Digital Equipment Corporation die voorspelde dat mensen nooit een thuiscomputer nodig zullen hebben. Als tweede grootste computerleverancier ter wereld is die nonchalance hen zeer duur komen te staan. Digital bestaat niet meer en het verhaal van IBM en dos is iedereen wel bekend. 
Naar mijn mening is email op zijn technologische piek. Webshops stappen af van de mailcommunicatie en proberen hun klanten met audiovisuele diensten door de verkoop te halen. Het onpersoonlijke karakter van email heeft alleen maar kunnen slagen door het kosteloze gebruik ervan en heeft zijn belangrijkste veren in de bedrijfsfilialen verdiend. Als eerste verkenning in een communicatie tussen twee personen of diensten kan email een handige tool zijn, maar mijn indruk zijnde is dat er steeds meer wordt afgestapt van deze vorm van communicatie, wat niet betekent dat de kwantiteit van het aantal mails naar omlaag gaat. Die gaat meestal naar boven, maar de kwaliteit begint bij veel mensen een belemmering te worden. Niettemin ben ik ervan overtuigd dat deze vorm nooit zal verdwijnen, maar dat de hype wel verdwenen is. Ook de grote hoeveelheid spam die momenteel vanuit het oosten van Europa gedistribueerd wordt en de immens frauduleuze mails die vanuit Afrika in Europa binnenkomen, geven deze communicatievorm een negatieve stimulans. Voor mij persoonlijk is email de belangrijkste redenen waarom ik een antivirus in mijn netwerk heb draaien. 
3. Ecommerce is bij velen bekend als synoniem voor thuiswinkelen of thuisbankieren. Het is echter veel meer dan dat, maar in dit eindwerk zullen we deze B2C vergelijking in de verf zetten. Eigenlijk spreken we van 5 commerciële elektronische handelsvergelijkingen. 

· B2C: Business-to-Consumer. 
Vb: thuiswinkelen, bankieren 

· B2B: Business-to-Business

Vb: EDI, PDI (zie 3.2.2) 
· G2C: Government-to-Consumer
vb: eID, online loketverrichtingen
· C2C: Consumer-to-Consumer
vb: E-Bay, tweedehandsmarkten  

· P2P: Peer-to-Peer


vb: Napster, Kazaa, Email  
4. Entertainment diensten. Deze tak is nog in volle opgang. Denk maar aan de opkomende lanparty’s, digitale televisie en games on demand. Ook virtual Reality dat tien jaar geleden als de nieuwe hype werd aangekondigd sluimert nog steeds op de achtergrond om ooit uit te barsten. De vraag is niet of het er wel of niet komt, de vraag is wanneer. En de evolutie die daaruit voortkomt, is er een die we in de verste verte niet kunnen inschatten. 
Ecommerce 

Ecommerce is de term die gebruikt wordt om het verkopen van goederen en diensten over Internet te omschrijven. Ecommerce kan aangeduid worden als Emerce, E-commerce of soms ook E-Bussiness. In dit eindwerk hebben we ervoor gekozen om bovenstaande spelling te gebruiken en hebben we deze spellingswijze doorgevoerd voor alle E, of M (Mobile) begrippen. 

In de meest algemene zin kan het bouwen van een persoonlijke website waarbij men nieuwe puppy’s aanbiedt, ecommerce worden genoemd. In de afgelopen jaren is ecommerce echter veel verder ontwikkeld dan dat. Ecommerce bedrijven bieden nu online winkels waarin consumenten duizenden producten kunnen doorkijken, een bestelling kunnen plaatsen, de gewenste verschepingsmethode kunnen kiezen en hun aankoop kunnen betalen met hun kredietkaarten zonder dat daar een mens bij te pas komt. 
Ecommerce kan bedrijven heel wat mogelijkheden bieden zoals snelheid, kostenreductie, verhogen van interactie en feedback, terugdringen van fouten, het overstijgen van haar geografische marktgrenzen om er maar een paar op te noemen. 

Het invoeren van ecommerce kan echter een zeer riskante en dure opdracht zijn omwille van de integratie van de informaticatechnologie, apparatuur, schalen en processen. Het wijzigen van de informaticastructuur, het wijzigen van bedrijfsprocessen of het beheren van de veiligheid zijn nieuwe items waarbij nieuwe posten gecreëerd worden die nieuwe inzichten verschaffen en waarvoor soms risico’s moeten durven genomen worden. 

In de breedste zin van het woord is ecommerce het presenteren van de producten en diensten van een bedrijf, en de aanzet geven tot de verkoop daarvan via de website. 

Ebusiness   

Als we enige vakliteratuur vergelijken zien we dat ecommerce en ebusiness terminologie gemakkelijk door elkaar worden gehaald. De ene is echter een deelverzameling van de andere. De termen ebusiness en ecommerce zijn ruime begrippen waar veel verwarring rond bestaat. Indien organisaties voor het automatiseren van hun processen in de breedte gebruik gaan maken van Internettechnologie, dan wordt dit aangeduid met de term ebusiness. Ecommerce is dus een onderdeel van ebusiness en verwijst naar de feitelijke uitvoering van transacties via elektronische media. Ecommerce omvat alle commerciële activiteiten via Internet, zoals catalogussen raadplegen, bestellingen plaatsen en vooral elektronisch betalen. Zakelijke transacties kunnen plaatsvinden tussen: 
· Bedrijven onderling 

· Bedrijven en consumenten 

· Bedrijven en leveranciers 

· Bedrijven en overheden 
· Overheid en burgers 

· Overheid en lagere overheden 

· Bedrijven en bedrijfsafdelingen of filialen onderling 

· Burgers onderling: ruilen, veilen en verkopen van goederen en diensten. 

Fasen van elektronisch zaken doen 

In zakelijk Internetgebruik worden de volgende vier fasen onderscheiden:
[image: image1.emf]1.Informatiefase
In de informatiefase is er sprake van voorzichtige communicatie door middel van e-mail en intranet en marketing door middel van websites.

2. Interactiefase 

In de tweede fase opent het bedrijf zijn deuren voor interactie met zijn consumenten, werknemers en partners. De algemene samenwerking van een bedrijf met zijn leveranciers, partners en consumenten gaat door het leven als ccommerce of collaborative commerce.
3.Transactiefase




In de transactiefase vindt de betaling ook op elektronische     Figuur 2: ebusiness/
wijze plaats. De eerste drie fases  zijn de commerciële           ecommcerce onderscheid

activiteiten die onder ecommerce vallen. 


                   

4.Integratiefase                                                 

In de laatste fase worden ter ondersteuning van de verkopen de achterliggende bedrijfsprocessen zoals bijvoorbeeld inkoop en facturatie geautomatiseerd en op elkaar aangesloten. De bedrijfsprocessen die in de integratiefase worden geautomatiseerd, kunnen via Internet gekoppeld worden aan die van die van consumenten, leveranciers en partners. Dit wordt Supply Chain Management genoemd. 

EGovernement (G2C)

EGovernment staat voor het gebruik van ICT technologie bij overheidsdiensten, in combinatie met organisatorische veranderingen en nieuwe vaardigheden van het personeel. De doelstellingen van Egovernment zijn verbetering van openbare diensten, versterking van de democratische processen en het ondersteunen van het overheidsbeleid. Wat de diensten voor de burger betreft, is al gebleken dat de burger hier positief tegenover staat.   

Voordelen: 
· De overheid simplificeert de procedure om informatie bij de
          overheidsdiensten in te winnen. 
· Geen verplaatsing of wachtrijen.

· Automatisering van processen.  

Emarktplaatsen 

De meest bekende marktbeurs onder de consumenten is E-bay, maar er zijn er veel meer en ze bestaan al tientallen jaren. Het oorspronkelijke doel van deze eerste elektronische marktplaatsen is om zoekende partijen en leveranciers dichter bij elkaar te brengen. Net als op een echte markt gaat het hier om vraag en aanbod, waarbij echte deals worden gesloten en uitgevoerd. Door gebruik te maken van deze gezamenlijke emarktplaatsen, kunnen bedrijven profiteren van vele voordelen. Een bedrijf kan dankzij deze infrastructuur in contact treden met aanbieders en afnemers, en zo informatie over prijzen en producten afwegen. Bovendien bestaat de mogelijkheid om overeenkomsten af te sluiten die rechtsgeldig zijn en om veilige financiële transacties af te handelen. 
Een eerste voordeel van een emarkt is dat ze transparanter is en korter op de bal kan spelen. Hierdoor kan een onderneming beslissingen nemen die gebaseerd zijn op de meest recente data. Een tweede voordeel is dat emarkten grensoverschrijdend zijn. Ze houden zich niet aan nationale grenzen of culturen. Een derde voordeel is dat een emarkt uiteraard dag en nacht, 7 dagen op 7 toegankelijk is om handel te drijven. Het is zo dat er verschillende soorten emarktplaatsen bestaan. Uit de beschikbare literatuur kan er echter ook worden opgemaakt dat er ook meerdere manieren beschreven worden voor de indeling van de verschillende soorten elektronische marktplaatsen. Zo onderscheidt Forrester (2002) drie soorten emarktplaatsen namelijk:
1. Marktplaatsen die worden gedomineerd door een klein aantal leveranciers.

2. Marktplaatsen waar de afnemers domineren.
3. Onafhankelijke marktplaatsen die niet aan een van deze partijen gebonden zijn. (Deze derde groep heeft volgens Forrester de grootste kans om te overleven.)
E-Bay

Een eindwerk dat handelt over internethandel en niet spreekt over Ebay is zoals een lambik zonder strikje. EBay is al lang het stadium van de gewone B2C-marktplaats ontgroeid. Het bedrijf is een krachtige ecommerce speler geworden en is voor heel wat bedrijven zelfs de belangrijkste vorm van online handel geworden. 

Ebay nam in 2002 het betaalsysteem Paypal over en is momenteel uitgegroeid tot een van de grootste marktplaatsen voor consumenten. PayPal scoort hoge toppen in Amerika en Engeland, doch België, Frankrijk en Duitsland blijken maar matige interesse te tonen in dit betaalsysteem. Toch geeft het betalen met Paypal een veiliger gevoel. Vooreerst komen de gegevens van de kredietkaart niet in handen van de verkoper terecht. Ten tweede is de betaling goedkoop of gratis. Ten derde biedt PayPal de mogelijkheid om betalingen te verichten tussen 2 consumenten, zonder dat de marktplaats daarbij hoeft betrokken te zijn. Ten vierde biedt Paypal een ‘Buyer Protection Policy’ waarbij je tot 500 Euro kan terugkrijgen indien er fraude werd vastgesteld bij de verkoper. 

Op Ebay is het ook mogelijk om een webshop te openen of op een professionele manier handel te drijven. Hier komen we op terug in onze workshop: “Een eigen webshop maken”. We mogen gerust stellen dat Ebay het niveau van de marktplaats al lang is ontgroeid en de evolutie die Ebay tegemoetgaat is er één die we waarschijnlijk bij weinig bedrijven al ooit hebben gezien en waarvan ons huidige voorstellingsvermogen nog tekort schiet. Toch kunnen we al een tikje van de sluier oplichten. 

Vooreest heeft eBay vorig jaar Skype overgenomen en wil het deze internettelefonie-dienst integreren in zijn marktplaats om een extra contactmogelijkheid tussen kopers en verkopers aan te bieden. Het is bekend dat een audiovisueel contact vertrouwen schept bij de koper en het ecommerce proces vergemakkelijkt. Maar de integratie zal nog veel verder gaan. EBay zou tevens Skype willen integreren met PayPal waardoor kopers kunnen betalen terwijl ze ‘aan de lijn hangen’ met hun verkoper. De vraag is uiteraard of dit wel zal aanslagen bij het gros van handelaars waarbij verkoopprocedures volledig geautomatiseerd zijn. En tenslotte gaat eBay ook een belangrijker rol opeisen in het interactieve marketing gebeuren. Ebay wil namelijk ook een pay-per-lead dienst opstarten waarbij de handelaar eBay dus betaalt voor de koper die het bedrijf langs de e-shop voordeur binnenbrengt… 
3.2.2 Het ontstaan van elektronische ruilmiddelen en methoden 

Dankzij het marktselectieproces dat over duizenden jaren loopt, hebben mensen besloten om goud als ruilmiddel te gebruiken. Eind 19de eeuw bracht de intrede van het papieren geld een ware omwenteling met zich mee. Papieren certificaten waren niet meer dan een soort schuldbetekenis van een bank waarin zij verklaarden dat het certificaat kon ingeruild worden voor een bepaalde hoeveelheid goud. In die tijd bezag men deze certificaten niet als “geld”, maar eerder als een gewaarborgd bewijs dat iets moest representeren. De houders van de papieren certificaten konden deze te allen tijde inruilen wanneer men dat nodig vond. 
Omdat mensen het gemakkelijker vonden om papieren certificaten te gebruiken als ze handel dreven, evolueerde deze certificaten van ‘schuldbekentenis’ naar ‘geld’. De intrede ging niet gepaard zonder kinderziekten. Vooreerst trok dit nieuwe betaalmiddel de aandacht van criminelen. Ten tweede was het meermaals gebeurd dat banken in de verleiding kwamen om hun winsten te verhogen door uitgifte van extra certificaten die niet gedekt waren. 
Het papieren geld dreigde haar waarde als ruilmiddel te verliezen, maar de kinderziekten waren van korte duur. Banken werden vanaf dan gecontroleerd en gedekt door een Nationale bank die als extra waarborg optrad voor de uitgegeven certificaten. Vanaf die tijd tot en met de jaren 80 zal het papieren geld het betaalmiddel bij uitstek zijn. 
Begin jaren 70 doet de intrede van de cheque en de overschrijving ervoor zorgen dat er een explosieve groei ontstaat van het aantal banken en consumenten. Bankiers beginnen een grotere rol te spelen op de consumentmarkt en zijn door deze groei verplicht om hun financiële transacties zo snel mogelijk te automatiseren. Banken openen speciale datalijnen voor het aanbieden van salarisinformatie. 
Electronic Data Interchange (EDI) en Product Data Interchange (PDI) 
EDI en PDI waren een van de eerste elektronische betaalsystemen die gebruikt werden tussen bedrijven onderling. (business to business markt) 
PDI is gericht op de uitwisseling van productiegegevens. EDI is gericht is op de uitwisseling en standaardisatie van handelstransacties. Het is een afspraak over vereenvoudigd en gestandaardiseerd dataverkeer tussen bedrijven. Een artikel wordt automatisch (zonder menselijke tussenkomst) bij een ander bedrijf besteld en deze order wordt automatisch in dat bedrijf geplaatst. 
In die tijd ontstonden ook de eerste elektronische handelsystemen zoals de chipkaarttechnologie. Het duurt niet lang voor de technologie de financiële sector over de hele wereld weet te bekoren. De chip heeft een goed potentieel om elektronische betalingen te beveiligen. 
Eind jaren 70 zorgen de nieuwe generatie geldautomaten voor een groter dienstenpakket. Ze worden niet enkel gebruikt om geld af te halen, maar ook om rekeningsaldo’s te controleren en overschrijvingen tussen verschillende rekeningen uit te voeren. 
Banken begonnen steeds meer gebruik te maken van netwerken en datalijnen waarbij andere bedrijven zoals de oliesector handig op inspeelden. Ze waren één van de eersten die van het commerciële nut van deze nieuwe betaalsystemen konden gebruik maken. Al gauw verschenen aan de tankstations elektronische betaalterminals waarmee het nu mogelijk was om de tankservice te automatiseren. Banksys was geboren als het gevolg van een samensmelting tussen twee incompatibele betaalsystemen, mrCash en Bancontact. 
Ook de consument vaarde er wel bij, maar tot de jaren 2000 zou de handel tussen bits en bytes zich voornamelijk tussen bedrijven en banken afspelen. Rond die tijd werd het commercieel interessant om als klein bedrijf of handelaar daadwerkelijk over te stappen naar ecommerce of emerce activiteiten. 
Anno 2006 is Banksys en de bankcardcompany overgenomen door een automatiseringsbedrijf Atos Origin en is Paypal begonnen met de introductie van een virtuele betaalkaart. In Europa wordt ondertussen hard gewerkt aan de eerste fase van een uniforme Europese kredietkaart. 
Betaalmodules en methoden 

Sinds het midden van de jaren '90 zijn er tientallen methodes uitgedacht om consumenten te laten betalen voor goederen en diensten die ze via het Internet bestellen. Maar veruit de belangrijkste methode is en blijft de kredietkaart, ook in ons land verantwoordelijk voor 80 procent van alle online aankopen. 
Er zijn onnoemelijk veel betaalmethoden voorhanden op het Internet. In Appendix C is een overzicht van een groot aantal betaalmethoden die op het Internet gebruikt worden. De lijst is onvolledig. Ondertussen zijn er nieuwe betaalmethoden bijgekomen, verdwenen of opgegaan in een nieuw concept. 

Achter veel verscheidene betaalmethoden schuilen dezelfde spelers. Alleen de opstelling van de ploeg is anders van aard. De reden dat er zo veel betaalmethoden voorhanden zijn, ligt in het feit dat weinig regeringen zich hierover gebogen hebben. Banken en bedrijven hebben lange tijd hun eigen weg kunnen gaan. Zij hebben de route uitgestippeld van de elektronische handel doorheen bits en bytes. Inmenging van de regering beperkte zich tot wettelijke kaders en subsidies voor wetenschappelijk onderzoek. 

Als sterk opkomen alternatief van de mogelijkheden om te betalen, is mobiel betalen volle ontwikkeling. Doordat GSM op zich al de nodige beveiligingen kent, is betalen via deze telefoon al in een aantal gevallen een goed alternatief gebleken. 
De bereidheid om via dit medium te betalen blijkt groot te zijn en de overheid stimuleert onderzoeken op dit gebied. Het GSM toestel op zich is al een authorisatiemiddel. Het opstarten van een GSM vereist een pincode wat al een eerste laag van beveiliging kent. 
De toekomst zal waarschijnlijk gebruik maken van biometrische toepassingen waarbij vingerafdrukherkenning momenteel de meest gekende is. Andere technieken hebben een minder mate van betrouwbaarheid zoals de stemherkenning of de oogherkenning. De reden ligt vooral in de technologie. 

Vingerafdrukherkenning is de beste biometrische techniek van dit moment, maar bij voorbaat al gedoemd om te mislukken. Deze techniek kan snel om de tuin geleid worden. Onlangs nog demonstreerden een aantal hakkers op een beurs in Duitsland hoe ze door middel van vloeibaar latex heel vlot duimafdrukken konden kopiëren. 
3.2.3 De hervorming van het economische wereldlandschap
Het is geen geheim dat België geen koploper is in de ontwikkeling van de informaticatechnologie. Ook Europa mist de aanwezigheid van gigantische IT bedrijven zoals Google of Yahoo. België mag dan de beste cryptologen voortbrengen, de commerciële toepassingen ervan worden elders geëxploiteerd. 
We hebben bedrijven waarvan het bedrijfsmodel gebaseerd is op het Internet, maar we kopen relatief meer via buitenlandse sites dan buitenlanders bij ons kopen. De laatste cijfers van Insites geven een percentage van ongeveer 40% binnenlandse verkoop, wat een zeer laag cijfer is. Waar de complexiteit en de beperkte omvang van onze markt voor sommige producten een voordeel betekenen voor het uitproberen van nieuwe producten (auto’s, farmaceutica), is dit niet het geval voor internettoepassingen. Zelfs bekende Belgische bedrijven hebben er steeds de voorkeur aan gegeven om de initiële lancering van hun B2B-internettoepassingen te organiseren in grotere markten, zoals Engeland of Duitsland. Al deze factoren samen veroorzaken een achterstand in zowel B2B als B2C toepassingen. 
Vooreerst is de start van het Internet volledig aan ons voorbijgegaan. We waren er niet bij en we zagen er het nut niet van in. Daardoor zijn er in verhouding minder startende bedrijven in Europa en België tegenover de Angelsaksische wereld. Dat lage aantal starters leidt echter tot een vicieuze cirkel. Starters hebben behoefte aan andere kleine bedrijven: veel kleine bedrijfjes zijn actief in een klein segment van de waardeketen, en hebben behoefte aan andere complementaire bedrijfjes. 
Er zijn in België nog steeds een aantal invloedrijke en belangrijke KMO’s te vinden die het nut van Internet nog steeds niet ten volle benutten. Ze gebruiken het Internet nog steeds als uitstalraam voor hun bedrijf. Hun intranet is niet meer dan een interne maildienst en de interne website heeft als enig doel om herstelbonnen naar de technische dienst door te sluizen. 
Daarbovenop is België voor de meeste internationale internetbedrijven geen topprioriteit bij de lancering van nieuwe producten. De complexiteit van onze markt, met al haar diversiteit in cultuur en organisatie, maakt ons land minder aantrekkelijk voor internationale internetbedrijven die het vooral moet hebben van een snelle groei om netwerkvoordelen te kunnen realiseren. 
In de B2C-markt liggen we ook achterop. Er zijn verschillende redenen waarom het B2C-aanbod zo traag van start gaat in België. Het aanbod van de producten die via het Internet verkocht worden, is niet perfect aangepast. Een van de redenen hiervoor is waarschijnlijk dat er te weinig geëxperimenteerd wordt om uit te vinden wat de modale Belg wil kopen via het Internet. We lopen steeds andere landen achterna en het ontbreekt ons aan elk initiatief om met nieuwe en innovatieve ideeën te komen. 
Er zijn te weinig Internethandelaars in ons land en we liggen ook achter op het gebied van e-readyness. Het gebruik van kredietkaarten is niet in onze cultuur ingebakken en de initiatieven van de overheid zoals het voorzien van kwaliteitslabels voor websites die al aangevraagd worden sinds 1999 zijn nog steeds niet gerealiseerd. Testaankoop startte al in 2000 met keurlogo’s voor betrouwbare sites maar hebben weinig bekendheid, wat een mager resultaat veroorzaakt. Desondanks verschijnen er veel goed-nieuws berichten in de media en lijkt het wel alsof we er steeds op vooruitgaan, maar mijn indruk zijnde is dat onze achterstand met de dag groter wordt. Ik citeer: De totale jaarlijkse ecommerce omzet per e-shopper is dus gestegen van gemiddeld 345,60 Euro in voorjaar 2005 naar gemiddeld 532,00 Euro in najaar 2005, oftewel een stijging van 54% binnen hetzelfde jaar. (Bron: InSites)
Deze vergelijking strooit onzin. België kent ten opzichte van 2004 een lichte stijging in 2005 en deze trend zet zich verder in het eerste half jaar van 2006. 
Als we niet opletten worden we voorbijgestoken door landen als China en India die soms veel meer open staan voor deze nieuwe technologieën als de conservatieve Belgische samenleving met haar typische spaarcultuur. 
De technologie van het Internet heeft ook enig inzicht nodig op het gebied van distributie en logistiek. Op dat punt is het verdelen van producten via het Internet duurder dan de consument naar een grootwarenhuis loodsen en hem daar zelf al het werk te laten doen. De distributie heeft de klant weten te overtuigen om zelf de goederen uit de rekken te halen, te verpakken en te transporteren. Een KMO moet daarvoor een hele bedrijfsomwenteling doorvoeren waarbij sommige bedrijven anno 2006 nog steeds huiverig tegenover staan. 
In Europa gaan steeds meer stemmen op om de krachten te bundelen, om alsook een competitieve gezonde concurrentie te bieden om het wereldsucces van bedrijven als Yahoo of Microsoft te evenaren. Veel bedrijven in Europa en België hebben de kracht van het Internet onderschat en betalen daar nu een prijs voor. De wereldhandel is zich aan het omvormen en het is duidelijk dat de Angelsaksische wereld met het leeuwendeel gaat lopen. Het is zelfs zo ver gekomen dat Amerikaanse bedrijven als Google, dictaturen in China of elders in stand houden. Het Internet veroorzaakt op deze manier een politieke aardverschuiving, waarbij zowel de economische als de politieke macht van sommige landen (midden oosten, China, maar ook België) voor een deel overgedragen wordt aan Amerikaanse topbedrijven. Zal George Orwell dan toch gelijk krijgen? 

3.2.4 De statistieken 
Sinds kort hebben InSites en ISPA besloten om samen de resultaten van hun onderzoeken te rapporteren. De BIM studie van InSites Consulting bevraagt sinds 1998 de Belgische Internetgebruikers aan de hand van een telefonische en e-mail enquête. Aan deze referentiestudie die aan haar 13de editie toe is werken meer dan 15.000 Belgen mee. Deze studie wordt tegelijkertijd uitgevoerd op 115 van de grootste Belgische websites. Alle resultaten worden door InSites verzameld om een algemeen beeld van de Belgische Internetgebruiker te kunnen vormen, op basis van een grote steekproef. 
ISPA bevraagt op kwartaalbasis de Belgische Internetproviders om de evolutie in het aantal Internetaansluitingen te meten. De combinatie van deze marktstudies zorgt voor een volledig en compleet overzicht op het vlak van Internetevoluties in België. Dit rapport, de Belgian Internet Mapping (BIM), geeft de lezer een globaal antwoord.  
BIM: De Belgische benchmark 

Samengevat bevat de BIM studie volgende zaken:
· Inzicht in socio-demografische informatie over de Internetgebruiker in België. 

· Statistisch relevante methodologie dat betrouwbare informatie verzekert over de Internetgebruiker in België. 

· Verzamelen van data op basis van online en offline methodes om representatieve cijfers te garanderen. 

Het doel van de studie 'Belgian Internet Mapping' is om de gebruiker te voorzien van kerncijfers en trends over de Belgische Internetbevolking. De laatste trends en evoluties zijn opgenomen in het rapport. In bijlage kan u de methodologie van de studie vinden en de handelaars die eraan hebben meegewerkt. 
Volgens de 14de editie van het Belgian Internet Mapping rapport van Insites Consulting  zijn het 53% van de Belgen die minstens maandelijks het Internet gebruiken. Dit komt neer op 4,5 miljoen surfende landgenoten. Van al deze surfers, heeft 86% een Internetaansluiting, wat resulteert in 1.681.000 Belgische Internetconnecties voor particulieren. In vergelijking met 2004 is de Belgische Internetpopulatie gestegen met ruim 600.000 nieuwe surfers. Dit komt overeen met een groei van 7% ten opzichte van 2005. De grootste stijging is net als vorig jaar terug te vinden bij mannelijke 55-plussers. Uit de ISPA cijfers blijkt immers dat er momenteel 1,46 miljoen residentiële breedbandconnecties zijn in België. 

De helft van de Belgische surfers koopt af en toe producten aan via het web, dit betekent dat België in 2005 , 2,3 miljoen e-shoppers bevat. In vergelijking met een jaar terug is dat slechts een lichte stijging. Deze lichte stijging zet zich in April 2006 met dezelfde trend verder. In vergelijking met 1999 is dat uiteraard een enorme stijging, maar in vergelijking met andere landen verliezen we terrein. De resultaten van de BIM rapporten geven weer dat er in 1999 slechts 2% van de Belgische Internetbevolking goederen of diensten aankocht via het Internet. Een studie van InSites die dateert van oktober 2005 stelt vast dat de Belgische internaut gemiddelde 4 online aankopen per jaar afhandeld. De gemiddelde aankoopprijs per transactie is daarbij heel lichtjes gezakt naar 133 Euro met 4 transacties per jaar (in april 2005 bedroeg dit 144 Euro met 3 transacties/jaar). In 2006 bedraagt dit 5 transacties per jaar. 

Europese cijfers

De gemiddelde Europeaan besteedde het laatste half jaar €664 aan vijf artikelen. Koploper is de Brit: deze gaf 1285 euro uit aan twaalf producten. Dit blijkt uit een onderzoek in opdracht van online prijs- en productvergelijker Kelkoo onder 7000 Europeanen. Het onderzoek, uitgevoerd door de EIAA laat zien dat de gemiddelde Nederlander €612 uitgaf en drie artikelen kocht in de afgelopen zes maanden. De gemiddelde Europeaan kocht daarentegen voor €664 vijf artikelen. Frankrijk is het zuinigst online: het land eindigt als laatste in de rij met €373 voor zes artikelen. Bijna 22% van de Europeanen spendeerde de afgelopen 6 maanden tussen de €500 en €2000. 7% gaf meer dan €2000 uit. In Nederland liggen deze bedragen anders: Slechts 19% gaf tussen de €500 en €2000 uit en 5% meer dan €2000. Hiermee geven Nederlanders naast de Fransen het minste uit van alle Europeanen. 
Uiteraard over de Belgen gezwegen die spijtig genoeg in deze enquête niet mee werden opgenomen. Er mag best gesteld worden dat volgens de BIM studie Belgen niet meer uitgeven dan 520 Euro per jaar voor vier producten ofwel 235 Euro per 6 maanden. Tegenover de Britten die koploper zijn met een bedrag van 1285 Euro voor twaalf producten is dit een schandalig cijfer, indien de beweringen van de EIAA kloppen. 
Andere studies plaatsen sommige landen soms bovenaan of onderaan de ranking, België blijkt in elke statistiek ver onder het Europees gemiddelde te liggen. Wat veel terugkomt is dat België een gemiddelde bezit van 4 à 5 aankopen per jaar tegenover Engeland en enkele Scandinavishe landen met een gemiddelde van 12 aankopen per jaar. Nederland wordt soms, ver boven, en dan weer gelijk met België geplaatst. Persbericht 5 toont het ruwe verschil: Nederland doet het veel beter. Alleen al tijdens het opzoeken van informatie voor dit eindwerk moet ik constateren dat Nederlandse websites uitbulken van kwalitatieve ecommerce informatie. Ook  de bedrijven en de banken, zoals de Nederlandse Rabobank hebben een groot aandeel in de evolutie van ecommerce in Nederland.     
InSites
Studiebureau InSites Consulting heeft een nieuw rapport gepubliceerd over ecommerce in 14 Europese landen. Op ecommerce gebied zijn er grote verschillen tussen de Europese landen. Koplopers zijn de Scandinavische landen waar drie op de vier surfers ervaring hebben met het online kopen van producten of diensten. Daarna volgen Nederland en Frankrijk met een ecommerce penetratie van respectievelijk 67 % en 64 %. De Zuid-Europese landen hinken achterop met een e-commerce penetratie van 44 %. België heeft een penetratie van 47 % en komt dus ruim achter de koplopers. België heeft wel een actieve markt voor het verhandelen van producten met andere surfers (zoals op eBay), net zoals in Duitsland, in Nederland en in Zweden. (bron: Insites Consulting) 

Tegenspreken van cijfers
België loopt duidelijk achter wat het aantal online aankopen per jaar betreft. Terwijl dat gemiddeld in Europa tussen zeven en acht online aankopen per jaar bedraagt, scoort België en Nederland amper vijf webaankopen per jaar per shopper. 
Belgen kopen in Nederlandse internetwinkels
Belgen geven meer uit bij Nederlandse dan bij Belgische internetwinkels. Dat blijkt uit cijfers van de vergelijkingssite Vergelijk.be. Uit de cijfers van BeCommerce, de Belgische organisatie voor e-commerce, blijkt dat de Belgen in 2005 410 miljoen euro besteedden in buitenlandse webwinkels. Het betreft hier hoofdzakelijk Nederlandse internetwinkels. In de Belgische webwinkels werd 339 miljoen euro uitgegeven. 
De grotere keuze van betaalmogelijkheden speelt een rol bij de voorkeur voor Nederlandse sites.`België blinkt uit in een gebrek aan online winkels`, zo laat Vergelijking.be weten. Verder zijn de bestedingen in de Belgische webwinkels lager omdat naast de kleinere keuze aan betalingsmogelijkheden de Belgen naar verhouding minder gebruikmaken van creditcards.

Persbericht 5: Bron: www.marketingconsultancy.com
De Franse, Engelse en Duitse online shoppers doen het beter, met een gemiddelde van 12 aankopen per jaar, aldus Insites. Maar andere studies bevestigen dat er grote verschillen bestaan tussen de Nederlandse en de Belgische ecommerce en vooral tussen de Franse en de Engelse. 
Het is duidelijk dat de cijfers van Insites op bepaalde punten ver afwijken tegenover de cijfers van de EIAA. Als men de gemene deler van de enquêtes neemt, moet België ongeveer 20% onder het Europese gemiddelde liggen en is Engeland goed voor meer dan een verdubbeling van dat gemiddelde, om over Amerika maar te zwijgen. 
EIAA (European Interactive Advertising Association) heeft dit onderzoek ontworpen om de rol te bepalen die Internet speelt in het gemiddelde consumptiegedrag van de Internetconsument. Meer dan 7000 mensen in heel Europa zijn geïnterviewd, waarvan 500 Nederlanders en geen Belgen.
InSites Consulting is het leidinggevend advies- en onderzoekskantoor op het vlak van Internet en webmarketing. InSites brengt regelmatig studies rond o.a. toerisme, winkelen, merken, senioren en jongeren op het net uit. InSites E-research en consulting werd in mei 1997 opgericht als 1 van de allereerste Europese online onderzoeksbureaus. 
ISPA staat voor Internet Service Providers Association. Het is een onafhankelijke organisatie. Een van haar activiteiten bestaat in een driemaandelijks onderzoek betreffende de ontwikkeling van het Internet in België.

België loopt sterk achter met de ontwikkeling van ecommerce

Uit een studie van de Europese Commissie blijkt dat gemiddeld 16% van de Europeanen reeds aankopen hebben gedaan via Internet (ecommerce). België bezet met 12% Internet aankopen slechts de tiende plaats in het Europese ecommerce klassement. Vergeleken met Zweden en Denemarken, waar respectievelijk 37% en 36% van de bevolking reeds Internet aankopen doen, loopt België sterk achter bij de ontwikkelingen. De landen in het zuiden van Europa zijn bekende achterblijvers als het gaat om de adoptie van nieuwe technologieën. 
Volgens de studie van de Europese Commissie zijn de bewoners van deze landen nog te wantrouwig om online aankopen te verrichten. Daarom pleit David Byrne, Europees commissaris bevoegd voor de gezondheid en de bescherming van consumenten, voor de invoering van erkende vertrouwenslabels om het vertrouwen van de consumenten in ecommerce websites te verhogen. Uit het antwoord op de parlementaire vraag blijkt dat de drie acties, die minister Verwilghen al enkele keren aankondigde om het tij te keren, met name de introductie van een systeem van derde vertrouwenspartijen, het installeren van een centraal klachtenloket en het labelen van vertrouwenswaardige websites, voorlopig op zich zullen laten wachten. Niet dat het doordachte initiatieven zijn, het labelen van vertrouwenswaardige websites is absoluut niet doeltreffend, maar beter iets dan niets. 

Deseyn: “Deze 3 actiepunten die minister Verwilghen recent herhaalde dateren in feite al van begin 2004, nu moeten we vaststellen dat er nog niks van in huis is gekomen: het labelen verwijst de minister naar het privé-initiatief, de derde vertrouwenspersoon zit nog in de studiefase, de installatie van het unieke klachtenloket voorziet men niet voor juni 2006. Too little, and a lot, too late! ”

Deseyn wijst er op dat het recent voorgestelde actieplan van de federale regering voor 2006-2007, het voornemen inhoudt om de Belgische koppositie op de informatiesnelweg te bevestigen. Deseyn: “Dat voornemen slaagt ook op ecommerce. Een beetje meer realiteitszin zou niet hebben misstaan in het actieplan: het zou, gelet op de zware buiscijfers, al een prestatie zijn mochten we kunnen aanklampen bij het Europees ecommerce peloton.”
Persbericht 6: geplaatst in Ecommerce op 18/03/06 Bron: Marco Küchler 

3.2.5 Besluit
In dit persbericht is te lezen dat gedurende de laatste 3 maanden 11% van de Belgen goederen en/of diensten voor persoonlijk gebruik via Internet gekocht of besteld heeft. Zo vernam ook CD&V kamerlid Roel Deseyn van minister Verwilghen. In het persbericht stond vervolgens dat België daarmee slecht scoort in vergelijking tot het Europees gemiddelde (19%) en barslecht in vergelijking tot buurlanden als Nederland (31%), Luxemburg (31%) en Duitsland (32%). Deseyn legt de schuld bij het falende beleid. We hebben net gezien dat dit persbericht en de cijfers niet opgaan in een vergelijking van België tegenover de andere landen, kwestie ecommerce. Het is dan ook niet verwonderlijk dat deze nog iets hoopvolle cijfers afkomstig zijn van het kabinet van minister Verwilghen. De laatste cijfers van de BIM studie laat ons zien dat het veel erger is gesteld. Als bepaalde DNS aanvallen ervoor kunnen zorgen dat klanten in plaats van bij hun vertrouwde banksite omgeleid worden naar lugubere websites die volledig gesimuleerd, wat ga je dan in godsnaam nog doen met die keurlogos? Een zoekrobot maken die alle websites nacheckt of er ergens een afbeelding op staat met een misbruikt logo? De consument laten doorverwijzen met een database om de verificatie ervan te laten checken? Ironisch is ook dat in België 'Test Aankoop' instaat voor het toekennen van deze logo’s aan de Belgische ecommerce bedrijven. Voorwaarde is wel dat ze moeten voldoen aan de eisen van de Europese Commissie. Tot op heden hebben slechts een tiental bedrijven aan de strenge voorwaarden voldaan, en mogen aldus het ‘web-trader logo’ op hun website plaatsen…

Wat zijn de oorzaken? Wat schrijft de media? 
Ten eerste is dat te wijten aan de Internetanalfabeten. Maar ten tweede, beweren veel deskundigen, is dat te wijten aan het de hakkers en oplichters die er alsmaar beter in slagen om mensen via het Internet op te lichten. 

Wat zijn de echte oorzaken? Wat lees je tussen de lijnen? 
· Uiteraard, dat wat de media schrijft heeft een groot aandeel in de achterstand. 
· Twee andere zijn enerzijds de Belgische paranoiale conservatieve ecommercecultuur met anderzijds haar blinde regering die maar niet kan inzien dat de deadline “vijf voor twaalf” allang verstreken is. 

· Een vierde is dat onze Belgische handel- en betalingscultuur niet overeenstemt met de Amerikaanse op een moment dat de Amerikaanse ecommerce cultuur de Europese op het commerciële web overrompelt. 

· Een vijfde is het ontbreken van een Europese tegenkracht in de wereld van ecommerce. 

Niet het gebrek aan een Europees betalingsysteem, maar het gebrek van een transparante en schaamteloze betalingscultuur is dat wat er ontbreekt in België. 
En net nu we de grenzen van onze betalingscultuur gaan verleggen komen we terecht in een chaos van betalingsystemen waar niemand nog weet hoe het verder evolueren zal. Zal binnenkort iedereen met zijn pinpas betalen of met zijn gsm? Heeft binnenkort iedereen een usb-stick met een virtuele kredietkaart op zak of krijgen we het logo V-Pay op onze bankkaart waarmee we betalen zonder de kaart boven te halen? Zal het in de toekomst mogelijk zijn om met eID te betalen of gaan we allemaal prepaid kaartjes kopen om op het Internet te betalen? Welke investering als KMO moet ik maken? Beseffende dat elke vorm van betaalsysteem geld kost? 
Een van de redenen waarom men graag in Nederland betaalt ligt aan het aanbod van betaalsystemen dat de Nederlandse websites bieden. Maar hoe meer digitale kassa’s, hoe complexer, hoe duurder. Er is dus buiten het aanpassingsprobleem van de Belgen een bijkomende betalingsdrempel gecreëerd door het massale aanbod van betaalsystemen. Er zijn verschillende betalingssystemen met elk hun veiligheidsmodules waarbij niet één naar voren springt als de meest succesvolle. Nederland echter is al wel op de trein gesprongen. Het iDEAL betaalsysteem waarin Rabobank mee opgenomen is, is goed voor meer dan 50 procent van alle betalingen. Daar kunnen wij in België alleen maar van dromen. 
Het ontbreken van inzicht van onze huidige regering in de ecommerce problematiek is niet alleen vandaag aan de orde. Als voorbeeld zou ik hier de spotlights eens op Proton willen richten, een elektronische betaalbeurs dat internationale successen kent. In België is Proton in de problemen. Ik ben van mening dat het falen van proton moet voorkomen. Hoewel Banksys er misschien een andere strategie op nahoudt ben ik van mening dat de regering Banksys moet verplichten om de protonterminals aan de kleinhandel gratis aan te bieden. 

Een anekdote en een enquête van Christel Fitskar ondersteunt mijn mening tegenover proton en banksys. Toen ik enkele jaren geleden een cd-shop uitbaatte kreeg ik een vertegenwoordiger van Banksys over de vloer. Hij was ervan overtuigd dat ik zowel proton als bancontact in mijn shop moest hebben om er commercieel “alles uit te halen”. Wat hij er niet direct bij vertelde was dat het aandeel in dit toestel niet door de banken, maar echter door mij moest betaald worden. Maar uiteindelijk was dat geen probleem want dat werd aan de consument verrekend, bleek na enig telefonisch aanvraag. Immers met een gemiddelde van 400 transacties per maand kan je er zelfs nog op verdienen! 
Bancontact bleek met een vaste kost van 75 Euro per maand, te duur gebleken. Maar even heb ik overwogen om proton te houden. Toch woog de kostprijs niet op tegenover het rendement dat proton mij kon brengen, althans dat was mijn inschatting. Bovendien bleek de protongebruikers in mijn shop zich beperkt tot een aantal van 2 consumenten. Vermits er aan de overkant wel een bancontacttoestel stond en vermits de andere winkels in de straat, buiten de beenhouwer, niet in het bezit waren van dat toestel heb ik besloten om hier niet op in te gaan. Op een jaar tijd heb ik misschien een honderdtal klanten moeten teleurstellen met het gebrek aan Banksys en Proton, maar wat bleek? De vaste klanten hadden altijd geld op zak natuurlijk…

Wat ik met dit verhaal wil aantonen is de kern van het betoog van dit eindwerk. Ik had Banksys en Proton WEL aangeboden moest het gratis zijn geweest. Het normaliseren van een betaalsysteem als Proton of Bancontact is alleen maar mogelijk als het overal bestaat. Kleine handelaars die weinig verrichtingen met een betaalsysteem zien gebeuren, zijn snel geneigd om er vanaf te stappen. Dat is wat er met Proton aan het gebeuren is en dat is het probleem dat Ecommerce in België heeft, namelijk de gewoonte om zo en overal met de kaart of de cheque te kunnen betalen.   

In het kader van dit eindwerk heb ik enkele middenstaanders (bloemist, bakker, krantenwinkel) uitgehoord. Vooral de bloemist was er niet over te spreken, de andere twee ondergingen het met tegenzin. Daar de bloemist zich financieel bedrogen voelde, hadden de bakker en de krantenwinkel eerder het gevoel dat er alleen maar stof op de betaalterminal kwam. Waarom er in godsnaam een apart toestel voor Banksys en een ander voor Proton moest gekocht of gehuurd worden is voor sommigen niet meer dan een commerciële zet van banken die hen opzadelt met allerlei elektronische rommel uit eigen winstbejag. Het is de kaart die apart moest zijn geweest, niet de terminal. En de terminal had al lang in elke winkel moeten liggen.

Bij de bloemist lagen vooral de hoge verwachtingen van Banksys op de maag. Aanvankelijk had een vertegenwoordiger beweerd dat het bancontact verrichtingen zou overtreffen. Maar het betaalsysteem wordt niet gebruikt. Waarom zoiets niet aanslaat bij de bevolking heeft met gewoonte en marketing te maken, maar één ding is zeker: Proton had veel beter gewerkt als het systeem niet geïntrigeerd was in een bankkaart! Het ontbreken van flexibiliteit en marketinggevoel bij Proton hebben het systeem in een wankele toestand gebracht. 
Momenteel is Proton op retour en het aantal transacties die nu nog met proton verricht worden ligt lager dan 3 geleden. 

Belangrijk is dat proton voordelen heeft voor onze economie, laat dat wel duidelijk zijn. Niet alleen Banksys profiteert ervan. Onrechtstreeks ook de belastingbetaler omdat het uitgeven van geld in een land nu meer kost dan elektronisch geld. Oudere mensen vonden zich in dit systeem. En toevallig zijn zij diegenen die vertragingen veroorzaken in winkels waarbij er dan soms extra mankracht moet ingezet worden om alles even vlot te laten verlopen. Bovendien is het systeem, ondanks het naamloos is, net iets veiliger dan geld, het is namelijk niet anoniem. Toch is de kans groot dat het systeem in de toekomst in België niet zal slagen. Volgens sommigen is het falen van proton te wijten aan de onveiligheid van het systeem. Om geld van de kaart te halen heb je geen pincode of dergelijks nodig. 
Maar laat het wel duidelijk zijn: Het non-veiligheidsgevoel en nare persberichten kunnen sommige systemen wel een deuk geven, verdwijnen doen ze er niet door. De meest negatieve berichtgeving betreffende deze holle onveiligheidslogans zijn toch wel geadresseerd aan het adres van VISA, ironisch genoeg het meest succesvolle betalingsysteem op het Internet. Ik ben van mening dat bij Proton het niet de onveiligheid van dit systeem is dat de oorzaak is voor deze terugval, maar dat een van de grote oorzaken ligt in het ontbreken van goede marketing en enige flexibiliteit van het systeem. 
Anno 2006 is proton nog altijd niet ingeburgerd in onze betaalcultuur. Het succes van de C-zam kaartlezer die u in elke winkel kan vinden ligt in het feit dat het vooral de banken, de petroleumindustrie en de grote omzetwinkels waren die dit systeem hebben gemaakt tot wat het nu is. Maar het succes van proton, (waar de petroleumsector nog weinig mee van doen heeft) moet gecreëerd worden vanuit een strategische positie waarbij de beschikbaarheid in de kleinhandel als de grootste doelstelling moet gezien worden. Daar zij volledig moeten opdraaien voor de kosten van dit systeem is het niet meer dan normaal dat ze uiteindelijk besluiten om het systeem in de toekomst niet meer te gebruiken. Men kan van hen niet verwachten dat zijn betalen voor een meer succesvol ecommerce beleid in België, dat is niet hun taak, maar eerder de taak van banken en regeringen. 

Vandaar dat ik in Appendix B een extra item heb gewijd en een studie heb opgenomen van Christelle Fitskar, handelsingenieur die in April 2005 een enquête heeft gevoerd bij 636 handelaren. (bakkers en krantenshops) Hieruit blijkt dat er een verschil is tussen de perceptie van bakkers tegenover die van dagbladhandelaren. Uiteraard is dit te wijten dat de aankoopbedragen bij dagbladhandelaren hoger ligt dat bij bakkers. 
De toekomst van proton ziet er nog slechter uit, zeker in de wetenschap dat een groot deel van de ondervraagden het systeem in de toekomst niet meer wenst te gebruiken. Eens het protontoestel stuk gaat zullen zij er geen meer huren of kopen. Als we die nu eens gratis, vooral klein en gemakkelijk kunnen aanbieden? Zal er dan één handelaar weigeren? Nu is er nog veel plaats aan de kassa, maar dat gaat niet blijven duren.   
3. 3 Workshop: Een webshop oprichten   

Inleiding 

Een commerciële website oprichten kan men in vele vormen realiseren. Het resultaat van de website zal altijd afhankelijk zijn van een aantal parameters waarvan de financiële aspecten het meest doorslaggevende zullen zijn. Doch financiële kosten kunnen gedrukt worden, echter enkel maar als men over de nodige vakkennis, geduld en de nodige apparatuur beschikt. Het is zelfs mogelijk om zonder enige investering, computer of zelfs internetverbinding een professioneel ogende website op te richten. Alles hangt af van de wil en de behoeften. Als u een webshop wil oprichten moet u de volgende vragen stellen: 
· Hoeveel bezoekers verwacht ik op de site? 

· Wat moet de geografische reikwijdte zijn van mijn commerciële activiteit?

· Is de site wettelijk gezien in orde met alle verplichtingen? 

· Ga ik gebruik maken van online betaaldiensten of red ik het wel met de klassieke overschrijving? 
· Kan ik de site zelf ontwikkelen, door een neef, of door een professioneel bedrijf? 
Een cruciale vraag is of u de site zelf host of dat u gebruik gaat maken van een webhoster. Het is belangrijk dat alle behoeften vooraf op papier gepland worden. Alles kan uit handen gegeven worden, alles kan zelf gedaan worden. Tussenvormen zijn uiteraard de meest populaire. 
Beseffende dat hostingbedrijven (Duitsland, Nederland) alsmaar minder vragen is het een goede methode om gebruik te maken van een hostingbedrijf die zorgt voor diskspace en ondersteuning van eventueel gebruikte scriptalen (PHP, ASP, Frontpage extensies.)
Aantal .be domeinnamen verdubbeld in 2005
In 2005 is het aantal .be domeinnamen meer dan verdubbeld. Er werden 486.102 nieuwe .be domeinnamen geregistreerd, waardoor DNS BE, de registratie-autoriteit voor alle domeinnamen eindigend op .be, het jaar 2005 afsloot met een totaal van 873.362 domeinnamen. In 2004 sloot DNS BE het jaar nog af met een totaal van 387.260 .be domeinnamen. De toename is voor een groot deel toe te schrijven aan de publiciteitscampagne die DNS BE sinds begin november 2005 voert en die tot eind januari 2006 een prijsreductie op de registratie van een domeinnaam belooft. In absolute cijfers maakt België een sprong van de zevende naar de vijfde plaats in de Europese rangorde, waardoor het nu na Duitsland, Groot-Brittannië, Nederland en Italië in de lijst komt.   

Persbericht 7: Geplaatst op 11 January 2006 in de rubriek IT en Webhosting 

Voordelen

De voordelen van een eigen website zijn duidelijk: een webstek is een ideaal uithangbord waar u uw bedrijf of uw zelfstandige activiteiten kunt voorstellen aan een groeiend aantal Internetgebruikers. 
We hebben ook geconstateerd dat de laatste telling van het studiebureau InSites meer dan 5 miljoen Internetgebruikers registreerde. Daar hoeven we geen tekening bij te maken. Bovendien hebben diverse studies uitgewezen dat Internetgebruikers het Internet vaak gebruiken voor het vergaren van informatie over een product of dienst, alvorens over te gaan tot een aankoop. 
U kunt reclame maken door je site te laten linken met populaire sites en zoekmachines. Of je kunt enkel een website maken ter ondersteuning van de locatie, de openingsuren of de aanbiedingen van de winkel. 
Er hoeven geen bouw, onderhoud of maandelijkse kosten mee verbonden te zijn. Het kan gratis, indien u weinig behoeften stelt.    
Maar wat is de meerwaarde van een website voor een groentewinkel bijvoorbeeld? Maar zelfs indien er bijna geen meerwaarde zou kunnen gecreëerd worden, dan nog is het plannen van een website een item dat dit jaar in de agenda moet zitten. Zeker in de wetenschap dat een ecommerce site volledig gratis kan zijn! 

Kosten-analyse: een eerste beschouwing. 
Kleine webshops hebben een kostprijs die zich situeert tussen €5 en  €200 per maand, domeinnaam en services inbegrepen. Deze maandelijkse kostrpijs is afhankelijk van het aantal producten dat u wilt verkopen, het webverkeer dat u voorziet en de features en functionaliteit die u uw consumenten wilt bieden. Indien er online betalingen dienen verwerkt te worden, kan u beter beroep doen op een Payment Service Provider. Normaal gesproken zijn er initiële opzetkosten en ook doorlopende kosten voor deze diensten, die bovenop uw hosting kosten zullen komen. Een “Ecommerce betaalmodule” bij Ogonge kost bijvoorbeeld 30 Euro per maand. 
Samengevat 
Er zijn verscheidene mogelijkheden, afhankelijk van de behoeften en en eigen capaciteiten. De mogelijkheden die we zullen behandelen zijn de volgende:   

· Eigen hosting / Webhoster  
· Offline/Online Betalingen (3.4 Digitale Kassa’s)
· Bouw en onderhoud website 

Als u geen online transacties hoeft te verwerken, heeft u alleen een website nodig met een lijst van uw producten, een bestelformulier en het rekeningnummer of postadres waar mensen hun betaling naar toe kunnen sturen. 
3.3.1 Eigen Webhosting 
Kostprijs: Gratis?/40 euro maand. Vermits bij de meeste mensen al een Internetverbinding aanwezig is kan deze optie ook als een gratis optie aanschouwd worden. Bedenk wel dat u voor dit bedrag niet veel bezoekers kunt verwerken. Het aantal te verwerken bezoekers zal een van de doorslaggevende argumenten zijn betreffende prijsbepaling. Bovendien is het hosten van je eigen website niet zonder gevaren. Als middelgroot of groot bedrijf is dit wel de meest aangewezen route om alle processen en informaticastructuren te optimaliseren, als kleine starter is enige voorzichtigheid wel aan te raden. 

Bijkomende kosten: 2 à 3 Euro per maand per registratie van één domeinnaam 

Betaalmogelijkheid: Offline/online (Vanaf 30 per maand voor online betalingen) 

Internetprovider: Telenet, Belgacom of andere

Hardwarevereisten: Computer met netwerkkaart  

Webhosting: Eigen webhosting

Beveiliging en onderhoud: Eigen beveiliging en onderhoud 

Voordelen

Het grote voordeel om zelf een site te hosten zal vooral liggen in een aantal service levels en mogelijkheden die dure hosting sites voor je aanrekenen. Een webserver die thuis op een computer draait kan PHP, asp.net, sql, frontpage en andere handige talen ondersteunen. In het geval van PHP veronderstellen we dat u een Apache webserver draait, in het geval van .NET een IIS Server.
Nadelen

Het grote nadeel is uiteraard het onderhoud, klantenservice en beveiliging. Indien u weinig kaas hebt gegeten van deze problematiek dan zal het niet lang duren vooraleer boze mails van klanten en je provider je mailbox bereiken. Bovendien is de kans groot dat je webserver misbruikt wordt en waarvan de verantwoordelijkheid ervan, naar jou wordt doorgeschoven. Je provider zal je abonnement beëindigen en elke toegang tot je site ontzeggen.   
Indien je beschikt over een bedrijf waarin je eigen gespecialiseerd personeel kan inzetten om je site te hosten dan is een LAMP (Linux, Apache, MySQL en PHP) systeem goed realiseerbaar, stabiel, hip en vooral gratis.  

Nog een voordeel als je werkt met een LAMP systeem is dat je achteraf (indien je overweegt om diskspace bij een provider te huren), je weinig extra bijkomende kosten zullen aangerekend worden om het gebruik van PHP of MySQL te realiseren. Met het gebruik van IIS, SQL Server en ASP.NET ligt dit wel een stuk hoger. Ook de beveiliging (indien goed geconfigureerd uiteraard) is bij een Open-Source systeem  soms veel betrouwbaardeer dan bijvoorbeeld bij een Microsoft ISA Server. 
ASP.Net, PHP en SQL vragen wel enige inzichten in back-office en databasestructuren, in progammeer en netwerkstructuren. Voor ASP.NET bijvoorbeeld heb je toegang tot de volgende functionaliteiten: 

· Verwerken van formuliergegevens, toegang tot databanken door werknemers  of beheerders via het Internet. (Content Managment Systeem Module)     

· Opzetten van een discussieforum, prikbord, e-mail, beheer van cookies. 

· Bewaren van data als tussen verschillende pagina's wordt "gehopt". 

· Dynamisch presenteren van data uit tekstbestanden. 

· Polls of enquêtes, aanbieden van informatie in de taal van de bezoeker 

· Doorzoeken van websites, aanbieden van webservices. 

Hoewel ASP.NET een Microsoft technologie is, kan het ook werken op een Unix platform, hoewel dit niet direct aan te raden is. Er zijn ASP.NET implementaties zoals Open Source Mono Project (www.go-mono.com) en DotGNU Project (www.dotgnu.org), die werken met andere webservers en op andere platforms, zoals Unix. 
Hoewel deze implementaties qua opzet hetzelfde zijn, zijn er wel kleine verschillen. ASP.NET van Microsoft maakt namelijk gebruik van componenten die standaard deel uitmaken van Windows. Deze componenten bestaan niet altijd op andere platforms. ASP.NET is niet het enige serverscript. Een veel populairder script is PHP dat meestal te vinden is in omgevingen waar een Apache webserver draait.  Er zijn ook andere scripts beschikbaar, afhankelijk van de fabrikant en van het besturingssysteem van de server. Tabel 1 toont de meest voorkomende:

	 
	ASP
	ASP.NET
	PHP
	Coldfusion
	JSP/J2EE
	CGI

	Naam
	Active Server Pages
	Active Server Pages
	Personal Home Pages/PHP Hypertext Processor
	Coldfusion
	Java Server Pages/Java 2 Platform, Enterprise Edition
	Common Gateway Interface

	Ontwikkeld door
	Microsoft
	Microsoft
	Open source
	Allaire, later Macromedia
	Sun/IBM
	NCSA

	Gebruikte talen
	VB
	VB.NET C# C++ JScript J# en andere
	PHP
	CFML
	Java
	C Perl

	Standaard besturingssysteem
	Windows 95-2003
	Windows 2000-2003
	Linux
	Windows
	Unix
	Unix

	Ook beschikbaar op
	Linux
	Linux
	Windows
	?
	Windows
	?

	Web Server
	IIS of PWS
	IIS
	Apache
	IIS
	Tomcat
	Apache

	Server controls
	Neen
	ja
	Neen
	Neen
	Ja
	neen

	Valideringscontrols
	Neen
	ja
	Neen
	Neen
	Ja
	neen

	Snelheid
	Lag
	hoog
	Hoog
	?
	Hoog
	zeer hoog

	Hardware vereisten
	medium
	hoog
	Lag
	?
	?
	laag

	Prijs
	gratis, maar vereist Windows
	gratis, maar vereist Windows
	Gratis
	Duur
	Duur
	duur

	Open Source
	Neen
	neen
	Ja
	Neen
	Neen
	neen

	Debugging
	beperkt
	goed
	extra aan te kopen
	?
	Goed
	?

	Gemakkelijk te leren
	Ja
	neen
	Ja
	Neen
	Neen
	neen

	Bestandsextensie
	Asp
	aspx
	Php
	Cfm
	Jsp
	geen


Tabel 1: Voorbeeld van andere scripttalen die op het Internet gebruikt worden om websites te bouwen.  Bron: Microsoft  
Webruimte: 

De ruimte van je website is niet gelimiteerd tot 50 of 100 MB, maar eerder afhankelijk van de grootte van je harde schijf. Er zijn ook nadelen verbonden. Je moet een krachtige computer hebben, een goede Internetverbinding en je moet zelf alles in elkaar steken natuurlijk. Ook moet je zorgen voor een goede documentatie, een rampenplan, monitoring en auditing, etc.   

Een website kan ook draaien op meerdere webservers. Voor meer doorgedreven ecommerce doeleinden worden er twee delen gebruikt: de besturing en de applicatiedatabase. In Frontpage en Microsoft Visual Web Developper Express 2005 (dat overigens gratis te downloaden is) bestaat daar een template voor. Beide delen kunnen op één server worden ondergebracht. 
Als het gebruik groeit, dan komt er een moment dat het beter is de twee delen te splitsen en op afzonderlijke servers onder te brengen. Begint men met één server, dan kan dat splitsen later alsnog worden gedaan. De oplossing met afzonderlijke servers is veiliger omdat eventuele "Hackers" alleen op de website zelf kunnen komen en geen directe toegang hebben tot uw data. 
Op de webservers horen natuurlijk de vereiste software-licenties aanwezig te zijn voor operating systeem en database management. Het aantal harde schijven voor opslag van de gegevens en de noodzakelijke snelheid van de processor hangen sterk af van de behoefte (hits per dag, aantal gelijktijdige bezoekers, hoeveelheid pagina's, formulieren dat moet worden opgeslagen). Dubbele procesoren in een webserver verhogen de verwerkingscapaciteit en snelheid. 
Verdeling van de gegevens over meerdere harde schijven maakt de toegang tot de gegevens sneller. Toevoeging van Raid-controllers verhogen de bedrijfszekerheid en beschikbaarheid van schijfopslag. Dit gebeurt door data zodanig weg te schrijven dat bij uitval van één harddisk de data kan worden hersteld. 
Dubbele voedingen kunnen de beschikbaarheid verder verhogen. Op een webserver van een A-merk, zit meestal garantie voor drie jaar (hulp on-site en next day response). Dit kan met een supportpack worden verkort tot same-day. Ook kan binnen zoveel uur reparatiegarantie worden verkregen, en als het nodig is bijstand op 7 dagen per week 24 uur per dag. 
Is nagenoeg 100% beschikbaarheid een vereiste, dan kunnen twee webservers geclusterd worden met toegang tot gemeenschappelijk schijven. Valt de ene server uit, dan neemt de ander automatisch alle taken over. 

WAMP: Windows, Apache, MySQL & PHP   

Het meest gekende trio op Internet qua webservers wordt ongetwijfeld gevormd door Apache, PHP en MySQL. Het voordeel is dat ze open-source zijn. In plaats van licenties te moeten kopen om een IIS server op het Internet te krijgen, in plaats van dure hostingpakketten te verkrijgen die .NET moeten ondersteunen is het voordeliger om te werken met een LAMP concept (Linux, Apache, MySQL en PHP). 
Wij gaan ons echter beperken tot het windows platform. Een LAMP concept (Linux, Apache, MySQL en PHP (of Perl) is de meest voorkomende configuratie die als webserver op het Internet gebruikt wordt. Apache wordt als veiliger en stabieler beschouwd dan IIS. 
Volgens de laatste berichten (Netcraft, April 2006) heeft Apache een marktaandeel van 69% tegenover Windows met 20%. In de meeste gevallen zal je een IIS Sever  bij het intranet van het bedrijf vinden. Ze worden zelden voor het Internet gebruikt. 

De samenwerking tussen die drie applicaties gaat diep, maar een probleem is dat alles handmatig moet worden ingesteld om dat rendement eruit te krijgen. 
De installatie ervan is niet zo moeilijk en kan op een half uurtje rond zijn. Een eerste stap die je moet nemen is het downloaden van deze drie pakketten. Om het overzichtelijk te houden creëren we drie mappen. De map C:\www met de submappen C:\www\Website en C:\www\PHP.  

Vooreerst de webserver zelf, namelijk Apache. In dit geval zullen we de volgende versie gebruiken: 
Apache_2.0.54-win32-x86-no_ssl.msi. Apache: 
" 

http://httpd.apache.org/download.cg 



Vervolgens de bouwstenen van onze website, namelijk HTML en PHP. 
PHP 5.1.2 Win32.zip kan je hier downloaden: http://www.php.net/downloads.php
Een database is onontbeerlijk voor een goeddraaiende ecommerce site. 
MySql kan je hier downloaden: http://dev.mysql.com/downloads/mysql/4.1.html
De versie de we in dit voorbeeld gebruiken is mysql-4.1.18-win32.zip 
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Apache Installeren

Nu gaan we Apache installeren. Dit gaat vrij eenvoudig. Wanneer je dubbelklikt op het net binnengehaalde installatiefile, dan start de installatie automatisch. Klik op 'next' totdat je bij 'Server Information' aankomt. Hier kun je bij Netwerkdomain en ServerName 'localhost' invullen. 
Bij het emailadres van administrator kun je alles invullen wat je maar wilt.

Wanneer je Windows XP gebruikt kun je er voor kiezen om Apache automatisch te laten starten als je Windows opstart. Hij draait dan in de achtergrond mee. Dat doe je door ‘for All users’ te selecteren. Klik dan op ‘next’. Kies hier voor ‘Typical Installation’.                            
 Figuur 3: Apache Instellingen
Wanneer je dan 'next' kiest kun je kiezen waar                

geïnstalleerd moet worden. In dit geval wordt er de map C:\Program Files\Apache Group aangemaakt. Wanneer je nu op 'next' klikt en daarna op 'Install', wordt het installatieproces afgerond. Rechtsonderaan kan je ook zien dat Apache draait. 
[image: image2.jpg]3a® @ 230




Als je op het groene pijltje klikt (Running All Apache services), dan verschijnt de Apache Service Monitor op het scherm met de service status. Groen licht betekent dat alles draaiende is. Wanneer je erop klikt, dan zul je de volgende opties krijgen: 

Start: start de Apache webserver. 
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Stop: stop de Apache webserver. 

Restart: herstart de Apache webserver. 

Bij een rechtermuisklik zul je de volgende opties tegenkomen: 

Open Apache Monitor: hiermee zal de Apache Monitor worden geopend. 

Open Services: hiermee zal de service beheer worden geopend. 
Figuur 4: Apache Monitor

Exit: hiermee zal de Apache Monitor worden 
afgesloten, maar de Apache webserver blijft 
nog wel draaien! 

Bij een dubbelklik zul je direct in de Apache Monitor terecht komen. 
Open je browser (Internet Explorer bijvoorbeeld) en dan typ je 
http://localhost 

Dan zie je hopelijk zoiets als het volgende screenshot:


[image: image3.jpg]€] Test Pagina voor de Apache Installatie op deze Web Site - Microsoft Internet

Bestand Bewerken Beeld Favoriten Extra Hep

Qo © RN A G Lo oo @3- 2 B B

che @1 rppocaisty o] B coreor_coppsineen

Alles Werkt! De Apache Web Server is geinstalleerd op deze Web Site

Mocht u deze pagina rien, dan betekent dat, dat de eigenaren van dif domein zojuist een nieuwe Apache Web Server hebben geinstalleerd. Nu most men nog de echte inhoud gaan toevoegen, en most men
deze pagina gaan vervangen door de echte web site

Mocht u deze pagina ien, in plaats van de pagina of web site die u verwachite, neem dan confact op met de beheerder van deze site. Bijvoorbeeld door een berichtie te sturen naar
<Webmasterfai ¢ -domain>

Alhoswel deze web site gebruik maakt van de Apache Software is er verder geen enkele relatie tussen de beheerders van deze web site en de Apache Groep (die de web software geschreven
heef). Het heeft dus absolun geen zin de web software auteurs een emailte te staren. Mocht u dat toch doen, dan words ww bericht gewoon gemegeerd,

De handleiding voor de apache web server software maakt deel uit van deze distributie.

Al beheerder of webmaster is het u toegestaan het onderstaande plaatje vrijlik te gebruicen op uw ‘Apache Powered' web site. Bedankt voor het kiezen voor, en gebruiken van, Apachel

WKFAIZH =

&) Test pagra voorde .| (2) i bengen

@ i md § 24





Figuur 5:  Apache geïnstalleerd
De server is geïnstalleerd. Op deze pagina is een link naar een voortreffelijke en overzichtelijke handleiding. Hier kan je terecht met al je vragen, spijtig genoeg is er wel geen Nederlandse ondersteuning.
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Httpd.conf : configuratiebestand van Apache
Het httpd.conf file van Apache is een belangrijk bestand. (figuur 22) Daar kan je ingeven naar welke root je webfolders moeten wijzen, hier kan je ook ingeven dat je samen werkt met Apache of kan je instellingen ingeven dat je beveiligde technieken gebruikt zoals SSL. 
Standaard is 'htdocs' de root voor webfolders. Dit wil zeggen de webserver gaat zoeken op die plaats naar documenten die hij nodig heeft om de webpagina weer te geven. De folders van je website plaats je daarin. Dit kunnen we wijzigen met de httpd.conf file Apache. 
Ga naar Start 

Programma’s > Apache Server > 

    Figuur 6: het Httpd.conf bestand


Configure Apache Server >    





Edit the Apache httpd.conf Configuration File. 
Hier gaan we alle HTML of PHP bestanden opslaan in de folder C:\www. (ASP kan je niet gebruiken met Apache, zie tabel1). Zoek de regel DocumentRoot  "C:/Program files/Apache Group/Apache2/htdocs" en verander dat in DocumentRoot "C:/www/MyWebsite". Zoek naar:<Directory "C:/Program files/Apache Group/Apache2/htdocs"> (afhankelijk van je installatie-instellingen) En wijzig in:<Directory "C:/www/MyWebsite"> Vervolgens moet je Apache nog even herstarten.(Start > Programma's > Apache HTTP Server 2.0.54 > Control Apache Server > Restart) Je HTML of PHP files kan je nu in de map WWW opslaan. De index.html is de start pagina van je site, maar ook dit kan aangepast worden naar 
bijvoorbeeld een PHP document of in het geval van ISS naar een ASP.NET (default.aspx) document. Nu rest ons nog de vraag, hoe maken we de index.html pagina?   

Knutselen met Frontpage en publiceren met Apache Webserver

Indien je besluit om zo veel mogelijk zelf te realiseren dan kan je met kladblok verbluffende resultaten bereiken. Simpel gesteld kan je met de volgende tags in kladblok een website maken: 

<html> 

<head> mijn site </head> 

<body>

Dit is mijn website

</body> 

</html>
Vervolgens opslaan als een html document (bijvoorbeeld index.html) en je website is klaar. Daar de meerderheid wel beschikt over een office pakket zou deze workshop niet compleet zijn zonder dit onderwerp aan te snijden. Het bouwen van een kwalitatieve ecommerce website kan jaren studie opeisen. Een simpele website maak je door 5x op een Microsoft ‘Next’ button te drukken.  

Microsoft Frontpage is een programma bedoeld voor computerleken die graag een website willen bouwen en waarbij ze zelfs de mogelijheid bezitten om webcompontenten als Tellers in te bouwen. Zelfs een meer doorgedreven ecommerce site met een Content Managment Systeem (CMS-module) is mogelijk, echter niet aan te raden. Vooreerst is de kennis die daarvoor vereist is, u niet eigen en tegen de tijd dat u de kennis wel eigen heeft gemaakt zal het programma u niet meer eigen zijn. Maar ook indien we opteren voor een simpel sjabloon als ‘Persoonlijke Website’  dient het een gewoonte te zijn dat je de ontworpen paginas regelmatig bekijkt met een Firefox Browser. U kan er van op kijken wat er allemaal veranderd of niet meer aanwezig is. Het aantal mensen dat gebruik maakt van een Firefox browser stijgt met de dag. 
Met Frontpage is knippen en plakken voldoende. Ook het gebruik van wizards en de aanwezigheid van sterke templates maken het voor een beginner heel toegankelijk en aangenaam om werken. 

Open Microsoft Frontpage ‘Bestand’ > ‘Nieuw’  In het rechtermenu kan u kiezen voor het menu ‘nieuwe website’. U kan gebruik maken van een sjabloon, dit is een voorgedefinieerde website. Selecteer in de rechterbalk menu ’Meer websitesjablonen’. Volgend scherm komt te voorschijn. 
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Figuur 7: De wizard websitesjablonen 

U selecteer hier een van de mogelijkheden, bijvoorbeeld ‘Persoonlijke website’ en uw website is klaar.  U kan ook kiezen voor meer ecommerce functionaliteit zoals de sjabloon voor ‘consumentenondersteuning of de wizard ‘database-interface’. 
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Figuur 8: website met de wizard ‘Persoonlijke website’ 

Deze  website is gemaakt met Frontpage en gepubliceerd met Apache. Voor een simpele informatieve site kan dit voldoende zijn. Echter als u al wat meer functionaliteit wil bieden, (database, consumentenondersteuning, online betaalmogelijkheden, content management systeem) dan zal u al snel merken dat het werken met de wizard van microsoft frontpage niet genoeg is, hoewel die mogelijkheden erin vervat zijn. Indien we bijvoorbeeld opteren voor een database interface, betekent dit dat je online een website met database ondersteuning kunt bieden, waarbij iedereen die je toegang geeft, deze database online kan bewerken (CMS). Zeer handig voor ecommerce doeleinden. Uw website kan dan in een wip zeer dynamisch en fascinerend ogen, maar wat nu gedaan? In dit geval zal knippen en plakken niet meer volstaan. U zal enige code of scriptbeheersing onder de knie moeten hebben om een aantal zaken te kunnen realiseren. En als u enige scripting onder de knie hebt, dan zal het niet volstaan om deze site te uploaden op de gratis voorziene webspace die u van uw Internetprovider gekregen hebt. Meerkosten worden gecreëerd doordat het hosten van database-functionaliteit als SQL en talen zoals ASP.NET meestal een bijkomende abonnementskost vereisen. Korter gezegd komt het hier op neer: Het weze simpel als u zich in uw vrije tijd wat kunt bezighouden met het creëren van een fleurige website voor uw copycenterbedrijfje of groentewinkel, maar het is een heel andere zaak als u zich in uw vrije uren moet bezighouden met het creëren en onderhouden van een website voor uw vastgoedkantoor. Immers de immobiliënmarkt speelt zich hoofdzakelijk af op het Internet. Elke seconde dat uw website niet online staat en is bijgewerkt met nieuwe panden, verliest u geld. Indien u zelf niet voldoende verstand van zaken hebt, dan is het soms verstandiger om te werken met professionele website-bouwers die u veel tijd en geld uit handen nemen (want de site van uw neef zit vol fouten en de helft werkt niet) en waarop u zich ook kunt beroepen als het fout gaat. (Service Level Agreements) Indien u toch beschikt over verstand van zaken en tevens goedkoop wil blijven is het handig om gebruik te maken van PHP en MySQL, zeker als de site een groot aantal bestanden of producten wil tonen die vanuit een database kunnen opgeroepen en weergegeven worden.  
PHP Installeren 

Een van de mooiste dingen van PHP is dat het relatief eenvoudig is voor een beginner, maar dat het nog steeds krachtig is voor de professionele gebruiker. PHP heeft een enorme lijst functies, echter men kan eenvoudig instappen, en in een korte tijd simpele scripts schrijven of kopiëren. 

PHP is een HTML-embedded scripting taal. Dit betekent dat met een beetje kennis van HTML, het initiële gebruik van PHP voor beginners niet moeilijk is. Het doel van de taal is om webontwikkelaars op een relatief simpele manier webpagina’s te laten maken die dynamisch gegenereerd worden. 

Wat PHP onderscheidt van client-side talen zoals javascript is dat de code op de server (server-side taal) wordt uitgevoerd en niet op de computers van de consumenten. Bezoekers krijgen deze code niet te zien. Dat heeft als voordeel dat het daardoor voordelen biedt voor beveiligingsaspecten. Als een soortgelijk script wordt gebruikt zoals het hier boven staande voorbeeld, zal de browser de resultaten van het script ontvangen en zal deze op geen enkele manier kunnen achterhalen wat de onderliggende code is. Het is zelfs mogelijk om alle HTML bestanden op jouw website te laten parsen door PHP zonder dat je gebruikers door hebben dat dit gebeurd.  In het onderstaande voorbeeld ziet u een voorbeeld van een standaard HTML pagina met in de body van de pagina een klein PHP scriptje.

<html> <head>    

                       <title> Voorbeeld </title>  </head>

 <body>

             <?phpecho "Hallo! Ik ben een PHP script!"?> 
 </body> 

</html>     





De PHP code is omgeven door speciale start en stop tags die het mogelijk maken tussen normale mode (HTML) en PHP mode over te stappen. Wat PHP onderscheidt van client-side talen zoals Javascript is dat de code op de server wordt uitgevoerd. Pak het zojuist gedownloade bestand uit en zet de inhoud in C:\www\PHP Dan kopieer je bestand php.ini-dist in de map PHP naar de windows directory. Dit is C:\Windows of C:\Winnt. Dit bestand geef je dan de naam php.ini. Dit is het configuratie bestand. Open php.ini met kladblok 

Zoek naar: 
doc_root =
En stel in:
doc_root = "C:\Server\Website" 

Zoek naar: 
extension_dir = "./"
En stel in: 
extension_dir = "C:\Server\PHP\ext" 

Zoek naar: 
;session.save_path = "/tmp"
En wijzig in: 
session.save_path = "C:\Windows\Temp"

[image: image6.png][€) phpinfo() - Microsoft Internet Explorer

Bestand Bewerken Beeld Favariten Extra e

Qe - © - [ B €] Pioer Frroonson @] 2 5

o-LJd 3

BEX]
L

e €] epfocahosies e

rF

DN

D/

System

[Windows NT HOME-0C43BASD45 5.1 build 2600

Build Date

Jan 11 2008 16:35:21

Configure Command

cseriptinologo configure js ™-enable-snapshot-buil

with-ga=shared”

Server API

|Apache 2.0 Handler

|Virtual Directory Support

enabled

Configuration File (php.ini) Path

CANINDOWS\php.ni

PP API

20041225

PHP Extension

20050022

Zend Extension

220051025

Debug Build

no

Thiead Safety

enabled

Zend Memory Manager

enabled

1PV Support

enabled

Registered PHP Streams

php, fle, hitp, o, compress 2l

Registered Stream Socket
Transports.

top, udp

Registered Stream Filters.

converticony.”, stting rot1 3, sting toupper, string folower,
stting strip_tags, convert*, zlib.*

[This program makes use of the Zend Scripting Language Engine:
Zend Engine v2.1.0, Copyright (¢) 1998-2006 Zend Technologies

Powarsdy

V| B oroor _ koppenaen

I

(3 webroot.

&) phpinfal) - Micrasoft

DEGWHO @ 047





Figuur 9: Testpagina met info over PHP. Het werken met een populaire scripttaal zoals PHP heeft vele voordelen. Vooreerst zijn er overal gratis cursussen en demo’s te vinden, bovendien zijn er talrijke sites die voorgekauwde scripts aanbieden.

Maak Apache bekend met PHP 

We openen het configuratie-blad van Apache. 
Ga naar start > Alle Programma’s >Apache Server > Configure Apache Server > Edit The Apache httpd Configuration File. 

Voeg de volgende regels toe aan de httpd.conf
LoadModule php5_module c:/www/php/php5apache2.dll
AddType application/x-httpd-php .php 

AddType application/x-httpd-php-source .phps              

PHP testen
Het testen is hier ook eenvoudig. Maak een nieuw      
document aan in je favoriete teksteditor, vul deze in 
met de volgende code: 
<?php 
phpinfo() 
?>
Sla dit op als test.php. Opslaan in de folder: C:\www. Ga vervolgens met je favoriete browser naar http://localhost/test.php en kijk of je een PHP info document ziet, zoals weergeven in de screenshot. 
MySQL Installeren
Mysql is een open source relationele database die je kan gebruiken voor webtoepassingen. Het MySQL-softwarepakket bestaat onder meer uit een serverprogramma, doorgaans mysqld genoemd. Hierbij staat de d voor daemon, de Unix- of Linux-term voor een proces dat netwerkconnecties aanneemt. Verder bestaat het uit een verzameling clientprogramma's, zoals mysql en mysqldump waarmee automatisch of interactief met de server gecommuniceerd kan worden

Anders gezegd betekent dit dat je gegevens in rijen en kolommen gaat groeperen en dat je deze er via de taal PHP door de webserver Apache er weer gemakkelijk uit kunt (laten) lezen. 
De programmeertaal PHP wordt gebruikt worden om gegevens op te slaan en weer te lezen. Handig is ook het frontend administratie programma phpMyAdmin. Dit is een programma dat direct via PHP de mysql database aanspreekt en alle data showt via de PHP-scripts die er achter zitten.

Voer het zojuist gedownloade bestand uit en volg de stappen: Typcal - Install to: » C:\www\MySQL  Standard Configuration > Install As Windows Service 

Launch the MySQL Server automatically > Modify Security Settings (wachtwoord )  

Execute MySQL Server Instance Configuration » Finish 

Maak PHP bekend met MySQL: 

Kopieer C:\www\PHP\libmysql.dll naar C:\Windows\System32\libmysql.dll 

Open C:\Windows\php.ini in jouw favoriete teksteditor 

Zoek naar: ;extension=php_mysql.dll
En wijzig in: extension=php_mysql.dll (geen puntkomma!)

All in One: Apache + PHP + MySQL + PHPMyadmin

Er zijn programma’s die alles in een keer doen. Een gratis voorbeeld is de DeveloperSide.Net Web-Server Suite die o.a. gebruik maakt van dit populaire trio en daarboven ook zorgt voor de integratie van Perl, PHPMyAdmin e.a. Alle benodigde files wordt automatisch in de webroot geplaatst. (C:\www).  
Op deze link kan je DeveloperSide.Net Webserver Suitde gratis downloaden:  http://www.devside.net/web/server/free/download
Het programma installeert zichzelf, daarna computer terug opstarten en eenzelfde layout als hierboven moet je te zien krijgen. PhpMyAmdin is hier ook geïntegreerd wat wel handig is om te werken met MySQL. Je webbrowser is al geconfigureerd voor PHP en dit allemaal automatisch. Als je surft naar localhost krijg je een pagina te zien waarop staat “Seeing this instead of the website you expected?”. Onderaan rechts vind kan je de hyperlink volgen naar de documentatie.  

IIS installeren op XP 

De Internet Information Server (IIS) is standaard bijgeleverd op de installatie CD van XP Professional, Windows 2000 of 2003. Op Microsoft Windows XP Home Edition kan je ook IIS installeren, echter via een aantal omwegen. Indien mogelijk is het toch aan te raden om op het Internet geeen gebruik te maken van Microsoft IIS Server. Vooreerst is IIS duur. Het is immers een Microsoft produkt en voor elke bezoeker die op uw website komt moet u een soort commissie betalen. Dit gebeurt aan de hand van licenties die u ofwel per gebruiker ofwel per server aankoopt. Het gebruik van IIS wordt ook als minder veilig beschowd. Een voordeel is dat veel gebruiksvriendelijker is den Apache. Er zijn nog veel alternatieven zoals  Cassini webserver. Cassini werkt ook op Microsoft Windows 2000 en Microsoft Windows XP Professional, maar hier gaan we niet verder op in. 
De installatie: 
Open Software (Add/Remove Programs in de Engelse versie) in het Configuratiescherm Kies in de linker balk voor Windows onderdelen toevoegen of verwijderen Vink Internet Information Services (IIS) aan en klik op Details. Tijdens de installatie worden optionele onderdelen geïnstalleerd zoals documentatie en frontpage 2000 serverextensies. Dit kan echter wel de functionaliteit van IIS beperken of de IIS-services uitschakelen. Als u de optionele onderdelen van IIS niet kent en niet weet hoe deze de werking van IIS beïnvloeden, installeert u IIS met de standaardinstellingen. Standaard staan de bovenstaande opties aangevinkt, maar voor bijvoorbeeld gebruik te maken van FTP service, Visual Interdev of Frontpage extensies zal u ook moeten aanvinken. Klik op OK en dan op Volgende. 
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Pla
Figuur 10: IIS Console 

Plaats de CD-Rom en wacht tot de installatie voltooid is. Er is een standaardpagina voor u aangemaakt en deze is terug te vinden in de map C:\Inetpub\wwwroot. Uiteraard kan deze locatie gewijzigd worden. Indien je een webbrowser opent en daar ‘localhost’ intypt wordt je verwelkomt met de nodige ondersteuning en help files. De ISS documentatie is handig voor beginners die er met al hun vragen terecht kunnen.

Het is uiteraard niet verstandig om uw webmap op C:\InetPub\www.root te steken. Indien u een schijf heeft voor alleen gegevens is het verstandig om deze map daar aan te maken, bijvoorbeeld D:\www\hoofdmap. Op Windows 2000 Server bijvoorbeeld kunnen meerdere websites met verschillende domeinnamen uitgevoerd worden. Voor elk van die websites dient u uiteraard een aparte map aan te maken. De map die u bij deze stap aangeeft is de hoofdmap van de standaard website. Als u een webbrowser op dezelfde computer gebruikt, is de computernaam localhost. Als u een webbrowser op een andere computer gebruikt, moet u de naam of het IP-adres gebruiken waaronder de computer met de webserver bekend is in uw netwerk. 
Knutselen met shopfactory of gelijkaardige gespecialiseerde software 

Een webshop hoeft niet duur of moeilijk te zijn. Er zijn talloze programma’s op de markt die het maken van webshop’s simplificeren. Indien je over enige vakkennis bezit is het zijn openbronpakketten als het Amerikaanse OSCommerce (www.oscommerce.com) en de Europese variant xt:Commerce (www.xt-commerce.com) wel aanbevolen. 
Een simpel en gemakkelijk introduceerbaar voorbeeld hiervan is ShopFactory (www.easyaddin.nl), een programma dat 1000 Euro kost, maar waarvan een instapversie aan de lezers van clickx magazine (www.clickxmagazine.be, 30 mei 2006) gratis werd aangeboden. ShopFactory ecommerce en clickx magazine laten in dit nummer zien dat een commerciële website op een uurtje online kan staan. Er is geen vakkennis noch enige licenties voor vereist.  
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Figuur 11: webshop met ShopFactory 

Na vijf minuten had ik dit resultaat (Figuur 11 en 12). Handig aan dit programma is de aanwezigheid van een winkelwagentje en de nodige wizards om er betaalmodules aan te koppelen.  Ook het publiceren van de site kan handig en snel via een wizard verlopen. Een goede url is natuurlijk wel een vereiste. De site is te vinden op http://www.twings.be
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Figuur 12: Het winkelmandje, een noodzaak als u over meerdere of kleine producten beschikt. 

Het publiceren van de site, fraudebescherming, betaalmodules, hosting, bezoekerteller, verkopertracking, reclametracking en andere zaken die normaler wijze vele uren zoekwerk en programeerervaring vereisen hebt u hier op een wip verwezenlijkt. 
Online diensten als www.gratiswinkel.nu en www.mijnwinkel.nl bieden al een webshop aan vanaf 5 euro per maand en nemen net als ShopFactory een groot deel van het programmerwerk voor zich. Zelfs met het iets moelijkere OSCommerce is het mogelijk om via een wizard een complete webshop uit de hoed te toveren, aanpassingen daarentegen vereisen al een gedegen basiskennis. Je kan ook een winkelhoekje reserveren bij eBay of bij Kapaza (http://shop.kapaza.be) en dit volledig gratis. Nadeel is wel dat er minder vrijheid in de layout zal zijn.  

3.3.2 Webhosting uitbesteden    

Kostprijs: Vanaf gratis tot unlimited 

Betaalmogelijkheid: Offline/Online  

Plaats van de WebSite: Bij de webhoster 
Knutselen met Frontpage en publiceren bij Voyaweb. 
Rekening houdende met de nodige complicaties en gevaren dat een eigen webserver zoals Apache of IIS met zich meebrengt is het voor kleine starters een aanrader om te werken met webhosters. 

Een gratis webhoster selecteren



Gratis webhosting brengt een aantal nadelen met zich mee. Het voordeel van een gratis webhoster zoals Voayweb is dat u zelf geen appartuur noch internetverbinding nodig heeft om de website online te krijgen. Men kan naar de bibliotheek gaan, waar je wekelijks een half uur gratis internettoegang reserveert. Vervolgens surfen we naar google, vragen een zoekopdracht op  “free webhosting” en klikken we in de resultaten lukraak de eerste link aan. We komen dan terecht bij de website free-webhosts. We krijgen een overzicht van hyperlinks die ons gratis webhosting beloven. We klikken lukraak de eerste aan en komen terecht bij http://www.voyaweb.com. Al gauw krijgen we een overzicht wat deze gratis webhosting juist inhoudt. We zien ook dat we hier 50 Mb plaats krijgen, ondersteuning van frontpage extensies en PHP. Eens ingeschreven krijgen we het volgende bericht:   
Hello richie, Thank you for registering with VoyaWeb. Your account information is as follows below:
Username: richie Password: [password]
Email Address: nuky@pandora.be Package: Free Account
Domain Name: rikkisite.voyaweb.com Signup Date: 03-23-06
To login to your cpanel account follow either one of these links:
http://www.voyaweb.com/ipanel/login. 

From this control panel you can submit customer service tickets, log into your CPanel, upgrade your account and edit your profile information. If you signed up with an existing domain you will need to change your nameserver to point to our server. This change can take upto 48 hours to take effect.
Our nameservers are:  ns1.spartanfleet.org &  ns2.spartanfleet.org
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Figuur 13: Overzicht van de CPanel van webhoster “Voayweb”. 
Pas hier was ik overtuigd dat het ook wel daadwerkelijk gratis was. Veel zogenaamde ‘free” webhosters zijn helemaal niet ‘free’, soms tijdelijk of soms gewoon niet. 

Een CPanel staat nu ter onzer beschikking om een account te bekijken of aan te passen. 

We selecteren de map die frontpage voor ons heeft aangemaakt. In dit geval: “Mijn documenten” >”Mijn websites” > “Rikkisite3” Maar dat kan best een andere map zijn, afhankelijk van de instellingen die u heeft  tijdens het installeren van Frontpage. Let op: De website die we gaan uploaden is niet dezelfde die we initieel op 5 minuten hebben gemaakt met frontpage, maar is evengoed ontworpen met frontpage, alleen het maken ervan heeft iets langer geduurd. Ook het publiceren van de website, gemaakt met shopfactory moet op deze site alle functionaliteit aan de praat krijgen.    

Nu selecteert u een ftp programma. In dit voorbeeld is gebruik gemaakt van Smart FTP, een gratis ftp tool om je site te uploaden en aldus te publiceren. Met de logingegevens die je gekregen hebt van voyaweb meld men hier aan. Vervolgens selecteert men de gewenste website en upload deze naar de server van voyaweb.  
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Figuur 14: Smart FTP Rikkisite naar Voyaweb 

In dit geval gaat het over de website Nukyshop op url http://rikkisite.voyaweb.com.
Om op de site te surfen moet de url http://www.rikkisite.voyaweb.com/mijnsite3
in de browser ingetypt worden wat wel niet zo evident is. 
Op deze webshop (figuur 15) worden 3 mp3’s aangeboden waarvan enkel de eerste minuut beschikbaar is voor bezoekers. Indien men wil beschikken over de volledige versie dat dient men een overschrijving te doen van 1 euro naar mijn bankrekening, met vermelding van plaatnaam. Vervolgens krijgt men dan een code die men de volgende keer moet gebruiken om aan te loggen. Met die code kan hij dan de volledige versie downloaden. 
Dit kan allemaal gebeuren met HTML en vereist geen bijzondere vakkennis. Dit is dus een ecommerce site die gratis en veilig is. Vermits we hier geen geld voor uitgeven bezitten we uiteraard ook niet over een eigen domeinnaam.
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Figuur 15: NukyRecords Web-shop

Het lijkt natuurlijk wel op een grap, doch het is belangrijk dat u weet dat u niet tonnen geld moet uitgeven als u een gegeerd en gewild product hebt. Veronderstel dat heel Europa weet dat enkel op mijn site de laatste nieuwe plaat van U2 te downloaden is. Bovendien bezit ik de garantie dat de behoefte nooit gaat dalen. Dan heb ik met deze site voldoende. Duizenden gebruikers krijgen misschien een “pagina niet beschikbaar” te zien, dagelijks kan ik toch een dertigtal consumenten (rekening houdende met de bandbreedte en de upload beperking) bedienen.
Dit voorbeeld is weinig realistisch, maar een kleine vastgoedhandelaar met een gemiddelde van tien huizen in zijn portfolio kan van deze optie perfect gebruik maken. Eventuele voorschotten op huizen kunnen dan betaald worden met een overschrijving. Echter in de meeste gevallen zal het ook niet gaan om één product, maar verschillende producten die in een databank beheerd worden. 
Het grote nadeel van gratis webspace (en hiermee denken we dan ook aan het gewone Internetabonnement bij een Internetprovider waarbij meestal een 50 MB gratis webruimte wordt ter beschikking gesteld) is vooral het gebrek aan service levels. Op de meeste gratis hostsites is meestal geen ondersteuning van frontpage, MySQL, asp.net of php mogelijk, zijn traag gedurende de piekuren en voorzien slechts een beperkte hoeveelheid bandbreedte voor uw potentiële consumenten. Dit kan natuurlijk omzeild worden door zelf een computer ter beschikking te stellen waarop u een webserver laat draaien, maw u zorgt zelf voor de hosting om te kunnen beschikken over meer functionaliteit. 

Verkopen op Ebay

Wat redelijk succesvol is in België betreffende ecommerce is dat er in verhouding met de omringende landen al veel Belgen zijn die een eigen winkel met eigen producten hebben draaien onder de veilingsite Ebay. (www.ebay.be)
Je bent niet verplicht om je producten te veilen, je kan ze ook gewoon te koop aanbieden. Je hebt de mogelijkheid om een eigen vitrine te decoreren en eens geïnstalleerd heb je tevens een handig overzicht over je bezoekers en eventuele bods die al gedaan werden. Je bent niet verplicht om van de dienst PayPal gebruik te maken, een gewone overschrijving is al voldoende. Op dit punt ben je dan nog steeds geen cent armer. Indien je uiteraard over de grenzen heen wil verkopen is een Paypal account wel een aanrader. Paypall en Ebay bieden ook een verkopersgarantie wat het voor onbekende consumenten alleen maar veiliger en betrouwbaarder maakt om tot een koop over te gaan. Een voordeel voor de shopeigenaar is ook dat het moto, “eerst betalen, dan leveren” een standaard is in de wereld van Ebay. Vermits ook de koper enige garantie heeft zijn beide partijen enigszins gerust in deze nieuwe vormen van elektronische handel.

Verkopen op Ebay is echter niet gratis. Per produkt dat je in je eigen vitrine plaats betaal je een plaatsingskost. Dit is afhankelijk van de produktprijs en situeert zich tusssen de 0,1 en 1,5 Euro.  Ook als het produkt verkocht is betaal je er nog een verkoopscommissie bovenop. Onder de 50 Euro bedraagt dit 5%, eens daarboven zakt het naar 3,5%. 
Een groot voordeel van Ebay is dat de site alom gekend is en dat bezoekers tot voor je deur kunnen worden gebracht. Uiteraard betaal je daarvoor wel bij, maar als je dit vergelijkt met de moeite die je nodig hebt om je website vanuit het onbekende, bekend te maken ben je er hier zeer goedkoop vanaf.  

Professionele webhosting, design en onderhoud 
Indien u een beroep doet op een webhoster worden de voordelen u onmiddellijk duidelijk. Hij houdt zich namelijk bezig met het opslaan van gegevens, de veiligheid, de monitoring en de bandbreedte van de site. U hoeft daarvoor dan geen (dure) specialisten meer in dienst te nemen. Ongeveer tweederde van de bedrijven doet een beroep op de diensten van een web hoster. In de Benelux zijn er een tiental grote marktspelers met daarnaast veel kleinere web hosters

U kan ook uw provider aanspreken om uw abonnementsformule aan te passen of op zoek gaan naar een andere meer gespecialiseerde. Er zijn webhosters die bijna alles voor u doen, maar ook de kostprijs zal daardoor uiteraard beïnvloed worden. Uit onze eerste stap hebben we geleerd dat webhosting gratis kan zijn, maar dan hoeft u ook niet te rekenen op alle functionaliteit of gemakkelijkheid die de webhoster u uit handen kan nemen. In het algemeen kunnen webhosters ondersteuning bieden voor bijvoorbeeld programmeertalen als asp.net, php, sql server maar ook betreffende de benodigde bandbreedte of verschillende soorten service levels als monitoring. 
De prijzen voor web hosting variëren enorm. In onze eerste optie hebben we gemerkt dat het mogelijk is deze dienst gratis te verkrijgen. Evenwel moet u niet verwachten dezelfde service te verkrijgen als diegene die u kunt verwachten bij een betalende web hoster. 
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               Figuur 16: Prijsoverzicht van de webhoster “Simple hosting”

Gratis hosting betekent veelal dat de dienst beperkt is en wordt soms slechts toegelaten op enkele voorwaarden, zoals bijvoorbeeld het plaatsen van banners op uw site. Als u goed kijkt naar mijn eigen ontworpen ecommerce site ‘NukyShop’ voor deze workshop kan u merken dat de provider voyaweb mijn website voorzien heeft van een aantal gratis reclameslogans. Moest het nog niet opgevallen zijn, die zijn dus niet van mij.  

U kan dan weer besluiten zelf een webserver te laten draaien, maar dan merkt u al snel dat indien u een grote hoeveelheid bezoekers wil verwerken toch weer beter af bent bij een webhoster. Het type en de grootte van de server hebben een sterke invloed op de prijs. Een webhoster garandeert de continue beschikbaarheid van uw site, daardoor zullen ze vaak zelfs beschikken over een eigen generator die stroomonderbreking moet opvangen, zaken waar u misschien nog niet eens aan gedacht heeft. 
Verscheidene web hosters bieden u ook Internettoegang of zelfs de promotie van uw site aan. Indien uw site nood heeft aan een continue aanwezigheid online moet uw dienstverlener u een 24u/24 technische ondersteuning garanderen. Maar dergelijke dienstverlening verhoogt natuurlijk de kosten. Dit zijn allemaal zaken die goed afgewogen moeten worden. 

De belangrijkste functie van een web hoster is het verschaffen van opslagruimte op de server. Door middel van deze server kan men zich online begeven, daar wordt onder verstaan dat uw site zich op een voor het publiek toegankelijk ruimte bevindt en dus bezocht kan worden. Het is moeilijk om de grootte van een web site in te schatten, maar u kunt dit met de dienstverlener bespreken. Een ruimte van bijvoorbeeld 5 MB kan 500 pagina's tekst bevatten of 50 beelden in jpg formaat. Beelden, geluid, animaties en video's nemen echter meer plaats op de harde schijf dan tekst, alles hangt dus af van de inhoud en stijl van uw site. 
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Figuur 17: Voorbeeld van een webhoster
Onder het verkeer wordt verstaan het aantal en type bezoeken die zich gelijktijdig op uw site kunnen plaatsvinden. Dit bepaalt de behoefte aan bandbreedte. Telkens iemand uw site bezoekt of u een mail opstuurt ontstaat er een transfer van gegevens. Multimedia elementen op uw site vereisen logischerwijze een grotere bandbreedte, aangezien dat deze elementen meer plaats innemen. 
Het onderhoud van de site. Er bestaan verschillende formules wat de bijstand betreft. Aangezien in veel gevallen de web hoster zich op een zekere afstand van uw bedrijf bevindt, is het meestal noodzakelijk om in een soort bijstand te voorzien voor het geval er zich problemen voordoen. De web hoster zal ook het onderhoud van de site voor zich nemen, alsook regelmatige back ups nemen om uw gegevens te beschermen. Er zijn 3 vormen van hosting: 

Gedeelde hosting
Deze dienst laat u toe om een ruimte te huren op een server die reeds andere sites herbergt. Deze oplossing is snel en goedkoop. Deze manier volstaat om een eenvoudige site, zoals een vitrine-site te herbergen. Voor een zwaardere site zal gedeelde hosting daarentegen problemen aanbieden.
Toegewezen hosting 
Een toegewezen hosting laat u toe een exclusieve server te huren voor drukbezochte sites. De gehuurde ruimte is aanzienlijk en laat u toe om de structuur van uw site aan te passen en uit te breiden. In tegenstelling tot de gedeelde hosting beschikt de toegewezen hosting over een exclusieve server welke niet onderhevig is aan vertragingen die te wijten zijn aan andere sites op de server. 
Colocation hosting
Deze vorm van hosting doelt op bedrijven die een eigen server gaan onderbrengen bij een web hoster en die over een snelle verbinding met het Internet willen beschikken. Deze oplossing is geschikt voor bedrijven die zelf de capaciteit bezitten om een web server te beheren en die een snel intern netwerk nodig hebben. Het belangrijkste voordeel in vergelijking met de toegewezen hosting is het feit dat uzelf de server bezit. U kunt dus naargelang uw wensen toepassingen kiezen en bent niet onderhevig aan de beperkingen van de web hoster. Enige beperking is de plaats die een server inneemt en deze is afhankelijk van het aantal en de grootte van de servers. De servers zijn beschikbaar in een veelvoud van ¼ rack, ½ rack en volledige rack. 
Registratie van domeinnamen 

Domeinnamen vertegenwoordigen het adres van uw site en hebben verschillende extensies volgens categorie (bijvoorbeeld voor bedrijven: .net of .com, voor organisaties: .org, voor universiteiten: .edu of .ac) of volgens land (bijvoorbeeld: .be, .nl, .lu, .fr, .de, .it). Veelal zal een web hoster zich bezighouden met de registratie van uw domeinnaam. Het is evenwel mogelijk dat iemand anders reeds deze naam heeft gekozen. Indien u wil nazien of uw naam reeds geregistreerd is als domeinnaam is het mogelijk om dit op de volgende sites te raadplegen: www.register.com (.com, .net, .co, .uk, enz.), www.dns.be (Belgische domeinnamen) of www.telenet.be (alleen voor consumenten). Een goede domeinnaam is gemakkelijk te onthouden. Het is beter om een domeinnaam te kiezen die kort en bekend is. De domeinnaam moet niet verwarrend zijn wat betreft inhoud of uitspraak. Een goede domeinnaam moet gemakkelijk gespeld kunnen worden en vertrouwen inboezemen. Kies dus bij voorkeur voor een bekende domeinen, zoals .com, .net, .be of .nl en niet voor .minister .biz, of .science. Het is interessant om een domeinnaam zowel in .com als .be als in .net te bezitten. Een kleine investering die veel misverstanden en afleidingen kan wegnemen. Ecommerce heeft geen geografische grenzen, het is dan ook altijd interessant om te weten ofdat de bedrijfsnaam nog niet op een .com beschikbaar is. Dat maakt teleurstelling of rechtzaken overbodig. Het is ook bijna een noodzaak om gemakkelijk foutief spelbare domeinnamen op te vangen door ook deze foutieve namen te registreren. De domeinnamen groentenwinkel.be, groentewinkel.be, goentenwinkel.be, groentenwinkel.com, zijn bijvoorbeeld een goed voorbeeld. 

702.684 nieuwe .eu namen in eerste vier uur
In de eerste vier uur na de vrijgave van de .eu domeinnamen op vrijdag 7 april om 11.00 uur heeft EurID 702.684 nieuwe domeinnaam registraties ontvangen. In het eerste uur werden de domeinnamen geregistreerd met een gemiddelde snelheid van 76 namen per seconde.
De top 3 landen tijdens de eerste vier uur waren: Verenigd Koninkrijk (176.668 domeinnamen),Duitsland (138.085 domeinnamen), Nederland (100.445 domeinnamen)
Op de EurID website staan de domeinnaam statistieken, die elk kwartier worden geactualiseerd.   
Persbericht 8: Geplaatst op 08 April 2006 in de rubriek IT en Webhosting
Webdesign en onderhoud 

Als we terugkomen op het begin waren we vertrokken vanuit het idee om zelf met frontpage, PHP of ASP.NET een website in elkaar te steken. Dit kan veel tijd in beslag nemen en men dient goed te beseffen dat er veel organisaties zijn die dit werk voor een relatief goedkope prijs uit uw handen nemen. 
Een direct voordeel hiervan is dat de website een professionele look heeft. Vergelijk het met naamkaartjes, u kan een papiertje geven met uw naam en telefoonnummer op, of u kan een dikke gouden fluwelen kaart geven met uw naam op beseffende dat de dikte en afwerking van deze visitekaart het succes van uw bedrijf uitstraalt. Vergelijk het met een flyer voor een party. Een witzwart papiertje met de melding “2 gratis vaten + happy hour” zal minder volk trekken dan een professionele dikke kleuren flyer met de melding “inkom : 25 euro”, hoe vreemd dat het ook mag klinken. Indien u deze werken uit besteedt is de kostprijs uiteraard afhankelijk van uw wensen en de regels zijn zeer simpel: Hoe complexer uw site, hoe meer werkuren. De kostprijs is sterk variërend, maar u mag rekenen op een kostprijs tussen de 500 en de 3000 Euro voor een kleine ecommerce site. Het onderhoud bedraagt jaarlijks de helft van de oprichtprijs. De kosten voor het onderhoud van uw site, worden bij de opmaak van het budget wel eens vergeten. Denk er echter aan dat een site slechts gebruikt wordt indien deze up-to-date is. Een ecommerce site zonder verandering is ten dode opgeschreven. Een nieuw artikel elke drie maanden is echt niet voldoende om nieuwe bezoekers te lokken. 


Content Management Systeem (CMS)

De Website voor uw bedrijf  kan daarom het beste worden gerealiseerd met een Content Management Systeem (CMS). Met deze component is bent u in staat om de inhoud van de Website zelf te actualiseren. U bent dus niet afhankelijk van een softwarebedrijf om de inhoud van de site te wijzigen. Want op het moment dat de website gebouwd is, wordt het van wezenlijk belang dat op eenvoudige en snelle wijze beheer en onderhoud gepleegd kan worden. Dit om een regelmatige update van de informatie en optimalisatie in functionaliteit te realiseren. 
Het plaatsen van nieuwe informatie, afbeeldingen mag geen complexe handeling  zijn en moet door de betreffende verantwoordelijken binnen de verschillende afdelingen zelf kunnen gedaan worden. Er moet daarvoor geen HTML kennis vereist zijn. Het interessante is dat men op een simpele manier wijzigingen kan doorvoeren. Met beperkte handelingen houdt men dan op eenvoudige wijze de website actueel. 

Belgische ecommerce bedrijven slaan de handen in elkaar
Een tiental bekende Belgische spelers op het vlak van ecommerce verenigen zich onder de naam ‘BeCommece.org’.
Becommerce.org is een vereniging met als hoofddoel het verdedigen van de belangen en het promoten van ecommerce bij de overheid en de consumenten. Mede via de gelijknamige website, wil Becommerce.org functioneren als een platform voor het uitwisselen van kennis tussen verkopers op afstand (al dan niet via het Internet) en dienstenleveranciers. Ze wil samen ook het vertrouwen van de consument in online kopen versterken.
Becommerce.org maakt deel uit van het Belgisch Direct Marketing Verbond (BDMV). Momenteel zitten in het ledenbestand Azur.be, Bivolino.com, DVDpost.be, DVDzone2.com, eBay.be, Gifts.be, InSites, MacLine.be en Proxis.be.

Becommerce.org is al officieel gelanceerd op 25 mei. De vereniging schat dat de online verkoop in België goed is voor ongeveer 18% van de totale verkoop op afstand.
Persbericht 9:  Bron Olivier Fabes, geplaatst op 1/06/05 op Datanews
Customer Relationship Managment (CRM)

Klantenrelaties kent men onder de vorm van het posten van reclame, het gebruik van klantenkaarten, of het gebruik van eigen kredietkaartsystemen. Op het internet is dit niet anders. Uiteraard kan een webhoster dit uit handen nemen. Er kunnen ook software methoden of standaardconcepten ingebouwd worden om dit deels op te vangen. Emails bijvoorbeeld kunnen automatisch beantwoord worden zonder dat dit een bijkomende energie of kost met zich meebrengt. Ook het dynamisch houden van een website onderhoudt de relatie naar de klant toe. 
Het basisidee van CRM is duidelijk. De methoden daarentegen zijn veranderd. Daarom zijn er veel bedrijven die onderzoek voeren naar consumentengedrag op het Internet. De resultaten zijn ervan zijn onmisbaar voor een goede klantenondersteuning en reclamestrategie. 

CRM is een erg breed begrip, dat doorgaans wordt opgedeeld in drie deelgebieden: operationele, analytische en 'collaborative' CRM. 
De operationele CRM draait rond de communicatie met de consument. 
De analytische CRM onderzoekt of analyseert de relatie of communicatie met de consument. De 'collaborative' CRM legt de nadruk op de samenwerking. 
Bedrijven schatten kostprijs te laag in

Uit een enquête onder 140 Nederlandse gebruikers van content management systemen (CMS), blijkt dat maar liefst 42% van de bedrijven de kosten voor het beheer van hun website te laag hebben ingeschat. Zelfs als ze een content management systeem gebruiken...
Die uitkomst staat in een rapport van Entopic 'Gebruikersonderzoek Content Management Systemen 2006'. Daaruit blijkt ook dat zo'n 33% van de ondervraagden verwacht dat hun CMS niet langer dan drie jaar meegaat. Ondanks de relatief hoge kosten en de korte levensduur, geven de meeste bedrijven aan een volgende keer opnieuw voor hetzelfde content management systeem te zullen kiezen.
Persbericht 10:  Geplaatst op 15 December 2005 in de rubriek IT en Webhosting
Vijf stappen voor het implementeren van Ecommerce

Strategische planning 

· Marktonderzoek 
· Lange termijnplanning
· Verwachte ontwikkelingen bij directe concurrenten 
· Impact op het bedrijf en de werknemers die deze processen ondersteunen. 
Risico-analyse 

· Betalingrisico’s inschatten. 

· Hakkers, juridische en privacy-aspecten, ontbreken van daadwerkelijke functionaliteit van de site zijn zaken die behoren tot de risico analyse. 

· Ook de afweging Beveiliging/Kosten/Gebruikersgemak en vooral de relatie hiertussen behoort tot het vak van de risico-analyse. 

Opzetten van beveiligingsstrategie 

· Strategie en procedures definiëren. 

· Voor elke stap in het implementatieproces dienen de beveiligingsvereisten beschreven te zijn, vooral als het gaat om internetbetalingen. 
Beveiligen van de Ecommerce omgeving 

· Alle mogelijke technologieën zoals versleutelen van gegevens, authorisatie en authenticatie mechanismen, eID, SSL, digipass, certificaten dienen goed doordacht te zijn. 
· De implementatie van beveiligingscontroles vereisen een continue terugkoppeling met de vereisten zoals gespecificeerd in de beveiligingsstrategie. 

Dagelijks beheer van beveiliging 

· Monitoring. 

· Regelmatig analyseren en bijhouden van elektronische gegevens. Dit beperkt de inbreuken en kan desnoods als bewijsmateriaal bij een rechtszaak gebruikt worden.  

3.4 Digitale Kassa’s: Betaalmodules

3.4.1 Inleiding: Payment Service Providers en hun methoden 

De goedkoopste en gemakkelijkste manier om consumenten te laten betalen is natuurlijk de overschrijving of rembours. Maar het is voor sommige sectoren een weinig commerciële oplossing. We hebben gezien dat de kostprijs van kleine ecommerce websites mogelijk zijn tussen €20 en €200 per maand, afhankelijk van het aantal producten dat u wilt verkopen, het webverkeer dat u voorziet en de functionaliteit die men wil bieden. Uiteraard zorgt een online-betaalmodule voor extra kosten. De vraag is of het wel economisch verantwoord is om deze extra service te leveren. Bovendien moet u in het achterhoofd houden wie de site gaat hosten. Gaat u een webhoster nemen of niet? Want indien u gebruik maakt van een webhoster zijn er bedrijven die u dit allemaal in één abonnement aanbieden. (webhosting + betaalmodule + ondersteuning + onderhoud etc…) 

Dan moet u nog de bedenking maken of u gebruik gaat maken van een payment service provider (PSP) zoals PayPall, Bancontact of Ogone, of dat u enkel gebruik maakt van de selfbanking-betaalmodule van uw bank (bijvoorbeeld ING voorziet zo’n module) of dat u opteert voor een GSM of 0900 lijn betaalmethode, of dat u offline betalingen voorziet zoals de overschrijving of betaling bij ontvangst (rembours). De vraag of we een lokale groentewinkel dan wel een grensoverschrijdende veilingsite zijn is essentieel in de beslissingen daarbetreffende. In het achterhoofd houdende de testfase van de online betaalmodule van Banksys waarmee vanaf nu op uw site ook met Bancontact (met pincode of digipass) kan betaald worden. Momenteel komt het er op neer dat u minstens toch 30 Euro per maand gaat verliezen voor een veilige en betrouwbare betaalmodule. In totaal spreken we dan al over een bedrag van minimum 90 Euro per maand.   

	Kostenoverzicht
	Vanaf…

	Internetverbinding (+ upload bandbreedte)
	50 Euro /maand

	Domeinnamen (6)
	10 Euro / maand

	Betaalmodule 
	30 Euro / maand (+ transactiekost) 

	Ontwikkeling Site
	Doe het zelf

	Ontwikkeling Site
	Doe het zelf

	
	

	Totaal
	90 Euro /maand


Tabel 2: Kostenoverzicht

Een eerste stap is om een contract af te sluiten met een bank of PSP die de betaling op zich neemt. Ogone biedt bijvoorbeeld een testmodule waarmee met fictieve rekeningnummers het systeem uitgetest kan worden. Een PSP is een dienstverlener die verschillende betaalmethoden voor u kan organiseren en uitvoeren. Als midden- en kleinbedrijf kunt u een contract afsluiten met één Payment Service Provider (PSP) die uw afnemers de keuze geeft uit een aantal betaalmethoden. België kent meerdere PSP's, zoals Bibit, Ogone en andere initiatieven. Een PSP regelt tegen vergoeding de gedeeltelijke of gehele afhandeling van het betalingsverkeer, zodat u daar geen omkijken naar heeft. Als u een PSP inschakelt, is het van belang te kijken welke betaalproducten de PSP ondersteunt, zoals bijvoorbeeld MasterCard, Visa of Maestro, maar ook eventuele andere betaalvormen die u wilt aanbieden. 
Daarnaast is het verstandig te kijken welke doorlooptijden worden gehanteerd voor het administratieve proces, welke aanvullende diensten de PSP verricht en wat de verwerkingskosten zijn. De verschillende online betaalmethoden kunnen verdeeld worden in 3 categorieën: Offsite, batches en oplossingen op basis van scriptonderdelen.  

Offsitebetalingen

Een aantal bedrijven bieden de mogelijkheid om een verbinding te maken met hun website en de kredietkaarttransacties aldaar te verwerken. Deze bedrijven fungeren als host van de pagina voor afrekenen. 
Het voordeel van deze methode is dat ze gemakkelijk te implementeren is. U hoeft geen Secure Sockets Layer in te stellen of andere voorzorgmaatregelen te nemen voor het beschermen van het kredietkaartnummer en de privacy van de gebruiker. Het nadeel is dat u het uiterlijk van de betalingspagina niet meer helemaal onder controle hebt. Eventueel zijn er wel opties om de lay-out van jouw site daarin te implementeren, maar betalingsgegevens van de consument ontvangt u niet meer direct. Als er iets mis gaat met de website van het bedrijf, kunt u hier verder niets aan doen. 

Is uw website klaar voor Firefox?
Meer dan 100 miljoen mensen hebben in 2005 de Firefox webbrowser gedownload. Als uw website zich richt op technologische 'early adopters' dan is het mogelijk dat tot 35% van de bezoekers een Firefox browser gebruikt. En nu komt het slechte nieuws: niet alle shopping carts, registratieformulieren, enquêtes en andere interactieve scripts werken goed in Firefox. Dus het is verstandig om uw website eens te bekijken met Firefox en de functionaliteit te testen. Bijkomend voordeel van een Firefox vriendelijke redesign van uw website is dat zoekmachines  uw website hoger zullen plaatsen in de zoekmachine resultaten.
Persbericht 11: Geplaatst op 14 December 2005 in de rubriek IT en Webhosting
Batch

Een andere methode voor de verwerking van betalingen is het werken met batch. Batch bestaat al heel lang. Ecommerce sites hebben niet altijd behoefte aan een directe autorisatie. Denk hierbij aan vakantiereservaties of postpakketten. Net bij deze zogenoemde Mail-Order/Telephone-Order processen gaat het hier vaak om grote aantallen transacties. Een Batch systeem spaart alle transacties op en zendt dit in 1 bestand naar de provider. Batch hoeft niet over het internet te gaan, het kan gebruikt worden via een modem en speciale exclusieve datalijnen die naar uw bank lopen. Dit verlicht de noodzaak aan bijkomende beveiligingsimplementaties. Bij de verificatie of afhandeling van een kredietkaarttransactie maakt de toepassing een verbinding met de kredietkaartmaatschappij en wordt de transactie voltooid. 
Real-Time: Werken met scriptonderdelen

De derde methode voor de verwerking van kredietkaarttransacties is het werken met scriptonderdelen. Met deze methode beschikt u over de meeste flexibiliteit. U kunt ASP-scripts schrijven waarmee u een kredietkaarttransacties ontvangt, verifieert en eventueel annuleert. Voorbeelden van deze methode zijn Ogone, CyberCash (www.cybercash.com) en de vPos-software van VeriFone(www.verifone.com). 
Het voordeel van deze methode is dat u de transacties volledig kunt beheren vanuit ASP-pagina’s. In tegenstelling tot het gebruik van offsite oplossingen hoeft de consument met deze methode uw website niet te verlaten. In tegenstelling tot het gebruik batch kunnen de transacties real-time via Internet voltooid worden. Scriptonderdelen hebben ook twee belangrijke nadelen. Doorgaans zijn ze duurder dan softwareoplossingen omdat de bank een speciale Internet-gateway moet instellen. Je moet zelf uw scripts schrijven en dit kan veel tijd in beslag nemen. Tenzij u een wallet wilt gebruiken moet u een servercertificaat installeren en Secure Sockets Layer (SSL) instellen voordat u de service kunt gebruiken. 

PSP: Authorize

Om bijvoorbeeld via een offsite methode gebruik te maken van de services van Authorize.net voegt u volgende HTML-code toe aan een ASP-pagina.

<form method = “POST”>                                                                                     action=<”httpls://secure.authorize.net/gateway/transact.dll”>

<input type=”hidden” name=”x_Version” value=“3.0”>  

<input type=”hidden” name=”x_Login” value=“your login here”>  

<input type=”hidden” name=”x_Amount” value=“total amount here”>  

<input type=”hidden” name=”x_Show_Form” value=“Payment_Form”>  

<input type=”hidden” name=”x_Invoice_Num” value=“your invoice number here”>  

<input type=”hidden” name=”x_Description” value = “order description here”>  

<input type=”hidden” name=”x_Cust_ID” value=“customer id here”>  

<input type=”submit” name=”Click Here For Secure Payment Form”>  

</form>

Dit HTML formulier genereert een knop “Click Here For Secure Payment Form”, die gekoppeld is aan de website van Authorize.Net. De waarde van het veld x_Amount wordt het bedrag dat u in rekening wilt brengen op de kredietkaart. 
PSP: ICVerify
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ICVerify is een toepassing met een eenvoudige interface waarmee men betalingtransacties kan verifiëren en afhandelen. ICVerify is gespecialiseerd in batch methoden en werkt niet over Internet. Uiteraard is een modem noodzakelijk. Met ICVerify kan men CSV-bestanden importeren. (bestanden met door komma’s gescheiden waarden). Om de ontvangen kredietkaartnummers te verifiëren moet men deze nummers uit de database exporteren naar een bestand met de CSV-indeling. In SQL server maakt u CSV-bestanden met de Data Transformation Services (DTS). In access gebruikt u de optie Exporteren om de databasetabel om te zetten in een door koma’s gescheiden tekstbestand. Het grote voordeel van ICVerify is dat het een goedkope oplossing is. Omdat ICVerify gebruikmaakt van normale telefoonlijnen en niet van Internet, hoeven de banken geen speciale gateways in te stellen voor de ICVerify-transacties. Over het algemeen brengen banken hiervoor minder in aanmerking. 

PSP: Ogone  

Met meer den 3.500 merchants in 15 landen en 35 internationale banken verbonden aan het Ogone-platform is Ogone één van de grootste spelers in de Europese payment service provider markt. Ogone verwerkt kredietkaart transacties,         Figuur 18: Online betaalmodules
machtigingen en vele betaalmethoden zoals KBC, Dexia en ING Homepay en vele anderen. Het voordeel van Ogone is dat ze veel betaalmogelijkheden kunnen hosten. Internationaal ondersteunen ze bijvoorbeeld AirPlus, American Express, Diners Club, Maestro, MasterCard Paypal & Visa. In België zijn ze compatibel met Aurora, Bancontact/MisterCash, CBC Online,Comfort Card, Dexia Netbanking, Direct Debit, Ing HomePay & KBC Online. 
Ook in andere landen zoals in Nederland waar vooral RaboBank of beter gezegd iDeal de lakens uitdeelt is Ogone van de partij. Dit betekent dat uw site zich over de grenzen heen, met bijna elke betaalmethode toegankelijk kan zijn. De transacties kunnen online/realtime worden verwerkt maar ook in bestanden (batch), met DirectLink of eTerminal, een methode die geen gebruik maakt van het Internet. 

Ogone Ecommerce 

Ogone Ecommerce is de meest bekende integratie en het meest interessant voor ons. Het grote voordeel is dat de lay-out van de website intact blijft. Werking: Zodra de consument wil betalen wordt hij naar de website van Ogone geleidt. Ogone verwerkt de betaalvraag. Na verificatie van de betaling brengt Ogone de ecommerce-website van de ondernemer op de hoogte, en leidt de consument terug naar de website. 
Direct Link 

Het voordeel van Direct Link is dat de consument niet wordt door gelinkt naar een andere website. Zo behoudt men de volledige controle van het ecommerce proces. Dit real-time concept is veel interessanter, echter ook complexer en duurder. 
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Figuur 19: Hieruit is af te leiden dat Fnac de volgende betaalmodules aanbiedt: Ogone, Verified By Visa, Mastercard Secure Code, ING, Dexia, KBC en de traditionele online betaalmethoden als American Express, Visa en Mastercard. Dit allemaal met 3D Secure en/of SSL techniek waarbij certificaten van Verisign worden gebruikt. Alles is mogelijk.  Onderzoek toont ook aan dat een groot aanbod van betaalmethoden meer klanten naar je site loodsen.    


3.4.2 Ogon betaalmodule in een ecommerce site.
We keren terug naar ons eerste voorbeeld, namelijk de webshop ‘NukyRecords’. Er zijn 3 muziektracks te koop. Stel dat één van de mp3 tracks in de hitparade terecht komt. Dan zou het volgende probleem zich kunnen stellen: Meer dan de 75% van de gedistribueerde tracks zijn niet betaald geweest. Het ontbreken van risico analyse heeft dit tot gevolg. Concreter verklaard is dit veroorzaakt doordat het gevraagde paswoord op de homepage, niet meer is dan een –op de website niet gelinkte- andere webpagina die in dezelfde directory staat. 

Was de website in ASP.NET ontwikkeld, dan zou de site al heel wat meer features rond beveiliging bezitten. Het paswoord werkt hier als een echt paswoord en Validation Controls authenticeren logins en paswoorden door deze beide parameters te vergelijken met een achterliggende database die in SQL draait. 

Ook de betaling via overschrijving is een slechte methode om te gebruiken als betaalmiddel voor het aanschaffen van muziektracks. Het ontbreken van een strategische planning had dit tot gevolg. Het is belangrijk om, voor het oprichten van een commerciële website, een goed doordacht plan te hebben uitgetekend. Ook betaalmethoden dienen goed doordacht zijn. Muziek als product vereist een dynamische betaling. Zouden we het de muziekprodukten vervangen door meubelprodukten, dan zou de overschrijving als betaalmethode wel goed functioneren. Bovendien zou ze meer vertrouwen opwekken. 

We doen alsof we de webshop (http://www.rikkisite.voyweb.com/rikkisite3) voorzien van een dynamische betaalmodule. Op dit moment, en in dit specifiek geval, zouden we dan opteren voor het Ecommerce pakket van Ogone. Het is simpel en goedkoop. Ogone biedt ook een 3D-Secure service aan. De meerkost van 10 Euro is het afwegen waard. Men dient hier wel de bedenking te maken dat het gebruik van een code of digipass aan de consument gevraagd wordt. Als we terugkomen om de kernpunten van de elektronische handel (crf gebruikersgemak) is dit een item waar we niet achter staan. Anderzijds geeft het ons wel een hogere garantie omtrent de solvabiliteit van de koper. 
Als we de tarieven bekijken (tabel 3) lijkt het voor ons het meest interessant dat we kiezen voor het adventure abonnement. Vermits het downloaden van een plaat niet meer kost dan 1 of 2 Euro opteren we betreffende transactiekosten voor ‘percentage’ tegenover ‘vast bedrag’. We mogen ook niet vergeten dat we niet alleen transactiekosten aan Ogone moeten betalen maar ook nog eens extra aan de bank. 
Voor elke formule bestaat de prijsstructuur uit de volgende elementen:
1. Een maandelijks abonnement voor de toegang tot het betaalsysteem. Dit wordt maandelijks gefactureerd. 

2. Een transactieprijs. Om aan de verwachtingen van handelaars op het vlak van de transactieprijs te voldoen, wordt de keuze uit twee mogelijkheden aangeboden: een percentage van het bedrag van de transactie of een vaste prijs per transactie.

Abonnementen met een vaste kost per transactie (excl. BTW) In dit prijsoverzicht is geen rekening gehouden met de eventuele commissie die de banken afhouden.

	 
	Adventure
	HighFlyer
	Horizon
	Sky

	Aangeraden als
	 
	>60 tr.
	>270 tr.
	>2030 tr.

	A. Maandelijkse abonnement
	30.99 EUR
	60.73 EUR
	92.96 EUR
	194.6 EUR

	B. Transactieprijs 
	0.86 EUR
	0.37 EUR
	0.25 EUR
	0.2 EUR

	C. Activering
	297.47 EUR
	297.47 EUR
	297.47 EUR
	297.47 EUR

	
	
	
	
	

	Indien offline verwerking *
	50 gratis offline transacties
	100 gratis offline transacties
	100 gratis offline transacties
	100 gratis offline transacties


Abonnementen met een percentage voor de transactieprijs (excl. BTW)
	 
	Adventure
	HighFlyer
	Horizon
	Sky

	A. Maandelijkse abonnement
	30.99 EUR
	60.73 EUR
	92.96 EUR
	n.a.

	B. Transactieprijs 
	3 % 
	1 % 
	0.75 % 
	  

	Minimale transactieprijs 
	0.2 EUR   
	0.2 EUR   
	0.2 EUR   
	  

	C. Activering
	297.47 EUR
	297.47 EUR
	297.47 EUR
	 

	
	
	
	
	

	Indien offline verwerking *
	50 gratis offline transacties
	100 gratis offline transacties
	100 gratis offline transacties
	 

	
	
	
	
	

	
	
	
	
	


Tabel 3: Ogone Abonnement/pijsoverzicht

3.4.3 De geschiedenis en de toekomst van digitale kassa’s 

SET (Secure Electronic Transactions)

Veilig betalen met een kredietkaart via Internet was vroeger enkel mogelijk door middel van beveiligingsprotocollen als SET en SSL. SET is veiliger dan SSL omdat het een element toevoegt: authenticatie van de consument doormiddel van een elektronische handtekening. In tegenstelling tot SSL waar alleen het transactiekanaal beveiligd wordt, krijgt de webhandelaar nu ook zekerheid over de identiteit van de koper. 

SET werkt voor de consument met een zogenaamde wallet, waarin certificaten worden opgeslagen voor een kredietkaart of voor een eventuele debetcard. Deze certificaten worden uitgegeven door een vertrouwde partij, de Certificate Authority. Deze certificaten dienen voor het versleutelen van informatie, het controleren van de authenticiteit van partijen en het zetten van digitale handtekeningen. Deze certificaten worden tussen de verschillende partijen gebruikt om elkaar te kunnen  identificeren alsmede om te bepalen of de andere partij ook “geautoriseerd” is om de transactie te doen. 

Door uitwisseling van certificaten kan de identiteit van koper en verkoper worden vastgesteld, idem als 3D Secure. De koper kan een SET transactie niet ontkennen, waardoor het risico voor een verkoper bij een online transactie wordt geminimaliseerd. Bij het aangaan van een transactie wordt de wallet automatisch opgestart en kan de koper zijn elektronische handtekening onder de betaling zetten. SET bood een hoog niveau van beveiliging, omdat de identiteit van de consument en de online ondernemer kan worden vastgesteld door een uitwisseling van certificaten.  
De Internetwinkelier heeft speciale kassasoftware nodig, die SET ondersteunt. Deze kassasoftware kan communiceren met de payment gateway, een third party die in samenwerking met de bank, de betalingstransacties verwerkt. 
SET is ontwikkeld door onder andere VISA, Eurocard en IBM. Het SET-protocol lag lange tijd onder vuur. Winkeliers klaagden over fraude en complexiteit, consumenten over omslachtigheid. 
De internationale bankorganisaties hebben besloten om deze techniek niet meer toe te passen en te vervangen door een nieuw systeem, 3D Secure. Dit nieuw systeem dat als opvolger van SET geldt, is niet meer dan een update van het mislukte SET concept. Het had evengoed SET 2.0 kunnen noemen. 

3D-SECURE
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3D Secure, bij MasterCard bekend onder de naam SecureCode en bij Visa onder de naam Verified by Visa”, geldt officieel als de opvolger van SET. Verschil is dat SET nog een digitaal certificaat bij de koper vereist terwijl bij 3D Secure de eigen bank van de consument de uiteindelijke authenticatie voor zijn rekening neemt. In tegenstelling tot het inmiddels uit de markt verdwenen SET vervangen Verified-By-Visa en MasterCard SecureCode de SSL-techniek niet, maar voegen ze een extra element toe, namelijk een ‘payment authentication’. Ook Ogone, zoals we net hebben gezien biedt 3D Secure diensten aan voor 10 Euro per maand. 

Verified By Visa (VBV)

Bij VBV wordt de handelaar een MPI (Merchant Plug-In) aangeboden door de PSP die connectie met de VISA-server voorziet ter identificatie van de betaalkaartaanbieder. Door de three-tier structuur van het mechanisme kan de vertrouwelijkheid van de kredietkaartnummers ten opzichte van de handelaar worden gewaarborgd. Op geen enkel moment kennen de handelaars of de applicaties van de site van de handelaar het kredietkaartnummer van de consument. 
 Figuur 20: Demo 3D Secure
Identificatie van de koper gebeurt middels een wachtwoord. Hierdoor krijgen Internethandelaars de garantie dat de transactie niet wordt betwist, wat een stimulans betekent voor handelaars om ecommerce te implementeren. Door de sluitende authentificatie van de aankoper verdwijnt het betalingsrisico voor de handelaar. 
Er is een verantwoordelijkheids-verschuiving aangezien nu de financiële instelling die de betaalkaart uitreikt het betalingsrisico draagt en niet langer de handelaar. Voor extra veiligheid wordt het Ogone-platform ook beschermd door verschillende Firewall-systemen en protocolconversiesystemen om te beletten dat hackers toegang zouden krijgen tot de betaalgegevens. 
Het platform van Ogone laat toe om deze transacties te integreren in  bestaande back-office systemen. Fraude moet hierdoor tot een minimum worden beperkt. Er zijn veel systemen voorgesteld voor betalingen via GSM, maar weinigen maken kans op een grote doorbraak. 3D Secure kan gecombineerd worden met de SIM-kaart in een GSM voor authenticatie gebruikt worden. 

U voert uw kaartnummer en de vervaldag in (steeds vaker moet u ook de drie laatste cijfers invoeren die voorkomen op de handtekeningstrook op de keerzijde van uw kaart). Dit is een bijkomende veiligheidsprocedure. Vervolgens moet u zich identificeren als rechtmatige houder van uw kaart. Er verschijnt een venster op uw scherm waarin u gevraagd wordt om u te identificeren zoals bij PC banking. Voer hier uw gebruikersnummer van PC banking in. Op een tweede scherm vindt u alle gegevens van uw aankoop en moet u uw aankoop bevestigen met een handtekening gegenereerd met uw Digipass. Het scherm sluit en u komt terug terecht op de handelssite waar u een bevestiging krijgt van uw betaling. 
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*
% For type maps (regotiated resources):

# (This is enabled by default to allow the Apache "It worked” page
# to be distributed in muitiple Tanguages.)

*
addHandler type-map var

+
# Filters allow you to process content before it is sent to the client
+

# To parse .shtml Files for server-side includes (551

# (vou will'also need to add "Includes” to the "options” directive.

*

#addType text/html . shtml

addType application/x-httpd-php . php
addType application)x-httpd-php-source . php:

#addoutputFilter INCLUDES . shtml

Action lets you define media Types that will execute a script wheney
a matching file is called. This eliminates the need for repeated URLJ
pathnames For oft-used cGI File processors,

Format: Action media/type /cgi-script/Tocation

Format: action handler-name /cgi-script/Tocation

Customizable error responses come in three flavars:
1) plain text 2) local redirects 3) external redirects

FREEE REEEERE

Some_examples:
#Errorpocument 500 "The server made a boo boo.”
#Errorpocuent 404 /missing. html

#Errorpocunent 404 /cgi-bin/missing_handler. p1”



Mastercard SecureCode: UCAF 

In tegenstelling tot ‘Verified by Visa” dat werkt op basis van MPI en PAS (Payer Authentication System) maakt MasterCard gebruik van het Universal Cardholder Authentication Field (UCAF) en SPA (Secure Payment Application). 
Online-betalingen met MasterCard binnen Europa waarbij gebruik wordt gemaakt van de zogeheten UCAF-velden op de betaalpagina, worden door MasterCard gegarandeerd. Daarmee heeft de aanbieder de zekerheid dat de betaling ook echt wordt uitbetaald. Voorbeelden van PSP's die MasterCard met UCAF aanbieden, zijn op dit moment:  Ogone, Triple Deal, Twyp, BNG en Buckaroo. 
Om gebruik te kunnen maken van UCAF moeten men een aantal verborgen velden plaatsen op de ‘betaalpagina’ van de webwinkel. Deze velden worden tijdens een transactieproces automatisch gevuld met geauthenticeerde gegevens van de kaarthouder en vervolgens doorgestuurd naar de issuer. De issuer controleert de gegevens en verleent autorisatie. Voor de implementatie van UCAF is slechts een eenvoudige aanpassing nodig. UCAF helpt het aantal charge backs en de kosten die daarmee gepaard gaan aanzienlijk te verlagen. UCAF biedt een internationale, uniforme methode voor het versturen van geauthenticeerde gegevens tot hun beschikking. Daarbij maakt het niet uit van welke authenticatiemethode de kaarthouder gebruikmaakt (bijvoorbeeld een ‘wallet’ of chipcard) of uit welk land hij komt.
Banksys

Vanaf begin 2006 is het mogelijk om met Bancontact online aankopen te doen op het net. Banksys ontwikkelde een nieuw online betaalsysteem dat momenteel een testfase doorloopt bij verschillende online winkels zoals Fnac of Free Record Shop. 

Spijtig genoeg kon ik daar in april 2006 nog niets van terugvinden. 
Dat dit zijn voordelen gaat bieden voor het implementeren van betaalmodules is een feit. Er zijn geen abonnementskosten aan verbonden en de installatiekostprijs is slechts 60 Euro. Bovendien is het extra veilig en wordt de verantwoordelijkheid van de transactie bij de banken gelegd. Uiteraard zijn er wel transactiekosten mee gemoeid. Momenteel is het moeilijk in te schatten hoeveel succes dit gaat hebben. Uiteraard kan het voor lokale websites interessant zijn om hierover na te denken. Echter als u over de internationale grenzen heen wilt gaan, lijkt het me toch interessanter om een payment provider onder de arm te nemen. Indien mogelijk, een PSP die een zo wijd mogelijke waaier aanbiedt van de meest populaire betaalmethoden. 

Werking
Op de ecommerce site klikt u op het logo van Bancontact/Mister Cash.  
In een eerste scherm wordt u gevraagd om uw kaartnummer en de  vervaldatum in te voeren. Op basis van dit nummer komt u terecht op een scherm van uw eigen bank. Hier wordt gevraagd om het bedrag te controleren en om aan te melden via de online beveiligingsmodule die u van uw bank hebt ontvangen (met dezelfde identificatiesleutel als bij web banking of voor Internet betalingen via de kredietkaart).Daarna komt u opnieuw op de ecommercesite. Via een bevestigingsscherm wordt u op de hoogte gebracht van het verdere verloop van de transactie

Belgen kunnen online betalen met Bancontact
Belgen die hun aankopen doen via de websites van de Internetboekhandel Azur, de platenzaak Free Record Shop en GSM provider BASE kunnen voortaan betalen met een gewone Bancontactkaart. De consument moet enkel nog ondertekenen met zijn Digipass. De ecommerce aanbieders hopen dat deze manier van betalen de drempel voor online aankopen zal verlagen. 
Persbericht 12: Online betalen met Bancontact. Bron: /04/2006 in de rubriek Ecommerce
Kostprijs

De unieke kostprijs per transactie is een percentage van het bedrag zonder abonnement en vaste kosten. Dit percentage, gelegen tussen 1 en 1.5%, wordt bepaald op basis van uw maandelijkse omzet. Tijdens de lanceringperiode worden de activeringskosten van 60 euro gratis aangeboden.
3.4.4 Besluit 

De afweging, of men wel of niet een commerciële website gaat opzetten, mag voor handelaars niet bestaan. Het eerste deel van onze workshop laat zien, dat een webshop op het Internet kan geplaatst worden, zonder de noodzaak aan een bijkomende financiële investering. Een goede strategische planning is een eerste stap hierin. Marktonderzoek, kosten, beveiliging, onderhoud, financieel plan, het zijn allemaal taken die in eerste fase  gerealiseerd dienen te zijn. De maandelijkse kostprijs van een kleine ecommerce site met integratie van een betaalmodule situeert zich tussen de 0 en de 200 euro per maand. Alles hangt af van de eisen. Een goede URL (www.twings.be) is misschien wel een eerste belangrijk element. 
Als men steeds dezelfde resultaten wil bereiken is de regel heel simpel. Hoe meer zelf gedaan wordt, hoe meer er bespaard wordt. Het creëren van een testpagina in PHP onder Apache bleek niet moeilijk. Frontpage biedt de mogelijkheid een website te creëren door 5 keer op een ‘next’ button te drukken. Echter, indien termen als PHP, Apache of HTML u vreemd in de oren klinken, dan kan u snel in de soep draaien. Daarbij ogen kant en klare wizardpagina’s van Frontpage weinig professioneel, vermits iedereen dit al eens heeft uitgeprobeerd. 

Als men zijn handelsactiviteiten op een professionele manier wil uitbreiden is het beter dat beroep wordt gedaan op een webdesigner. Indien beroep wordt gedaan op een webdesigner, dient men rekening te houden met de kosten van onderhoud. Op jaarlijkse basis bedragen die de helft van de oprichtprijs. Daarom kan het interessant zijn om gebruik te maken van een content management systeem. Hier kan men zelfstandig de website aanpassen zonder telkens beroep te moeten op professionele organisaties.  

Indien de webshop een groot assortiment van producten aanbiedt, hou dan rekening met Customer Relationship Managment. Een overvloed van vragen of klachten waarop men niet voorzien is kan nefast zijn. Eens de consument de kassa passeert, probeer hem dan niet onnodig nog enkele gegevens te ontfutselen. Dit kan misschien wel handig zijn om verkoopscijfers beter te duiden, maar dit veroorzaakt ook dalende verkoopcijfers. Volgens een onderzoeksbureau voor informatietechnologie uit New York, werd duidelijk dat meer dan een kwart van alle onderzochte consumenten de procedure afgebroken had omdat ze teveel tijd opeiste. 

Andere bijkomende studies suggereren zelfs dat het aantal afgebroken bestellingen zo hoog kan zijn als twee derde van het totaal aantal pogingen. 

Indien de webshop een online betaalmodule eist, dan is een goede planning noodzakelijk. Grote bedragen of kleine bedragen, veel of weinig transacties zijn parameters waarop beslissingen dienen te worden genomen. Vanaf 40 Euro per maand beschikt men over een dynamische betaalmodule met 3D Secure technologie. 
Een algemene regel is dat alles wat elektronisch verstuurd wordt of alles wat kan worden overeengekomen, een dynamische betaalmodule vereist. Daardoor kan men direct inspelen op consumentenbehoeften en wordt het betalingsrisico geminimaliseerd. 
3.5 Ecommerce-, Ebanking-, Egovernement-beveiligingstechnieken 

3.5.1 Eid kaart

De elektronische identiteitskaart (eID) in België is wereldwijd de eerste identiteitskaart met geavanceerde publieke-sleutelcryptografie die aan elke burger in een land zal uitgereikt worden. Een unieke publieke sleutel, een certificaat en rijksregisternummer zullen in elke toepassing aangewend worden.  

Momenteel zijn er 450.000 elektronische identiteitskaarten verdeeld en elke dag komen er 10.000 kaarten bij. Tegen 2009 zal elke Belg in het bezit zijn van een 
elektronische identiteitskaart. 
Iemand die bepaalde documenten elektronisch aanvraagt, kan zich met de eID-chip “hard” identificeren. Dankzij deze "harde" identificatie met de eID kan er weinig twijfel ontstaan betreffende de identiteit van de aanvrager. 
Een gemeentelijke ambtenaar kan de gegevens die op de chip staan (naam en adresgegevens) automatisch lezen en overnemen in een document. De gemeentelijke ambtenaar kan ook met zijn eID het document digitaal ondertekenen waardoor het document juridisch geldig is. Het gevolg hiervan is dat een document elektronisch kan bezorgd worden. 
Toepassingen:

· Digitale handtekening (Elektronisch aangetekende brief)  

· Administratie regelen op websites van de overheid

· Veiliger chatten (cfr bezoek Bill Gates aan België vorig jaar)  
· Elektronisch aangetekende brief
Eid kaart installeren:

· Sluit uw kaartlezer aan op de USB-poort van uw computer en volg de instructies van de fabrikant (drivers installeren).
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Steek de kaart in de lezer wanneer uw kaartlezer is geïnstalleerd.
· Start de eID middleware op via het icoon 'eID GUI' op uw desktop.  
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klik op het chip-icoon in de middleware. De gegevens op uw eID-kaart worden uitgelezen. 
· Uw identiteitsgegevens verschijnen. 

· Ga naar het tweede tabblad "Certificaten".
· [image: image99.png]\ MasterCard.
| Y SecureCode.

FORTIS -

-]

b0 =z =]




Klik op de button ‘registreer’. 
· Uw publieke sleutels zijn nu beschikbaar op uw computer. 
Zetes CardS

Zetes CardS verzorgt de produktie van eID en is een Belgisch bedrijf bestaande uit 500 personen. Zij houdt zich ook bezig met de productie van alle soorten intelligente kaarten zoals SIS kaarten of bankkaarten.  

De functie van Zetes in het eID Project

· Programmeren van de chip
· Plaatsen van de chip in de kaart

· Branden van de consumentgegevens in de kaart en in de chip
· Versturen van de kaart naar de gemeenten

· Drukken van de codes die via de post worden verstuurd
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Kaartlezer

De Amerikaanse verdeler van informaticamateriaal TechData en Zetes hebben in de nazomer van 2005 een onderling akkoord gesloten. Bedoeling is uiteraard om de eID lezer op grote schaal te distribueren. Door dit akkoord zal een eID lezer tegen een zeer toegankelijke prijs (16,59 euro) te verkrijgen zijn. Het apparaatje kan draaien op platformen zoals  Windows, Mac OS X en Linux.
Figuur 21: Beveiligingsmodules  van de eID kaart. Je eID kaart gaat vergezeld van een PIN code, bestaande uit 4 cijfers. Deze code vind je op de brief die je ontvangen Hebt bij ontvangst van je eID. 

Security Hole? 

Sommige consultants en beveiligingsdeskundigen stellen de betrouwbaarheid van de eID kaart in vraag. Ook volgens beveiligingsdeskundige Dirk Peeters, die zetelt als directeur van het consultbureau Kreos is de veiligheid van de eID kaart op lange termijn onzeker. 
Een hash algoritme SHA1 (Secure Hash 1 dat ook gebruikt wordt door IPSEC en SSL) wordt gebruikt om de echtheid van een document te bewijzen. Dit algoritme kan met de huidige technologie meerdere keren voorkomen. Al is die kans geschat op twee tot de 63ste macht, toch werd dit SHA1 algortime vorig jaar sterk onder vuur genomen door de Chinese onderzoekster Xiaoyn Wang, hier in België gesteund door Dirk Peeters.

Basistoepassingen van eID in Microsoft Office 2003

· Documenten elektronisch ondertekenen 

· Gebruik en toegang tot documenten beschermen (documenten en mails)

· Bij het aankopen van een microsoft office pakket krijgt u er een eIDlezer
3.5.2 Secure Socket Layer 

SSL is een beveiligingstechniek die in de jaren 70 door Netscape is ontwikkeld en in dit eindwerk, met uitzondering van SET, bij elk ecommerce of ebanking illustratie aan bod komt. Het systeem wordt gebruikt om de transactielijn waarover de gevoelige gegevens lopen, te coderen. Vooreerst gaan we bekijken wat SSL inhoudt, hoe het werkt en hoe je eventueel certificaten kan aanvragen of maken. Als laatste gaan we dan bekijken hoe we SSL in IIS of Apache geïntrigeerd krijgen. En als extra bekijken we ook hoe we eID intrigeren in een IIS server. 

Inleiding

Tijdens een internetsessie is het mogelijk dat ongeautoriseerde personen gegevens onderscheppen die tussen twee systemen over het Internet verstuurd worden. Deze personen zouden de gegevens kunnen lezen en/of wijzigen. De ecommerce of ebanking gegevens zijn meestal van die aard dat ze niet mogen onderschept worden. Bovendien dient de integriteit van gegevens gewaarborgd te zijn. Eén van de partijen zou kunnen optreden onder een valse identiteit. 
Bij een directe persoon tot persoon communicatie is het eenvoudig om na te gaan dat verkoper en koper op een wettelijke wijze handel drijven. Bij een elektronische transactie is het authenticeren van identiteiten minder evident. Indien een verkoper in een ecommerce systeem niet kan bewijzen dat een bestelaanvraag afkomstig is van een welbepaalde koper, dan is de integriteit van het systeem niet gewaarborgd. 
Hiermee ontstaat de noodzaak om die gegevens te versleutelen. 
Cryptografie bestaat al een lange tijd en was in de middeleeuwen een courante methode om berichten van de keizer te versleutelen. De decoderingsleutel was toen allicht snel te achterhalen. Er werden vernuftige systemen bedacht om alsmaar betere coderingen toe te passen. Een van de oorzaken waarom er in de jaren 40 en 50 alsmaar krachtige computers (rekenmachines) werden gebouwd was om de decoderingsleutels van vijandige berichten te achterhalen. Zo kon Amerika in WOII op de hoogte worden gesteld van de vijandelijke plannen van Japan die via een gecodeerde lijn naar elkaar werden verzonden. De Amerikanen speelden hier handig op in. 
Deze tendens om alsmaar krachtige rekenmachines te bouwen is steeds blijven evolueren tot praktisch waterdichte systemen waarin de combinatie van vernuftige technieken er voor zorgen dat een onderschept bericht onmogelijk te kraken is met de computertechnologie van vandaag. Achter deze encryptie mechanismen gingen zware wiskundige vooraf. 

Techniek 

Elk bericht dat een computer verstuurt naar een ander computer passeert misschien wel een tiental routers of computers. Daardoor kan het bericht gemakkelijk onderschept worden. Computers of routers zijn arbeidshalve verplicht om een deel van het bericht (bestemming adres, bronadres, etc..) in te lezen. 
In een LAN omgeving werkt men meestal volgens het ethernet concept. Dat wil zeggen dat in dit systeem het een normaliteit is dat, wanneer één computer zend, de anderen luisteren. Alle partijen ontvangen hetzelfde bericht (broadcast). De computer voor wie het bericht bedoeld is zal het verwerken, de andere computers zullen het verwijderen. Een derde kan dan een bericht aftappen via een klein programma zoals een sniffer. Zo’n programma is overal gratis verkrijgbaar. Een sniffer doet niets meer dan die berichten bijhouden die normaler wijze worden weggegooid. Er komen geen speciale technieken bij kijken, het is gemakkelijk toepasbaar en iedereen kan de gezochte informatie uit de datapakketten filteren. Zo kan je bijvoorbeeld paswoorden of kredietgegevens uit de datapakketten filteren als er niet wordt gebruik gemaakt van een aantal beveiligingsmechanismen. Bij draadloze of non draadloze systemen bestaan hier nog wel enkele detailverschillen, de noodzaak van encryptie is bij draadloze systemen een nog grotere vereiste. 
Het gebruik van encryptie kan ook wel een vals gevoel van veiligheid geven. De gegevens mogen dan wel veilig aankomen bij de verkoper, maar op wat er daarvoor of daarna gebeurt heeft de consument geen enkel zicht. Hakkers slager erin via Keyloggers berichten te onderscheppen voor ze geëncrypteerd worden of nadat ze gedecrypteerd zijn. 

SSL biedt geen beveiliging van de applicaties of de documenten, alleen het 

transactiekanaal, de transportlaag is beveiligd. De beveiliging van dataoverdracht vindt plaats door middel van het met SSL beveiliging uitgebreide Hyper Text Transfer Protocol (HTTP). SSL + HTTP = SHTTP. (Secure HyperText Transfer Protocol). HTTP werkt op de applicatielaag, waar SSL op de transportlaag werkt. (cfr OSI model)

SSL kent veel vrijheidsgraden in de keuze van beveiligingsfuncties en de toe te passen cryptografie. Meestal worden de identificatie/authenticatie en en-/decrypt functies gebruikt. In de praktijk wordt voor deze functies het meest gebruik gemaakt van RSA (ons voorbeeld), tripple DES of AES algoritmen. SSL wordt ook gebruikt voor het beschermen van FTP, SMTP (e-mail), of gelijk welk ander mechanisme dat gebruik maakt van het transport protocol. Het is een beveiliging van socket tot socket, wat andere lagen zoals presentatie, sessie, applicatielaag of gebruikerslaag hiermee verder aanvangen is een belangrijk gegeven in het opzetten van deze beveiligingstechniek.  
SSL Keywoorden: 

· End point authentication: De identiteit van de server waarmee je wenst te communiceren staat vast, en wordt niet gesimuleerd door iemand met minder goede bedoelingen. 

· Message integrity: De data, uitgewisseld met de server, werd onderweg niet onderschept en aangepast. Indien dat wel gebeurde, kan dat gemakkelijk gedetecteerd worden. 

· Confidentiality: Data wordt versleuteld. Een hacker kan geen informatie lezen door eenvoudig de packetjes te sniffen. 

SSL Voordelen:

· SSL is standaard ingebouwd in een browser. Een gebruiker hoeft geen extra software te installeren of een opleiding te volgen. 
· Er treedt geen significante snelheidsvertraging op bij de server aangezien bij de ontwikkeling van SSL rekening werd gehouden met de prestaties van servers. 

· SSL kan gebruikt worden als een alternatief voor VPN (Virtual Private Network). VPN creëert een directe virtuele pijplijn tussen client en server en zorgt op die manier voor beveiliging.  

SSL Nadelen

· Een firewall kan de data niet beoordelen aangezien die versleuteld is. 
· Het is onmogelijk om de echte inhoud van versleutelde data te bekijken.
· Enkel de server en de client kunnen die lezen. SSL kan op die manier echter ook gebruikt worden om vb. een virus te verbergen in de uitgewisselde data. 
· SSL kan een vals gevoel van veiligheid geven. Beveilging beperkt zich tot de transportlaag, andere lagen dienen ook beveiligd te zijn. Indien er geen andere beveiligingsimplementaties aan het werk zijn is SSL waardeloos.    

Hoe werkt SSL?

Beveiligde webpagina's hebben ”https://” in hun URL staan in plaats van het gebruikelijke ”http://”. De browser herkent dit en start een verbinding met de SSL Poort op de webserver (poort 443). De browser en de server beginnen aan de ”handshake phase”. 

Handshake phase

De server zendt zijn digitaal certificaat naar de client (browser). De browser accepteert het certificaat van de server. Een aantal uitreikers van certificaten die vertrouwd worden, de zgn. "certification authorities," zit al ingebakken in de browser. Optioneel ondersteunt SSL ook "client authentication". Dit betekent dat u zich een eigen certificaat kunt aanschaffen, waarmee een server u kan herkennen. 
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De server en de browser onderhandelen welk algoritme ze zullen gebruiken voor de versleuteling (bv. 3DES, AES, RSA, …). Ze beslissen ook welk 'Message Authentication Code'-algoritme (MAC) ze zullen gebruiken voor het beveiligen van de integriteit van de uitgewisselde data. De browser genereert nu twee willekeurige nummers: één voor de versleuteling en één voor gebruik in de MAC. De browser versleutelt daarna deze twee willekeurige nummers met de 'publieke sleutel' van de server (bekomen d.m.v. het certificaat), en stuurt de resultaten door naar de server.
De server beschikt over de private sleutel die overeenkomt met de publieke sleutel, en kan de willekeurig gekozen getallen correct ontsleutelen.
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Nu beschikken client en server over gemeenschappelijke sleutels. Op dit moment is de SSL handshake-fase afgerond en is alle uitgewisselde informatie tussen de browser en de server beveiligd.
Data uitwisseling

De browser en de server communiceren nu met behulp van het SSL Record Protocol. Het SSL Record Protocol definieert een formaat om data mee te versleutelen, samen met de corresponderende MAC. 
Het Record Protocol gebruikt de algoritmes van de 'handshake phase' om de data te versleutelen en beveiligt via de MAC ook de integriteit van de data. Indien een client een beveiligde pagina bezoekt (bv. login.html), zal de server die pagina vinden en laten versleutelen en beschermen door het SSL Record Protocol. Daarna wordt de versleutelde data naar de browser gezonden. De browser ontsleutelt de pagina en verifieert de integriteit alvorens die aan de gebruiker te tonen. 
SSL maakt gebruik van een combinatie van twee encryptietechnieken. De eerste techniek, de symmetrische versleuteling is zeer snel en kan daarom zonder noemenswaardige performance problemen realtime worden ingezet. De asymmetrische variant heeft als voordeel dat er geen geheime sleutel afgesproken hoeft te worden. De publieke sleutel kan eenvoudigweg naar de andere partij worden verzonden. 

Een voorbeeld. Stel, een gebruiker komt bij een Website waar hij een product wil kopen. Dit wordt bewerkstelligd in zes stappen. 

1. De gebruiker vult het formulier in en drukt op "Verzenden." De browser ziet in de HTML-broncode dat het formulier via een beveiligde verbinding moet worden verstuurd. Hij meldt bij de server dat hij in staat is om met SSL zo'n verbinding op te zetten. 
2. De server reageert door zijn publieke sleutel en een certificaat met zijn identiteit op te sturen. Hiermee kan de browser verifiëren dat de publieke sleutel echt is en behoort bij de echte server. 
3. De browser verzint nu een willekeurig getal, de zogeheten sessiesleutel. Hij versleutelt dit getal nu met de publieke sleutel van de server en stuurt het resultaat naar de server. 
4. De server ontvangt het versleutelde bericht en gebruikt zijn eigen geheime sleutel om de sessiesleutel te voorschijn te halen. Als dit gelukt is, stuurt de server een bevestiging naar de browser. 

5. De browser versleutelt alle informatie uit het formulier met de sessiesleutel en stuurt het resultaat naar de server. 

6. De server gebruikt de sessiesleutel om de informatie te ontsleutelen en kan nu de informatie zoals gebruikelijk verwerken. 

Stappen 5 en 6 kunnen nu zo vaak worden herhaald als nodig is om veilig gegevens uit te wisselen. Bij een volgend bezoek aan de site worden stappen 3 en 4 herhaald om weer een andere sessiesleutel af te spreken. 

Deze beveiligde sessie is een noodzaak zeker als het gaat over kredietkaart nummers die je op je site laat vullen. 

3.5.3 SSL op een IIS server installeren

Hoe implementeren we SSL op IIS? Vooreerst dient gemeld te worden dat U SSL niet overal kunt gebruiken. Met Personal Web Server hebt u daar geen mogelijkheid toe, met IIS of Apache wel zoals we in dit deel zullen zien. Houd er ook rekening mee dat het inschakelen van SSL een tijdrovend karwei kan zijn. Dit heeft uiteraard te maken met het feit dat het bemachtigen van een servercertificaat van een erkende certificaatinstantie lang op zich kan laten wachten. We moeten ook rekening houden met het feit dat het maken van eigen certificaten snel kan misbruikt worden door derden. Nog niet zo lang geleden was het iemand gelukt om een certificaat op naam van Bill Gates te verkrijgen, om zodoende nietsvermoedende microsoft consumenten om de tuin te leiden. Hoe komt dit? Een eigen gemaakt certificaat bij cacert bijvoorbeeld zegt niets meer dan 'ja deze persoon heeft betaald voor dit certificaat voor deze server'. Het zegt niet 'deze site is te vertrouwen'. In het geval van cacert zegt het certificaat 'deze persoon is gerechtigd te handelen voor de domeinnaam in dit certificaat' en meer niet. Als men dus een domein 'microsoft_products.com' aanvraag kan men hier een certificaat voor aanvragen, en vervolgens doen alsof hij van microsoft is met alle mogelijke gevolgen. 

Een CA zoals Thawte is daarom betrouwbaarder omdat het vooreerst de identiteit controleert van de aanvrager van een Server SSL certificaat. Dit doen ze door het bedrijf te bellen op een door hun opgezocht telefoonnummer. Dat geeft een redelijke garantie dat het bedrijf ook is wie ze zeggen dat ze zijn. Mocht er van oplichting sprake zijn, dan zal de schuldige gevonden worden. 

Stap 1 Het Certificate Request File (CRF)genereren

Maak met de Microsoft Key Manager een CRF en een Encryption Key Pair-bestand. Start de ISS Manager en klik op het pictogram Key Manager op de werkalk. In de Key Manager kiest u Key > Create New Key. Er wordt een wizard gestart, waarmee u het CRF kunt maken. Als u klaar bent wordt er een CRF op de harde schijf opgeslagen. U ziet nu een gebroken sleuteltje in de Key Manager, hetgeen aangeeft dat er een Certificate Request File gegenereerd is maar dat het servercertificaat nog niet geïnstalleerd is. 

Stap 2 Een servercertificaat aanvragen 

Nadat u het CRF hebt gemaakt, moet u dit opsturen naar een certificaatinstantie om het servercertificaat te bemachtigen. Om bijvoorbeeld een certificaat bij VeriSign aan te vragen surft u naar www.veriSign.com en kiest u Secure Server ID. Nadat u al uw relevante gegegens hebt ingevuld kunt u het CRF opsturen via een on-lineforumulier. Na verificatie van de gegevens ontvangt u een e-mailbericht met instructies voor het downloaden van het nieuwe servercertificaat.

Stap 3. Installeer het servercertificaat met de Microsoft Key Manager

Start de Internet Service Manger en kies Microsoft Key Manager. Kies Key > Install Key Certificate. Op het bestand met het servercertificaat en geef het wachtwoord op dat u ook gebruikt hebt voor het CRF. Specificeer het IP-adres en de poort die gebruikt moet worden met SSL. Als u goed gelukt is, verschijnt er een pictogram met een heel sleuteltje in de Microsoft Key Manager. Een servercertificaat is geldig gedurende een vooraf ingestelde periode. In de Microsoft Key Manger kunt u zien wanneer het certificaat verloopt. 

3.5.4 SSL op Apache installeren

Stap 1 en Stap 2 zijn uiteraard dezelfde stappen als bij IIS

Stap3 
Als u dit met een tekstverwerkingsprogramma bekijkt, ziet uw certificaat er ongeveer als volgt uit:
                            -----BEGIN CERTIFICATE-----
MIAGCSqGSIb3DQEHAqCAMIACAQExADALBgkqhkiG9w0BBwGggDCCAmowggHXAhAF
UbM77e50M63v1Z2A/5O5MA0GCSqGSIb3DQEOBAUAMF8xCzAJBgNVBAYTAlVTMSAw
(.......)
E+cFEpf0WForA+eRP6XraWw8rTN8102zGrcJgg4P6XVS4l39+l5aCEGGbauLP5W6
K99c42ku3QrlX2+KeDi+xBG2cEIsdSiXeQS/16S36ITclu4AADEAAAAAAAAA
                              -----END CERTIFICATE----- 

Kopieer uw SSL Certificaat naar de directory die u gaat gebruiken om uw certificaten in te bewaren. In dit voorbeeld zullen we /home/user/site/ssl/ gebruiken. In het voorbeeld gebruiken we voor de private key de naam private.key en voor de public key private.crt. Wij raden u aan ervoor te zorgen dat de directory met de private key alleen gelezen kan worden door de root gebruiker.

Stap 4: Configuratie van de webserver

Voor het activeren van uw SSL Certificaat moet u onderstaande regels toevoegen aan uw de configuratie (httpd.conf).

SSLCertificateFile /home/user/site/ssl/public.crt
SSLCertificateKeyFile /home/user/site/ssl/private.key
Sla uw httpd.conf-bestand op en start Apache opnieuw.
3.5.5 eID in IIS installeren

De eID kaart hebben we bekeken in de inleiding van ons eindwerk. Voor een eID beveiligingsimplementatie zijn er enkele vereisten nodig zoals een smartcard-reader en een Belgium Identity Card Run-time dat te downloaden is op de volgende site: http://www.belgium.be/zip/eid_datacapture_nl.html) In dit voorbeeld wordt er gebruik gemaakt van een Windows 2003 domein met Win2003 DC’s waarbij een server IIS6 draait. 
Installeren van het ‘Belgium Root’ certificaat voor eID 

· Download Belgium Root CA & Citizen CA van http://certs.eid.belgium.be
>startbalk > run > MMC > add/remove Snap-in > add > Certificaten > add >   

close and save as ‘Certificaten’. Open de console terug om te beginnen. 

· Klik ‘computer account’ en klik op ‘next’ . 

· Klik op ‘Local computer’, en dan op ‘Finish’. Click ‘Close’, and klik dan ‘OK’. De certificatendirectory  moet nu links verschijnen in de console. . 

· Rechterklik in de certificatenfolder  > ‘All Tasks’ > ‘import’ 
· De certificaten wizard verschijnt, klik op ‘next’ en duid aan welke certificaat je wil importeren. (uiteraard de Belgium Root CA & Citizen CA die we net gedownload hebben) 



 


· Klik vervolgens op ‘next’ en ‘finish’. 

Installeren van de eID authentication certificate

De gemakkelijkste manier is om gebruik te maken van de eID GUI. Dubbelklik op het icoon dat u verkregen hebt na de installatie van de Belgium Identity Run Time. Er zijn 4 tabbladen, klik op de certificaten tab en selecteer ‘authentication certificate’ and registreer.

3.5.6 Cryptografie en algortimen. 

Cryptografie kan letterlijk vertaald worden als “geheimschrift”. 
Het is één van de belangrijkste beveiligingsmethoden wanneer het gaat over veilige betalingen en dataoverdracht. Cryptografische technieken maken gebruik van wiskundige algoritmes om gegevens om te zetten naar een soort geheimschrift. De basis van cryptografie begint bij het versleutelen (encrypteren) van een bericht.  Voor het versleutelen wordt gebruik gemaakt van een zogenaamde encryptie sleutel. Met behulp van een wiskundige functie (algoritme) wordt het bericht onleesbaar gemaakt. Het versleutelde bericht wordt vervolgens verstuurd aan de ontvanger, die met behulp van een decryptie sleutel en een bijbehorende wiskundige functie het bericht kan ontsleutelen, zodat het weer leesbaar is.

Er kan onderscheid gemaakt worden tussen symmetrische en asymmetrische algoritmes. Een symmetrisch algoritme gebruikt dezelfde sleutel om het bericht zowel te vercijferen als te ontsleutelen. Deze vorm van cryptografie wordt ook wel private-key cryptografie genoemd. De veiligheid van deze techniek is sterk afhankelijk van de geheimhouding van de sleutel bij verzender en ontvanger. Hierin ligt ook meteen de moeilijkheid van symmetrische cryptografie: er is een uitgebreid sleutelbeheersysteem vereist. De ontvanger heeft namelijk de geheime sleutel van de zender nodig om het bericht te kunnen lezen. Het Data Encryption Standard (DES) algoritme is de meest gebruikte symmetrische cryptografie methode. Er wordt ook gebruik gemaakt van triple DES (3DES), waarbij een drievoudige versleuteling wordt gebruikt.

Bij asymmetrische cryptografie wordt voor de encryptie de publieke sleutel van de ontvanger gebruikt. Deze sleutel mag bij iedereen bekend zijn. Voor de decryptie wordt de bij het publieke deel van de sleutel behorende private sleutel gebruikt. Deze sleutel is alleen bekend bij de ontvanger van het bericht. Met deze sleutel kan het bericht ontcijferd worden. Asymmetrische cryptografie wordt ook wel public key cryptografie genoemd. Het meest gebruikte asymmetrische algoritme is het Rivest-Shamir-Adleman (RSA) algoritme.  Een groot nadeel van asymmetrische cryptografie is dat het niet bijzonder geschikt is voor het versleutelen van grote hoeveelheden data, vanwege de noodzaak van complexe rekenkundige bewerkingen met de sleutels die de vorm hebben van grote (priem)getallen. 
Asymmetrische algoritmes kunnen ook gebruikt worden voor authenticatie. Als een bericht (of een deel van een bericht) met de private sleutel van de zender is versleuteld, kan het met het publieke deel ontsleuteld worden. De enige manier om een bericht zo te versleutelen dat het ontcijferen met behulp van de publieke sleutel het juiste bericht oplevert, is door het met de private sleutel te vercijferen. Iemand zonder kennis van de private sleutel kan dus niet een bericht genereren dat wanneer het met de publieke sleutel ontsleuteld wordt, een correct bericht oplevert. Op deze manier is dus het bericht geauthenticeerd. 
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In het algemeen zijn symmetrische algoritmes (DES) sneller dan asymmetrische algoritmes (RSA), aangezien asymmetrische protocollen meer rekenwerk en geheugen vragen. Dit heeft tot gevolg dat de prijs van symmetrische cryptografie hardware (chips) lager ligt dan die van asymmetrische. Vaak wordt een combinatie van beide cryptografische systemen gebruikt. Hierdoor worden het voordeel van de snelheid van de symmetrische cryptografie en het voordeel van de gemakkelijke sleuteldistributie van asymmetrische systemen, gecombineerd. Bij deze hybride cryptosystemen wordt voor het oversturen van symmetrische sleutels een asymmetrisch algoritme gebruikt, waarna de symmetrische algoritmes gebruikt worden om het bericht te versleutelen en te ontsleutelen. De kracht van de cryptografische algoritmes is vooral afhankelijk van de lengte van de sleutel. Gangbare sleutelformaten bij DES algoritmes zijn 56 bits. RSA sleutels hebben een grootte van minimaal 512, maar er wordt steeds vaker gebruik gemaakt van sleutels van 1024 en 2048 bits (in figuur 31 wordt een 2048 bits RSA sleutel gebruikt). 
RSA (Rivest-Shamir-Adleman)

RSA (Rivest-Shamir-Adleman) is een encryptiesysteem dat genoemd werd naar de 3 personen die het bedacht hebben. Het is een algoritme dat we terugvinden in ebanking en elektronische datatransacties. Zonder teveel in details te treden komt het neer op de vermenigvuldiging van 2 grote priemgetallen, waar dan nog wat                Figuur 22: Certificaat. Hieruit is af te dat SSL  
rekenkundige bewerkingen mee                      via handshaking protocol zal afspreken                gebeuren. 

                                          om RSA met een bitsleutle van 2048 bits te  

 gebruiken. Voor authenticiteit wordt de    

 secure hash sha1 algoritme gebruikt. 
Het resultaat is twee getallen: een publieke en een private sleutel.        
Zowel de publieke als de private sleutel zijn nodig voor de versleuteling/decodering, maar enkel diegene, die in het bezit van de private sleutel is, kan het bericht extraheren. Met het RSA-systeem mag de private sleutel nooit via Internet verstuurd worden. Het RSA algoritme is zo'n beetje de standaard geworden voor professionele versleuteling, vooral voor gegevens die over het Internet verzonden worden. RSA is ingebouwd in veel producten, zoals Netscape Navigator en Microsoft Internet Explorer.   

DES, Tripple DES en AES 

DES (Data Encryption Standard) is een voorbeeld van symmetrische cryptografie. Het is gebaseerd op het algoritme Lucifer van de firma IBM en is in 1977 tot standaard verheven. DES werkt in de basisvorm met een sleutellengte van 56 bits. In 1995 is gebleken dat DES in de oorspronkelijke vorm niet meer betrouwbaar en veilig is. De reden dat DES als kraakbaar wordt beschouwd is niet dat het op zich een zwak algoritme is, maar dat de sleutels te kort zijn (standaard 56 bits). Hierdoor is het aantal mogelijke sleutels zodanig klein dat het doorzoeken van alle mogelijke sleutels haalbaar is. Dit type bedreiging staat ook wel bekend als de Chinese Loterij.    

DES is al vanaf het begin door een grote groep deskundigen gewantrouwd. Lucifer, waar DES op gebaseerd is, werkte met sleutels van 128 bit lengte. DES werd uiteindelijk als standaard voorzien met sleutels die slechts 56 bits lang waren. De NSA (National Security Agency) heeft hierin de hand gehad. De filosofie hierachter is dat de NSA, indien de noodzaak zich ertoe dwong, in staat zou zijn om geheime (vijandige) berichten te ontraadselen. Het kraken van een DES algoritme was toen net haalbaar voor een Amerikaanse overheid. Projecten als SETI tonen aan dat combineren van rekenkracht eenvoudig is te realiseren. Zeker als burgers bewust of niet bewust (gecoördineerde attacks) meewerken om een deel van hun processorcapaciteit af te staan. Doordat er elk jaar alsmaar snellere systemen worden gebouwd, bezitten alsmaar meer mensen de technologische capaciteiten om een DES algoritme te ontsluieren. Om de sleutellengte en daarmee ook de veiligheid van DES te vergroten, heeft men een methode bedacht waarbij drie DES algoritmes achter elkaar zijn geschakeld. Hierbij worden 3 afzonderlijke DES bewerkingen achtereenvolgens op de te encrypten data losgelaten. 
Dat kan op twee manieren. Ofwel met twee sleutels van 56 bits waarbij de eerste en derde bewerking met dezelfde sleutel worden uitgevoerd, of met drie onafhankelijke sleutels van 56 bits. De totale sleutellengte waarmee gecodeerd wordt is dus respectievelijk 112 bits of 168 bits, waarvan de laatste uiteraard de veiligste vorm is. Decryptie is bij dit soort symmetrische algoritmen vaak het omgekeerde van encryptie, en dat geldt ook voor 3DES. 
Encryptie vindt plaats met driemaal DES-encryptie met sleutels A, B, C en decryptie vindt plaats met driemaal DES-decryptie met sleutels C, B, A. Net als veel andere encryptie-algoritmen kan ook dit algoritme worden ingezet in een aantal modi zoals ECB en CBC, waarvan ECB doorgaans afgeraden wordt omdat het replay attacks in de hand werkt. De sleutellengte van 3DES is zo groot dat momenteel als niet haalbaar wordt beschouwd om de hele ruimte aan mogelijke sleutels te doorzoeken. In tegenstelling tot DES kan 3DES een veilige techniek voor encryptie worden genoemd. Wat er tegenin gebracht zou kunnen worden is dat de blokgrootte die gecodeerd wordt tot 64 bits beperkt is. In dat opzicht is de nieuwere Advanced Encryption Standard algoritme, mits gebruikt met afdoende lange sleutels, een sterkere optie. AES is bedoeld als de opvolger van DES en zal gaandeweg ook 3DES gaan vervangen. 
3.5.7 Certificaten 

Een Certificatiedienstverlener is een derde partij die zowel door de certificaathouder als de gebruiker wordt vertrouwd. Het digitale certificaat kan in de analogie worden vergeleken met het paspoort. Het paspoort koppelt een identiteit aan een handgeschreven handtekening zoals het certificaat een identiteit koppelt aan een publieke sleutel. Net als een paspoort heeft een certificaat een bepaalde geldigheidsduur. Meestal is een certificaat tussen één en drie jaar geldig. 

De certificatiedienstverlener kan worden vergeleken met de overheid die het paspoort uitgeeft. De overheid is de partij die door iedereen wordt vertrouwd, ditzelfde geldt voor de certificatiedienstverlener. Het certificaat bevat, naast de publieke sleutel, ook aanvullende gegevens ten aanzien van de (sleutelpaar)houder en de uitgever van het certificaat. 
Dit geheel is elektronisch ondertekend door de certificatiedienstverlener. Met de  elektronische handtekening garandeert de uitgevende instantie (Certificatiedienstverlener) dat de publieke sleutel in het certificaat bij de genoemde identiteit behoort. Middels de elektronische handtekening kan degene die het certificaat wil gaan toepassen bepalen wie de uitgever is en bepalen of hij deze vertrouwt. Indien de uitgever wordt vertrouwd, wordt ook de inhoud van het certificaat vertrouwd en kan de identiteit, behorende bij de publieke sleutel, met zekerheid worden vastgesteld. Het certificaat kan middels applicaties (vb. browser of mailcliënt) worden ingezien. Op deze manier kan de identiteit van de  communicatiepartner (=sleutelpaarhouder) worden bepaald. 
Eindgebruikers worden onderverdeeld in certificaathouders en vertrouwende partijen. De identiteit van de certificaathouder is vastgesteld door de RA en is vastgelegd samen met de publieke sleutel in het certificaat door de CA. De houder bezit de geheime sleutel die behoort bij de publieke sleutel uit het certificaat. De houder kan de geheime sleutel gebruiken om een elektronisch bericht te ondertekenen of om een ontvangen versleuteld bericht te ontsleutelen. Hiervoor heeft hij het certificaat zelf niet nodig. Het certificaat is bedoeld om aan anderen te geven. De vertrouwende partijen zijn de partijen die vertrouwen op de inhoud van het certificaat. Met behulp van de publieke sleutel uit het certificaat kan de vertrouwende partij de houder authenticeren of een elektronische handtekening verifiëren. Daarnaast kan de publieke sleutel worden gebruikt om een bericht aan de houder van het certificaat te versleutelen. 

Enkel erkende instituten, de zogenaamde Certification Authority (CA), kunnen zulk certificaat verlenen aan een website. Dat certificaat bevat de naam van de site, het serienummer, de vervaldatum, een kopie van de publieke sleutel van de website, en de digitale handtekening van de CA. Bekende CA's zijn VeriSign (www.verisign.com) en GlobalSign (www.globalsign.com). Open Internet Explorer. > Tools > Options > Content. Bij ‘Certificates’ vind je een lijstje van certificaten waar je in het verleden je vertrouwen al aan geschonken hebt.
Certificate Authority (CA) 

De CA handelt onder de verantwoordelijkheid van de certificatiedienstverlener. Het is de component die de daadwerkelijke certificaten produceert en publiceert (directory). De certificatiedienstverlener is eindverantwoordelijk voor de gehele PKI-dienstverlening (uitgeven, beheren en intrekken van certificaten). De certificatiedienstverlener kan echter bepaalde deelactiviteiten uitbesteden aan derden. Deze partijen handelen dan onder de verantwoordelijkheid van de certificatiedienstverlener. Het beleid dat door de certificatiedienstverlener wordt gevoerd, is vastgelegd in de zogeheten beleidsdocumenten. Binnen een PKI dient iedere certificatiedienstverlener over de volgende twee documenten te beschikken: Policy Certificate Authority en Certification Practice Statement. 

De CA gaat pas over tot certificatie (genereren van certificaten), nadat de identiteit van de certificaataanvrager is vastgesteld door de Registration Authority.   
Certificaten bekijken    
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Open Internet Explorer. 

Internetopties > ‘geavanceerd’ >   ‘inhoud’. Klik op Certificaten of Uitgevers.     
Bij de algemene certificaatinformatie wordt o.m. het doel, de geldigheidsduur als de de verstrekker zichtbaar. Wanneer de identiteiten ("verleend aan/verleend door") en de geldigheidsduur juist zijn, is de kans op vervalsing nihil. 

Bovendien geven de meeste browsers altijd automatisch een waarschuwing wanneer deze gegevens niet correct zijn (indien de beveiligingsopties juist zijn ingesteld). Als men op tabblad Details klikt krijgt men een aantal gedefinieerde instellingen waaruit men kan afleiden op welke manier SSL zal afspreken om het bericht te coderen. Uit dit certificaat kan bijvoorbeeld afgeleid worden dat er een RSA algoritme wordt gebruikt (assymetrische encryptie) als openbare Figuur 23: Voorbeeld van een Cyber Trust       sleutel om berichten te coderen.
certificaat. Geldig tot Februari 2007
Het algoritme van de vingerafdruk dat gebruikt wordt om te authenticeren gebeurt aan de hand van een sha1 algoritme, hetzelfde algoritme dat ook in de eID kaart wordt gebruikt.  
Registration Authority (RA) 

De RA-rol wordt uitgevoerd onder de verantwoordelijkheid van de certificatiedienstverlener. De RA draagt zorg voor de verwerking van de certificaataanvragen, waarbij het verifiëren van de identiteit van de aanvrager van een certificaat haar belangrijkste activiteit is. Het vaststellen van de identiteit van de aanvrager kan op meerdere manieren plaatsvinden. De identiteit van een natuurlijk persoon kan bijvoorbeeld middels fysieke aanwezigheid in combinatie met zijn paspoort worden vastgesteld. Nadat de identiteit is vastgesteld en is bepaald dat de aanvrager een certificaat mag ontvangen, geeft de RA een productieopdracht aan de CA om het certificaat te produceren.  

Policy Certification Authority (PCA)

Een benoemde set van regels en normen die aan de certificatiedienstverlener worden gesteld betreffende productie, uitgifte, beheer en intrekken van certificaten.
De taak van een (PCA) is het vaststellen en publiceren van de manier waarop gebruikers of organisaties geregistreerd worden. Het document waar deze regels worden opgeschreven, wordt de policy genoemd. Deze policy kan bijvoorbeeld regels bevatten over de manier waarop personen zich moeten legitimeren voordat ze een certificaat kunnen ontvangen. De manier waarop deze legitimatie plaatsvindt, bepaalt de klasse van een certificaat: Een voorbeeld van enkele klassen vind u hieronder.  
Klasse 1 Individueel certificaat: garandeert dat het e-mailadres met het certificaat opgeslagen is bij de uitgevende instantie. Dit is geen bewijs van de identiteit van de certificaathouder.

Klasse 3 Individueel certificaat: bij deze certificaatvorm wordt de aanvrager in eigen persoon geïdentificeerd door gebruik te maken van een identiteitsbewijs. 

Klasse 3 Servercertificaat: bij deze certificaatvorm wordt de identiteit en de bezitter van de server vastgesteld. Hiervoor worden databases van een vertrouwde derde partij gebruikt
Certification Practice Statement (CPS)  

Beschrijving van de door de certificatiedienstverlener gevolgde procedures en getroffen maatregelen om aan de regels en normen, zoals vastgelegd in de PCA, te voldoen. Op basis van PCA en CPS kunnen de eindgebruikers zelf bepalen hoeveel vertrouwen zij kunnen stellen in de door deze certificatiedienstverlener uitgegeven certificaten. 

Directory (repository) 

Afhankelijk van de toepassing zijn certificaten al dan niet publiek toegankelijk. De directory is een soort telefoonboek waarin de CA de uitgegeven certificaten kan publiceren. Als iemand een bericht wil valideren en het certificaat van de afzender niet bezit, haalt hij deze uit de directory van de CA op. Daarnaast wordt de directory ook gebruikt als plaats voor de publicatie van de Certificate Revocation List (CRL). De CRL is een lijst met alle ingetrokken certificaten. Indien een certificaat wordt gebruikt, is het verplicht eerst de CRL te controleren, om zo met zekerheid te kunnen vaststellen dat het certificaat niet vroegtijdig is ingetrokken. Omdat de CRL met vaste intervallen wordt vernieuwd is een ingetrokken certificaat soms ogenschijnlijk nog een beperkte periode geldig. Om dit te voorkomen is OCSP ontwikkeld. OCSP staat voor Online Certificate Status Protocol en biedt de mogelijkheid om on line de huidige status van een certificaat op te vragen. 

Extra: Zelf certificaten uitgeven of maken 


Een certificaat hoeft men niet te kopen bij een CA als Verigsign. Ook wegens financiële overwegingen kan men overgaan tot een minder bekende maar betrouwbare certificatendienstverlener die soms al voor 25 Euro per jaar certificaten leveren. De kostprijs van certificaten kan oplopen tot duizelingwekkende bedragen. 

Uiteraard kan men certificaten ook zelf maken, bijvoorbeeld bij cacert.  
(http://www.cacert.org/). Een probleem is wel dat alle browsers betreffende deze zelfgemaakte certificaten onmiddellijk alarm slaan. We hebben gezien dat een certificaat altijd digitaal moet ondertekend zijn door een CA. Wanneer een CA in de browser van je bezoeker voorkomt, wordt de site geladen. Komt de CA niet in de browser voor, dan krijgt de gebruiker de melding dat het certificaat van de site niet is ondertekend door een vertrouwde CA. Het gevolg is dat consumenten wantrouwig worden. Enkel wanneer een bedrijf voldoende wordt vertrouwd door de eindgebruikers kan deze zelf optreden als certificatiedienstverlener. Een voorbeeld hiervan is een Online Banking Systeem waar men digitale certificaten gebruikt om transacties te ondertekenen. De bank kan in deze oplossing prima zélf de certificaten aan haar consumenten verstrekken. Hiervoor moet de bank wel over een eigen PKI beschikken. Bovendien moeten de nodige organisatorische processen worden ingericht. Er zijn vele producten op de markt die de technische aspecten kunnen invullen zoals Entrust/PKI™, Baltimore UniCERT, BartoXign Certificate Server en Microsoft Certificate Server.  

3.6 Juridische draagvlakken
De Europese Commissie is van mening dat er in internationaal verband, regels moeten worden opgesteld ter bescherming van de consument. Hiervoor heeft zij een EG richtlijn opgesteld (Distance Selling Financial Services). Aan deze richtlijn liggen twee overwegingen ten grondslag: Een economisch motief en een beschermingsmotief. 
Het economische motief is vooral gericht op het probleem dat ontstaat wanneer bij internationaal verkeer de verschillende lidstaten verschillende regelgeving hanteren. Dit zou bijvoorbeeld kunnen leiden tot onrechtmatige concurrentievoordelen. 
Het beschermingsmotief is vooral gericht op het feit dat er veelal te weinig informatie aangeboden wordt om een juiste afweging te maken alvorens tot de koop van een product over te gaan. Bovendien heeft de consument niet de mogelijkheid het product van tevoren te zien, waardoor de consument geheel afhankelijk wordt van de verstrekte informatie.

In het Belgische recht wordt de consument beschouwd als “zwakke partij” en dient daarom te worden beschermd. Men is afhankelijk van de informatie die verstrekt wordt door de productaanbieder. Deze informatie kan per dag verschillen. Bovendien is in veel gevallen niet veel over de productaanbieder bekend. Dit levert vragen als: Wat te doen als er al is betaald en niet geleverd wordt en de Internetsite naderhand onvindbaar blijkt? En als de Internetpagina wel terug te vinden is, zijn de aansprakelijke rechtspersonen dan vast te stellen en op te sporen? 
3.6.1 Wettelijke vereisten voor het bouwen van een ecommerce website

· Het moet duidelijk zijn op welke site de bezoeker zich bevindt, hoe transacties worden verricht, met wie men communiceert en welke voorwaarden er gelden. Dat betekent dat op een toegankelijke plaats relevante informatie moet worden gegeven: identiteit, e-mail adres, plaats van vestiging, adres, handelsregister, BTW nummer etc. 
· Reclame moeten duidelijk herkenbaar zijn. Al te vaak is reclame verscholen in de 'objectieve informatie', wat soms juridische problemen kan veroorzaken. De bezoeker van de site moet worden geïnformeerd over alle nadere voorwaarden, specifieke kosten, termijnen en levering. 

· Er moet worden verwezen naar het herroepingsrecht en de hieruit voortvloeiende ontbinding van de overeenkomst. 
· Het product moet duidelijk worden omschreven zodat mogelijke onzekerheden en aanleiding tot misverstanden worden weggenomen. 

· Ook is het noodzakelijk dat iedereen die via de site een elektronische transactie wil verrichten of een aangeboden product wil verkrijgen, direct toegang heeft tot de algemene voorwaarden van de elektronisch aanbieder van het product. In deze algemene voorwaarden staan onder andere het toepasselijk recht, leveringsvoorwaarden, contractsduur, kwaliteit, betalingstermijn en garanties. Bovendien moet de consument de mogelijkheid hebben de voorwaarden te kunnen printen. Aanbiedingen moeten worden aanvaard en bevestigd. 

· Er moet ook worden aangegeven of en hoe het contract wordt gearchiveerd en hoe het voor de consument toegankelijk is gemaakt. 
· Verder moet voor de consument duidelijk zijn of technische middelen voor opsporen en correctie invoerfouten aanwezig zijn. Veel sites werken met een digitaal formulier om een overeenkomst of een transactie af te sluiten. Vóór verzending moet de consument alle ingevulde gegevens nog kunnen bekijken en bevestigen. De consument moet daarbij de mogelijkheid hebben de ingevulde gegevens nog te corrigeren. 

· Verbreking van overeenkomst. Het is voor gebruiker en bouwers goed te weten dat de consument zonder opgave van redenen de overeenkomst binnen 7 dagen kan herroepen. Let op: Als de aanbieder foutieve informatie, of te weinig informatie geeft is er zelfs een herroepingrecht tot drie maanden. Niet alle gegevens zijn hetzelfde. 

· Het gebruik van consumenteninformatie. Voor het gebruik van persoonlijke gegevens geldt een hele duidelijke informatieplicht. Op de website moet van tevoren worden aangegeven:
1. Dat men behoorlijk en zorgvuldig en volgens de wettelijke regelingen zal omgaan met persoonsgegevens.
2. Welke gegevens gebruikt zullen worden en waarvoor. Zonder toestemming mogen geen persoonsgegevens aan derden worden verstrekt. De aanbieder moet verantwoording kunnen afleggen over wat met de gegevens is gebeurd. 
3.6.2 Welke rechten en plichten heeft de consument van een ecommercewinkel?

Een zeer grote bescherming haalt de consument uit de omkering van de bewijslast op bepaalde vlakken. De verkoper draagt de bewijslast van de voorwaarden van het aanbod, de uitvoering van de overeenkomst, het voorafgaand verzoek door de consument en de goedkeuring door de consument. De Belgische wet van 14 juli 1991 betreffende de handelspraktijken, recentelijk gewijzigd door de wet van 25 mei 1999 beoogt de voorlichting en bescherming van de consument te verbeteren. De wet op de handelspraktijken regelt onder meer de ‘verkoop op afstand’. Verkoop op afstand betreft "een verkoop die buiten de fysieke en gelijktijdige aanwezigheid van de verkoper en van de consument tot stand komt ingevolge een koopaanbieding die plaatsvindt in het raam van een verkoopsysteem waarbij een beroep wordt gedaan op een communicatiesysteem op afstand". Verkoop via het Internet is per definitie verkoop op afstand. Bijgevolg is de wet op de handelspraktijken van toepassing. 
· De overeenkomst van "verkoop op afstand" is van toepassing op overeenkomsten inzake producten en diensten  
· De consument heeft recht op een bedenktermijn van ten minste zeven werkdagen. De eventuele kosten voor terugneming of terugzending kunnen in principe aan de consument worden aangerekend. Dit zal echter niet mogelijk zijn als het product niet met de beschrijving van het aanbod overeenstemt of als de verkoper nagelaten heeft zijn informatieverplichtingen na te leven. Betreft de overeenkomst de verkoop van een product, dan begint deze termijn te lopen de dag die volgt op de levering. Voor producten die het voorwerp uitmaken van opeenvolgende leveringen begint deze termijn te lopen op de dag die volgt op die van de eerste levering. Betreft de overeenkomst een dienst, dan begint deze termijn te lopen de dag na het afsluiten van de overeenkomst of de dag waarop de verkoper zijn informatieverplichtingen is nagekomen. Slechts in bepaalde uitzonderingen kan uw consument zich niet beroepen op een verzaakrecht. Het betreft met name: 
1. De levering van diensten waar de uitvoering met instemming van de consument begonnen is voor het einde van de verzakingtermijn van 7 dagen.

2. De levering van producten die volgens de specificaties van de consument zijn vervaardigd of die duidelijk een persoonlijk karakter hebben (bv. maatkleding), die door hun aard niet kunnen teruggezonden worden (bv. stookolie in bulk) of die snel bederven (bv. etenswaren, bloemen,…) of verouderen.

3. De levering van audio- en video- opnamen en computerprogrammatuur waarvan de verzegeling door de consument is verbroken. Om deze producten te kunnen terugzenden moet de verpakking intact zijn gebleven. Anders is kopiëren en terugsturen te gemakkelijk. 
4. De vermelding van de bedenktermijn kan dan best aangevuld worden met 'Iedere opening of modificatie van de verpakking die geheel of gedeeltelijk het product beschermt, laat niet meer toe aan de koper om af te zien van de aankoop.' 
5. De levering van dagbladen, tijdschriften en magazines. 
6. De diensten voor weddenschappen en loterijen. 

 
Voorschot en betaling.
           Betaalt de consument een voorschot en wil hij nadien zijn 
verzaakrecht uitoefenen, dan bent u gehouden tot terugbetaling van de alle
door hem gestorte bedragen zonder kosten. Deze terugbetaling moet   

plaatsvinden ten laatste binnen de dertig dagen die volgen op de verzaking.
Wat echter wel mag, is de consument de keuze laten tussen betalen voor of
betalen na de bedenktermijn.
3.6.3 Kan ik een overeenkomst afsluiten via het Internet en is deze overeenkomst te bewijzen bij een conflict?

Een veelgebruikte term voor handelsverkeer zoals dat op Internet plaatsvindt is paperless trading. Computers nemen de volledige papierwinkel, gerelateerd aan transacties, voor hun rekening. Opdrachten worden per e-mail geplaatst en bevestigd, facturen worden per e-mail verzonden en betaalopdrachten worden op Internet verstuurd. Er worden dus verschillende belangrijke gegevens elektronisch uitgewisseld, die niet op papier komen te staan. Van essentieel belang is in hoeverre deze on-line gemaakte afspraken bindend zijn. Een overeenkomst komt naar Belgisch recht tot stand door loutere wilsovereenstemming. Er is in de meeste gevallen geen enkele vormvereiste en dus kan een overeenkomst via elektronische post gesloten worden. Daarom moet er bij de behandeling hiervan gekeken worden naar enkele algemene regels uit het contractrecht. In de richtlijn Electronic Commerce van de Europese Commissie wordt met betrekking tot overeenkomsten via elektronische weg gesproken over behandeling van deze overeenkomsten en het tijdstip van sluiting van dergelijke overeenkomsten. De essentie van een overeenkomst tussen twee partijen is dat de betrokken partijen het eens zijn en dat deze eensgezindheid over en weer tot uitdrukking is gebracht. Artikel 3: 33 BW vereist van beide partijen een op rechtsgevolg gerichte wil die door een verklaring tot uitdrukking wordt gebracht. Deze wilsverklaring kan op vele manieren gebeuren. Partijen kunnen mondeling of schriftelijk hun wil uiten. Ook kunnen feitelijke gedragingen als wilsuitdrukking aangemerkt worden. Hierbij kan gedacht worden aan instemmend knikken, een handdruk ter bevestiging en dergelijke. Op Internet zullen andere gedragingen de wilsuitdrukking weergeven. Een evident voorbeeld is het klikken met de muis op een “accept” knop op een Internetpagina. Andere wilsuitdrukkingen kunnen op Internet probleemloos geschieden via bijvoorbeeld e-mail. Daarom levert het aangaan van on-line overeenkomsten in beginsel geen juridische problemen op. Een algemene voorwaarde voor Internetbetalingen is dus het uiten van de wil een betalingsovereenkomst aan te gaan. De verschillende betaalsystemen moeten dientengevolge de mogelijkheid hebben deze wil te uiten. Een goed juridische onderbouwde uitdrukking van deze wil is uiteraard de digipass die ondertussen een sterke juridische rechtsgeldigheid gekregen heeft. 

Het computergeheugen daarentegen is een manipuleerbaar registratiemedium en kan daardoor moeilijk gebruikt worden voor de bewijsvoering. 

3.7 Ebanking 
3.7.1 Bankkaarten
De kredietkaart 

De kredietkaart is geboren om consumenten te binden. Hij stamt uit de jaren twintig van de vorige eeuw. Amerikaanse hotels gaven aan vermogende, vaste consumenten een bewijs van kredietwaardigheid. Al snel gaven ook oliemaatschappijen zulke kaarten uit. Wie daarmee tankte, kreeg de rekening later thuis gestuurd. De kaart was toen alleen nog te gebruiken bij de hotelketen of het oliebedrijf dat hem had verstrekt. De eerste kredietkaart die krediet gaf bij verschillende zaken was Diners Club. De eerste 200 leden konden in 1950 bij 27 restaurants met de kaart betalen. Inmiddels heeft de Diners Club gezelschap van andere kredietverstrekkende bedrijven. Die zijn allemaal terug te vinden op een kredietkaart. Niet alleen met hun logo, maar ook in het eerste cijfer dat op de voorkant van de kaart staat. Is dat een 3 dat is het een kaart van een reis of amusementsbedrijf als American Express of de eetclub. Staat een ‘4’ vooraan, dan ben je consument van Visa. De ‘5’ is gereserveerd voor kaarten van MasterCard  en de ‘6’ staat voor DiscoverCard. 
De rest van de getallen staat voor het nummer van de bank en het rekeningnummer van de consument bij die bank. Waar het banknummer stopt en het rekeningnummer begint, verschilt per bedrijf. Het achtste cijfer is altijd een getal waarmee gecontroleerd kan worden of het kaartnummer wel klopt. Voor de programmeurs onder ons (100 MOD rest 97). Met de cijfers kun je een berekening uitvoeren waarvan de uitkomst deelbaar moet zijn door tien. Als dat niet lukt, dan gaat het om een valse kaart. 
De penetratiegraad van de kredietkaart is uitgegroeid tot het meest gebruikte betaalmiddel op Internet en ligt het hoogst in Amerika. Dit verklaart tevens de reden waarom de meeste websites enkel creditbetalingen aanbieden. Amerikanen bijvoorbeeld zijn per persoon 
in het bezit van ongeveer vijf kredietkaarten. Een voordeel  is dat kredietkaartbedrijven wereldwijd opereren, waardoor er nauwelijks extra maatregelen getroffen hoeven te worden om grensoverschrijdende bestellingen aan te nemen en af te handelen. 

CVC code

De getallen op de achterkant van de kaart worden vooral gebruikt voor betalingen via Internet. De eerste vier cijfers zijn hetzelfde als de laatste vier cijfers van het kaartnummer op de voorkant. De drie (of vier) laatste cijfers boven de handtekening vormen de zogeheten


Figuur 24: Voorbeeld van CVC of CVV code
‘kaartbeveiligingscode’. Die is internationaal beter bekend als de card validation code (CVC-code). Wie iets via Internet of telefoon koopt, wordt gevraagd die code op te geven. Doe je dat niet, dan gaat de koop niet door. Het idee is dat de code bewijst dat jij de bestelling hebt gedaan. Want in theorie ziet niemand anders die cijfers. Ze staan alleen op het strookje met de handtekening. De code is niet op de kaart gedrukt noch is ze op de magneetstrip te vinden. Wie de code opgeeft, moet zogezegd de kaart in handen hebben. 
Het is niet waterdicht, maar is een poging om een deel van de fraude tegen te gaan.  De angst voor fraude bij consumenten is echter ongegrond daar de banken dit verlies meestal voor hun rekening nemen. 
Om fraude met onveilige kredietkaarttransacties terug te dringen heeft de Europese Commissie een actieplan opgesteld. Banken en kredietkaartmaatschappijen moeten actiever optreden om misbruik te voorkomen en een adequate beveiliging te garanderen. 
Banken en instellingen introduceren nu kaarten die speciaal bedoeld zijn voor Internettransacties, zoals kaarten met fraudeverzekeringen en aankoopverzekeringen, digipassen (fortis) of nog een opmerkelijk initiatief zoals Internet Citi Number van Citibank. 
Pinpas 

De pinpas is geïntroduceerd in 1982 met aanvankelijk een beperkte werking, namelijk opname van geld in bij de eigen bank. In 1985 werd gastgebruik (opname bij andere banken dan de eigen bank) mogelijk. In de jaren negentig werd het mogelijk de bankpas in het buitenland te gebruiken door aan te sluiten bij het internationale betaalsysteem Maestro. In tegenstelling tot het nationale betaalsysteem is het bij Maestro mogelijk bij bepaalde betaalautomaten te betalen zonder gebruik te maken van de pincode. Daarbij dient de houder van de pas de door de betaalautomaat verstrekte transactiebon te ondertekenen. 

Maestro 

Het Maestronetwerk is wereldwijd georganiseerd: niet minder dan 540.000 geldautomaten zijn er op aangesloten, terwijl meer dan 5 miljoen handelaars betalingen met de Maestrokaart aanvaarden. Gezien de verwerking van Eurocheques de financiële instellingen handenvol geld kost én de cheque daarenboven zeer fraudegevoelig is, heeft Europay de Eurocheque-activiteit (de uitgifte en aanvaarding van eurocheques) sinds 1 januari 2002 beëindigd. Om het verlies van Eurocheque te compenseren, werd de Maestrofunctie aan uw kaart toegevoegd. 
Wanneer u met uw Maestrokaart betaalt in een buitenlands verkooppunt of geld afhaalt aan een biljettenverdeler, wordt steeds een online autorisatie gevraagd aan Europay Belgium. Dit biedt de mogelijkheid na te gaan of de kaart niet werd geblokkeerd. Naargelang de terminal waarover de handelaar beschikt, kan daarna de transactie op basis van de geheime code (dezelfde als voor Bancontact) gelegitimeerd worden. In een beperkt aantal landen (o.a. Frankrijk en Italië) zult u bij aankopen gevraagd worden uw handtekening te plaatsen. 
Indien een consument houder is van een kaart waarop de Bancontactfunctie geactiveerd is, krijgt hij automatisch een uitbreiding naar Maestro.
Visa   

Deze kaart wordt aanvaard bij 13 miljoen handelszaken in de wereld en ongeveer 65.000 handelaars in België. Visa ziet het aantal gebruikers van de kredietkaart in België nog altijd toenemen. In 2005 waren er bijna 2,4 miljoen Visa-kaarten in omloop, dat is 1% meer dan het jaar voordien. 
Gemiddeld geeft de Belg 2609 euro per jaar uit met zijn Visa-kaart, wat neerkomt op 6,4 miljard euro in totaal. Ook in de rest van Eruopa scoort Visa goed. Visa telt maar liefst 296,6 miljoen Europese consumenten. (meer dan 10 %) . In tegenstelling tot België gebruiken de meeste Europese consumenten vooral de debetkaarten van Visa. Samen geven de Visa-consumenten voor 1090 miljard euro uit. Ruim een op de tien elektronische betalingen in een winkel gebeurt met een Visa-kaart. 
De betaalkaartenorganistie verwacht in 2006 een verdere groei. Om die groei aan te zwengelen heeft Visa een reeks innovaties in de pijplijn zitten. Zo werkt het volop aan de introductie van de vooraf betaalde kredietkaart in België. Ze kan dienen als alternatieve geschenkbon of ouders kunnen ze wekelijks aan hun kinderen geven, met hun zakgeld erop. In Spanje bestaat zo’n prepaid kaart al met enig succes. 

Wave & Go 

Een andere nieuwigheid uit het Visa kamp is de contactloze betaling of “wave and go”, waarmee de gebruiker kan betalen door zijn kredietkaart voor een elektronische leesmachine te houden. Er bestaan verschillende toepassingen, meestal in situaties waarbij een betaling slechts enkele seconden mag duren. 
Vandaag lopen er al testprojecten bij de Londense metro en in enkele buitenlandse bioscopen. De techniek staat op punt. Maar omdat er afspraken moeten worden gemaakt met concurrent Mastercard, dat aan een gelijkaardig systeem werkt, kan de contactloze betaling pas later dit jaar in België gelanceerd worden. 

Citi Internet Number

Citi Internet Number is een initiatief van Citibank dat het frauduleus gebruik van kredietkaartnummers op het Internet voorkomt. Het maakt gebruik van willekeurig gegenereerde nummers die kunnen gebruikt worden in plaats van je eigen kredietkaartnummer. 
In het eenvoudigste geval betekent een kredietkaarttransactie concreet dat een consument zijn naam, kredietkaartnummer en vervaldatum op een site van een elektronische winkel intoetst, waarna de gegevens bij de winkelier terechtkomen. 
In de meeste gevallen zal de winkelier natuurlijk te goeder trouw zijn en uw bestelling verwerken. De winkelier zal de informatie over de verkoop vervolgens bewaren in een logboek, waarin staat wanneer wat verkocht werd, aan wie en voor welke prijs. Vermits ook de kredietkaartgegevens hierin voorkomen, is dit weeral een gemakkelijke prooi voor hackers. Als zo'n databank op een of andere manier aan Internet verbonden is, moet de nodige aandacht geschonken te worden aan de beveiliging ervan. 
Spijtig genoeg heb je als consument hier geen zicht op. Er zijn dan ook al veel gevallen bekend waarbij dat de databank met verkoopinformatie van een Internet-winkelier werd gekraakt, en waarna de krakers er met tienduizenden kredietkaartnummers vandoor gingen. 


Dankzij dit Citibank initiatief blijft het echte nummer van de kredietkaart geheim omdat voor elke aankoop een willekeurig “Citi Internet Number” aangemaakt wordt
dat u in plaats van uw echte kredietkaartnummer gebruikt  De nummers zijn gemakkelijk te beheren, kunnen per nummer maar voor één winkelier gebruikt worden, zijn gemakkelijk te verwijderen en kunnen van een limiet voorzien. Eigenlijk is Citi Internet Number niet meer dan een verdoken digipass systeem. 


Figuur 25: Internet Citi Number bankkaart
3.7.2. De noodzaak aan een uniform Europese betaalruimte: SEPA

De organisatie SEPA (Single European Payment Area ), in het leven geroepen door de Europese commissie heeft beslissingen genomen die belangrijke veranderingen veroorzaken in de wereld van elektronische betalingen. De commissie wil tegen 2010 één betaalkaart in Europa. Nationale betaalsystemen moeten internationaal worden gemaakt en vervangen worden door een unieke Europese betaalruimte. Visa probeert met de lancering van  V Pay een goed alterntief te bieden voor deze standaard. 

Maar concurrent Mastercard was hen voor. Toch is VISA verheugd dat het systeem daadwerkelijk is opgestart. Volgens Mastercard is Maestro een beter alternatief om in een eerste fase van start te gaan. De betaalfunctie is immers al aanwezig op de meeste bankkaarten in België. Maestro is de internationale betaalfunctie die u op alle Bancontactkaarten terugvindt. Volgens Mastercard kan de overstap naar een echte Europese betaalkaart daardoor veel vlotter gebeuren. Binnen de twee jaar zou de omschakeling een feit kunnen zijn. Dat de internationale betaalkaartuitgevers snel werk willen maken van een Europese betaalruimte, is niet verwonderlijk. We hebben hier te maken met een marktsegment dat vogelvrij is verklaard. 

Zoals Bancontact bestaan er vandaag in Europa ongeveer tachtig gelijkaardige betaalsystemen. Al deze systemen moeten volgens de Europese commissie na 2010 teruggebracht worden op enkele gestandaardiseerde systemen waarbij elke burger één kaart bezit met één code waarmee hij overal in Europa kan betalen. Dit zal een grote impact hebben op alle spelers, consumenten daarentegen zullen hier weinig of niets van merken. 
De SEPA-richtlijnen zullen een aanpassing van de betaalstructuren veroorzaken. De betaalindustrie zal een aantal veranderingen ondergaan waarbij Banksys zich zal moeten aanpassen. Momenteel beantwoordt geen enkel betaalschema volledig aan de SEPA-normen. In deze context hebben de Banken en SEPA beslist om bancontact in 2008 op te doeken. Men heeft beslist om in een eerste testfase te werken met Maestro, omdat de betaalfunctie al voorhanden is, waardoor weinig aanpassingen vereist zijn. In een tweede fase kunnen de Belgische banken dan zelf beslissen om andere types betaalkaarten (zoals V Pay van Visa) uit te geven.    

3.7.3 Banksys & Ogone 

In België is Banksys de enige organisatie die een debetkaart uitgeeft, namelijk de Bancontact/MisterCash-kaart of ook wel de gewone pinpas. De maatschappij Banksys, die het Bancontact/Mister Cash betalingsplatform beheert, heeft in de loop van het eerste trimester van dit jaar een nieuw betalingssysteem op de markt  gebracht dat consumenten de mogelijkheid geeft hun aankopen via Internet te doen door gebruik te maken van hun Bancontact/Mister Cash-kaart. 
Het doel is om rechtstreeks te concurreren met het gebruik van kredietkaarten, die door drie vierden van de Belgen worden gebruikt om hun aankopen via Internet te betalen. Dit nieuw betalingssysteem neemt de plaats in van Banxafe, is gemakkelijker te implementeren en vooral goedkoper in gebruik. 
Banxafe heeft sinds zijn lancering in 1999 immers niet het succes gekend dat was verwacht, en dit voor twee hoofdzakelijke redenen: een kaartlezer is vereist, die aan de computer moet worden verbonden (C-ZAM/PC) en enkel een minderheid van handelaars heeft het systeem aangenomen. De maatschappij Ogone, één van de Europese leiders op het vlak van betaling op afstand, zal hiermee samenwerken waardoor het nieuwe betalingsysteem compatibel zal zijn met andere betalingsmethoden. 
Het platform van Ogone werd  gebruikt voor de lancering van dit nieuwe betalingssysteem. Ogone staat in voor het technische gedeelte, in samenwerking met de Belgische banken, daar waar Banksys belast is met het financiële verwerkingsgedeelte. 
Dit nieuw betalingsysteem maakt gebruikt van de ‘3D Secure’ technologie, ondertussen een internationale standaard en al gebruikt voor de identificatie van kredietkaarten beheerd door Banksys. 
Omdat deze technologie een bijkomende identificatiestap bevat, zal de betaling met Bancontact/Mister Cash gepaard gaan met een Digipass. Maar indien ze dat wensen zullen de banken een ander identificatiemiddel kunnen gebruiken. 
De vereniging BEcommerce, die een zestigtal Belgische ecommerce websites samenbrengt, heeft zich verheugd uitgelaten over de introductie van dit nieuw product, maar maakt zich anderzijds zorgen over het gebrek aan informatie met betrekking tot onder andere de kosten en de veiligheidswaarborgen. Ze heeft dus aan Banksys gevraagd om binnenkort en op precieze wijze de ecommerce websites, en als logisch gevolg dus ook de toekomstige gebruikers ervan, in te lichten
3.7.4 Monitoring
Hoe is het nu gesteld met het ebanking in België? Wel eerst mag gezegd worden dat talrijke enquêtes en persberichten bevestigen dat België medekoploper is in Europa als het gaat betreffende ebanking. 
Interessant om te weten is ook welke banken de grote spelers in België zijn en hoeveel Belgen er gebruik maken van deze vorm van elektronisch bankieren. Een betrouwbare studie die een antwoord biedt op deze vragen is de CIM studie. 

Een op vier bankiert via Internet
Jaarlijks meer dan 145 miljoen overschrijvingen 
Alle grote banken bevestigen het: ebanking van thuis uit kent een spectaculaire groei. Vorig jaar maakten 2,6 miljoen Belgen gebruik van de eigen computer om hun bankverrichtingen via Internet uit te voeren. In 2002 waren er dat slechts 1 miljoen. 

Elk jaar neemt het aantal gebruikers van Internetbanking spectaculair toe, in 2003 en 2004 elk jaar nog met ruim 50 procent'', heeft Febelfin, de beroepsorganisatie van financiële instellingen, zelf geteld. Het publiek dat gebruik maakt van deze service wordt ook almaar breder. De meeste ,,Internetbankiers'' zijn nog altijd jongeren van 20 tot 30 jaar, maar almaar meer oudere leeftijdscategorieën zijn gewonnen voor het elektronische systeem. 

Bij KBC bijvoorbeeld waren de senioren in 2003 goed voor slechts 14,2 procent van de Internetconsumenten. Dat aandeel is in een jaar tijd gewoon verdubbeld naar 28,5 procent. De banken stellen ook vast dat steeds meer vrouwen naar het Internet grijpen voor hun bankoperaties. 

In veruit de meeste gevallen wordt ebanking gebruikt voor de uitvoering van overschrijvingen tussen bankrekeningen. In 2004 werden 145 miljoen overschrijvingen van thuis uit met Internet uitgevoerd. Maar stilaan wordt de elektronische toegang tot bankdiensten ook voor andere mogelijkheden gebruikt. De Nederlandse Rabobank aast blijkbaar helemaal niet op dagelijkse verrichtingen via Internet om consumenten te winnen. Volgens Internetspecialisten wil die bank zich vooral profileren als een soort van tweede bank, waarop de consumenten vooral een beroep willen doen voor beleggingen op langere termijn. 

In ons land telt Fortis de meeste consumenten die ebanking gebruiken. ,,In 2003 gebruikten 400.000 van onze consumenten de nieuwe elektronische service. Intussen is dat aantal gestegen tot 1 miljoen'', bevestigt Fortis-woordvoerder Wilfried Remans. Bij Dexia en KBC hebben 500.000 consumenten voor de nieuwe service gekozen, bij ING zijn er dat 300.000.
Persbericht 13: 1 op 4 Belgen bankiert via interet 
Bron: het Nieuwsblad: Y.Barbieu,  geplaatst op 01/2006
De Cim Studie

Figuur 41 geeft de bankactiviteiten van de gemiddelde bevolking (+12j) weer en vergelijkt dit de bankactiviteiten van internauten. Volgens deze CIM studie, gepubliceerd in december 2003 blijkt dat internauten vaker spaarrekeningen bezitten. 86% surfers tegenover 79% Belgen.  Zijn doen ook meer beroep op leningen. Voor banken kan dit alleen maar een positieve evolutie betekenen, in de wetenschap dat ook de kostprijs van de transacties en diensten met ebanking veel lager liggen dan in het traditionele geldverkeer.  

                [image: image18.emf]
                    Figuur 26: Ebanking activitieten volgens de CIM studie

Let vooral op het aandeel van Phone Banking(figuur 26). Er zijn twee scenario’s mogelijk. Ofwel dooft het uit, ofwel krijgt het een revival. Mcommerce en daarmee ook mbanking met GSM ligt op de loer. De CIM Pluri-Media-Producten Studie publiceerde ook de marktaandelen van de voornaamste banken. Fortis was in december 2003 de winnaar. 
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Figuur 27.: De meest succesvolle Ebanken in België
3.7.5 Online Bankieren: de meeste gekende PC-banking systemen in België
Sommige banken laten je gewoon inloggen met een pincode, andere banken stellen Banxafe of Digipass verplicht. Van de 5 grootste banken in België zijn er twee (Fortis en ING) die gebruik maken van een digipass. De andere banken zijn van oordeel dat dit het betaalproces complexer maakt. Er zijn ook systemen waarin een gemengd stelsel wordt toegepast: Simpele verrichtingen tot een bepaald bedrag zijn mogelijk mits gewoon inloggen met pincode, voor verrichtingen met grotere bedragen is Digipass of C-ZAM/PC verplicht. Bij alle systemen dient men in acht te houden dat de gegevens bij elke bank worden afgeschermd van het Internet door een complex beveiligingsysteem van filters, scanners & firewalls. 

Een gevaar dreigt via phishing. Bij phishing krijgt de gebruiker een mail (zogezegd van zijn bank) waarin paswoord en toegangscode gevraagd wordt. Doch deelt de Federale Computer Crime Unit (FCCU) mee dat de inbreuken bij Belgische banken bijna nihil is. Uit een rondvraag blijkt ook dat de meeste gebruikers hun elektronische sleutel ergens op de harde schijf van de computer opslaan in plaats van extern geheugen. Door een certificaat op de computer te bewaren, laat u de sleutel van het bewaakte fort voor de deur liggen, zodat inbrekers enkel de sleutel hoeven om te draaien.  
Fortis en ING: Digipass
Een digitale handtekening wordt vrijwel altijd gecreëerd met behulp van asymmetrische cryptografie. Daartoe wordt met behulp van een wiskundige functie aan het bericht een unieke, onlosmakelijk aan het bericht verbonden code toegekend. 
Deze code wordt vervolgens met behulp van de private sleutel van de verzender verwerkt tot een digitale handtekening. De publieke sleutel van de verzender wordt door de ontvanger gebruikt om de digitale handtekening te verifiëren. Door gebruikmaking van digitale handtekeningen kan door de ontvanger van het bericht worden geverifieerd dat het bericht inderdaad verstuurd is door degene wiens handtekening onder het bericht staat. Ook kan worden geverifieerd dat het document sinds de digitale ondertekening niet meer veranderd is. 
Een voorbeeld van een digitale handtekening is de gekende digipass. Een klein toestel, ter grootte van een bankkaart dat een digitale handtekening kan genereren. Het nummer dat op dat toestel verschijnt wordt doorgegeven en verifieert de identiteit van de zender. Vandaar de benaming "dynamische handtekening". Met die handtekening logt de consument in, "tekent" hij verrichtingen, enz. Digipass berekent bij elk gebruik een nieuwe handtekening, hetgeen een optimale beveiliging 
garandeert. 
Figuur 28: Digipass
De Digipass wordt bij het eerste gebruik geïnitialiseerd door middel van de INITPIN code. De houder wordt onmiddellijk uitgenodigd om een nieuwe Digipass code te kiezen. De Digipass wordt onbruikbaar wanneer achtereenvolgens vijf verkeerde codes werden ingevoerd. Indien de houder zijn Digipass code niet meer kent, wordt de Digipass onbruikbaar en dient deze te worden vervangen. 
Het toestel is ontworpen door het Amerikaans-Belgische bedrijf Vasco en kan nu ook gebruikt worden om online aankopen te doen. Bij Vasco (www.vasco.com) vind je onder de hoofding Self Running Demos een filmpje dat de werking van Digipass 300 toont. 

Kaartlezer 

De Banxafe kaartlezer, de C-ZAM/PC kan je vergelijken met een kaartlezer in de supermarkt. Hij wordt via een kabel verbonden aan de computer. De kostprijs bedraagt 50 euro. Je kan via het toestel ook aankopen betalen op websites die bij het Banxafe systeem aangesloten zijn. Je meldt je gewoon aan door je bankkaart in het toestel te steken en de geheime code van je bankkaart op het toestel in te geven. Met de C-ZAM/PC kan je thuis je protonkaart opladen via het Internet. 



                          Figuur 29: C-ZAM/PC

PC banking van Fortis Bank

Om aan PC banking te kunnen doen heeft de consument een contract Onlinebanking nodig. Dit document bevat o.a. alle rekeningen waarop de consument verrichtingen kan uitvoeren met PC banking. Het contract vermeldt tevens een uniek en persoonlijk gebruikersnummer. Dit nummer bestaat in de regel uit 6 cijfers 
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Figuur 30: Aanmelden bij PC Banking van Fortis

Beveiligingstechnieken: Elektronische identificatie op basis van een combinatie van gebruikersnummer en een digipass dat gestuurd wordt over een lijn die beveiligd is met SSL techniek. 
Dienstenpakket: Overschrijvingen, effecten, berichten, Pay&Go    
• Vanaf 12 euro per jaar

• systeem: Windows, Mac OS

• browser: Internet Explorer, Netscape Navigator, Mozilla, Safari

• marktaandeel: 42% (cim)

Home’Bank van ING België

Beveiligingstechnieken: Idem Fortis
Dienstenpakket:Overschrijvingen, effecten, sms, ecommerce (met Home’Pay).  

• Vanaf 15 Euro per jaar
• systeem: Windows, Mac OS

• browser: Internet Explorer, Netscape Navigator (max. versie 4.75)

• marktaandeel: 14% (cim)
Internetbankieren van Argenta

Argenta, Netbanking van Dexia en KBC Online maken gebruik van een abonneenummer in combinatie van een paswoord en een sleutelpaar. Voor de identificatie van gebruikers maak de bank gebruik van een persoonlijk sleutelpaar (2048-bit RSA-sleutelpaar), dat de cliënt zelf moet aanmaken vooraleer hij met het pakket kan werken. Dit persoonlijk sleutelpaar wordt beveiligd met een geheime code. Tijdens het aanmelden en bij het uitvoeren van transacties wordt dit sleutelpaar gebruikt voor het berekenen van een digitale handtekening. Deze laatste vorm hoeft niet minder veilig te zijn tegenover de digipass, indien de gebruiker de noodzakelijke procedures volgt en de daarvoor voorziene beveiliging heeft geïnstalleerd.  
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Figuur 31: Voorbeeld van ebanking bij Argenta

Beveiligingstechnieken: Het abonneenummer en het sleutelwoord worden gescheiden opgestuurd. Het paswoord is een derde beveiliging op hoogte van de gebruikerslaag. 
Trafiek via SSL met assymetrische encryptie waarbij een 2048 RSA bitsleutel gebruikt wordt en een hash security ha1 code voor de handtekening van de gebruiker. Indien het root certificaat op de harde schijf van de computer is opgeslagen, zijn deze gegevens beschikbaar voor criminelen.  

Stap1: Een consument die elektronisch bankiert met Argenta wordt eerst gevraagd om een ‘rootcertificaat’ te installeren. Dit certificaat zorgt ervoor dat er tussen de bank en de consument een beveiligde verbinding kan worden opgebouwd. De gegevens worden geëncrypteerd. Als ze onderweg onderschept worden,  zijn ze onbruikbaar. 
Stap2: Eens geïnstalleerd surf je naar Argenta. Klik je op ‘webbankieren’. Er wordt een abonneenummer ,paswoord en een sleutelwoord gevraagd (figuur 31).  Het abonnementsnummer bedraagt 12 karakters, het paswoord 8 en het sleutelwoord 25, waarvan willekeurige opgevraagd worden en die elke keer andere plaatsen innemen.  

Dienstenpakket: Overschrijvingen, effecten, betaalagenda, domicilieringen

· Vanaf  0 Euro 

· Systeem: Windows, Linux 

· Browser: Inernet Explorer, Netscape, Mozilla, Opera

· Marktaandeel 8% (cim)

KBC-Online van KBC

Beveiligingstechnieken: Idem met Argenta, met een kleine nuance. Combinatie van asymmetrische encryptie (RSA) en geheime code. 
Dienstenpakket: Overschrijvingen, effecten, pensioensparen, schadegevallen melden, berichten. 
• Vanaf gratis

• systeem: Windows, Mac OS

• browser: Internet Explorer, Netscape Navigator (max. versie 4.75)

• marktaandeel: 23% (cim)

Net Banking van Dexia
Beveiligingstechnieken: idem Argenta met nuances. 
Dienstenpakket: Cheques bestellen, kredietlijnen beheren, effecten verhandelen, 
protonkaart opladen, e.a.
•   vanaf: gratis

•   systeem: Windows, Mac OS, Linux

•   browser: Internet Explorer, Netscape Navigator, Mozilla

•   Mbanking : Direct Mobile (bankieren via een mobiel toestel)
· marktaandeel: 22% (cim)
Homebanking van Axa Bank België

Beveiligstechnieken: Idem Argenta

Dienstenpakket: Rekeninguittreksels, betaalagenda, Bonus Banking 

•   Vanaf gratis

· systeem: Windows

•   browser: Internet Explorer

•   marktaandeel: 6%

Security Hole?
Het gebruik van een een sleutelwoord bij de laatste drie banken is een voordeel ten opzichte van de digipass omdat er geen bijkomstige hardware vereist is om aan de procedure deel te nemen. Het sleutelwoord is een getal van 25 cijfers waarbij random vijf cijfers van opgevraagd worden. Bij een volgende aanmelding worden andere positiecijfers van het sleutelwoord opgevraagd. Zo moet een hacker al heel lang sniffen of keyloggen voordat hij het volledige sleutelwoord te pakken kan krijgen. Maar de realiteit is minder. Als men aanlogt bij Argenta en binnen de minuut terug aanlogt worden de identieke karkaterposities van het sleutelwoord opgevraagd als de sessie daarvoor. Een hakker hoeft dan alleen maar een keylogger op jouw systeem te installeren dat zichzelf activeert op het moment dat de SSL poort wordt opengezet. Na het intikken en verzenden van de gegevens kan zo iemand met jouw sleutelwoordpositiekarakters, paswoord en accountnummer je bankrekening maniupeleren. 

3.7.6 Besluit
Ebanking is een succes in België. Ongeveer drie gebruikers op vier lijken nog steeds een traditionele bank te verkiezen, op voorwaarde dat die on line-diensten aanbiedt. Dit onderzoek wijst uit dat steeds meer Belgen de weg naar het webbankieren vinden. Door de inspanningen van de Belgische bankgroepen is on-linebankieren in onze cultuur vergroeid. 
Dat er steeds meer elektronisch gebankierd wordt, wordt gestaafd door elke enquête of persbericht. Over het precieze aantal gebruikers dient men toch altijd voorzichtig te zijn, net zoals we gezien hebben bij ecommerce. Deze cijfers zijn gebaseerd op enquêtes en meestal wordt er geen onderscheid gemaakt  tussen elektronisch bankieren in het algemeen (geldautomaten, bankkaarten, self-banking, etc.) en ebanking in het bijzonder. Volgens de laatste CIM Plurimedia-Producten-Merken studie zou momenteel 29% van de Belgische Internetpopulatie gebruik maken van pc-banking. De bronnen van KBC spreken daarentegen slechts van een penetratiegraad van 15,1% (november 2003). In juli 2003 maakte de Belgische Vereniging van Banken dan weer bekend dat het aantal financiële verrichtingen met de computer in 2001 toegenomen was tot 36,5 miljoen en dat ebanking toen al kon rekenen op 2,6 miljoen cliënten. 
Men dient wel voorzichtig te zijn met de statistiekresultaten en de enquêtes. Soms spreken ze elkaar tegen. Het zijn geen instrumenten om precisie aan te duiden, maar eerder om een toestand weer te geven.   
Ebanking raakt dus steeds meer ingeburgerd. Maar een verdere evolutie hiervan kan belemmerd zijn. Ten eerste blijkt uit een persbericht dat 40% van de Belgen nog nooit gesurft heeft en ten tweede blijkt volgens een studie van Insights dat België een achterstand is aan het oplopen wat betreft breedbandconnecties. 

Het elektronisch bankieren zal de komende jaren impulsen krijgen door innovaties in de informatie- en communicatietechnologie. Europa is in samenwerking met een aantal bedrijven en banken nieuwe initiatieven aan het ontwikkelen om standaarden te creëren voor het elektronisch verkeer. Diverse nieuwe toepassingen zijn in ontwikkeling of staan al in de kinderschoenen: de vervanging van magneetkaart- door chiptechnologie, meer geavanceerde identificatietechnieken met biometrische 

toepassingen (iris-, vingerprofiel- of stemherkenning), de contactloze chip voor betaling op afstand (bijv. bij rekeningrijden of in het openbaar vervoer), mcommerce, I-pay, Banksys en Ogone, SEPA en V-Pay noem maar op.

SEPA, een Europese organisatie die samenwerkt met banken en toeziet op de betaalruimte in Europa heeft een standaard ontwikkeld die ervoor moet zorgen dat de ongeveer 80 verschillende soorten bankkaarten in Europa worden vervangen door één universele. Met deze kaart kan men in elk land, volgens hetzelfde gemak en dezelfde transactiekosten elektronische betalingen doen. Men vreest wel dat de transactiekosten in België daarmee omhoog zullen gaan, omdat de Belgsiche banken te lage transactietarieven doorrekent aan de consument. 
Buiten ons vermeend securityhole is ebanking veilig en honderd procent toegankelijk. Onlangs verscheen nog in een persbericht in de Gazet van Antwerpen dat de fraude in België met kredietkaarten in het jaar 2005 bijna met 30% is gedaald tegenover 2004. En als er fraude mogelijk is dan nemen de banken meestal de schade op zich. 
Het zijn vooral overschrijvingen, rekeningen raadplegen, proton herladen wat vooral de populaire activiteiten zijn bij ebanking. Beleggen via het Net is vandaag nog slechts weggelegd voor enkelen en voor de verzekeringsmarkt is het misschien uiteindelijk niet weggelegd. Mogelijk verkiezen consumenten voor beleggingen en verzekeringen persoonlijk advies en rechtstreeks contact met een adviseur of een makelaar. 

Sinds het midden van de jaren '90 zijn er tientallen methodes uitgedacht om consumenten te laten betalen voor goederen en diensten die ze via het Internet bestellen. Maar veruit de belangrijkste methode is en blijft de kredietkaart, ook in ons land verantwoordelijk voor zo'n 80 procent van alle on line aankopen. 
Nieuw type Internetaanval op komst
Beveiligingsexperts waarschuwen voor een nieuwe aanvalsmethode: distributed reflector denial of service. Daarbij worden gekaapte nameservers ingezet om websites uit te schakelen.
De experts ontdekten dit type aanval toen een nameserver in Zuid-Afrika werd overgenomen. Vervolgens werd er via die server erg veel dataverkeer naar websites doorgesluisd waardoor deze onbereikbaar werden. 
"Dit is de Katrina van de Internetstormen", stelt Ken Silva, beveiligingstopman bij Verisign. Silva vergelijkt de situatie met die van 2002 toen negen van de dertien Internet rootservers werden platgelegd. Verisign beheert twee van deze rootservers. In rootservers is opgenomen welke domeinnaam aan welk ip-nummer is gekoppeld. Internetproviders ontlenen hun informatie aan deze rootservers en draaien hun eigen proxy nameservers, waarin een kopie van dezelfde informatie is opgenomen. Door informatie in deze servers te manipuleren kunnen kwaadwillenden Internetverkeer omleiden naar een ander punt en zo websites offline laten gaan door de hostingservers te overbelasten.

Persbericht 14: Internetaanval Bron: 23/03/06 in de rubriek IT en Webhosting van Datanews
De beveiligingsimplentaties hebben al een lange weg achter de rug. Vooreerst ontwikkelde Netscape In 1996 het SSL protocol waarbij een beveiligde kanaal via het Internet wordt gecreëerd. Daarbij was het ook een probleem dat de kredietkaartgegevens veilig opgeslagen en correct behandeld worden. Dat vergt grote investeringen in beveiliging en veel handelaars waren daar niet toe bereid of in staat. Hierdoor rezen Payment Service Providers als paddenstoelen uit de grond waarbij de meest bekende in België Ogone is. Een derde evolutie in de beveiligingsimplentaties is de authenticatie van beide partijen. Is de koper wel de rechtmatige eigenaar van de kredietkaart? Is de website geen vervalsing? (phishing) Om dat op te lossen, werkten Visa, IBM en MasterCard de SET -standaard uit (Secure Electronic Transactions). Daarbij worden koper en handelaar geïdentificeerd via een elektronisch certificaat. Dit systeem was veiliger dan SSL , maar het werd geen succes. Blijkbaar was het voor veel mensen te moeilijk om te implementeren, was er ook sprake van fraude en klaagden consumenten over omslachtigheid van de betalingsprocedure. SET is ondertussen vervangen door 3D. 3D mag gezien worden als een update van SET, met enige simplificaties en bijkomende beveiligingsopties.  
Visa, MasterCard,Ogone en bancontact maken gebruik van deze nieuwe beveiligingstechnologie. 
Naast hindernissen als beveiliging, gewenning en toegankelijkheid die banken tegenover de consumenten in België overwonnen hebben, blijven vooral het onveiligheidsgevoel en het ontbreken van privacy voor velen nog steeds een drempel om niet aan ebanking of ecommerce te doen. 
Rekeninghoudende met de penetratiegraad en het feit dat in België 40% eens per maand surft is de vraag of ¼ internauten die aan ebanking doen kan overschreden worden. De regering werkt aan verschillende initiatieven die ervoor moeten zorgen dat iemand over een goedkope computer en Internetverbinding kan bezitten om het aantal Internetpenetraties in ons land maximaal te krijgen en het aantal Internetanalfabeten te herleiden tot een aanvaardbaar minimum. 
De vraag is of, indien we alle Internetanalfabeten ook aan ebanking mogelijkheden geven of we dan geen ander beeld krijgen van het percentage dat aan ebanking doet? 

Volgens een Europese studie geeft 40 % van de Europese surfers te kennen sneller 
van ebanking gebruik te zullen maken als ze er zekerder van zouden zijn dat het veilig is. Maar we spreken hier niet over een feit, maar over een gevoel. Dit probleem is niet technisch op te lossen, maar moet cultureel opgelost worden. 

Daarbij moeten we natuurlijk ook niet vergeten dat hoewel bepaalde mensen zich ebanking hebben eigengemaakt, de voorkeur blijven geven aan menselijk contact 
voor persoonlijk advies en voor complexere diensten. Dat wijst erop dat traditionele banken in hun marktbenadering alleszins nog geruime tijd gebruik zullen maken van hun kantoren en loketten. Banken die enkel online diensten verlenen zijn nog lang niet aan de orde. 
3.8 Betaalmethoden en toekomstverwachtingen: RichPay 

Inleiding 

Er zijn onnoemelijk veel betaalmethoden voorhanden op het Internet. In Appendix C is een overzicht van een groot aantal betaalmethoden die op het Internet gebruikt worden. De lijst is onvolledig. Ondertussen zijn er nieuwe betaalmethoden bijgekomen, verdwenen of opgegaan in een nieuw concept. 
Achter veel verscheidene betaalmethoden schuilen dezelfde spelers. Alleen de opstelling van de ploeg is anders van aard. De reden dat er zo veel betaalmethoden voorhanden zijn, ligt in het feit dat weinig regeringen zich hierover gebogen hebben. Banken en bedrijven hebben lange tijd hun eigen weg kunnen gaan. Zij hebben de route uitgestippeld van de elektronische handel doorheen bits en bytes. Inmenging van de regering beperkte zich tot wettelijke kaders en subsidies voor wetenschappelijk onderzoek.  

Kernpunten als beveiliging, gebruikersgemak, beschikbaarheid, toegankelijkheid en privacy zijn doorslaggevende elementen die een betaalsysteem maken tot wat het vandaag is. Betaalmethoden kunnen belemerend of demotiverend werken. 
Niet alleen moeten betaalmethoden in relatie staan met het bedrag dat gemiddeld betaald worden, ook moet er een relatie bestaan tussen methode en produkt.

Natuurlijk zijn er bij betalingmethoden verschillende economische aspecten van belang. Voor elke vorm van geld zijn er verschillende gemeenschappelijke aspecten die bekeken kunnen worden. 
De belangrijkste groep aspecten wordt in het Engels de ACID properties genoemd. 

Deze groep kan als volgt gekarakteriseerd worden:
· Ondeelbaarheid (Atomicity) 
     De transactie moet of volledig zijn, of volledig teruggedraaid worden.
· Consistentie (Consistency) 
     Iedereen moet het eens zijn over de feiten behorende bij de transactie.
· Onafhankelijkheid (Isolation) 
     Alle transacties moeten onafhankelijk van elkaar geschieden. 
· Duurzaamheid (Durabiltiy)
     Het moet altijd mogelijk zijn de laatst afgesproken feiten van een transactie terug  

     te halen. Soms wordt er nog onderscheid gemaakt tussen de ondeelbaarheid van 

     een geldelijke transactie en de ondeelbaarheid van de overdracht van het
     aangeboden product of dienst. 
Er worden aanvullend op de ACID groep nog andere aspecten aan de orde gesteld. Deze worden de EDSIC groep genoemd:
· Economisch verantwoord (Economy)
     Een transactie moet niet te duur zijn.
· Deelbaarheid (Divisibility)
     Het moet mogelijk zijn verschillende kleinere eenheden tegen één grote

     eenheid in te wisselen en vice versa.
· Schaalbaarheid (Scalability) 
     Het systeem moet meerdere gebruikers tegelijkertijd kunnen bedienen.
· Interoperabiliteit (Interoperability)
     Het moet mogelijk zijn tussen verschillende systemen transacties plaats te laten
     vinden.  
   .

· Conservatie (Conservation) 
     De transacties moeten waardevast zijn over een bepaalde tijdsperiode en het 
    geld moet gemakkelijk op te slaan en terug te halen zijn.

Bekende en populaire (mobiele) betaalmethoden. 

We gaan een ideale betaalmethode ‘RichPay’ uittekenen. RichPay niet in de zin dat het voor de rijken is, maar RichPay in de zin dat de procedure gemakkelijk en toegankelijk is voor de grootste potentiële consumentengroep. Het is de bedoeling dat zij via mondelinge berichtgeving kunnen inschatten op welke manier het betaalsysteem werkt. 
Vooreerst gaan we enkele voorbeelden van betaalmethoden behandelen met de nadruk op mcommerce-betaalmethoden. De reden is simpel. RichPay is een samensmelting van deze mcommerce-betaalmethoden en biedt tevens een meerwaarde betreffende gebruikersgemak (“ScanButton”, “Dynamische Prepaid Betaalmethode”) en beveiling (“ Verificatie van Locatie”). RichPay is niet meer dan een utopisch verwachtingsbeeld, een mogelijke toekomstige betaalmethode. 
Mcommerce 

Niet alleen computers maar ook GSM's, PDA's en andere apparaten worden gebruikt om elektronische diensten te verlenen. Mcommerce staat voor Mobiele ecommerce en men verwacht dat mcommerce een belangrijk onderdeel van de ecommerce zal worden. Mcommerce is een veel besproken onderwerp zowel nationaal als internationaal. Bijna elke grote instelling die financiële diensten verleend gooit zich op de markt van mcommerce. 

Mcommerce heeft een groot voordeel ten opzichte van ecommerce. In tegenstelling tot internetgebruikers die een gewoonte kennen dat elke dienst, software of pagina gratis ter beschikking wordt gesteld is dit bij mcommerce gebruikers net andersom. Het is voor het een doodnormale zaak om voor alles (ringtones, afbeeldingen, diensten) te betalen. Dat maakt het voor bedrijven dubbel interessant. 

Een belangrijk begrip bij mcommerce is “draadloos”. Dit is namelijk het punt waarop mcommerce verschilt van ecommerce. Naast het word draadloos zijn ook de keywoorden “onbegrensd, overal en altijd” hot om mcommerce te verkopen. 
Het web op via je GSM is in feite overal mogelijk. Er zijn momenteel twee standaarden voor draadloze toegang tot Internet: WAP en I-mode. Het is opmerkelijk dat deze vooruitgang vooral in Japan en Europa geboekt wordt en niet in Amerika, waar trouwens SMSen wel mogelijk is, maar relatief onbekend. 
Wireless application protocol (WAP)

WAP is een protocol, waarmee je via je GSM gegevens kunt ophalen van het Internet. Die Internet-pagina moet dan wel in WML (Wireless Markup Language), een soort HTML geschreven zijn. De ingebouwde microbrowser op je GSM vertaalt dan deze pagina op je display. WML is niet zo "krachtig" als HTML, er is dus met een WAP-telefoon veel minder mogelijk dan met gewoon Internet. Bovendien maakt WAP gebruik van een gateway, die in werkelijkheid de gegevens van Internet ophaalt en ze doorgeeft aan je WAP-toestel. WAP is in zwart-wit en de overdrachtsnelheid is laag. Het wordt momenteel als een mislukking beschouwd in tegenstelling tot I-Mode. 

I-Mode

I-mode is in kleur en gaat niet via een gateway. I-mode pagina's staan gewoon op Internet, en zijn in principe gewoon op Internet te bekijken. I Mode maakt ook gebruik van HTML, maar een erg compacte versie daarvan, genoemd CHTML. De gebruiker van een I-mode-telefoon staat constant in verbinding met Internet, maar betaalt alleen voor de hoeveelheid verzonden en ontvangen data. Dat kan dankzij de GPRS techniek. I-Mode is door een Japanse telecom maatschappij uitgevonden en is een waar succes in Japan. In 2005 waren er in Japan 30 miljoen I-Mode 

gebruikers tegenover een honderdduizend wap gebruikers. 

 

3.8.1 Micropayments en verwante betaalmethoden 
Betalingen van zeer kleine bedragen (bv 10 Eurocent, maar ook 12 Euro) worden MicroPayments genoemd. Micropayments hebben lange tijd onder vuur gelegen. Toen ik aan mijn eindwerk begon leek het of ze voorgoed begraven waren. Het was zelfs geen vermelden meer in het eindwerk waard. Ook het Nederlands betaalrapport uit 2002 maakt komaf met het concept micropayments. Een van de voornaamste argumenten in het rapport beschreef dat het praktisch onmogelijk is om voor zulke kleine bedragen de transactiekosten laag te houden. 
Het voordeel van Micropayments is dat kwalitatieve informatie per webpagina kan aangeboden worden. Anno 2006 is micropayments populairder dan ooit. Micorpayments komen veel voor in de vorm van een prepaid systeem. RichPay maakt gebruik van deze vorm en kent initieel een indirecte limiet van 150 Euro. RichPay is dus een micropayment prepaid concept. 
Microbetalingen prepaid: Via GSM kunt u dezelfde betalingen verrichten doch de afrekening verloopt niet via een bankrekening maar wel via een systeem waarbij u vooraf uw toestel voor een bedrag moet opladen (cfr Proton). In betalingen onderscheidt men 3 categoriën: Pay Before (Proton) , Pay Now(Bancontact), Pay Later (VISA). Microbetalingen prepaid behoren tot de ‘Pay Before’ categorie. Dit maakt de kaart beter controleerbaar. In het geval van Proton wordt geen bijkomende pincode gevraagd doordat de kaart drempelverlagend werkt. In het geval van fraude of verlies blijft de schade beperkt.  
Microbetalingen via GSM abonnement: U kunt via één van uw handheld of mobiele toestellen (bv. elektronische agenda, GSM, pocketpc etc.) betalingen verrichten voor kleine aankopen (bv. frisdrank in automaat, cinematicket, parkeergarage, boeken, cd's, etc.). De verrichte betalingen komen één keer per maand terecht op uw telecomrekening. Bij iedere afrekening krijgt u een overzicht van waar, wanneer en met welk toestel er werd betaald.


Interessant: het concept Microbetaling via GSM abonnement. Het prepaid concept. 
Proton

Proton is een bankkaart met een goudkleurige microchip ter grootte van een vingernagel, bedoeld voor kleine betalingen. U betaalt het exacte bedrag, door de protonkaart in een kaartlezer te schuiven en op OK te drukken. De chip registreert de verrichting en houdt uw saldo bij. 
Dankzij Proton is de rij wachtenden aan de kassa een stuk korter. De winkelier heeft minder wisselgeld in huis, zodat het risico van overvallen afneemt. De winkelier kan bovendien klanten sneller bedienen, wat economische voordelen opleverd. 

U kunt maximaal 125 euro op uw chipkaart zetten. Opladen gebeurt aan een geldautomaat, in sommige winkels, in een telefooncel, met een Maestro Smart-telefoon of via PC (met een C-ZAM-chipkaartlezer).
Proton werd halverwege de jaren ’90 ontwikkeld door de Belgische banken. In 2001 waren er al 8 543 323 chipkaarten in omloop, goed voor 60 460 131 transacties. Nederland, Zwitserland, Australië en Zweden namen de Belgische uitvinding snel over. 
De wereldwijde verspreiding van de smartcard gebeurt door Proton World. Dat bedrijf ontving in 2000 de Prijs voor de Belgische Export. Proton World introduceert de protontechnologie ook buiten de banksector, voor niet-financiële gegevensuitwisseling. Het ontwerpt chipkaarten voor telecomtoepassingen, voor getrouwheidsacties, voor beveiliging en biometrische toegangscontrole van gebouwen. 

Interessant:  

· Een chip die saldo en transacties bijhoudt. 

· Biometrische toepassingen van protonWorld en het prepaid concept. 
Way2pay van ING (Nederland)
Bankverzekeraar ING lanceerde in mei 2003 zijn e-mailbetaaldienst Way2pay. Bij deze dienst fungeert het e-mailadres als rekeningnummer waar derden geld naar over kunnen maken via de Way2pay-site. In een beveiligde omgeving op de site kun je het e-mailadres direct koppelen aan elke bank- of girorekening.
Alvorens de dienst te kunnen gebruiken, dient men zich te registreren. Na de registratie controleert ING de echtheid van de gegevens die zijn achtergelaten. 
Mede als gevolg van een reclamecampagne met ING-dochter Postbank is Way2pay reeds betrekkelijk bekend. Circa 200 Internetwinkels geven aan Way2pay-betalingen te kunnen verwerken. Onder hen bevinden zich Bruna, Dynabyte, Kaartenhuis.nl en Ticketservice. Ook werkt Way2pay intensief samen met Marktplaats.nl, de advertentiesite. Via de samenwerking met de drukbezochte prikbordsite hoopt Way2pay snel naamsbekendheid te krijgen en het praktisch nut van elektronische betalingen aan te tonen. Het gebruik van de dienst is gratis, tenzij de portemonnee-beheerder een bedrijf of webwinkel is die maandelijks grotere geldvolumes verwerkt. In die situaties int Way2pay bijna 3 procent van het ontvangen bedrag. 
Geld op een Way2pay-rekening kun je kostenloos en direct overboeken naar elke bank- of girorekening, en andersom. Dus het aanhouden van een (hoog) saldo op de rekening is geen vereiste om de dienst te kunnen gebruiken. Alle betaalhandelingen dienen verricht te worden via de site van Way2pay. Op die wijze kan het ING-bedrijf de veiligheid garanderen. Het betaalinitiatief van ING Way2pay stopte op 1 april 2005 en werd vervangen door het succesvolle iDeal.
Interessant: 
Een emailadres als rekeningnummer waarbij men, als men verder doordenkt 2 consumenten aan elkaar betalingen kunnen overdragen.  

iDEAL 

De markt van betalingsmethodes is enorm in beweging. Het betaalinitiatief van ING Way2pay stopt per 1 april 2005. Ook E-wallet van (ABN AMRO), Rabo Direct Betalen en Tootz (ING) en heeft plaats gemaakt voor een nieuwe standaard iDEAL. 

Deze was medio 2005 operationeel. iDEAL is  gericht zijn op  elektronische betalingen op ecommerce sites. Het heeft onlangs zijn succes bewezen en realiseert momenteel een aandeel van 40% van het totale Nederlandse elektronische betaalverkeer.  
Interessant: 

Op nationaal of Europees niveau en dan vooral op het vlak hoe men samenwerkt om één uniform betalingsysteem te implementeren. 

Paypal
Paypal is in de aard vergelijkbaar met de werking van Way2pay, maar nog hoofdzakelijk in Amerika in gebruik. Het bedrijf liftte mee op de populariteit van webveiling eBay, die in oktober 2002 anderhalf miljard dollar op tafel legde om Paypal over te nemen. Nederlanders en Belgen die veel handel bedrijven op internationale veilingsites maken veelvuldig gebruik van Paypal. 
De Paypal-rekening is gekoppeld aan een kredietkaart, waardoor betalingen direct op de kredietkaart-rekening verschijnen. Dus niet, zoals bij Way2pay, op de bank- of girorekening. De transactiekosten van betalingen online zijn op enkele uitzonderingen na nul euro. 
Wil je geld van je Paypal-rekening overschrijven naar de eigen bank- of girorekening dan kost dit 1 euro en duurt het ongeveer 5 dagen voor de transactie uitgevoerd wordt. Het aanhouden van een saldo op de rekening is geen vereiste om de dienst te kunnen gebruiken vanwege de koppeling aan de kredietkaart. 
Paypal opende begin januari 2004 een eerste Europees kantoor, in Engeland, om van daaruit ook in Europa de vleugels uit te slaan. Recent werd PayPal veroordeeld tot een boete en verplicht tot het duidelijker publiceren van de voorwaarden van het gebruik van de dienst. PayPal biedt namelijk geen garantie dat ze de betaling ongedaan zal maken of zal vergoeden indien de betalende partij de beloofde goederen van de ontvangende partij niet ontvangt. PayPal is dus minder veilig dan betaling met de meeste kredietkaarten waarbij je vaak terugstorting kan eisen. 
Interessant: 

· Online transactiekosten: 0 Euro. 

· Een rekening gekoppeld aan de kredietkaart of bankrekening hebben     

     we al opgenomen bij het proton voorbeeld.  

Mobile2Pay

Ook Mobile2Pay werkt volgens dit principe, maar dan zonder tussenrekening. 
De Mobile2Pay-consument dient bij aankoop van een online product eerst zijn mobiele nummer en geboortedatum op de Internetsite in te vullen. Vervolgens wordt hij gebeld door een computer die om een pincode vraagt. Als de ingevulde pincode goed is, is de betaling verricht. 
Om een vergelijking te maken: je mobiele telefoon wordt een soort pinpas en wordt gekoppeld aan je bank- of girorekening. 

Een bezoeker die gebruik wil maken van Mobile2Pay betaling moet zich hebben aangemeld op de Mobile2Paywebsite. Er geldt een minimum aankoopbedrag van 6,99 Euro. De eerste keer dat je met Mobile2Pay betaald geldt er een maximum aankoop bedrag van 24,99 Euro. De webshophouder meldt zich ook aan bij Mobile2Pay en krijgt daarvoor een transactiecomponent die op de server moet worden geïnstalleerd. De consument plaats een order op de site. De consument kiest voor Mobile2Pay betaling. De consument komt op een formulier waar hij de volgende gegevens invoert:Mobiele nummer/Geboortedatum. Deze gegevens gaan direct naar Mobile2Pay. De consument ontvangt telefoon van Mobile2Pay. Het transactiecomponent geeft gelijktijdig de ordergegevens van uw omgeving door naar Mobile2Pay. Als contact is gelegd met de consument, vraagt Mobile2Pay om autorisatie van het bonbedrag en de Mobile2Pay pincode van de consument. Indien deze gegevens correct zijn, krijgt de consument te zien dat de order succesvol is en u krijgt een betaalbevestiging naar uw orderomgeving. U ontvangt een betaalconfirmatie en kunt uitleveren. U ontvangt het geld binnen 24 werkdagen op uw rekening.
Interessant: 
· GSM wordt een soort pinpas en gekoppeld aan je bank- of girorekening.
· Eerste aankoopbedrag heeft een limiet van 25 Euro.
APCOA Belgium: Parkeren met GSM
Sinds vorig jaar zijn een aantal projecten gestart waarbij microbetalingen via een GSM kunnen verricht worden. 
Het werkt als volgt. Wanneer u de wagen parkeert in een betaalzone, dient u eerst aan te melden via het nummer 0800/50250. Vervolgens geef je een aantal gegevens door, waaronder de nummerplaat en het zonenummer dat vermeld wordt op de parkeerautomaat. Bij vertrek opnieuw afmelden via hetzelfde nummer. 
Vooraleer u van het systeem gebruik kan maken dient u eerst te registreren. Dit gebeurt aan de hand van een invulformulier dat bezorgd dient te worden aan Apcoa Belgium. 
APCOA Belgium maakt deel uit van APCOA Parking Holdings GmBH. Sinds 1970 heeft APCOA zich ontwikkeld tot een van de grootste aanbieders van parkeerdienstverlening in Europa. Meer informatie vind u op : 
http://www.apcoa-europe.com/netscape/english/start.htm
Tarieven:

· Een abonnement kost 10 euro voor een jaar. Ieder gezin kan per abonnement 

· drie GSM-nummers en drie wagens opgeven. De betaling gebeurt via een driemaandelijks factuur. 

· Per oproep naar het nummer 0800 50 250 betaal je 36 eurocent   

· Enkel de exacte parkeertijd wordt aangerekend. 

Controle:

De controle op het systeem gebeurt door de parkeerwachters. Zij beschikken over een handterminal die met een GPRS-systeem uitgerust is. Aan de hand van de nummerplaat kunnen zij nagaan of de bestuurder al dan niet parkeertijd heeft aangevraagd via GSM.  

Interessant: Nee. Procedures zijn te omslachtig om zulk een kleine betaling te doen. Bovendien verlies je nog eens 0,36 euro per oproep. Per parkeerbeurt verlies je dus minimaal 0,70 euro. Een van de voordelen, beschreven door een journalist uit de Gazet van Antwerpen die het systeem enkele maanden gebruikt heeft is dat je niet meer naar de parkeerautomaat moet stappen om te betalen. Maar, indien je, zoals iedereen, veel op andere plaatsen parkeert ben je wel verplicht om per parkeerbeurt naar de parkeerautomaat te stappen en daar het overeenkomstige nummer te noteren. Dus deze tijd of gemak wordt niet uitgespaard. Ook gaf de journalist mee dat het financieel veel interesanter was, daar er slechts de exacte parkeertijd wordt aangerekend. Maar een kleine proef op de som gaf mij een heel ander beeld: 

Stel je voor dat ik even snel in het stadhuis moet zijn. Normaal gezien kost me dit 20 cent. Nu moet ik eerst mijn GSM nemen en nog gegevens beginnen intikken. 3 minuten later ben ik terug. Ik moet terug bellen naar dat nummer om me af te melden, uiteraard kan dit afmelden (als je bijvoorbeeld een sneltoets naar dat nummer op je GSM instelt) nog wel snel gaan en misschien betaal ik geen 20 cent voor 5 minuten maar slechts 12 cent (exacte parkeertijd wordt aangerekend). Maar dan mag je niet vergeten dat bij die 12 cent er wel 70 cent transactiekosten bijkomen. Dus geen 12 cent maar 82 cent. Daarbij komt ook nog eens 10 Euro extra per jaar bij, dus als u 10 keer parkeert per jaar, bent u voor 5 minuten parkeren geen 20 cent, maar veeleer bijna 2 euro kwijt.   

3.8.2  RichPay
Problemen rond beveiliging dienen best opgelost te worden op de netwerk (IPSEC) of transportlaag (SSL) omdat enerzijds gebruikers dit eerder als lastig en moeilijk ervaren en anderzijds ook niet weten hoe zij er mee dienen om te gaan. Als we de 7 lagen van het ISO model voor ogen houden dan spreken sommigen over een achtste laag die zich boven de applicatielaag bevind: namelijk de gebruikerslaag. Beveiliging op de gebruikerslaag is mijn inziens taboe. Maar als men de gebruikerslaag onzichtbaar maakt voor de gebruiker, dan is dit mijn belangrijkste punt. Met onzichtbare gebruikerslaag bedoelen we dat er authenticiteit en authorisatie gebeurt aan de hand van gebruikersgegevens, zonder dat de gebruiker daar op dat moment van op de hoogte is. Initieel wordt het hem wel verteld natuurlijk. RichPay maakt gebruik van een “SCANButoon” Een “OK” knop waarvan de ‘ O’ van ‘OK’ fungeert als een biometrische scan voor vingerafdrukherkkening.  

RichPay: Technieken en minimale benodigheden

· GSM toestel, simkaart en bankrekening.
· Online registratie enkel mogelijk via pukcode van SIM. 
· Mobile Service Link Protocol voor de betalingstransactie.
· Biometrie voor de authorisatie.
· Encryptie via het Linkmanager Protocol.
Dynamisch Prepaid Concept

Het prepaid concept moet dynamisch zijn. Dat wil zeggen dat bij initiatie van de betaalmethode een koppeling wordt gemaakt tussen de GSM rekening en de bankrekening of de kredietkaartrekening. Bij initiatie wordt afgesproken wel bedrag op de GSM steeds moet aangevuld worden en op welke periodes. (bijvoorbeeld 150 Euro, elke week aanvullen).  De consument kan zelf beslissen om deze periodes korter te maken of het bedrag te verlagen of te verhogen. Uiteraard heeft dit zijn gevolgen. Daar er voor onderlinge transacties of online transacties geen kosten zijn verbonden, zijn er wel kosten verbonden om geld van de bankrekening naar de GSMrekening over te schrijven. (zie methode paypall) Ook zal bij het overschrijden van een standaardbedrag, bijkomende autorisatie opgevraagd worden.   
Een optie bij het dynamisch prepaid concept is dat de consument bij initiatie moet ingeven of zijn rekening al dan niet ‘direct of indirect updatebale’ moet zijn. Dit wil zeggen dat indien hij een betaling voert van 150 Euro er direct contact met zijn bankrekening wordt gemaakt om dit bedrag weder over te schrijven naar zijn rekening. Op die manier moet het mogelijk zijn om bijvoorbeeld een bedrag te betalen van 300 Euro. Het enige nadeel is dat de betaling een langere tijd in beslag zal nemen, maar deze optie is alleen bedoel om in noodgevallen toch de gewenste betaling te kunnen doorvoeren. 
Guest Pay Protocol
We hebben bij Paypal en Tootz gezien dat consumenten ook onderling aan elkaar kunnen betalen. Dat is zeer interessant en een must om dit systeem tot een commercieel succes te brengen. De betaling moet gebeuren via een sms met een begeleidende code. Er moet een duidelijk protocol opgesteld worden omdat betaling met Guest Pay Protocol enkel mogelijk is tussen 2 GSM toestellen. Daardoor blijft de controle van de transactie volledig in handen van RichPay. De beveiligingsimplentaties moeten hoger liggen. 70% van de diefstallen gebeurd in de naaste omgeving. Guest Pay verwerkt de transactie daarom met een wachttijd van 48u.  

Direct RichPay
Hardwarematige Direct RichPay (HDRP)

HDRP betekent dat er gebruik wordt gemaakt van een biometrische scan, bij voorkeur de vingerafdrukherkenning. Dit betekent dat vanaf het moment de consument op de SCANButton heeft gedrukt er een verbinding wordt opgezet met een PAN-netwerk waarin de betaalterminal medehost is. Optimaal zou zijn dat het zendende toestel de dichtstbijzijnde host (namelijk de betaalterminal) kan lokaliseren. Dit kan onnodige conflicten of bijkomende procedures (“Bent u Zeker?”) vermijden. De vraag die we hier bij stellen is uiteraard of het met Bluetooth technolgie wel ooit mogelijk is om het dichtstbijzijnde apparaat automatisch te vinden. Dit staat haaks op de bedoeling van een PAN netwerk. Theoretisch gezien heeft het dichtstbijzijnde apparaat de beste verbinding. Dat is een parameter waarmee je misschien kan werken. (Indien alle rondomliggende toestellen gelijkaardige hardware toestellen zijn). 

Als dit niet mogelijk is zijn eventuele conflicten met andere toestellen gebruiksmatig ook wel op te lossen (gebruikers wiens GSM ook de aanvraag krijgen klikken nee bij vraag tot bevestiging of reageren niet binnen de vijf seconden. ) 

Softwarematige Direct RichPay (SDRP)

SDRP is enkel mogelijk op de computer van de account. Op de computer wordt een programma geïnstalleerd dat een aantal GSM-nummers en de bijbehorende gebruikers bevat. Het programma werkt op basis van een certificaat dat per GSM account (gebruiker) moet opgehaald worden. In dat certifcaat zit een ha1 security hash waarmee een kort bericht moet gecodeerd worden om authenticiteit te verkrijgen. Het kort bericht is een standaard bericht van 40 karakters dat versleuteld wordt. Alleen de GSM heeft de privésleutel. Indien de standaardberichten overeenkomen kan de transactie beginnen.  
Indirect RichPay (backwards compatible)

Het is belangrijk dat een betalingsysteem compatibel is met andere betalingsystemen, multifunctioneel en overal beschikbaarheid zonder enige bijkomende complexiteit. Dit concept is de basis van “Indirect RichPay”. 
Een computer zonder Bluetooth verbinding is compatibel met het systeem. De betalingsmethode gebeurt op de oude manier en is vergelijkbaar met andere mobiele betalingssystemen. Het is belangrijk in dit systeem dat voor alle mogelijke vormen van beveiliging, alternatieven ontwikkeld worden als de belemmering ervan veroorzaakt wordt door technische factoren

De manier van betalen gebeurt dan op de volgende manier: 

1. U bent in de supermarkt of bij een vriend. (In het geval van de computer kan de gebruiker SDRP installeren)
2. U drukt op de button ‘RichPay’

3. Er verschijnt een nieuw scherm waarin een pinscode opgevraagd wordt. 

4. De code wordt ingetikt en verzonden. 
5. De Locatie van Verificatie methode doet zijn werk. 
6. De transactie wordt geverifieerd. 

7. Op de GSM Display verschijnt: “30 Euro, OK?”

8.  De gebruiker bevestigt nogmaals. 

Beveiligingslagen

Authorisatie op de Fysiche laag  
Authorisatie op de fysische laag bestaat al. het is namelijk de simkaart die verbonden is met een bankrekening. Bovendien is het wenselijk om speciale daartoe voorziene simkaarten te maken die ook nog eens vergezeld zijn van een chip die betalingstransacties en locaties bijhoudt. (zie proton) De simkaart kan ook niet zomaar van GSM gewisseld worden. Dit zal bijkomende procedures vereisen, zoals bijvoorbeeld het aangeven van een nieuw toestel via je eigen geregistreerde email account van je provider. (geen hotmail)

Authorisatie op de onzichtbare gebruikerslaag: SCANButton 

De biometrische scan zorgt voor authorisatie via de SCANButton. Een button waarin een scan verwerkt is. Vermits de biometrische scan 2x voorkomt  (Er wordt 2x op de SCANButton geklikt) is er een hogere garantie dat de vingerafdruk correct is. Onderzoek toont aan dat de optimalisatie van vingerafdrukherkenning het verst gevorderd is van alle biometrische technieken, doch nog steeds niet voldoende.  
Verificatie van Locatie Protocol 

Het VLP protocol zoekt de locatie van de consument op via tracing technieken en dit zowel op het Internet als het GSM-netwerk. Elke VLP account zend een verzoek naar zijn provider. Bij de provider wordt de data omgezet en klaar gemaakt voor een GSM netwerk. Het GSM netwerk vergelijkt beide locaties. Indien beide locaties overeenkomsten vertonen is verificatie goedgekeurd. 
De reden van deze beveilgingslaag heeft twee redenen. 

1. Betwisting 

VLP kan betwistingen (ik heb dat niet gekocht, ik zat toen in Spanje) vermijden. 
2. Fraude
Een hakker in Amerika die met zijn GSM geld binnenhaald via een computer in Japan. Hakkers die op de computer misleidende apparatuur hebben staan. 

Toekosmtige technieken: Bluetooth en de Biometrische scan 

Biometrische scan 

We onderscheidden: 
· Gezichts-scan
· Iris-scan
· Spraak-scan
· Hand-scan
· Vingerafdruk-scan
· SCAN-Button (fictief)
Voordelen: 

· Consumenten ondersteunen wereldwijd het gebruik van biometrie en verwelkomen de technologie. Uit onderzoek van de organisatie Unisys in september 2005 blijkt dat 66% van de consumenten biometrie als een ideaal beveiligingsmiddel beschouwd. 

· Gebruikersgemak en wanneer geoptimaliseerd (BV DNA strookje ofzo), een goede beveiligingsmanier. 

Nadelen: 
· Er is nog veel werk voor het optimaliseren van de technologie. De vingerafdrukherkenning wordt momenteel als de meest betrouwbare methode beschouwd, maar is nog niet ver genoeg ontwikkeld om absolute correctheid te krijgen. De gezichtsherkenning toont bij een aantal tests een foutmarge van 40%. 

· Een tweede nadeel is dat vingerafdrukken door hakkers kunnen gekopieerd worden door middel van vloeibaar latex. 
· Een derde nadeel is naar privacy toe. Een vingerafdruk is zeer persoonlijk. De vraag is hoe lang men deze gegevens kan bijhouden en wie daarvoor geautoriseerd is. 

Unisys: 

Unisys is wereldwijd actief in IT-diensten en –oplossingen. Unisys is gespecialiseerd in biometrie en verwante beveiligingsoplossingen. Het bedrijf heeft op 25 april 2006 een nieuw Centre of Excellence op biometrie-gebied geopend in Brussel. Unisys beschikt nog over een vergelijkbaar centrum in Reston, Virginia. Deze centra bieden praktijkvoorbeelden van biometrische oplossingen zoals epaspoorten en andere reis- en douanetoepassingen, en oplossingen voor identiteitscontrole in de gezondheidszorg of voor politie- en justitiedoeleinden. http://www.unisys.com
Bluetooth & MSLP 
Bluetooth is een communicatiesysteem voor apparaten die op korte afstand met

elkaar communiceren. Het ultieme doel is om apparaten die conform de

Bluetooth-specificatie zijn gemaakt te laten samenwerken.
PAN staat voor Personal Area Network. Een netwerk van Bluetooth apparaten wordt een piconet genoemd. Een piconet bestaat uit maximaal 8 Bluetooth-apparaten.

Mobile Service Link Protocol (MSLP) 
MSLP is een protocol dat via Bluetooth werkt. Het voordeel hierbij is dat beveiligingsimplementaties niet zo sterk aanwezig hoeven te zijn, vermits de betalingstransactie niet over het internet verloopt. Het internet kan echter wel door zowel de kassa als de GSM gebruikt om bijkomende informatie op te halen. Het MSLP is daar perfect voor ontworpen

MSLP zorgt ervoor dat automaten of objecten in de buurt van een GSM automatisch een verbinding opzetten met die GSM. Dit protocol is in tegenstelling tot al de andere hier vermelde protocollen een bestaand en werkend protocol. Het is opgesteld om zelfbedieningmachines zoals cola of snoepautomaten de gelegenheid te geven, dat indien u er voorbij wandelt, reclame te maken betreffende hun productassortiment. Vanaf het moment dat de consument voorbij een cola-automaat wandelt verschijnt er een bericht op de GSM die bijvoorbeeld alle producten met prijs weergeeft. 
RichPay maakt gebruik van dit protocol omdat het belangrijk is voor het concept gebruikersgemak. De consument komt voorbij de kassa en het is de kassa die via het MSLPl automatisch een connectie zal maken met de GSM met de vraag tot betalen.
3.9 Algemeen besluit

Het is geen geheim dat België geen koploper is in de ontwikkeling van de informaticatechnologie. De gemiddelde Belg is niet onder de indruk van de elektronische handel. Ze blijven het wantrouwig en moeilijk vinden tegenover Nederland die duidelijk een voorsprong op België heeft gehaald. 

Het gevoel dat iemand anders een computer op afstand kan besturen is voor velen technisch onbegrijpelijk waaruit de wildste fantasieën ontstaan. Deze verwrongen en gebogen computerpercepties vinden daardoor in de Belgische conservatieve, paranoiale post-hyperindividuele borderline cultuur een voedingsbodem waardoor vele gebruikers, ondersteunt door de laatst overgewaaide complottheorieën zich liever afzijdig houden van het commerciële internetgebeuren. 

De huidige perceptie van het informaticagebeuren tussen informatici en gewone leken is immens en beiden hebben weinig begrip voor elkaars denkbeeld. De zwarte machine wordt in het denkbeeld van de informaticus a-priori ingesteld als een heilige koe, zij verwachten dat ook gebruikers diezelfde denkwijze bezitten. 20 jaar geleden ging die regel inderdaad nog op, 20 jaar geleden kostte een quartz horloge ook nog 250 Euro. Momenteel krijg je er één gratis bij een tankbeurt en het zal de huidige gesofisticeerde rekenmachines geen ander lot vergaan. 

Een persbericht van april 2006 in de Gazet van Antwerpen drukt ons nog eens met de neus op de feiten: “40% van de Belgen heeft nog nooit gesurft”. Van de overige 60% koopt de helft van deze Belgische internauten af en toe producten aan via het web. Deze Belgische internauten kopen meer producten in Nederland dan in België, een van de voornaamste redenen ligt in het aanbod van betaalmethoden, het gebruikersgemak en de aanwezigheid van goed gedocumenteerde informatie op de websites.  

Ook Europa mist de aanwezigheid van gigantische IT bedrijven zoals Google of Yahoo. België mag dan de beste cryptologen voortbrengen, de commerciële toepassingen ervan worden elders geëxploiteerd. 
We hebben bedrijven waarvan het bedrijfsmodel gebaseerd is op het Internet, maar we kopen relatief meer via buitenlandse sites dan buitenlanders bij ons kopen. De laatste cijfers van Insites geven een percentage van ongeveer 40% binnenlandse verkoop, wat een zeer laag cijfer is. Waar de complexiteit en de beperkte omvang van onze markt voor sommige producten een voordeel betekenen voor het uitproberen van nieuwe producten (auto’s, farmaceutica), is dit niet het geval voor internettoepassingen. Zelfs bekende Belgische bedrijven hebben er steeds de voorkeur aan gegeven om de initiële lancering van hun B2B-internettoepassingen te organiseren in grotere markten, zoals Engeland of Duitsland. Al deze factoren samen veroorzaken een achterstand in zowel B2B als B2C toepassingen. 
Vooreerst is de start van het Internet volledig aan ons voorbijgegaan. We waren er niet bij en we zagen er het nut niet van in. Daardoor zijn er in verhouding minder startende bedrijven in Europa en België tegenover de Angelsaksische wereld. Dat lage aantal starters leidt echter tot een vicieuze cirkel. Starters hebben behoefte aan andere kleine bedrijven: veel kleine bedrijfjes zijn actief in een klein segment van de waardeketen, en hebben behoefte aan andere complementaire bedrijfjes. 

Er zijn in België nog steeds een aantal invloedrijke en belangrijke KMO’s te vinden die het nut van Internet nog steeds niet ten volle benutten. Ze gebruiken het Internet nog steeds als uitstalraam voor hun bedrijf. Hun intranet is niet meer dan een interne maildienst en de interne website heeft als enig doel om herstelbonnen naar de technische dienst door te sluizen. 

Daarbovenop is België voor de meeste internationale internetbedrijven geen topprioriteit bij de lancering van nieuwe producten. De complexiteit van onze markt, met al haar diversiteit in cultuur en organisatie, maakt ons land minder aantrekkelijk voor internationale internetbedrijven die het vooral moet hebben van een snelle groei om netwerkvoordelen te kunnen realiseren. 
In de B2C-markt liggen we ook achterop. Er zijn verschillende redenen waarom het B2C-aanbod zo traag van start gaat in België. Het aanbod van de producten die via het Internet verkocht worden, is niet perfect aangepast. Een van de redenen hiervoor is waarschijnlijk dat er te weinig geëxperimenteerd wordt om uit te vinden wat de modale Belg wil kopen via het Internet. 
We lopen steeds andere landen achterna en het ontbreekt ons aan elk initiatief om met nieuwe en innovatieve ideeën te komen. 

Wat in veel studies naar voren komt is ook het gebrek aan gebruikersgemak en aan gemakkelijke betaalmethoden die overeenstemmen met onze cultuur. 

Betaalmethoden kunnen belemmerend of demotiverend werken. Niet alleen moeten betaalmethoden in relatie staan met het bedrag dat gemiddeld betaald worden, ook moet er een relatie bestaan tussen methode, product en consument. Als concreet voorbeeld van een demotiverende methode testen we de betaalmethode van de muziekwinkel Free Record Shop uit. Hoewel Free Record Shop momenteel in een testfase zit betreffende nieuwe innovaties van Banksys, is dit een typisch voorbeeld van beveiligingsimplementaties die het oorspronkelijke doel van hun ontstaan, namelijk verkopen, belemmeren! Als we naar Free Record Shop surfen (www.freerecordshop.be) en een plaat downloaden constateren we drie betaalmethoden. De eerste is FreeDownload Wallet. Dit zijn prepaid kaartjes die je in FreeRecordShop kan kopen, maar daar ben ik nu niet. De tweede kost 2.90 Euro aan transactiekosten wat veel is voor een plaat van 10 euro. Dat is 30%. In een Belgische cultuur is het wel heel spijtig dat er geen ander mogelijkheid bestaat dan die van de kredietkaart. De derde is via een creditcard, zoals VISA of MAESTRO en die heb ik niet. Waarom men het niet mogelijk maakt om na ontvangen van overschrijving een virtuele rekening bij hen te creëren is me niet duidelijk. 

Juridisch bekeken is het downloaden van muziek hetzelfde als de verkoop op afstand. Er zijn ook mensen die de muziek, na betaling, niet op zelfgemaakte cd’s willen branden, maar de originele CD opgestuurd willen zien. Ook bij hen kan de overschrijving een alternatief zijn. Het is een vraag die veel terugkomt. In vergelijking met de betaalmethoden van FNAC toont dit weinig initiatief, in de wetenschap dat beide concerns dezelfde marktwaarde bezitten. 
Als u in het bezit bent van een VISA kaart is dit probleem opgelost. Maar er zijn nog belemmeringen. Indien ik een MAC gebruiker ben, dan hoef ik mij hierover geen zorgen te maken want ik wordt gewoon uitgesloten. Indien ik Windows gebruik zullen mijn aangekochte cd’s vanaf nu alleen maar speelbaar zijn op een gelinkt apparaat. Bovendien ben ik verplicht om te plaat te downloaden in het commercieel mislukte WMA formaat van Microsoft (WMA is wel beter dan MP3), een standaard die steeds minder ondersteuning krijgt van fabrikanten. Uiteraard ben ik verplicht om Microsoft Windows Mediaplayer te gebruiken met de nodige door hun toegewezen beveiligprotocollen en beperkingen. 
Met dit voorbeeld wil ik enkel aantonen dat sommige aankoopprocedures heel omslachtig kunnen worden gemaakt vanwege beveiligingprincipes of het gebrek aan enige commerciële evolutie van een bedrijf. 

Een systeem dat eerst aan beveiliging denkt en daarnaast ook wel wat ruimte wil bieden tot gebruikersgemak is gedoemd om te mislukken. Zulke systemen worden voorbijgestoken door waaghals systemen die wel een sterk gebruikerscomfort bieden. Denk maar aan de VISA schuiver die in de jaren ’80 in veel restaurants gebruikt werd en door elke kwaadwillende kelner kon misbruikt worden. Beveiliging is een noodzakelijk iets, sommige procedures kunnen beter traag en veilig lopen dan snel en onveilig. Maar als je eenmaal spreekt over consumenten kan beveiliging of gebrek aan commercieel inzicht ervoor zorgen dat jouw systeem of winkel nooit zal werken.
Zaken als Free Record Shop zijn er legio in België. Er zijn te weinig Internethandelaars in ons land en veel bedrijven liggen achter op het gebied van e-readyness. Het gebruik van kredietkaarten is niet in onze cultuur ingebakken en de initiatieven van de overheid zoals het voorzien van kwaliteitslabels voor websites die al aangevraagd worden sinds 1999 zijn nog steeds niet gerealiseerd. Testaankoop startte al in 2000 met keurlogo’s voor betrouwbare sites maar hebben weinig bekendheid, wat een mager resultaat veroorzaakt. Desondanks verschijnen er veel goed-nieuws berichten in de media (Persberichten die spreken over een stijging van meer dan 50% betreffende ecommerce in België) lijkt het wel alsof we er steeds op vooruitgaan, maar mijn indruk zijnde is dat onze achterstand tegenover de Scandinavische landen, Engeland en Nederland met de dag groter wordt. 
Ironisch genoeg is het diezelfde economische betalingscultuur, die greep van de banken zeg maar, die België opzadelt met een achterstand in ecommerce, er tegelijkertijd voor zorgt dat België hoge toppen scoort betreft ebanking. Door de inspanningen van de Belgische bankgroepen in het verleden, is webbankieren in onze cultuur vergroeid. Dat er steeds meer elektronisch gebankierd wordt, wordt gestaafd door elke enquête of persbericht. We zijn een van de meest succesvolle landen als het gaat over Internetbankieren. Isabel, het Ebankingsysteem voor bedrijven katapulteerde België zelfs tot koploper in dit domein. Een veelbesproken en geminimaliseerd gevaar is phishing. 
De Federale Computer Crime Unit (FCCU) deelt mee dat de inbreuken bij Belgische banken, betreffende internetbankieren bij consumenten, praktisch onbestaande is. Het aantal dossiers bedroeg vorig jaar tegen de 17.000 en bestond hoofdzakelijk uit oplichtingpraktijken zoals datingsites of mails uit Nigeria met de vraag of u enkele miljoenen wil hebben. 

Volgens InSites, bevatte België in oktober 2005 , 2,3 miljoen e-shoppers. In vergelijking met 2004 was dit slechts een lichte stijging. De gemiddelde aankoopprijs was 133 Euro en dit voor 4 transacties per jaar tegenover een Europees gemiddelde van 8 aankopen per jaar. 
De EIAA, een Europese organisatie berekende dan weer eind 2005 dat de gemiddelde Europeaan het laatste half jaar €664 besteedde aan vijf artikelen. Koploper was Engeland met een gemiddelde van 1285 euro. In vergelijking met de cijfers van InSites is dit een miserabele toestand. Hieruit kunnen we het volgende concluderen: 
1. Enige voorzichtigheid met gevolgtrekkingen van enquêtes is gewenst.

2. Waar rook is, is vuur. Ook andere enquêtes en onderzoeken bevestigen ongeveer hetzelfde verhaal: België loopt een achterstand op tegenover rondomliggende Europese landen als het gaat over ecommerce activiteiten. Vooral tegenover de Angelsaksische wereld moeten we het ontgelden. 

Wat zijn de oorzaken?

Wat schrijft de media: Ten eerste is dat te wijten aan de Internetanalfabeten. Maar ten tweede, beweren veel deskundigen, is dat te wijten aan het de hakkers en oplichters die er alsmaar beter in slagen om mensen via het Internet op te lichten. 

Wat zijn de echte oorzaken?

· Uiteraard, dat wat de media schrijft heeft een groot aandeel in de achterstand. 
· Twee andere zijn enerzijds de Belgische paranoiale conservatieve ecommercecultuur met anderzijds haar blinde regering die maar niet kan inzien dat de deadline “vijf voor twaalf” allang verstreken is. 

· Een vierde is dat onze Belgische handel- en betalingscultuur niet overeenstemt met de Amerikaanse op een moment dat de Amerikaanse ecommerce cultuur de Europese op het commerciële web overrompelt. 

· Een vijfde is het ontbreken van een Europese tegenkracht in de wereld van ecommerce.
· Een zesde is het ontbreken van e-commercieel inzicht, het laattijdig starten van informatiseringen en het gebrek aan onderzoek betreffende online klantengedrag in België. 
De technologie van het Internet heeft enig inzicht nodig op het gebied van distributie en logistiek. Op dat punt is het verdelen van producten via het Internet duurder dan de consument naar een grootwarenhuis loodsen en hem daar zelf al het werk te laten doen. De distributie heeft de klant weten te overtuigen om zelf de goederen uit de rekken te halen, te verpakken en te transporteren. Een KMO moet daarvoor een hele bedrijfsomwenteling doorvoeren waarbij sommige bedrijven anno 2006 nog steeds huiverig tegenover staan. 

In Europa gaan steeds meer stemmen op om de krachten te bundelen, om alsook een competitieve gezonde concurrentie te bieden om het wereldsucces van bedrijven als Yahoo of Microsoft te evenaren. 
Veel bedrijven in België  en Europa hebben de kracht van het Internet onderschat en betalen daar nu een prijs voor. 
De wereldhandel is zich aan het omvormen en het is duidelijk dat de Angelsaksische wereld met het leeuwendeel gaat lopen. Het is zelfs zo ver gekomen dat Amerikaanse bedrijven als Google, dictaturen in China of elders in stand houden. Het Internet veroorzaakt op deze manier een politieke aardverschuiving, waarbij zowel de economische als de politieke macht van sommige landen (midden oosten, China, maar ook België) voor een deel overgedragen wordt aan Amerikaanse topbedrijven. Zal George Orwell dan toch gelijk krijgen? 

Appendix A: VUB-enquête naar aanvaarding van Proton bij Vlaamse warme bakkers

BRUSSEL - Banksys begon aan de nationale lancering van de Proton-kaart in mei 1996. De Elektronische  geldbeugel bestaat dus onderhand bijna 10 jaar. Het riskeert echter een verjaardag in mineur te worden. Aan consumentenzijde is het aantal actieve Proton-kaarten na een opstoot bij de invoering van de euro-munten en -biljetten bijna teruggevallen tot pre-euro niveau. Ook zit er geen groei meer in het aantal Proton-betalingen: net als in 2003 registreerde Banksys in 2004 107 miljoen Proton-transacties. Aan de zijde van de handelaars stijgt het aantal Proton-terminals nog wel lichtjes, maar de perceptie van Proton is - alvast in bepaalde sectoren - niet zo positief. Dit laatste blijkt (andermaal) uit een recente VUB-enquête bij Vlaamse warme bakkers. De enquête werd in april van dit jaar uitgevoerd door Christelle Fitskar, toen nog studente Handelsingenieur, in het kader van haar eindverhandeling o.l.v. Prof. dr. Leo Van Hove. 636 Vlaamse warme bakkers kregen een vragenlijst toegestuurd in een poging om te achterhalen welke bakkers Proton aanvaarden en waarom. 
In dezelfde periode werd ook een gelijkaardig onderzoek uitgevoerd bij Vlaamse zelfstandige dagbladhandelaars. De resultaten hiervan werden reeds eerder bekend gemaakt (zie persbericht van 13 december) - en gaan grosso modo dezelfde richting. Van de 130 bakkers die antwoordden aanvaardt 81% - de overgrote meerderheid dus - Proton. Net als bij de dagbladhandelaars lijkt Proton echter zijn maximale penetratiegraad te hebben bereikt. In  2004 kwamen er welgeteld 2 Proton-adopters bij in onze steekproef. De dekkingsgraad dreigt zelfs eerder af te nemen: er zijn meer bakkers die er aan denken om te stoppen met Proton dan bakkers die overwegen om er mee te beginnen.

Opvallend is ook dat de perceptie van Proton onder bakkers die een terminal hebben niet zo positief is, al schatten de bakkers de voordelen van Proton globaal wel iets positiever in dan de dagbladhandelaars. De bakkers die Proton aanvaarden zijn doorgaans overtuigd van de betrouwbaarheid en veiligheid van de technologie. Resp. 69% en 65% gaat akkoord met de stellingen "Ik vind Proton betrouwbaar" en "Proton-betalingen zijn veiliger dan cash-betalingen". In vergelijking met de dagbladhandelaars schatten de bakkers de snelheidswinst t.o.v. contante betalingen ook iets hoger in, al is een score van 3,38 op 5 - waarbij 3 neutraal is - niet zo overtuigend. Anders bekeken: globaal gaat toch maar 42% gaat helemaal of enigszins akkoord met de stelling "Proton-betalingen vergen minder tijd dan cash-betalingen" (bij de dagbladhandelaars was dit 34%).

Voorts vindt meer dan de helft (56%) van de bakkers met een Proton-terminal Proton "een dure investering". Dit is een minder negatieve houding dan bij de dagbladhandelaars, waar maar liefst 70% zich in deze stelling kon vinden (waarschijnlijk t.g.v. de lagere winstmarges op bepaalde producten). Een en andere belet echter niet dat de globale beoordeling ook bij de bakkers weinig positief is: maar 29% van de bakkers met een terminal vindt Proton achteraf "de investering waard" (tegenover 24% bij de dagbladhandelaars). 
Waarom aanvaarden bakkers dan Proton? 53% doet het “om geen consumenten te verliezen” (tegenover 66% bij de dagbladhandelaars). Opvallend is ook dat de bakkers schijnbaar meer concurrentiële druk ondervinden dan de dagbladhandelaars (ook al is de gerapporteerde penetratie van Proton in de twee sectoren omzeggens gelijk). 60% van de bakkers gaat nl. akkoord met de stelling "De concurrentie aanvaardt Proton" (tegenover 52% bij de krantenwinkels). Logischerwijze vinden meer bakkers dat het aanvaarden van Proton hen geen concurrentieel voordeel biedt: 33% tegenover  27% bij de dagbladhandelaars. 
Een belangrijke bedenking is ook dat een handelaar eenmaal hij of zij een Proton-terminal heeft geïnstalleerd enigszins ingesloten raakt en niet zo vlug zal stoppen met het aanvaarden van Proton Dit geldt zeker voor die handelaars die hun terminal hebben gekocht, wat 42% van de dagbladhandelaars en 43% van de bakkers hebben gedaan. Of zoals een duidelijk ontevreden dagbladhandelaar het beeldrijk formuleerde: "Als ik het 'bakske' niet gekocht had, had het al lang op de maan staan flikkeren". 
Maar ook andere handelaars gaven in hun spontaan commentaar bij de vragenlijst aan dat zij Proton blijven aanvaarden omdat een aantal vaste consumenten het wil. Een aantal handelaars onderstreepte ook dat zij hun terminal niet zullen vervangen mocht hij defect raken. 
Tot slot is een vrij verrassend resultaat dat er een sterk positief verband blijkt te bestaan tussen de leeftijd van de bakker en de snelheid waarmee hij of zij Proton heeft geïnstalleerd. D.w.z. hoe ouder de bakker, hoe kleiner het aantal jaren tussen de lancering van Proton en het moment waarop de bakker Proton is beginnen aanvaarden. 
Doorgaans blijkt uit empirisch onderzoek dat jongeren meer openstaan voor nieuwe technologische snufjes. Een verklaring voor het gevonden verband zou kunnen zijn dat oudere bakkers meer gevestigd zijn en meer financiële ruimte hebben voor 'extraatjes' zoals een Proton-terminal, terwijl jongere bakkers wat voorzichtiger investeren.

De resultaten meer in detail

• Aanvaarding en gebruik van betaalmiddelen
Van de warme bakkers in de steekproef aanvaardt 1,5% kredietkaarten en 3,1% Bancontact/Mister Cash. 80,8% - de overgrote meerderheid dus – aanvaardt Proton. Net als bij de dagbladhandelaars kan worden vastgesteld dat Proton zijn maximale penetratiegraad lijkt te hebben bereikt. In 2004 kwamen er welgeteld 2 Proton-adopters bij in onze steekproef. 
De dekkingsgraad dreigt zelfs eerder af te nemen, zij het minder sterk dan bij de dagbladhandelaars. 4 van de 105 Proton-adopters overwegen om te stoppen met het aanvaarden van Proton, terwijl 2 van de 25 non-adopters overwegen om er mee te beginnen. 

Het aantal Proton-betalingen blijkt iets hoger te liggen dan in de krantenwinkels, maar is niettemin beperkt. 57% van de bakkers schat dat maximaal 1 op de 10 consumenten met Proton betaalt; 72% houdt het op maximaal 2 op 10 (ter vergelijking: de corresponderende percentages bij de dagbladhandelaars bedragen resp. 67% en 80%). De lage frequentie waarmee de bakkers het ontvangen elektronisch geld doorsturen naar Banksys is ook veelzeggend. Handelaars dienen per doorstorting een vast bedrag te betalen aan Banksys, nl. 0,5562 euro per dagcollecte en 0,2226 euro per nachtcollecte, met dien verstande dat de eerste 4 nachtcollectes per maand gratis zijn. 
Met dit gegeven in het achterhoofd is het opvallend dat 92% van de bakkers de Proton-ontvangsten maximaal 4 keer per maand doorstuurt en dat 82% deze operaties 's nachts uitvoert. Aldus drukken de bakkers duidelijk hun kosten (en gelet op de geringe Proton-ontvangsten stoort het hen blijkbaar niet dat het geld wat later op hun bankrekening verschijnt).

• Perceptie van de voordelen van Proton
 In de vragenlijst werd aan de handelaars gevraagd in welke mate zij zich konden vinden in een aantal uitspraken over Proton en dit op een 5-punten schaal gaande van 'helemaal niet akkoord' (1) tot 'helemaal akkoord' (5). Onderstaande tabel vergelijkt de gemiddelde scores van bakkers die Proton aanvaarden met deze van bakkers die geen Proton-terminal hebben, alsook met de resultaten uit de afzonderlijke enquête onder dagbladhandelaars. Globaal kan worden opgemerkt dat de bakkers de voordelen van Proton iets positiever inschatten dan de dagbladhandelaars. De bakkers die Proton aanvaarden zijn gemiddeld overtuigd van de veiligheid en betrouwbaarheid van de technologie (met tweemaal een score van 3,97 op 5). In vergelijking met de dagbladhandelaars schatten de bakkers de snelheidswinst t.o.v. contante betalingen ook iets hoger in, al is een score van 3,38 op 5 - waarbij 3 neutraal is - niet zo overtuigend. Net als de dagbladhandelaars vinden ook de bakkers Proton duurder dan cash. Wat dit aspect betreft, is ten andere geen significant verschil merkbaar tussen adopters en non-adopters. 

• Bakkers vinden Proton (te) duur
70% van de dagbladhandelaars die een Proton-terminal hebben gaat akkoord met de stelling "Proton aanvaarden is een dure investering". Bij de bakkers is de houding iets minder negatief, maar toch schaart nog altijd meer dan de helft (56%) zich achter deze stelling. Ook vindt maar 29% Proton achteraf "de investering waard" (tegenover 24% bij de dagbladhandelaars).

• De druk van de concurrentie
Opvallend is ook dat de bakkers schijnbaar meer concurrentiële druk ondervinden dan de dagbladhandelaars (ook al is de gerapporteerde penetratie van Proton in de twee sectoren omzeggens gelijk). 60% van de bakkers gaat akkoord met de stelling "De concurrentie aanvaardt Proton" (tegenover 52% bij de krantenwinkels). Logischerwijze vinden meer bakkers dat het aanvaarden van Proton hen geen concurrentieel voordeel biedt: 33% tegenover

27% bij de dagbladhandelaars.

• Welke bakkers aanvaarden Proton en welke niet?
 Bij onderzoek naar het betaalgedrag van consumenten komt steevast naar voor dat jonge, hoogopgeleide consumenten met een hoog inkomen meer geneigd zijn om elektronische betaalmiddelen te gebruiken. 
Uit onze enquête onder de bakkers blijkt dat er geen verband is tussen geslacht, leeftijd en opleiding van de zaakvoerder en het al dan niet aanvaarden van Proton in de winkel. Wel is het zo dat er onder de bakkers die een Proton-terminal hebben een sterk positief verband blijkt te bestaan tussen de leeftijd van de bakker en de snelheid waarmee hij of zij Proton heeft geïnstalleerd. D.w.z. hoe ouder de bakker, hoe kleiner het aantal jaren tussen de lancering van Proton (in 1996) en het moment waarop de bakker Proton is beginnen aanvaarden. 
Dit is een vrij verrassend resultaat, in die zin dat men doorgaans aanneemt dat jongeren meer open staan voor nieuwe technologische snufjes. Een verklaring voor het gevonden verband zou kunnen zijn dat oudere bakkers meer gevestigd zijn en meer financiële ruimte hebben voor 'extraatjes' zoals een Proton-terminal, terwijl jongere bakkers wat voorzichtiger investeren. Ook moet bij de bakkers omzichtig omgesprongen worden met de concepten 'jong' en 'oud' omdat het globaal een relatief jonge populatie is. 
De gemiddelde leeftijd in onze steekproef is 41 jaar, 86% is jonger dan 50 jaar, dertigers en veertigers vertegenwoordigen samen 80% en er was maar één bakker (nipt) ouder dan 60 (nl. 61 jaar). Net als bij de krantenwinkels blijkt ook bij de Vlaamse warme bakkers de omzet van belang te zijn: bakkers met een hoger omzetcijfer aanvaarden significant vaker Proton dan bakkers met een lager omzetcijfer. Voorts blijkt dat de vestigingsplaats van de bakkerswinkel (stadscentrum, stadsrand, dan wel platteland) niet bepalend te zijn voor het aanvaarden van Proton. Wel blijkt er een positief verband te bestaan tussen de frequentie waarmee een bakker gebruikt maakt van een PC en het aanvaarden van Proton. (Ook bij onderzoek onder consumenten blijkt dat de adoptie van innovaties in het algemeen een goede voorspeller is van het gebruik van elektronische betaalmiddelen.)

Tot slot is het zo dat bakkers die een Proton-terminal hebben zelf in hun privé-leven ook meer gebruik maken van Proton en minder contante betalingen verrichten. (Of het nu het privé-gedrag is dat de professionele beslissing beïnvloedt, dan wel omgekeerd, kunnen onze testen wel niet uitwijzen.) Qua gebruik van Bancontact/Mister Cash en kredietkaarten is er daarentegen geen

verschil tussen Proton-adopters en niet-adopters.

De sector

De enquête was specifiek gericht naar Vlaamse ambachtelijke brood- en banketbakkers (t.t.z. exclusief industriële bakkers en koude verkooppunten). De beroepsfederatie VeBIC (Vlaamse Federatie van verenigingen van Brood- en Banketbakkers, Ijsbereiders en Chocoladebewerkers) telt 2.188 leden (inclusief Nederlandstalige Brusselaars). VeBIC vertegenwoordigt naar eigen inschatting 75% van de Vlaamse warme bakkers.

De enquête

Het onderzoek kaderde – net als een gelijkaardig onderzoek bij Vlaamse zelfstandige

dagbladhandelaars - in de eindverhandeling van Christelle Fitskar, die in september met grote onderscheiding afstudeerde als Handelsingenieur aan de Solvay Business School van de Vrije Universiteit Brussel. Promotor was Prof. dr. Leo Van Hove, hoofddocent Economie. De enquête gebeurde met de medewerking van beroepsfederatie VeBIC (zie hoger). In april 2005 kregen 636 leden van VeBIC een vragenlijst toegestuurd, 398 per post en 238 per e-mail. In totaal werden 137 formulieren teruggestuurd. Dit komt overeen met een responsgraad van 22%, wat acceptabel is. Na eliminatie van 7 onvolledig ingevulde vragenlijsten bleef er een steekproef over van 130 Vlaamse warme bakkers.

Appendix B: Methodologie van de BIM studie 

Aan de studie namen volgende Belgische websites deel: 

Kamagurka - radio2 - uptomovie automagazine - femistyle - kanaal2 - reality tv uptomusic autoscout24 - forteon - ketnet - rendez-vous - vdab azur - frontstage - kinepolis - resto - vlan babybelg - gift - knack - roularta - vnunet belrtl - gojasper - lameuse - roxy - vroom bidibid - goudengids - lesoir - rtltv - VT4 brenda - grenzecho macline scoot vtm camishop - GSMzoo - mail - skynet - canvas - hetvolk - medinet - spelletjesgarnaal - houseonline - mine - sport24 - 4FM - diskidee - infotaria - p-magazine - topradio - advalvas - donna - itworks - proxis - trends analist - easy - jobat - quirit uptobyte ancienne belgique - echonet - jobs-career - radio contact - uptogame annet.be - esports – webcity cinetelerevue - hrm net - monster - standaard - winbox clickx - humo - msn - studio brussel - yezzz clubrtl - ibazar - netbel - swing - yucom critiqueslibres - immotracer - netwerk - telenet - zappybaby decursor - immovision nieuwsblad - tijd dhnet - immoweb planet Internet - TMF 

Methodologie 

De unieke methodologie die Insites gebruikt is gebaseerd op twee types van data-verzameling. Een telefonische enquête zorgt voor een betrouwbaar beeld van het gebruik van het Internet bij de Belgische bevolking, het percentage van Internettoegang op het werk of thuis, en de socio-demografische eigenschappen. Een willekeurig gekozen steekproef van 2.000 Belgische gebruikers, representatief voor de Belgische bevolking van 15 jaar of ouder, worden vervolgens gecontacteerd met 'repeated dialling'. Internetgebruikers die de deelnemende websites bezoeken worden uitgenodigd om de BIM-vragenlijst in te vullen. De procedure om de online data te verzamelen is de volgende: Een random steekproef van de bezoekers aan de websites wordt gevraagd om een vragenlijst in te vullen over hun Internetgedrag. Elke tweede bezoeker wordt geconfronteerd met een pop-up venster dat de bezoeker uitnodigt om deel te nemen. Elke bezoeker heeft even veel kans om uitgenodigd te worden om deel te nemen. Eerst en vooral door ervoor te zorgen dat gebruikers die de eerste keer het pop-up venster niet te zien krijgen, er de volgende keren ook geen te zien krijgen. Verder worden bezoekers die de eerste keer uitgenodigd worden om deel te nemen, ook herkent en volgende keren niet aangesproken. Deze technologie zorgt ervoor dat er geen  oververtegenwoordiging is van regelmatige bezoekers. Het groot aantal vragen wordt verdeeld over 5 vragenlijsten die random over de deelnemende sites roteren. Elke vragenlijst bevat een algemeen deel, meegestuurd op de 5 vragenlijsten, en een specifiek deel, uniek aan elke vragenlijst. Dit wilt zeggen dat voor sommige vragen er 60.000 respondenten zijn, terwijl voor de specifieke vragen er 10.000 respondenten zijn. Het profiel van de online respondenten geeft een licht vervormd beeld, met een kleine oververtegenwoordiging van mannelijke, Nederlandstalige en ervaren Internetgebruikers. Door de data te wegen tegenover de data verkregen door de telefonische enquête, wordt dit vertekent beeld verwaarloosd. De toegepaste definitie van een Internet gebruiker is "elke inwoner van België die gedurende de laatste maand verbonden was met het Internet" (iemand die minstens één keer per maand het Internet gebruikt).

Appendix C: Overzicht van elektronische betaalmethoden 
ACH Datasoft allows online payment from a US bank account using the automated clearing house (ACH) bank network. Achex allows money transfer between two US checking accounts, using SSL. Authorizenet processes credit card and checking account transactions. Bank Internet Payment System (BIPS) from the FSTC, is a non-proprietary protocol for enabling payment through banks over the Internet. Beenz is an account-based Web loyalty points system, often called a Web currency. BidPay allows person-to-person payments, by accepting a credit card payment from the payer, and sending a money order to the payee. BillPoint allows person-to-person payments from a credit card. CashBox , from Intertrader is a payment management system which supports Internet loading and spending of a variety of Internet payment types including Mondex. 1ClickCharge is an account based micropayment scheme for the Web, allowing charges to be made with a single click. CurrencyOne from ArticWeb is an SSL based credit card solution. It is used in Bank of Ireland's credit card payment system. CybaCard from CybaCom, is an anonymous Mastercard account that can be used online, with purchases charged to a normal payment card. Cybank is a Web payment system, where purchases are charged against funds held in a Cybank account.CyberCash offer secure credit card transactions. CyberCoin, their micropayment solution, is no longer supported. Cybergold allows you to earn, and spend, money online. CyberSource offer real-time credit card processing and other electronic commerce services. DataCash, based in the UK, provide secure credit card authorization over SSL. Digital Silk Road is a proposed payment system for extremely low cost activities such as delivering and routing packets. Downtown Anywhere has a system using account numbers, and personal payment passwords. Ecash is a fully anonymous electronic cash system, using Chaum's blind signatures. Originally from DigiCash (until Nov'98), acquired by eCash Technolgies in August 1999. eCharge Phone allows purchases to be charged to a local telephone bill. eCharge also have an account based payment system. E-coin is a token-based micropayment system, which uses a client wallet plugin. Free tokens are currently available. eComm is an implementation of the SET protocol with extensions for the French banking smart cards. Ecount is an account based person-to-person debit system, that allows account value to be spent wherever a credit card is accepted. Value can also be transferred to another account holder. Econnect provide a card-present payment system which uses a swipe card reader, the ECashPad, to read (debit/credit/smart) card details which are sent only to the bank. E-gold allows payments in gold (silver, platinum, or palladium) to be made from customer to customer using an account-based system..  E-lysium provide an account based payment scheme and EBPP solutions. eMoneyMail , from Bank One, allows person to person payments, using a credit card or checking account. eScrip is electronic scrip for specific merchants, sold as fundraising for schools. ExchangePath is an account based payment scheme, funded with a credit/debit card, and with group billing capabilities. Fairtunes allows digital music consumers to voluntarily send money to music artists, and is based on credit card payments.Fundamo is an account based mobile commerce architecture which allows mobile users to make and receive payments, initially over GSM. GlobalCollect, a payment provider based in the Netherlands, provide cross border collection of consumer payments made using local payment cards, bank transfers and check payment options. GMoney is an account based group payment scheme, which allows payment amounts to be split between group members. HashCash is a token based postage scheme using partial hash collisions. iBill provides credit card and check processing. IPAY draft from the IETF Payment Working Group. (now defunct) iPIN is an account based system, that aggregates purchases and charges them monthly to your ISP bill. iTransact provide credit card, check and EFT payment processing. iWinpak is a PGP credit card application for Windows. Jalda is an account based system for making both micropayments and macropayments from any IP device. Using digital certs and SSL encryption it was designed by Ericsson Hewlett Packard Telecommunications. Kagi aggregates credit card payments on behalf of individual product vendors. Magex, backed by NatWest Bank, is an account based payment system for encrypted content. MagnaCash is an online account management and money transfer system, a former division of Cybergold. Micro Gateway, from Auric, is an account based micropayment system.Mojo Nation uses accounts and micropayments to allow payment for use and provision of unused online resources. Reputations are used as a means of preventing double spending. MoneyZap from Western Union/First Data allows person to person payments, to and from traditional payment instruments. Mon-e is an account based system which is funded using a real-world prepaid card. Movilpago, allows payments to be made from GSM mobile phones. From Spain, a venture between Telefonia and BBVA. NetChex , a debit card based scheme. NetFare is a pre-paid information access card for making small, aggregated, incremental payments over the Internet for purchases of electronic delivery of information. NetPay is a micropayment system based on PayWord, which allows partially unspent chains to be transferred between vendors. NewGenPay is an IBM Research spin-off, that provide a micropayments solution, for "pay cent per click" applications, originally known as Mini-Pay. Oakington provide an online account-based payment transaction system, where any party can create and manage their own currency. O-Card , from Orbiscom, uses a one-time credit card number, which is linked to an original credit card, per transaction. The merchant clears the number through the credit card network in the usual manner. PayCash the fully anonymous electronic cash system from Russia. Paylinx provide payment servers for credit card processing. Payme.com is a user to user central account based system. Payment Online provide a credit card payment processing service, called SecureGate. PayMyBills.com is an account based bill payment service. PayPal allows user to user payments, where the payer uses a credit card to pay money into another user's account. PayTrust is an electronic bill payment and presentment (EBPP) scheme, that makes payments from a normal checking account, and can issue cheques to any U.S. payee. Pay2See is a plug-in payment application allowing pay-per-view Web pages by using an account based system. PC Pay is a smart card based system for Internet payments and banking. Pocket Pass is a prepaid account, usable for online payments, user-to-user payments, and as a US phone card. PrivateBuy.com provides an anonymous debit account, which can be used online wherever a credit card is accepted. Propay.com is a person-to-person account based payment, that also allows credit-card payments to be be accepted by users. Proton is a stored value smart card scheme (e-purse), originally issued in Belgium as an alternative to physical cash. It is now being adapted for Internet payments. QPass aggregates small purchases at multiple merchants and charges against a credit card periodically. Reminds me of the First Virtual model, but with a nice Web interface. QuickCommerce is a credit card and ACH check clearing system. RocketCash is an account based system, allowing parental control of spending. The RocketCash account can be funded using a check, money order, or credit card. SafeDebit is a debit card, encoded on a regular CD, for use in the a PC CD-ROM drive for purchases from participating merchant Web sites. Secure-Bank.Com provides online transaction processing solutions for credit cards and check drafts, based on SSL. SecureClick , from Cyota, uses a one-time transaction number which is linked to a credit card account, and is cleared through the credit card network as normal by a merchant. Secure Electronic Payment Protocol (SEPP) from Mastercard et al. (No longer available). SecureTrans is a real-time credit card processing system and electronic checking service, using SSL. Secure Transactions Technology (STT) from Visa and Microsoft. SmartAxis allows stored value held on smart cards to be used over the Internet. Currently Proton and Mondex cards are supported. ocol. SureFire Commerce provide credit card transaction processing services as part of their ecommerce solutions. TeleVend allows payments for physical goods from a mobile phone, charging the amount to a phone bill or bank account. TipJar Internet Treasury allows value to be transferred between TipJar accounts using the Web. Tipster enables voluntary payment for digital content such as music. The actual payment method used is negotiatable. TransPoint , now merged with CheckFree, provide an EBPP scheme, allowing any party to be paid from a US checking account. VirtualPay is an on-line bill payment system WebCharge, from Anacom, offers real-time credit card processing services based on SSL. WebMoney transfer system, is an account based system with some anonymity, allowing transfer between temporary accounts using wallet software. WiSP, from Trivnet, is a payment system which uses the existing relationship with an ISP, to allow third-party purchases to be billed by that ISP. WorldPay provide multi-currency credit/debit card and account based micropayment solutions. Yahoo! PayDirect will allow user-to-user payments, provided by DotBank.com. Ziplock is a credit card payment system where customers receive a key code to unlock the product only after it has been downloaded and their credit card authorized. 
Appendix D: De voorwaarden van FreeRecordShop. 

Voor je kunt downloaden op FreeRecordShop.be die je akkoord te zijn met de algemene voorwaarden en te bevestigen dat je systeem voldoet aan de minimale systeemvereisten. Voldoet je systeem niet aan de algemene voorwaarden dan kunnen wij niet garanderen dat downloads van FreeRecordShop.be werken op jou systeem.

8/ CD brander:
Iedere willekeurige interne of externe CD brander is geschikt voor het branden van downloads van FreeDownloadShop.be. Een snelle CD brander is aan te raden. Let er wel op dat dat CD's die je koopt gebrand kunnen worden op de snelheid waarmee je je brander brand. Alle CD's zijn geschikt voor het branden van downloads van FreeDownloadShop.be. Over het algemeen zijn "merk" CD's wel van een hogere kwaliteit dan "merkloze" CD's.
9/ Geschikte draagbare speler:
Je draagbare speler moet geschikt zijn voor het WMA (Windows Media Audio) formaat om downloads van FreeDownLoadShop af te kunnen spelen. Check de specificaties van je speler of neem contact op met de fabrikant van je speler als je er niet zeker van bent of je speler geschikt is voor het WMA formaat.
Je draagbare speler moet SDMI (Secure Digital Music Initiative)/DRM compatible zijn omdat downloads van FreeDownloadShop geschikt beveiligd zijn met DRM encryptie. Met spelers die niet SDMI/DRM compatible zijn kun je problemen ondervinden in het overzetten en afspelen van je muziek. Onze downloads zijn niet geschikt voor Mac OS

1. Windows media player 9 is volledig compatible met de DRM (Digital Rights Management) beveiliging die wordt gebruikt op FreeDownloadShop.be. Met andere Media Spelers kun je mogelijk problemen ondervinden met het afspelen, branden en op een draagbare speler zetten van je muziek. Windows media player 9 kan gratis gedownload worden door hier te klikken.)

2. Microsoft Internet Explorer 5.01 of nieuwer.

3. Zorg ervoor dat individualisatie "aan staat". Sommige "spyware" programma's raden je aan om dit uit te zetten maar zonder individualisatie werkt de DRM beveiliging van FreeDownloadShop.be niet en kun je je downloads niet afspelen.

 12. Digitale downloads (Uit de volledige algemene voorwaarden)
 12.1 Toegestane eindgebruikers.
Je dient aan alle hiernavolgende eisen te voldoen om digitale downloads te mogen downloaden op www.FreeRecordShop.be 

· Alle downloads die je aanschaft mogen alleen gedownload worden naar, en gebruikt worden op je download computer (zie verder) gebrand worden op CD of overgezet worden naar je geschikte draagbare speler (zie verder) zoals vastgesteld is in de gebruiksregels van de downloads. 

· Je dient een geregistreerde gebruiker te zijn van www.FreeRecordShop.be en accoord te zijn gegaan met de algemene voorwaarden voor het gebruik van www.FreeRecordShop.be. 

12.2 Gebruiksrechten.
Alle gedownloade muziek, afbeeldingen, video, artwork, tekst, software en andere materialen ("Digitale downloads") waar auteursrecht op rust wordt niet verkocht maar gesublicenseerd aan eindgebruikers, ongeacht het gebruik van termen als "koop", "verkoop", "aanschaf", "bestel" etc. op www.FreeRecordShop.be en/of op www.FreeDownloadShop.be en/of in deze algemene voorwaarden.
Je sublicentie op digitale downloads is non-exclusief, niet-overdraagbaar, niet sub-licenseerbaar, beperkt en alleen voor gebruik binnen België.
Standaard gebruiksrechten. 
Je mag aangeschafte muziek downloaden naar één ènkele computer ("Download Computer"). Je mag de muziek ongelimiteerd afspelen op je download computer. 
Je mag de bestanden (A) maximaal 10 keer op CD branden (vanaf je download computer) voor persoonlijk, niet commercieel gebruik en (B) een ongelimiteerd aantal keer exporteren naar geschikte draagbare spelers (vanaf je download computer) 
Het voorgaande tezamen wordt benoemd als de "Standaard gebruiksrechten" en vormt samen met overige beperkingen op gebruiksrechten die worden opgelegd door bepaalde labels en licentiehouders de "Gebruiksrechten". 
Verschillende licentiehouders eisen strengere beperkingen van gebruiksrechten. Jammergenoeg vereisen verschillende labels en licentiehouders strengere beperkingen van de gebruiksrechten dan vermeld in de standaard gebruikrechten. Op iedere pagina waar je digitale downloads kunt kopen worden deze strengere beperkingen getoond voor je tot aankoop over gaat.
Je mag een digitale download alleen downloaden, kopiëren, verplaatsen en gebruiken volgens de specifieke gebruiksrechten zoals vermeld bij de specifieke download. Andere downloads, kopiën, verplaatsingen en gebruiken zijn niet toegestaan. Bij het aanschaffen van een digitale download op www.FreeRecordShop.be en/of op www.FreeDownloadShop.be geef je te kennen dat je kennis hebt genomen van, en akkoord gaat met, de beperkte gebruiksrechten voortkomstig uit een specifieke downloads' gebruiksrechten.
12.3 Toegestane (draagbare) electronische apparatuur voor digitale downloads.
Digitale muziek downloads worden alleen gesublicenseerd voor het afspelen op toegestane electronische apparatuur. "Toegestane electronische apparatuur" is onderhevig aan de gebruiksrechten zoals hierboven beschreven en omvat hetvolgende:
De download computer.
Geschikte draagbare spelers waar digitale muziekbestanden kunnen worden opgezet, opgeslagen en afgespeeld maar die niet in staat zijn om de digitale downloads verder te verplaasten of kopiëren ("Geschikte draagbare spelers").
Je draagbare speler moet aan de SDMI en "Class 1000" standaard voldoen en WMA bestanden met DRM ondersteunen.
WMA bestanden zijn niet compatible met het Macintosh Operating Systeem. 
FREE INTERNET SHOP N.V. GARANDEERT NIET DAT EEN WILLEKEURIGE CD BRANDER COMPATIBLE IS MET DE AANGEBODEN DIGITALE DOWNLOADS EN/OF DAT EEN GEBRANDE CD ZAL WERKEN IN ALLE CD SPELERS.
12.4 Niet toegestaan gebruik van digitale downloads. 
Het is je niet toegestaan om kopiëerbeveiligingen of systemen ter beperking van gebruik die van toepassing zijn op digitale downloads te reverse engineeren, veranderen of omzeilen. Het is je niet toegestaan om de digitale downloads af te spelen en/of te branden en opnieuw te digitaliseren en/of de digitale downloads opnieuw naar het Internet te uploaden. Het is je niet toegestaan om "afgeleide werken" te maken door de digitale downloads te modificeren. Het is je niet toegstaan om de digitale downloads te gebruiken in combinatie met content van derden (bijvoorbeeld als geluid voor een film). Het is je niet toegestaan om de digitale downloads commercieel te exploiteren (ook niet gebundled en overgezet op toegestane electronische apparatuur). Verder ga je ermee accoord dat je Free Internet Shop N.V. vrijwaart, en niet aansprakelijk kan stellen in het geval je niet conformeert aan het in deze paragraaf gestelde. 
12.5 Voorwaarden gesteld aan het sublicenseren van digitale downloads aan jou.
Er zal, samen met je digitale muziekbestanden, Digital Rights Management ("DRM") software worden gedownload en geïnstalleerd op je goedgekeurde electronische apparatuur, welke je gebruik van de digitale muziekbestanden zal beperken zoals vermeld in de gebruiksrechten. Je dient eerst Microsoft's Windows Media Player 9 series, of een nieuwere, hogere versie te installeren teneinde de gebruiksrechten van de digitale muziek downloads te beperken. Je dient eveneens eerst software te installeren die gebruikt kan worden voor het comprimeren en decompirmeren van muziekbestanden ("codec"). Momenteel is de enige goedgekeurde codec Microsoft's Windows Media Audio 9 of hoger. Free Interactive Services N.V. behoudt zich het recht voor om ten alle tijde, zonder het eerst aan je te melden, de software die benodigd is voor het downloaden, verplaatsen, kopiëren en het beperken van de gebruiksrechten van digitale downloads, te wijzigen. De snelheid waarmee je een digitale muziek download kunt downloaden wordt grotend eels bepaald door de snelheid van je eigen Internetverbinding. Je bent zelf verantwoordlijk voor alle kosten voortkomstig uit het gebruik van je Internetverbinding. 
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Websites: 

http://www.cim.be/
http://www.insites.be
http://www.marketingconsultancy.be/archive/1/2006-07/catid/9
Ebanking

http://www.argenta.be
http://www.fortis.be
http://www.dexia.be
http://www.ing.be
http://www.kbc.be
http://www.recordbank.be
http://www.rabobank.nl
http://www.rabo.nl
http://www.ebank.com/
Persberichten

http://www.marketingconsultancy.be/
http://www.nl.vnunet.be/
http://www.persberichten.com/
http://www.persberichten.be/
http://presscenter.org/
Webhosters

http://www.budgetwebhosting.nl/site/
http://sbs.smallbusiness.yahoo.com/merchant/
http://www.megazone.be/faq.html
http://www.combell.com/nl/shared/linux/plus/overview/default.asp
http://www.register.be/nl/webhosting/webhosting.asp?s=GOOG8
http://www4.be/
http://www.one2web.be/
http://www.iezie.be/
http://www.alfahosting.be/
Informatie over Apache Webserver 
http://www.apache.org
Informatie over PHP
 http://www.php.net
Apache, PHP en MySQL

http://www.devside.net/
Informatie over ISPA
http://www.ispa.be
Informatie over Ogone, een Service Payment Proverder
http://www.ogone.com
Informatie over SQL server
 http://www.mysql.com
De ECP.nl website 
http://www.ecp.nl
Infomediairs

· http://www.enonymous.com
· http://www.digitalme.com
· http://www.jottersaf.com
· http://www.lumeria.com
· http://www.privaseek.com
De NCP Website
http://www.ncp.nu
Informatie over Bibit
http://www.bibit.nl
Informatie over Kredietkaartbetalingen http://rembrandt.erols.com/mon/ElectronicProperty/Klamond/Ccard.htm
Informatie over C-SET
http://www.europayfrance.fr
Informatie over CyberCash
http://www.cybercash.com
Informatie over de CyberChipper
http://www.chipper.com
Informatie over het VISA systeem
http://www.VISA.nl
Informatie over I-Pay
http://www.I-Pay.com
Informatie over Microsoft Wallet
http://www.microsoft.com/wallet/default.asp
Informatie over OTS: 
http://www.onlinetransactions.com
Informatie over Bancontact
http://www.banksys.be
Informatie over SET
http://www.mastercard.com/SET en http://www.SETco.org
www.interpay.nl
www.visa.com
www.mastercardintl.com/newtechnology/ecommercesecurity/spa/ucaf.html
Informatie over SSL
http://home.netscape.com/newsref/std/SSL.html
http://search.netscape.com/newsref/ssl/3-SPEC.html
Informatie over Webtrader
http://www.webtrader.nl
Informatie over de VISA card met SET
http://www.VISA.com/set
Juridische informatie 

http://www.senate.be/www/?MIval=/Registers/List&ACTIE=Z&ID=608900&LEG=3&LANG=nl
http://www.digimedia.be/stats.asp
Informatie over ebanking en de kostprijs van zichtrekeningen: 

http://www.test-aankoop.be/map/show/123641.htm
Informatie over ITunes

http://www.apple.com/benl/itunes  
Informatie over mobiele betalingen: 

http://www.mobilepaymentsworld.com/issuearchive.aspx?issue=31
Informatie over Apcoa Belgium: Parkeren in belgië via GSM

http://www.apcoa-europe.com/netscape/english/start.htm
Informatie over andere (internationale) betalingsystemen:
http://www.onlinetransactions.com
http://www.tenthmountain.com
http://www.bluetooth.org
http://www.bluetooth.com
http://standards.ieee.org/wireless/
http://airsnort.shmoo.com
http://www.drizzle.com/~aboba/IEEE/rc4_ksaproc.pdf
http://www.cs.rice.edu/~astubble/wep/
http://www.cs.rice.edu/~astubble/wep_attack.pdf
http://forum.wirelessnederland.nl
http://www.wi-lan.com/
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