
MASARYKOVA UNIVERZITA 

PEDAGOGICKÁ FAKULTA 

Katedra fyziky, chemie a odborného vzdělávání

Kybernetické riziko bezhotovostního a elektronického platebního styku
Bakalářská práce

Brno 2018
Vedoucí práce: PhDr. Jan Válek, Ph.D.


Autor práce: Petra Bubláková
Bibliografický záznam

BUBLÁKOVÁ, Petra. Kybernetické riziko bezhotovostního a elektronického platebního styku: bakalářská práce. Brno: Masarykova univerzita, Fakulta pedagogická, Katedra fyziky, chemie a odborného vzdělávání, 2018. 56 l., 71 l. příl. Vedoucí bakalářské práce PhDr. Jan Válek, Ph.D. 
Anotace
Bakalářská práce se zabývá kybernetickým rizikem zaměřeným na bezhotovostní a elektronický platební styk. Obecně přibližuje problematiku, objasňuje základní principy a prostředky se zaměřením na kybernetické riziko. Součástí práce je dotazníkový průzkum, který ukazuje současné využívání elektronického a bezhotovostního platebního styku a aktivní ochrany z hlediska uživatelských možností. Zároveň zahrnuje posouzení míry rozpoznání hrozby uživatelem, prostřednictvím proběhlých nejčastějších incidentů. V závěru je navržen soubor konkrétních opatření na zlepšení informovanosti tak, aby se předešlo případným nevhodným nebo neuvážlivým krokům uživatelů, což by mělo vést k snížení tohoto rizika.

Annotation
This bachelor thesis deals with cyber risks which are focused on non-cash and electronic payments. The thesis approaches the issue, and clarifies basic principles and means with the focus on cyber risks. A part of the thesis is a questionnaire, which shows the current use of electronic and non-cash payment systems and its active protection in terms of user options. At the same time, this work includes the level of threat recognition detection by the user through the most common incidents. Finally, a set of specific awareness-raising measures are proposed to prevent any inappropriate or unwarranted actions done by users, which should reduce this risk.
Klíčová slova

Bezhotovostní platební styk, elektronicky platební styk, internetová kriminalita, internetové bankovnictví, kybernetické riziko, platební karta, mobilní bankovnictví
Keywords

Non-cash payment, electronic payments, internet criminality, internet banking, cyber risk, credit card, mobile banking

Prohlášení

Prohlašuji, že jsem bakalářskou práci zpracoval/a samostatně a použil/a jen prameny uvedené v seznamu literatury.
	 V Brně dne 31. března 2018 
	………………….............

       Petra Bubláková 



Poděkování
Na tomto místě bych ráda poděkovala svým rodičům za podporu v průběhu studia a zároveň bych ráda poděkovala vedoucímu bakalářské práce PhDr. Janu Válkovi, Ph.D. za konzultace, ochotu a cenné rady, bez nichž by má práce nemohla vzniknout.
Obsah

6Úvod


71.
Vymezení základních pojmů


71.1
Kybernetické riziko


91.1.1
Právní úprava kybernetické bezpečnosti


101.2
Bezhotovostní platební styk


101.2.1
Platební karty


111.2.2
Právní úprava platebního styku


142.
Elektronický platební styk


142.1
Platba platební kartou


162.2
Internetové bankovnictví


172.3
Mobilní bankovnictví


172.4
Elektronické peněženky


193.
Kybernetické riziko platebního styku


193.1
Hrozby pro platební karty


203.2
Hrozby pro internetové bankovnictví a mobilní bankovnictví


244
Zpracování a vyhodnocení sběru dat


254.1
Struktura výběrového souboru


294.2
Využívaní a ochrana bezhotovostního a elektronického platebního styku


384.3
Rizika bezhotovostního platebního styku


444.4
Shrnutí výsledků šetření


454.5
Návrh řešení zjištěných výsledků šetření


48Závěr


50Použitá literatura


54Seznam zkratek


55Seznam tabulek


56Seznam příloh


57Přílohy




Úvod
Stále více lidských činností a aktivit se přesouvá z fyzického prostředí do kyberprostoru. V průběhu posledních desetiletí změnily informační a komunikační technologie téměř každý aspekt našeho života. Na jednu stranu ulehčily komunikaci, přístup k informacím a službám, na druhou stranu tento fenomén činí společnost zranitelnější a kybernetická bezpečnost se tak stává jednou z nejvýznamnějších výzev dnešní doby, na kterou musíme umět reagovat.

Výběr tématu bakalářské práce, tj. „Kybernetické riziko bezhotovostního a elektronického platebního styku“, jsem provedla na základě incidentu spojeném s danou problematikou, který se stal v mém okolí. 

Hlavním cílem práce je provést průzkum současného využívání elektronického a bezhotovostního platebního styku a jeho proaktivní ochrany z hlediska uživatelských možností. Zároveň posoudit míru rozpoznání hrozby uživatelem na základě nejčastějších hrozeb, založených na reálných incidentech, za pomoci vizuálního zobrazení těchto situací, ve kterých by se mohl běžný uživatel objevit. Průzkum proběhl na základě anonymního dotazníkového šetření, které bylo distribuováno především pomocí sociálních sítí.

V rámci hlavního cíle a podstaty celého průzkumu, byl navržen konkrétní soubor opatření na zlepšení informovanosti veřejnosti či vybrané věkové skupiny tak, aby se předcházelo případným nevhodným nebo neuvážlivým krokům uživatelů, a což by mělo vést ke snížení rizik při elektronickém a bezhotovostním platebním styku a zároveň k samotné prevenci.

Dílčím cílem bylo objasnění základních pojmů dané problematiky, která je vysvětlena v první a druhé kapitole. Dále užívaní platebních prostředků a s nimi spjatá kybernetická rizika. Na základě těchto informací byl sestaven dotazník.

Dalším dílčím cílem bylo získat dostatečné množství respondentů tak, aby byla zaručena co největší objektivita tohoto šetření.
Nutno podotknout, že se jedná o novodobé téma, a proto značná část informací byla čerpána z internetových zdrojů, aby byla zaručena aktuálnost a relevance těchto dat.
Zdroje k těmto informacím jsou zejména čerpány z Evropského statistického úřadu (dále Eurostat), Českého statistického úřadu (dále ČSU), Národního bezpečnostního ústavu (dále NBÚ), Sdružení pro bankovní karty (dále SBK) a organizace zabývající se prevencí trestné činnosti mezi členskými státy EU (dále Europol).
1. Vymezení základních pojmů
Tato kapitola si klade za cíl obecně přiblížit základní terminologii vybraného tématu práce. Kapitola je koncipována z vybraných pojmů, tj. kybernetické riziko a bezhotovostní platební styk, které jsou objasněny v širším záběru. Následně jsou pojmy představeny v dané problematice jako takové. 
Dané pojmy doprovází podkapitoly, kde jsou stručně popsány právní úpravy, které jsou provázány s uvedenou terminologií. Právní úpravy jsou zde zařazeny pro přiblížení a mají funkci pouze stručného náhledu. Nejsou prioritou tohoto pojednávaní, ale uživatel by měl vědět o jejich existenci a případných nových změnách, které jsou kladeny na samotné uživatele. Dále je zde zařazena podkapitola s platebními kartami, jakožto primárně bezhotovostní metoda, i když platební karty hrají významnou roli i v elektronickém platebním styku, proto bude v kapitole č. 2., též zmíněna.
1.1 Kybernetické riziko

S nárůstem a rozvojem nových technologií a zvětšujícím se množstvím propojení systému, užívání kybernetického prostoru (cyberspace) a obecně využívání virtuálního prostředí, stoupá i míra kybernetického rizika. Jedná se o jedno z nejmladších, ale rychle se vyvíjejících rizik, se kterými se banky a běžní uživatelé musí vypořádávat. Kybernetické riziko je ve skutečnosti široký a různorodý pojem. Tímto rizikem obecně rozumíme finanční ztráty způsobené za použití informačních komunikačních technologií, aniž by tyto systémy byly fyzicky poškozeny. (Hrůza, 2013, s. 10)
Samotní uživatelé a bankovní instituce se pohybují v kyberprostoru, tj. propojených informačních systémech, jak přes jednotlivé počítače, tak počítačové sítě. Termín kyberprostor je vykládán mnoha způsoby, nenajdeme žádnou stoprocentně platnou definici, kterou by bylo možné jednoznačně použít. 
Lévy (2000, s. 64) definoval kyberprostor jako „komunikační prostor otevřený vzájemně propojeným spojením počítačů a počítačových pamětí (databází) pracující s digitálními informacemi.“ Obecně si ho můžeme představit jako virtuální svět vytvořený moderními technologickými prostředky.
V důvodové zprávě k návrhu zákona o kybernetické bezpečnosti je kyberprostor definován jako infomační prostředí k realizaci informačních transakcí, které je vytvořeno technologiemi, které dále zpracovávají a upravují další zákony, tj. zákon o elektronických komunikacích, ve znění pozdějších předpisů. (“Návrh zákona o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)”, 2014)
Původci hrozeb lokálně mohou být kdekoli na světě, jejich odhalení se značně komplikuje a malá většina z nich je odhalena. Není zdaleka možné postihnout a eliminovat všechna rizika, která mohou ovlivnit uživatele v tomto prostoru. Útoky na tento prostor mají mnoho forem, odvíjejí se od cíle a velikosti skupiny, na kterou je útok cílený. Pokud hovoříme o kybernetickém útoku ve větším měřítku, bude se jednat o tzv. kyberterorismus. Cílem a nástrojem teroristů je infomační nebo telekomunikační systém, dle zákona č.127/2005 Sb., tato terminologie není příliš aktuální a přesná, z důvodu rychle se vyvíjejících technologií, tak i zastaralostí zákona, který má stálou platnost, dle Smejkala (2015), jenž se zabývá touto problematikou. (Smejkal, 2015, s. 84)
S termínem kyberprostor pracuje i Evropská unie. Europol v roce 2013 vytvořil Evropské středisko pro boj proti počítačové kriminalitě, známé pod zkratkou EC3, jehož účelem je posílení kontroly a samotného vymáhání práva v oblasti počítačové kriminality v Evropském měřítku. Tedy hlavním cílem organizace EC3 je určitým způsobem chránit evropské občany, podniky a vlády před kybernetickým trestným činem. (“EUROPEAN CYBERCRIME CENTRE - EC3: Combating crime in a digital age”, 2017)
Objasněný kybernetický prostor je spjatý s problematikou kybernetické bezpečnosti (cyber security). Jedná se o souhrn právních, organizačních, technických a vzdělávacích prostředků k dosažení zajištění ochrany v již zmíněném kybernetickém prostoru. (“Legislativa a zákony: Kybernetická bezpečnost: o čem je nový zákon?”, 2015) Obecně řečeno, jedná se o přijatá opatření k ochraně počítače, počítačového systému nebo informačního systému před neoprávněným přístupem nebo útokem. (“Merriam-Webster: cybersecurity”, 2017)
Nadřazenější definici můžeme použít ze slovníku, kde kybernetická bezpečnost je vykládaná jako stav bezpečí před elektronickým zločinem a opatření k jeho dosažení. (“Dictionary.com: cybersecurity”, 2017)
Specifičtějším pojmem, navazující na kybernetickou bezpečnost, je kybernetický bezpečnostní incident, respektive kybernetická bezpečnostní událost, která představuje narušení bezpečnosti informací v informačních systémech nebo narušení bezpečnosti služeb a sítí elektronických komunikací. Mezi další uváděný pojem patří stav kybernetického nebezpečí. Jedná se o stav, kdy ve velké míře je ohrožena bezpečnost informací. (Maisner, 2015; Vlachová, 2017)
Mezi nejčastější kybernetické útoky ve vztahu k bezhotovostnímu a elektronickému styku patří neoprávněné použití údajů na kreditní nebo debetní kartě, jako jsou číslo karty, bezpečností kód, datum platnosti. Prostřednictvím těchto údajů pachatelé neoprávněně nakupují produkty nebo služby, a to za pomoci bezhotovostního styku, například prostřednictvím webových stránek elektronických obchodů. Ve většině případů oběti neví o neoprávněném použití svých karet, které zůstávají stále v jejich držení. Tento druh nelegální činnosti se neustále rozšiřuje, jelikož jsou stále dostupnější tyto informace. Podle nejnovějších statistik Europolu (poslední z r. 2013) o zneužití platebních údajů, kreditních a platebních karet představuje 66 %, a to ve výši 1,44 miliardy eur ve 35 zemích jednotné oblasti SEPA
. (“Europol: Payment Fraud”, 2017)
1.1.1 Právní úprava kybernetické bezpečnosti

V průběhu r. 2014 byl přijat zákon o kybernetické bezpečnosti č.181/2014 Sb., který následně nabyl účinnosti 1. ledna 2015. Jedná se o první zákon v České republice, který tuto problematiku řeší. Hlavním cílem tohoto zákona je stanovit podmínky spolupráce mezi soukromým sektorem a veřejnou správou za účelem vyšší efektivity řešení kybernetických bezpečnostních incidentů. Zároveň klade důraz na oprávnění a povinnosti v dané problematice s cílem zvýšení bezpečnosti v kybernetickém prostoru. (Smejkal, 2015, s. 93; Maisner, 2015)
Je založen na třech základních pilířích, a to vnesení bezpečnostních opatření (standardizace) ve vybraných informačních a komunikačních systémech, hlášení kybernetických bezpečnostních incidentů a provádění protiopatření, tzv. reakce na incidenty tak, aby se předešlo těmto rizikům. (“Návrh zákona o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)”, 2014) Zároveň je postaven na dvou zásadách. První z nich je minimalizace zásahu do práv soukromých subjektů, druhou zásadou je odpovědnost za bezpečnost vlastních informačních systémů. (“Legislativa: Aktuální legislativa”, 2017)
Hlavním specifikem tohoto zákona je, že zabezpečuje vznik, zpracování, uchování, spojení, výměnu a sdílení informací, tvořené informačním systémem, službami a sítěmi elektronických komunikací. (Smejkal, 2015, s. 83; Vlachová, 2017)
Jak již bylo řečeno, samotný zákon se vztahuje na poskytovatele služeb elektronických komunikací, tímto termínem rozumíme poskytovatele internetového připojení, kde jejich stěžejní povinností je, dle tohoto zákona, nahlašování kontaktních údajů v případě kybernetického nebezpečí NBÚ. V současné době vstoupila v účinnost novela zákona č.104/2017 Sb. o informačních systémech veřejné správy, která mění zákon 181/2014 Sb. o kybernetické bezpečnosti a o změně souvisejících zákonů. Od 1. srpna 2017 vstupuje v účinnost zákon č.205/2017 Sb., který mění zákon o kybernetické bezpečnosti a některé další zákony. (“Legislativa: Aktuální legislativa”, 2017)
1.2 Bezhotovostní platební styk
Bezhotovostní platební styk je metoda úhrady, která probíhá primárně mezi příkazcem (plátcem) a příjemcem platby, a to prostřednictvím operací bankovních ústavů, nebankovních institucí a za využití příslušných prostředků, a tím dosažení úhrady. Tato platební operace se děje bez fyzické potřeby a samotného využití peněz. Obecně vzato se jedná o systém operací, které probíhají na pozadí platební úhrady mezi příjemcem a plátcem. (Schlossberger & Hozák, 2005, s. 24-25)
Samotný průběh probíhá následovně. Příkazce (plátce) podá příkaz převáděcí instituci, pod kterou může využívat tuto bezhotovostní službu k přesunu peněžních prostředků na účet příjemce, je zpravidla vázán smluvními podmínkami využívání dané instituce. Převodní instituce provede samotný přesun peněžního obnosu. Převodní instituce bývá zpravidla banka. Příjemcem může být jak právnická, tak i fyzická osoba, která je vlastníkem účtu, na který převod probíhá, též platí i pro samotného příkazce. Tento platební styk je stále častější úhrada finančních prostředků. Jejich realizace je čím dál častější mezi klienty bank, z důvodu velké pohodlnosti a samotné praktičnosti. Jedná se o nejrozšířenější prováděné služby. (Schlossberger & Hozák, 2005, s. 24-25)
1.2.1 Platební karty
Rozdělení platebních karet se dělí na různé způsoby či principy. Záleží, z jakých hledisek budeme přistupovat k tomuto platebnímu prostředku. Mezi ty nejběžnější patří rozdělení podle způsobu zúčtování a podle použité technologie, které jsou dostačující pro pochopení obecných principů používaných uživatelem. Jednotlivé z nich budou dále popsány.

Z hlediska způsobu zúčtovaní, prvořadě debetní platební karty, též Debit Cards. Karta je svázána s bankovním účtem, při používání karty se čerpají platební prostředky z uživatelova účtu, které má zde uloženy. Při jejím používání, rozumíme platbu u obchodníka nebo výběr z bankomatu. Pokud uživateli dojdou uložené peníze na účtu, může dále čerpat, ale pouze tehdy, pokud má sjednán u své banky kontokorentní úvěr tzv. kontokorent, jedná se o běžnou bankovní službu, která dovoluje klientovi banky čerpat další finanční prostředky, aniž by je měl na účtu, takzvaně „jít do mínusu“. Jeho limity se u jednotlivých bank různí, pravidlem však zůstává, nejdříve jsou vyčerpány vlastní finanční prostředky, pakliže uživatel potřebuje, banka poskytne kontokorentní úvěr. Obecně vzato debetní karta je u nás nejrozšířenějším platebním prostředkem, často a je nesprávně zaměňována s kreditní kartou, kterou si dále přiblížíme. (Matyáš & Krhovják, 2008, s. 57)

Kreditní karty, též Credit Cards, na rozdíl od debetních karet znamenají vždy užití na úvěr. Hlavním, také velkým rozdílem zůstává, že tato karta není propojená s běžným uživatelským účtem, ale úvěrovým účtem, čili každá proběhlá transakce je rovna čerpání úvěru od banky. Samozřejmě tato služba je spjatá se splacením tohoto úvěru, který se různí sjednáním poskytovatelem této služby. (Matyáš & Krhovják, 2008, s. 57)

Poprvé bylo použito slovo „kreditní karta“ v knize „Looking Backwards: 2000-1887“ od spisovatele Edwarda Bellamy, který představil na tu dobu nevídanou vizi (psal se r. 1887), která se až o pár století do určité míry promítla ve skutečnost. Ve své knize uvedl vizi r. 2000, ve které je tamější společnost bez peněz. Vysvětluje, že každý občan má úvěr, který je spojen s podílem na ročním národním produktu. Ta principiálně funguje stejným způsobem jako dnes, tj. strhávání finanční částky. (Juřík, 2012, s. 48–57)

1.2.2 Právní úprava platebního styku
Platební styk se ve své podstatě může lišit, proto i zasahuje do různých pramenů práva a je upraven mnoha zákony a vyhláškami. Pro samotné uživatele, klienty bank, je nejzákladnější zákon č.284/2009 Sb., jedná se o zákon o platebním styku, stanovuje podmínky pro samotný vznik, registrování platebních institucí, a i systému platebního styku. Zároveň upravuje náležitosti smluv mezi platebními institucemi a klienty. (Máče, 2006, s. 20–21)
Nově od 13. ledna 2018 vstoupil v platnost zákon č.370/2017 Sb. o platebním styku. Zákon nahradil již zmiňovaný zákon z r. 2009. Tato změna zákona reaguje především na změnu směrnice Evropského parlamentu a Rady (EU) 2015/2366 o platebních službách na vnitřním trhu (tzv. „PSD2
“), která zcela zahrnuje předcházející směrnici Evropského parlamentu a Rady 2007/64/ES o platebních službách na vnitřním trhu („PSD1“).

PSD2 klade si za cíl stanovit jednotný rámec pro poskytování platebních služeb, z tohoto důvodu plynou i nové povinnosti pro poskytovatele platebních služeb. Druhým cílem, na který se směrnice zaměřuje, je především ochrana uživatelů platebních služeb. Nový zákon o platebním styku přináší rozšíření institucí, které jsou oprávněny poskytovat platební služby. Dosud mohly poskytovat platební služby banky, zahraniční banky, spořitelní atd. Nově se k nim přidávají správci informací o platebním účtu, rozumíme tím toho, kdo je oprávněn poskytovat službu informací o platebním účtu prostřednictvím internetu, poskytovatelem rozdílným od poskytovatele, u kterého je daný platební účet. Další subjektem je držitel poštovní licence (výslovně obsahuje službu o dodání částky poštovním průkazem). Doposud tento subjekt mohl provádět službu poštovní, nikoli platební. (Marešová, 2018; Vojtěch, 2017)
Upravena je i blokace peněžních prostředků karetních platebních transakcí. Pokud není při transakci částka v době souhlasu plátce známa, může poskytovatel plátce blokovat peněžní prostředky na účtu plátce jen se souhlasem daného plátce. Přičemž samotný souhlas musí být pouze k přesné částce. Toto ustanovení chrání především uživatele. V samotné praxi to znamená např., že při rezervaci hotelu uživatel poskytne své číslo platební karty a obchodník blokuje odhadovanou částku až se souhlasem zákazníka či plátce. Dalším opatřením, které chrání rovněž uživatele platebních služeb, vzniklo v reakci na narůstající nebezpečí kybernetické kriminality a množství online podvodů. (Marešová, 2018; Vojtěch, 2017)
Dále si zákon klade za cíl zvýšit bezpečnost online plateb, a to zavedením tzv. silného ověření uživatele, který musí využívat kombinace alespoň dvou z následujících tří prvků. Údaj, který zná pouze uživatel (např. heslo, PIN, atd.). Dále věc, kterou má uživatel ve své moci (např. mobilní telefon). Posledním prvkem je biometrický údaj uživatele (např. otisk prstu). Ale již dnes se můžeme setkat se silným ověřením uživatele u většiny poskytovatelů platebních služeb. (Marešová, 2018; Vojtěch, 2017)
Nejen v oblasti bezpečnosti bude zvýšena ochrana, ale bude podpořena větší transparentnost nákladů a poplatků platebních služeb. Další změnou je odpovědnost uživatele platebních prostředků neautorizovaných transakcí. Např. po zneužití, ztrátě nebo odcizení platební karty bude snížen limit odpovědnosti na 50 eur ze 150 eur. (Marešová, 2018; Vojtěch, 2017)
 
V oblasti platebního styku na území ČR se odráží zákon č. 21/1992 Sb., o bankách, který stanovuje podmínky pro banky, které si převádějí finanční prostředky v české měně podle jednotlivých položek vytvořených na základě vlastních nebo klientových příkazů, způsobu zúčtování, pojištění pohledávek, ale také i bankovního tajemství. Platební styk se dotýká zákona č. 89/2012 Sb. Občanský zákoník částečně upravuje dokumentární platební styk, dále je zmíněn v zákonu č.229/2002, o finančním arbitrovi, který upravuje mimosoudní urovnání sporů, které vznikly mezi poskytovateli služeb. Zásady pro vedení účtů klientů u bank, zásady provádění platebního styku a zúčtování na těchto účtech stanovují Všeobecné obchodní podmínky. Nejedná se o právní normu, tudíž nemá ani právní návaznosti a slouží pouze k potřebám obchodních bank pro vytváření vlastních obchodních podmínek. (Máče, 2006, s. 20–21; "Právní úprava platebního styku v ČR", 2016)
2. Elektronický platební styk
Elektronický platební styk není přesně definován v žádné literatuře, ale obecně se jedná o formu bezhotovostního platebního styku při využití dostupných technologií. Elektronický platební styk je širokou veřejností uznáván jako jedna z nejvíce preferovaných a rychle se vyvíjejících oblastí v elektronické komerci, což si uvědomují i samotní obchodníci a snaží se stále vyvíjet platební systémy či metody. Důsledkem toho se na trhu objevuje nepřeberný počet platebních řešení či správy bankovních účtů, proto je vymezen i elektronický styk do samostatné kapitoly a je mu věnována větší pozornost. Tato kapitola se člení na jednotlivé podkapitoly, které se věnují blíže elektronickým platebním prostředkům.
1.3 Platba platební kartou

U většiny finančních transakcí probíhají dvoufázové autentizace, jejichž cílem je jednoznačné určení uživatele, který přistupuje určitou formou k systému. Při tomto procesu předkládá subjekt nějakou formu identifikace. V našem případě by se kupříkladu jednalo o platební kartu, po tomto kroku následuje autorizace, kterou můžeme chápat jako proces ověření přístupových oprávnění uživatele k přístupu (např. k účtu klienta). (“Bezpečnost: Autentizace a autorizace”, 2017)
Při používání platebních karet používáme několik metod autorizace, které jsou v současnosti používány nebo kombinovány. Ty jsou závislé na daném přístupu a využití (například výběr hotovosti z bankomatu, bezhotovostní platba u obchodníků, přístup do Internetbanking nebo nákup přes internet). Zmínili jsme dvoufázové ověření, které většinou probíhá za pomocí již zmíněné platební karty a též použití biometriky či znalosti, např. PIN kódu. (Matyáš & Krhovják, 2008, s. 9–13)
V dnešní době mnohé nákupy uskutečňujeme prostřednictvím internetu a k tomu jsou i uzpůsobené platební karty. Při této platbě využíváme základní údaje z karty, které se nachází na přední straně a trojčíslí ze zadní strany karty označované jako CSC (Card Security Code) nebo CVC (Card Verification Code) či CVV (Card Verifikacion Value). Tato ochranná čísla jsou speciálně navržena pro online platby přes internet. Mnohé banky využívají zabezpečení 3D Secure
, tato služba zvyšuje bezpečnost transakcí na internetu. V praxi to znamená, že klientům po zadání platby přijde SMS zpráva s autorizačním jednorázovým kódem, bez kterého by se transakce neuskutečnila. Tento systém ověření se v ČR začal zavádět v r.2004. (Matyáš & Krhovják, 2008, s. 9–13, Bubák & Dusová, 2016)
Při platbě je uživatel vystaven mnhoha bezpečnostních rizikům, a proto vycházejí samotní obchodníci či banky vstříc svým klientům a zabezpečují své weby tzv. SSL
 certifikátem (cetifikát důvěryhodných autorit), popřípadě dnes stále více preferovaným EV SSL
 certifikátem (certifikát se zeleným pruhem). (Zechmeister, 2018)
Tyto certifikáty slouží k vybudování vztahu důvěry mezi koncovým klientem a subjetem. Zárověň zaručuje bezpečnost přenášených dat po síti. Adresy stránek SSL začínají „https://“, která je vidět v adresním řádku. Prohlížeč také zabezpečené stránky označuje ikonkou zámku v adresní liště. Moderní prohlížeče zobrazují ikonku zámku rovněž v řádku adresy a podbarvují tuto řádku různými barvami, např. zelená pro plně vyhovující, žlutá nebo oranžová pro částečně vyhovující a červená pro nevyhovující stránku, která nesplňuje bezpečnost. (“Domain Master: SSL certifikáty”, 2017)
Při platbě v kamenném obchodě je fyzicky předložena uživatelova karta, ve většině případů bezkontaktního placení, na základě vlastnictví karty, je po překročení určitého limitu požadováno zadání PIN kódu. U klasických platebních karet, které nejsou kontaktní, se při každé platbě kartou u obchodníka vkládají do platebního terminálu a následně je vyžadováno zadání příslušného PIN kódu. Tento přístup je dost individuální a záleží na nastavených službách u bankovního poskytovatele. Po úspěšné autorizaci následuje ověření disponibilního zůstatku karty, zdali je dostatečný, pokud ano, platba proběhne, pokud ne je platba zamítnuta. U bankomatů to funguje na podobném principu autentizace, s tím rozdílem, že hovoříme pouze o uživatelském přístupu, pokud dojde k neúspěšné autentizaci (např. špatně zadaného PIN kódu), zpravidla banka poskytuje tři až pět možných pokusů, samozřejmě zaleží na bance a její bezpečnostní politice. Po vyčerpání těchto pokusů dojde zablokování karty a následné zadržení platební karty bankomatem. (Matyáš & Krhovják, 2008, s. 9–13)
1.4 Internetové bankovnictví

Elektronické bankovnictví (internetbanking), též známé jako přímé bankovnictví, představuje správu a komunikaci svých finančních aktivit, a to prostřednictvím webové aplikace v prohlížeči internetu na PC. (“Společný vzdělávací projekt finančních asociací a MFČR: Přímé bankovnictví.”)
Služba umožňuje komunikaci banky pomocí internetu z jakéhokoliv PC připojeného k internetu. Internetové bankovnictví je dostupné 24 hodin denně a to 7 dní v týdnu, s výjimkou plánovaných odstávek na jejich údržbu. Služba spočívá především v míře pohodlnosti a jednoduchosti, pouhou autentizací, tj. zadáním identifikačních údajů a hesla, popřípadě SMS kódu, se klient přihlásí ke svému účtu, který může na dálku spravovat. (“Peníze.CZ: Internetbanking”, 2018)
Internetové bankovnictví nabízí téměř tytéž funkce jako obvyklá bankovní pobočka. K typickým funkcím internetového bankovnictví patří zejména zadávání příkazů k úhradě, souhlasu s inkasem, sledování pohybu na účtech atd. Význam tohoto bankovnictví roste, dnes klienti zadávají kolem 80 % transakcí elektronicky. (“Internetové bankovnictví”, 2010)
Dle ČSÚ je internetové bankovnictví nejrozšířenější a nejvyužívanější platební nástroj v ČR. ČTK uvádí, že více jak polovina dospělých lidí v Evropě používá internetové bankovnictví. V Evropské unii (EU 28) si nejlépe stojí Dánsko, kde ho používá 90 % dospělých lidí, dále jsou to severské státy, tj. Island, Norsko a Finsko, nejméně oblíbené jsou v Rumunsku (7 %) a Bulharsku (5 %). (“Eurostat: Individuals using the internet for internet banking”, 2017)

Jejich podíl se za posledních deset let zdvojnásobil. Podle nejnovějších údajů od Eurostatu používalo v r. 2017 internetové bankovnictví 51 % Evropanů ve věku 16 až 74 let. V r. 2007 tento podíl činil pouhých 25 %. Česká republika obsadila mezi 28 zeměmi v EU s Rakouskem dvanáctou příčku s podílem 57 %. Internetové bankovnictví je nepoužívanější lidmi mezi věkem 25–34 let, kde podíl uživatelů činí 68 %. Používání internetového bankovnictví má tendenci se zvyšovat spolu s úrovní vzdělání. Mezi lidmi s nižším vzděláním používá internetové bankovnictví jen 24 %, u vysokoškoláků 77 % populace. (“Eurostat: Internet banking on the rise”, 2018)
1.5 Mobilní bankovnictví
Smartbanking, neboli m-banking by se dal definovat jako obsluhování bankovního účtu za použití smartphonu prostřednictvím aplikace banky, která musí být v zařízení nainstalovaná. (Vacca, 2013)

Mobilní bankovnictví se postupně stává běžnou součástí našeho života, a to díky míře využívání chytrých telefonů. Nutností je tedy mít smartphone s příslušnou bankovní aplikací, která je vytvořená přímo pro tato zařízení. Banky zpravidla vydávají aplikace bankovnictví pro iPhone s operačním systémem iOS a telefony s operačním systémem Android. Další možností zůstává se nalogovat do internetového bankovnictví pomocí internetového připojení přes web banky v prohlížeči zařízení, o čemž již pojednává přechozí podkapitola 2.2. Internetové bankovnictví (“Přímé bankovnictví: Mobilní bankovnictví - smartphone banking (smartbanking)”, 2017)
Jedná se o odnož internetového bankovnictví, nejdříve do mobilního bankovnictví banky zahrnuly jen základní funkce, jako jsou náhled zůstatku svého účtu, historie transakcí. Postupně mobilnímu bankovnictví přibývaly další a další funkcionality, které získaly skoro totožné operace jako internetové bankovnictví. Některé operace dokonce umožňují pouze mobilní bankovnictví jako je kupříkladu načtení faktur pomocí QR kódů, skenovaní složenek, hledání nebližších poboček apod. Při těchto činnostech se zapojí další rozhraní chytrého telefonu, jako jsou například fotoaparát telefonu nebo GPS modul. (Bubák, 2016)
1.6 Elektronické peněženky
Elektronická peněženka je svým charakterem debetní platební karta, která má v sobě uloženou určitou peněžní hodnotu, a to v podobě elektronických peněz. Elektronické peněženky jsou určeny k placení malých částek. Zaplacená částka se z peněženky odečte ihned po zaplacení. (Revenda, 2005, s. 111) 
Zpravidla k transakci není potřeba zadávat PIN kód. Elektronické peněženky můžeme rozdělit do dvou skupin podle způsobu použití. Buď hovoříme o placení za pomocí čipové technologie, nebo o tzv. virtuální elektronické peněžence, které mají v dnešní době velký potenciál. Čipové karty jsou schopny provádět platební operace offline, jejich provoz je levnější než u klasických bankovních karet. V dnešní době je hlavně u studentů velmi rozšířená ISIC card, která slouží pro placení reprografických služeb a stravování, která pro studenty může být typickým příkladem pro přiblížení její formy. Nejedná se ale o klasickou elektronickou peněženku. (Hájková, 2014)
Pokud vezmeme virtuální elektronické peněženky neboli e-peněženky (např. Paypal). Svým charakterem fungují na obdobném principu jako kredit v mobilním telefonu, kdy je potřeba dobít e-peněženku určitou částkou. Vzhledem k tomu, že se v elektronické peněžence nachází finanční obnos, který jsme uznali za vhodné na tento nástroj vložit, je zde zajištěna určitá bezpečnost v podobě finanční částky, která se aktuálně nabízí v případě napadení. Dalším přínosem je fakt, že zde nejsou zapotřebí žádná citlivá data jako případě platby kartou na internetu. Zde uživatel může svou peněženku chránit nastavením limitu transakce, který při překročení požaduje autorizaci za pomocí mobilního telefonu. (Hájková, 2014)
3. Kybernetické riziko platebního styku
Kapitola je zaměřena na hrozby v oblasti elektronického a bezhotovostního styku, zároveň navazuje na elektronické platební prostředky, které byly blíže popsány v přechozí kapitole 2. V této kapitole se zaměříme na některé typy útoků, jejichž úspěch či neúspěch do značné míry závisí i na samotných uživatelích bankovních účtů a platebních karet z pohledu chování, obezřetnosti či manipulací se samotným systémem. Samotná kapitola je koncipována z hrozeb, které jsou nejčastější platební platformy popsané v předchozích kapitolách.
1.7 Hrozby pro platební karty
Podle statistky SBK bylo ke konci r. 2016 v oběhu zhruba 11,4 milionů platebních karet z toho většina z nich je bezkontaktní. (“Statistiky SBK”, 2017) K 1. 1. 2017 bylo evidováno 10,7 milionů obyvatel ČR, pokud budeme brát v potaz aktivní obyvatele, tak připadne minimálně jedna na každého občana. (“ČSÚ: Počet obyvatel v obcích - k 1. 1. 2017”, 2017)
Vzhledem k množství karet, stoupá i riziko hrozby jejího zneužití. Těmto hrozbám lze čelit pouze neustálým zdokonalováním kontrolních mechanizmů a preventivních opatření ze strany banky, stejně jako opatrností ze strany uživatelů platebních karet. Důležitým prvkem je dostatečná míra informovanosti uživatelů platebních karet o obecných zásadách ochrany proti zneužití dat karet či případného zcizení. (“Útoky na platební karty aneb Jak nepřijít o peníze”, 2016)
SKPV zaregistrovala v roce 2016 celkem 296 útoků na platební karty, konkrétně se jednalo o skimmingové útoky, (tento typ útoku bude níže popsán konkrétně). Jedná se o mírný nárůst od předešlých let. (“Národní centrála proti organizovanému zločinu: Statistika skimmingu”, 2017)
Card skimming

Dle definice Technopedie (2017) se jedná ilegální kopírování informací z magnetových proužků na kreditních a debetních kartách. Konečným výsledkem tohoto útoku je neoprávněný přístup k finančním prostředkům, prostřednictvím techniky ilegálního kopírování karet. (“Card Skimming: Techopedia explains Card Skimming”, 2017)

Obecně vzato je ve většině případů chápán jako útok na samotný bankomat, kde je útočníkem nainstalováno speciální zařízení, jehož cílem je přečíst údaje uvedené na platební kartě. Pachatel tato data následně využije ve svůj prospěch. Obrana proti skimmingu spočívá v opatrnosti, kontrole bankomatu, zdali není namontované cizí zařízení. (“Skimming”, 2016)
Nemusí se jednat o spojitost pouze s bankomatem. Případný útok může postihnout držitele karty i u samotného obchodníka, např. načtení karty vícekrát, přes jiné zařízení než je obvyklé. Základní prvky ochrany je nikdy nenechávat kartu mimo naši pozornost, během těchto transakcí používat ruce k zakrytí zadávaného PIN kódu, kontrolovat svou částku k úhradě před použitím platební karty při bezkontaktní platbě. (“Card Skimming”, 2017)
1.8 Hrozby pro internetové bankovnictví a mobilní bankovnictví
Zvláštním případem zůstává autentizace do internetového bankovnictví. Nalogování se děje za pomocí identifikačního čísla a hesla, samotná autorizace platby ve většině případů probíhá na základě jednorázového hesla zaslaného pomocí SMS. Samozřejmě zaleží na nastavení uživatelových a bankovních kritériích tak, aby bylo zachováno bezpečí bankovní transakce. (Matyáš & Krhovják, 2008, s. 9–13)
Pokud nahlédneme do průzkumu ČSOB z března 2017, vyplývá, že většina Čechů zná základní zásady, jak bezpečně využívat své internetové bankovnictví, ale když dojde k uplatňovaní těchto principů v praxi jsou nedostačně obezřetní. Tři čtvrtiny respondentů v průzkumu považují pravidelnou změnu hesla do internernetového bankovnictví za důležitou, necelých 70 % lidí neotevírá přilohy od neznámich adresátů a přes 90 % respondentů by neposkytlo důvěrné informace jako jsou číslo platební karty, heslo do internetové bankovnitví. To představuje celkem dobré výsledky, ale méně potěšující je fakt, že mnoho z respondentů neuplatňuje tyto zásady v každodením životě a upřednostňují pohodlí před bezpečným pohybem na internetu. Kupříkladu nedávný test, který uskutečnila ČSOB s falešnou stránkou elektronického bankovnictví, kdy klienti banky chybovali v tom, že navštěvují své internetové bankovnictví přes vyhledávače jako jsou Google nebo Seznam, kde mohou snadno zaměnit falešný web, který vypadá pododobně jako internetová stránka banky. V rámci této kampaně kliklo na falešný odkaz přes 61 tisíc lidí a dokonce třetina opakovaně. Častým rizikem je, že se klienti bank hlasí prostřednictvím nezabezpečené sitě (např. wi-fi v kavarně). (Bubák, 2017a)
Přesto zabezpečení elektronických plateb českých bank je v rámci Evropy na velmi dobré úrovni podle studie společnosti Grant Thornton Advisory. Ze studií vyplývá, že zabezpečení elektronických plateb je jedno z aktuálních témat nejen finančních institucí. (Šimůnková, 2016)
Phishing

Národní centrum kybernetické bezpečnosti (NCKB) definuje Phishing jako podvodnou metodu, která usiluje o odcizení citlivých údajů uživatele za účelem jejich zneužití. Ve většině případů formou vytvořené podvodné zprávy, která je šířená prostřednictvím elektronické pošty. Zprávy mohou být maskovány tak, aby co nejvíce imitovaly důvěryhodného odesílatele. Častým jevem je, že uživatel příslušné banky bývá vyzván k přihlášení do internetového bankovnictví prostřednictvím prokliku z „jejich“ přiložené zprávy, která vypadá jako originální, ale ve skutečnosti je podvrhem. Uživatel, klasicky jako u své banky, musí pro přihlášení vyplnit uživatelské jméno a heslo. (Vacca, 2013) 
Slovo phishing pochází z anglického spojení „password harvesting fishing“, což doslova znamená sběr hesel rybařením. (Kostrecová, Jókay, & Kostrec, 2010)
Phishing se řadí mezi nejúspěšnější strategie prvotního průniku do podvrženého prostředí. Z hlediska možných protiopatření, jak preventivních i následných, stále patří mezi nezávažnější hrozby. Totiž na rozdíl od mnoha jiných útoků zacílí na nejzranitelnější část informační infrastruktury, a to na lidský faktor, který je mnohem náchylnější k chycení se do nastražené pasti. Z tohoto důvodu je nejlepší formou obrany právě důsledná prevence formou vzdělávání, upozorňování a seznamování se se základními hrozbami. Uživatel, který je s možnými hrozbami obeznámen, je schopen daleko lépe se vyvarovat těmto nástrahám. (“CSIRT.CZ: Phishing: Jak jej včas rozpoznat a „nenaletět“”, 2015)
Cílené phishingové útoky jsou v posledních letech na vzestupu. Po r. 2013 zaznamenaly silný nárůst a v posledních letech 2014–2016 se drží ve stagnaci, dle nejnovějších statistik CSIRT.
Tabnabbing

Tabnabbing je považován za nový typ phishingového útoku, uvádí Aza Raskyn. Jeho hlavní záměr bývá stejný jako ve většině útoků, tj. vylákaní citlivých údajů o uživatelově kartě nebo o jeho bankovním učtu, se záměrem cizího finančního obohacení. Má s phisingem mnoho společného, s tím rozdílem, že Tabnabbing používá neaktivní záložky tzv. „taby“ v prohlížeči. (“Tabnabbing: Devious New Phishing Tactic Targets Tabs”, 2017)
Dle Malého (2010), který uvádí samotný příklad z praxe. Uživatel si prohlíží neškodné stránky, při tom si otevírá nebo má otevřené ve svém prohlížeči záložky. Skript však detekuje na této stránce, zdali je aktivní či ne, a když je po nějakou dobu neaktivní, mění titulek, favicon
 i samotný obsah stránky tak, že webová stránka vypadá jako přihlašovací stránka např. do mailu, v našem případě do internetového bankovnictví. Uživateli není na první pohled nic nápadné a při přepnutí do této záložky má dojem, že ho příslušná stránka jen odhlásila, tudíž zadá přihlašovací údaje znovu. Uživatel málokdy zkontroluje, zda URL odpovídá stránce, na kterou se přihlašuje. 
Pharming

Za mnohem sofistikovanější útok je považován pharming, je postaven na manipulaci s DNS (Domain Name System), neboli doménovým serverem, kde je cílem přepsat IP adresu, a tím přesměrovat svoji oběť na falešné internetové stránky, které jsou replikou bankovních institucí. Na rozdíl od Phisingu, který se děje za předpokladu manipulace na základě sociálního podmětu jako je e-mail, tzn. sociálního inženýrství, je Pharming pro uživatele těžší odhalit. Uživatel rozezná takový útok při nestandardním chování interbankingu, jako např. vyžadování nadbytečných údajů nebo jiná adresa v adresním řádku anebo nové potvrzení bezpečnostního certifikátu banky. (“Phishing a pharming”, 2010)
Vishing

Pelantová (2017) uvádí, že termín vishing vznikl kombinací dvou termínů phishing a voice. Při takovémto útoku samotný podvod na uživatele odstartuje telefonát, který má přimět člověka k připojení se přes internet na svůj bankovní účet. Ten je již sledován a pomocí webového formuláře jsou zkopírovány přihlašovací údaje. SMiShing se děje obdobným způsobem, ale jde o SMS zprávu namísto telefonátu, kterou klient dostane. (Pelantová, 2017)
Hrozby pro Smartphony a Smartbanking
Dle Hrůzy (2013) patří k jednomu z nejvyužívanějších technických výdobytků posledních let především smartphony. Tato zařízení využíváváme při nejrůznějších činnostech. Při vzdělávání, v profesním životě, při výkonu zaměstnání i ve volném čase, pro zábavu a relaxaci. Výrobci neustále nabízejí nové modely chytrých telefonů, které umožňují pohybovat se ve volném prostoru bez nutnosti pevného připojení do komunikační struktury. Tyto výhody programového vybavení mohou skrývat i své nevýhody. Jde především o rozšíření prostoru pro kybernetická rizika a prostředníky s nimi spjatými. Používáním velkého množství přístrojů nepřímo snižujeme ochranu před možnými útoky na tato zařízení a mnohdy nemožnost ovlivnit uživatelské prostředí a software. Svou roli hraje také obchodní politika výrobců a prodejců těchto zařízení. Většina uživatelů si ani neuvědomuje, že jejich citlivá data mohou být lehce zneužita. V současnosti mnoho uživatelů preferuje uskutečňovat finanční transakce přes své mobilní zařízení, a to někdy bez nutnosti potvrzení. (Hrůza, 2013, s. 81) 
2 Zpracování a vyhodnocení sběru dat
Tato část práce je věnována rozboru a vyhodnocení proběhlého výzkumného šetření vztahujícího se k probíranému tématu. Data uvedená v této práci vycházejí z výsledku několikaměsíčního sběru dat, které bylo realizované pomocí dotazníkového šetření. Dotazník je zaměřen na míru využívání bezhotovostního a elektronického platebního styku uživatelů, využívaní bezpečnostních prvků a zhodnocení míry a rozpoznání hrozby uživatelem za pomoci konkrétních případů, založených na reálných incidentech. Vybrané incidenty jsou interpretovány vizuálním zobrazením těchto situací a jsou předkládány respondentovi. 
Samotný dotazník byl sestaven dle vlastního uvážení, na základě teoretické části této práce tak, aby odpovídal na stěžejní základní cíle práce.
Zpracované údaje o šetření jsou sestaveny na základě metodiky ČSÚ, které jsou upraveny pro toto šetření, ale primárně budou vycházet pro naplnění stanovených cílů.
Tab. 1 Základní údaje o šetření

	Název šetření:
	Šetření je totožné s názvem bakalářské práce tj. „Kybernetické riziko bezhotovostního a elektronického platebního styku.“

	Cíl šetření:
	1) Rozšíření a využívaní bezhotovostních a elektronických plateb.

2) Bezpečnostní opatření, které provádí uživatel a míra rozpoznání rizika a hrozby pro uživatele.

	Způsob provedení šetření:
	Šetření je interpretované prostřednictvím služby „Google forms“, kde byl v rámci funkcionality této služby sestaven dotazník.

	Referenční období:
	Od 12. 10. 2017 do 23. 1. 2018

	Způsob distribuce:
	Dotazník rozeslaný přes sociální síť prostřednictvím vytvořeného odkazu za pomocí soukromých zpráv a sdílením do hromadných skupin na sociální sítí.

	Výběr jednotek (respondentů):
	Jednalo se jak o jednotlivce na sociální sítích, tak i hromadné skupiny, které tvořili velkou část při sběru (v rámci desítek skupin).

	Charakter šetření:
	Anonymní


2.1 Struktura výběrového souboru
Samotná koncepce dotazníku je rozdělena na několik sekcí tak, aby byla zachována jeho přehlednost. V první sekci jsou základní údaje o respondentovi, jako je věk, který je rozdělen do pěti skupin viz Tab. 2. 
Tab. 2 Otázka č. 1 - Jaký je Váš věk?

	Věkové kategorie
	Součet respondentů dle kategorií

	15–20
	510

	21–25
	419

	26–35
	36

	36–45
	8

	46–60
	2

	60+
	3

	Celkový součet
	978


Skupiny byly rozděleny nejprve po menších intervalech, které měly odpovídat sociálnímu zařazení do společnosti, respektive od vzdělání až po produktivní věk. Nejpočetnější kategorie jsou zároveň nejnižší věkové kategorie zařazené do tohoto průzkumu. Nižší věk jak 15 let nebyl zařazen, bránil založení běžného bankovního účtu či platební karty. 
Průzkum je zaměřený především na mladší respondenty, protože jsou považováni za nejnáchylnější na tato rizika, kdy se seznamují a učí se nakládat s bezhotovostními platebními prostředky. Jejich zájmem by mělo být naučit se reagovat a vyhodnocovat již zmíněná rizika. Výsledku se nám podařilo dosáhnout prostřednictvím distribuce dotazníku především na sociálních sítí (vybraných skupin).
Tab. 3 Otázky č. 2 a č. 3 - Pohlaví a stav
	Kategorie respondentů
	Muž
	Žena
	Celkový součet respondentů

	Důchodce
	0
	1
	1

	Mateřská dovolená
	0
	1
	1

	Student
	385
	470
	855

	Student + pracující
	31
	17
	48

	Pracující
	40
	30
	70

	Rodičovská dovolená + student
	0
	3
	3

	Celkový součet respondentů
	456
	522
	978


Další základní údaj, který je po dotazovaných žádán, je informace o pohlaví a sociálním statusu (jako je student, pracující a jiné, na tomto místě mohl doplnit respondent dle vlastního uvážení). O tyto statusy je Tab. 3 rozšířena.
Je zde uvedený „Student + pracující“, zde se může jednat o pracujícího, který je zároveň studentem kombinovaného studia. Dále jsou zde zařazeni studenti prezenčních studií, kteří pracují jako OSVČ, studenti, kteří navštěvují brigády nebo pracují na zkrácené úvazky. Poslední skupinou rozšířenou o tento výpis je „Rodičovská dovolená + student“, kdy se může jednat, jak o prezenční formu studia, tak i kombinovanou.
Z výčtu vidíme, že nejpočetnější skupinou jsou studenti, kteří tvoří z celkového počtu 87,4 %. V řádu jednotek jsou zastoupeni také důchodci. Dále, opět v řádu jednotek, ženy na mateřské dovolené nebo studentky na mateřské dovolené. Skupinu pracujících tvořilo 7,2 %. Studenti, kteří byli zároveň pracující, tvořili z celkového počtu 4,9 %, kde pracovalo více studentů než studentek, ačkoliv se průzkumu zúčastnilo více žen než mužů.
Poslední dvě základní otázky z první sekce jsou stěžejní pro vyplnění celého dotazníku. Jedná se o otázky zaměřené na bankovní účet a platební kartu. Po negativním zodpovězení otázky, zdali je vlastníkem platební karty, nebude respondent pokračovat v dotazníku. Následně zodpoví pouze otázku doplňkovou, která má spíše referenční charakter, viz Příloha 1. Druhá stěžejní otázka se týkala toho, zdali má respondent zřízený bankovní účet, pokud odpověděl kladně, v dotazníku dále pokračuje, i přesto, že není majitelem platební karty. Šetření je dále zaměřeno na manipulaci s bankovním účtem, tedy nám nevadí, že respondent není majitelem platební karty a otázky ho nijak neomezují. 
Tab. 4 Otázka č. 4 a č. 5 - Počet respondentů s bankovním účtem, platební kartou
	Kategorie respondentů
	Bankovní účet
	Platební karta

	
	Ne
	Ano
	Ne
	Ano

	Muž
	8
	448
	11
	445

	pracující
	0
	40
	0
	40

	student
	8
	377
	11
	374

	student + pracující
	0
	31
	0
	31

	Žena
	24
	498
	24
	498

	důchodce
	0
	1
	0
	1

	mateřská dovolená
	1
	0
	1
	0

	pracující
	2
	28
	1
	29

	rodičovská dovolená + student
	0
	3
	0
	3

	student
	21
	449
	22
	448

	student + pracující
	0
	17
	0
	17

	Celkový součet
	32
	946
	35
	943


Tab. 4 prezentuje počty respondentů, kteří mají zřízený bankovní účet a vlastní platební kartu. Pokud porovnáme sloupce s respondenty, kteří nevlastní bankovní účet či kartu, je jejich počet shodný. U respondentů, kteří mají bankovní účet, 3,7 % nevlastní platební kartu a u platební karty 3,4 % nevlastní bankovní účet.
Při pohledu na počty respondentů se zřízeným bankovním účtem můžeme říci, že dotazovaných žen, které nevlastní bankovní účet je třikrát více než mužů. Jedná se převážně o studentky. Obdobně je tomu i u platebních karet, které si méně zřizují ženy. U mužů, kteří pracují nebo zároveň pracují a jsou studenty, mají všichni zřízený účet a rovněž i platební kartu.

Respondenti, kteří si nezřídili bankovní účet, odpovídali převážně, že ho nepotřebuji, viz Tab. 5, kde je uveden přesný výčet odpovědí. Pokud to porovnáme se samotným celkem, tak velmi malé procento tvoří ti, kteří nemají bankovní účet, což se pohybuje kolem 3 %.
Tab. 5 Otázka č. 6 - Z jakých důvodů nemáte zřízený účet nebo platební kartu?

	Výčet odpovědí
	Četnost odpovědí

	„nepotřebuji ho“
	28

	„Nemám pravidelný příjem peněz, spíš by mi peníze ubývaly než přibývaly.“
	1

	„nepotřebuji ho, Preferuji hotovost“
	1

	„nevím jak zřídit“
	1

	„vadí mi riziko“
	1

	Celkový součet
	32


Pozn.: Texty uvedené kurzívou jsou doslovné citace respondentů z dotazníku.

Do průzkumu byla zařazena otázka na zřízení účtu, zdali si respondent před zřízením svého účtu udělal nějaký průzkum bank, který mu pak napomohl k výběru. Tato otázka zde byla zařazena z toho důvodu, že na českém trhu je minimálně bank (47 bank na českém trhu, dle ČNB (2018)), které mají odlišnou nabídku služeb, pro studenty a pracující. Případně se může nabídka lišit i z hlediska výhodnosti používaní nebo jeho účelu. 
Tab. 6 Otázka č. 8 - Před zřízením účtu jsem si udělal/la průzkum bank (služby, poplatky, atd.)?

	Možnosti odpovědí. (uzavřené otázky)
	Četnost odpovědi.

	Ne
	404

	Ano
	463

	Nepamatuji se
	79

	Celkový součet
	946


Z Tab. 6 vidíme poměrně velmi velkou vyrovnanost mezi odpověďmi, ale i tak mírně převládá odpověď „ano“. Tudíž si respondent před zřízením účtu udělal průzkum bank. 
Tab. 7 nám navazuje na předchozí výčet odpovědí, zde nám respondent uvádí, z jakých důvodu si zřídil daný účet. U této otázky mohl dotazovaný zaznačit více odpovědí a měl možnost odpovědět i jinak.
Tab. 7 Otázka č. 9 - Zřízení účtu - důvody
	Odpovědi: Zřídil/la jsem si účet u banky, protože… 
	Počet

	rodiče mají/měli u této banky zřízený účet
	563

	neplatím žádné poplatky
	505

	doporučení od známého
	192

	platím minimální poplatky
	139

	nejbližší pobočka
	112

	výhodná nabídka, úročení, bonusy
	14

	z důvodu potřeby, příchozí mzda, odchozí platby
	11

	zřízení rodiči
	11


Z Tab. 7 vidíme, že značná část respondentů si zřídila účet podle vzoru rodičů. Zde byla možnost více odpovědí, tudíž se odpovědi mohou prolínat s následujícími, viz výčet.

V Tab. 8 jsou uvedeny jednotlivé vybrané odpovědi respondentů, kteří přímo vložili svoji odpověď.
Tab. 8 Otázka č. 9 – Jednotlivé odpovědi

	Odpovědi 

	„důvěřuji této bance“

	„Byl to osud! A jsem spokojen.“

	„dostala som 30 eur za založenie účtu“

	„jsem nechtěla mít všechny peníze doma“

	„Měl jsem u banky dětský spořící účet“

	„daná banka disponuje mnohými bankomatmi“

	„výběr ze všech bankomatů zdarma“

	„zvýhodněná nabídka pro studenty“

	„Kvalita sluzebinternetbankingu“

	„Prevod medzi CZ a SK je zadarmo len u CSOB“

	„Při výhře v soutěži jsem dostala poukaz s 500pokud si zařídím účet u České Spořitelny. Protože to byla 500,- "zadarmo"tak jsem si ho založila. Ve výsledku poplatky za jejich studentský účet nejsou tak zlé a na změnu jsem líná (a nestojí mi za to).“

	„Paušál a žádné extra poplatky“

	„Študujem v ČRbanka má pobočky v SR aj ČR“

	„V té době jediná bankakde jsem mohl mít kartu od 15“

	„Zřídil jsem si účet u bankyprotože nechci mít peníze pod polštářem.“


Z uvedeného vyplývá, že značná část klientů dá na radu svých známých při výběru banky a také si dávají pozor na případné poplatky. Vyskytuje se zde i odpověď, že účet byl zřízen u vybrané banky kvůli finančnímu bonusu/dárku, který klient od banky dostal.
Tab. 9 Otázka č. 10 - Přístup k účtu má?

	Možnosti odpovědí (otevřená odpověď)
	Počet

	pouze já
	829

	já a moji rodiče
	94

	já a moje přítelkyně/přítel/manžel/manželka
	20

	já a moji sourozenci
	2

	Já a kamarád
	1


Tab. 9 nám uvádí, kdo má přístup k účtu. Vidíme zde velkou část klientů, kteří spravují svůj účet sami. Jelikož se jednalo o značnou část studentů, kteří odpovídali na tento dotazník, tak se zde vyskytuje jako druhá nejfrekventovanější odpověď „já a moji rodiče“. Vyzdvihli bychom dvě odpovědi studentů, které jsou uvedeny níže. Vybrané odpovědi byly zařazeny do kolonky „já a moji rodiče“.
„Já můžu jakkoliv manipulovat s účtem. Můj otec se smí podívat na stav účtu. Aby nebyl v nervu x) Stejně to nedělá, moc se nevídáme.“
 „já, v prípade nútnej potreby je uvedená mama ako spravovateľ, čiže môže v napríklad zablokovať účet ak by to bolo z nejakého dôvodu potřebné“ 
2.2 Využívaní a ochrana bezhotovostního a elektronického platebního styku
Nejrychleji a nejpohodlněji v dnešní době probíhají nákupy prostřednictvím internetu. Zákazníci ušetří za dobírku, samotný obchodník nečeká na bankovní převod, platba online proběhne okamžitě (nákup tak zákazník získá dříve). Mnoho obchodníků garantuje při nedoručení zboží nebo doručení v jiné kvalitě či množství, vrácení peněz. Velká výhoda je nákup ze zahraničních obchodů, které neposkytují dobírku. (“ČSOB: Platby na internetu”, 2017)
Tab. 10 nám ukazuje četnost použití platební karty u transakcí prostřednictvím internetu. Vidíme, že značná část respondentů uskuteční 1–5 plateb na internetu za měsíc v celkovém pohledu. 
Z Tab. 10 vyplývá, že ženy platí přes internet častěji než muži, přesto procento žen, které neplatí přes internet vůbec, je vyšší jak u mužů. Značná část respondentů odpovídala, že tuto službu nepotřebují a preferují placení hotově.
Tab. 10 Otázka č. 11 - Kolikrát jste platil/a kartou na INTERNETU za poslední měsíc?

	Frekvence placení
	Muž
	Žena
	Celkový součet

	0
	43
	94
	137

	1–5
	269
	302
	571

	6–10
	84
	79
	163

	11+
	52
	23
	75


Agentura IPSOS (2016) uveřejnila výsledky průzkumu, ze kterých je zřejmé, že u osob do 30 let platí na internetu kartou 50 % z dotázaných. Pokud srovnáme náš průzkum s věkovou tolerancí do 35 let tak se jedná o nadpoloviční většinu, která přesahuje 80 % z dotázaných. 

Další otázka z této sekce se zaměřuje na bezpečnostní prvky při platbě kartou prostřednictvím internetu. Otázka se týkala pouze těch, kteří uvedli, že minimálně jednou za měsíc tuto formu úhrady využili. Nutno zmínit, že jednotlivé banky poskytují rozlišné prvky ochrany. Nový zákon o platebním styku by měl tuto situaci však změnit. Klade v povinnost silné ověření plátce (viz kapitola 1.2.2 Právní úprava platebního styku). V důsledku toho vyplývají nové povinnosti pro plátce, který bude muset zvýšit bezpečnost svých transakcí. Z celkového počtu odpovědělo 22 respondentů, že nedělá nic pro svou ochranu, což z 946 respondentů představuje pouhých 2,3 %. 
Při zaměření na klienty bank nás zajímala ochrana a konkrétní bezpečnostní prvky, kterými zajišťují validitu své platby. Je zde obecné pravidlo, čím více bezpečnostních prvků budeme využívat, tím více zamezíme případnému riziku. Právě z těchto důvodu byla otázka zvolena jako výčtová s možností vlastní odpovědi, kde umožnila respondentům kombinovat své odpovědi.
Tab. 11 Otázka č. 13 Co děláte pro ochranu bezpečnosti platby z účtu?

	Odpovědi respondentů z celkového počtu 946 respondentů
	Počet

	platby potvrzuji SMS kódem
	680

	provádím platby jen ze známých zařízení a síti
	544

	uskutečňuji platby jen od ověřených prodejců
	455

	kontroluji adresní řádek
	283

	ne, nic
	22

	limit pro internetové platby
	4

	platím přes ověřené služby (např. gopay, paypall, atd.)
	4

	kontroluji validity certifikátu, kontroluji adresní řádek
	4

	uskutečňuji platby jen od ověřených prodejců, kontroluji adresní řádek
	3

	zpětně kontroluji stav účtu, kontroluji výpisy
	3

	karta jen pro internetové platby
	2


Z Tab. 11 nám vychází, že nadpoloviční většina u všech respondentů využívá jako bezpečnostní prvek potvrzující SMS kód, což využívá i většina bank prostřednictvím tzv. 3D Secure. Dalším nejčastějším bezpečnostním prvkem je platba jen z ověřených sítí a zařízení. Valná většina dotázaných upřednostňuje nákup u ověřených prodejců. Mnozí z nich si kontrolují také relevanci adresního řádku.
Uvedeme u tohoto výčtu i jednotlivé vybrané odpovědi respondentů, kteří využili možnost své vlastní odpovědi.
Tab. 12 Otázka č. 13 - Jednotlivé odpovědi

	Jednotlivé odpovědi respondentů

	„Neukládám do prohlížeče číslo karty“

	„U mojí banky, je těch sms kódů tolik. Že asi ani nejde, aby to bylo bezpečnější. Z mého hlediska to je zdržuje veškerou transakci, proto již delší dobu uvažuji o změně banky.“

	„mám Kaspersky Internet Security“

	„provádím platby jen ze známých zařízení a síti, pokud platím, něco na internutu, tak přes kreditku“

	„uskutočnujem platby cez službu SafePay ktoru ma Bitdefender“

	„VPN“

	 „Používám jen ověřené prostředníky jako je PayPal (nepoužívám čínské AliPay a podobné)“

	„internetové platby povoluji pouze dočasně, když se chystám něco platit, zároveň jsem velmi obezřetný“

	„Používám šifrování v certifikátu, Používám jen zabezpečená zařízení a sítě, kontroluji pravidelně výpis z účtu“

	„pokud platím, něco na internutu, tak přes kreditku“ 

	„uskutočnujem platby cez službu SafePay ktoru ma Bitdefender“

	„VPN“

	 „Používám jen ověřené prostředníky jako je PayPal (nepoužívám čínské AliPay a podobné)“

	

	„internetové platby povoluji pouze dočasně, když se chystám něco platit, zároveň jsem velmi obezřetný“


Pozn.: Texty uvedené kurzívou jsou doslovné citace respondentů z dotazníku.

Zdůrazněme odpověď, která nepřikládá bezpečnosti velkou váhu a klienta od samotné transakce jen zdržuje. Jednal se o ojedinělý výskyt odpovědi, která byla spíše proti bezpečnosti ochrany.
Zde nám Tab. 13 ukazuje, že 895 respondentů využívá bezkontaktní platbu, a pouhých 51 respondentů tuto službu nevyužívá, což představuje necelých 6 %.

Skalková (2017) uvádí, že stále více občanů platí bezkontaktně, přibývají i pokladny, které takový typ platby umožňují. Zvyšující se objemy plateb kartou však nemají příliš velký vliv na výběry z bankomatů. Češi v roce 2016 zaplatili prostřednictvím karet 478 miliard korun, nárůst činí 7 %.
Tab. 13 Otázka č. 14 - Kolikrát jste platil/la PLATEBNÍ KARTOU, za poslední měsíc?

	Frekvence placení
	Muž
	Žena
	Celkový součet

	0
	25
	26
	51

	1–5
	128
	180
	308

	6–10
	116
	151
	267

	11+
	179
	141
	320


V případě odpovědi frekvence placení, kdy daný respondent neplatil kartou, měl tuto skutečnost odůvodnit. U tohoto typu otázky mohl dotazovaný zaškrtnout více odpovědí, popřípadě zvolit svoji, viz Tab. 14. 
Jako nejčastější odpověď, byla uvedena platba hotově, kterou preferuje 51 respondentů. Při bližším nahlédnutí se jednalo o více žen, které hotovost upřednostňovaly.
Tab. 14 Otázka č. 15 - Nevyužívám bezhotovostní platbu, protože…
	Odpověď
	Počet

	preferuji placení hotově
	41

	nevěřím dostatečnému zabezpečení
	9

	využívám, akorát jsem platil v posledním měsíci hotově
	2

	„poplatek při placení kartou, naopak výběry z bankomatu zdarma“
	1


Pozn.: Texty uvedené kurzívou jsou doslovné citace respondentů z dotazníku.

Otázky č. 14 a č. 15 byly vzájemně propojené. Na otázku č. 15 odpovídali pouze respondenti, kteří v otázce č. 14 zvolili možnost “Frekvence placení = 0“. Otázka č. 15 měla opět možnost více odpovědí a respondent také mohl doplnit svoji vlastní odpověď.
Obecně v ČR platí, že u částek do 500 Kč placených bezkontaktně není nutné zadávat PIN kód. U plateb v zahraničí se mohou klienti setkávat s různými územními limity. Ale ani tyto limity samotného uživatele neochrání od zneužití odcizené platební karty, kdy zloděj může realizovat nižší platby. Klient pak může nastavit denní limit. Doporučených je 2 000 Kč, u řady bank si klient může zvolit mezi rozpětím 0 až 5 000 Kč na den, bez nutnosti zadat PIN kód. Pokud klient dosáhne svého denního limitu pro bezkontaktní placení bez zadání PIN kódu, obdrží oznámení od své banky, ve většině případech SMS zprávou. Při dalších platbách v jakékoli částce pak tradičně musí klient zadávat PIN kód. (Bubák, 2017b)
Jendou z nejdůležitějších částí bezpečnosti karet je samotný bezpečnostní monitoring. V rámci zajištění ochrany, detaily konkrétních zabezpečení, které nejsou na první pohled patrné, banky neuvádí. V každém případě je nutná samotná obezřetnost klienta.
Tab. 15 Otázka č.16 - Co děláte pro ochranu bezpečnosti platby u Vaší PLATEBNÍ KARTY?

	Odpověď
	Počet

	mám nastavenou hranici platby v případě odcizení
	705

	mám kartu pojištěnou
	220

	zadávám při platbě vždy PIN
	176

	nic
	98


Z Tab. 15 vidíme, že velké množství respondentů uvedlo, že mají nastavenou hranici pro platby. Jedná se o lokální určení, jak již bylo řečeno, klient má možnost nastavit si do značné míry sám. Další odpovědí bylo „mám kartu pojištěnou“. Nutno zmínit, že bylo možné odpovědi u této otázky kombinovat. Našla se i celá řada uživatelů platebních karet, kteří při každé platbě vždy zadají PIN. Čímž zmenšují riziko, že v případě odcizení bude karta využita pro platby nižších částek, při kterých není vyžadován PIN kód. 

Tab. 16 nám uvádí některé vybrané odpovědi s otevřeným charakterem na přechozí rozebíranou otázku.
Tab. 16 Otázka č. 16 - Jednotlivé odpovědi

	Jednotlivé odpovědi respondentů – otevřená odpověď

	„při zadávání pinu kryju číselník rukou“

	„Overeni prodejci“

	„Aplikaci na kartu v mobilu (rychlá blokace atd)“

	„Na účte ku ktorému mám kartudržím len operatívny zostatoknie všetky prostriedky“. 

	„nechávám si posílat info o transakcíchhlídám si peněženku“

	„kartu neztrácím“, „nedávám ji z ruky“

	mám telefonní kontakt na pobočku airbanky - v případě ztráty či krádeže je mohu nechat kartu okamžitě zablokovat

	nosím ji ve faradayově kleci (peněžence)

	Zásadně jii nepouštím z rukykdyž s ní platím. Mám bezkonntaktale i ta občas chce vložit do termináluv takovém případě chci terminál podat a né aby si s mojí kartou někdo manipulovali když na ni vidím. 

	používam kartukde je málo peňazí na účte

	Mam nastaveny nizky limitpo kterem musim zadat pin.

	Mail/SMS při každé změně zůstatku

	když zadávám pinzakrývám klávesi rukou

	Keďže som vlastníkom 2 kariet tak na tej kde mám väčší finančný obnos mám zablokovanú proti bezkontaktnému platobnému styku

	Platba se vždy ověřuje kódem přes sms

	Peníze na dvou uctechna ucte s platebni kartou mám minimální částkunapř. jen na nákup

	Mam telefoni cislo i aplikaci na banku v pripade odcizeni nebo ztraty neni problem Zablokovat


Pozn.: Texty uvedené kurzívou jsou doslovné citace respondentů z dotazníku.
Navazující otázka, která se týkala bezkontaktních plateb, byla právě na další využívané formy bezkontaktního platebního styku. Bezesporu nejvyužívanější metodou mezi klienty jsou bezkontaktní karty, což je zřejmé z Tab. 12 a velká část z nich nevyužívá žádnou jinou platformu bezhotovostní platby.

Nejvyužívanější alternativou bezkontaktní platformy zůstává bezkontaktní nálepka (NFC nálepka), která se do českého oběhu dostala v r. 2004. Podle proběhlého průzkumu ČSOB jsou nejčastějším místem pro umístění nálepky mobilní telefony, kam je umisťuje až 71 % klientů. I proto se vývojáři mobilních telefonů, rozhodli zabudovat NFC technologie přímo do zařízení. V budoucnu můžeme přepokládat, že se stanou běžnou výbavou chytrých telefonů. Můžeme říct, že i zabezpečení této formy platby je na dobré úrovni. V mizivých případech dochází ke ztrátě peněz u této formy, a i samotnou ztrátu mobilního telefonu zaznamenáme mnohem rychleji, než ztrátu platební karty. Zde je i vetší procento pravděpodobnosti nalezení než u ostatních platforem. Několik jednotlivců uvádí platební přívěšek, hodinky a náramek, ale objevuje se tu i alternativní měna Bitcoin.
Tab. 17 Otázka č. 17 - Využíváte jinou platformu bezkontaktní platby?

	Odpověď
	Počet

	ne
	882

	bezkontaktní NFC nálepka
	41

	mobilní telefon s NFC
	16

	bezkontaktní platební přívěšek
	6

	bezkontaktní platební hodinky
	5

	Bitcoin
	2

	bezkontaktní platební náramek
	1


CFOworld (2017) uvádí, že 67 % Čechů a 77 % Evropanů používá své mobilní telefony k online bankovnictví a každodenním platbám. To potvrzuje i pravidelná studie společnosti Visa (2017) o digitálních platbách. Rostoucí počet možností, jak platit v digitální podobě mobilními zařízeními, spotřebitelům umožňuje způsob placení, který vyhovuje jejich pohodlnému stylu života. Mezi nejaktivnější uživatele na této platformě patří respondenti ve věku 18 až 34 let.
Tab. 18 Otázka č. 19 - Kolikrát jste využil/a MOBILNÍ BANKOVNICTVÍ, za poslední měsíc?

	Frekvence
muži a ženy
	Důchodce
	Pracující
	Rodičovská dovolená
+
Student
	Student
	Student
+
Pracující
	Celkový součet

	0
	 0 
	25
	1
	393
	16
	435

	Muž
	 0
	15
	 0
	167
	8
	190

	Žena
	 0
	10
	1
	226
	8
	245

	1–5
	1
	28
	2
	262
	15
	308

	Muž
	 0
	16
	 0
	121
	14
	151

	Žena
	1
	12
	2
	141
	1
	157

	6–10
	 0
	9
	 0
	86
	6
	101

	Muž
	 0
	5
	 0
	35
	4
	44

	Žena
	 0
	4
	 0
	51
	2
	57

	11+
	 0
	6
	 0
	85
	11
	102

	Muž
	 0
	4
	 0
	54
	5
	63

	Žena
	 0
	2
	0
	31
	6
	39

	Celkový součet
	1
	68
	3
	826
	48
	946


Z Tab. 18 je zřejmé, že 435 (46 %) respondentů nevyužívá mobilní bankovnictví, naopak 511(54 %), využívá tuto platformu. Fakt je i ten, že naše výzkumná otázka se ptá na užití mobilního bankovnictví za poslední měsíc. Někteří z respondentů nemusí využívat mobilní bankovnictví každý měsíc, což jsme zjišťovali doplňkovou otázkou, kterou dostali právě ti z nich, kteří zaznačili možnost odpovědi „0“.
 Tab. 19 Otázka č. 20 - Nevyužívám mobilní bankovnictví, protože…
	Výběr možností
	Počet

	nevěřím dostatečnému zabezpečení
	252

	preferuji placení hotově
	93

	nepotřebuji
	54

	tuto služby moje banka neposkytuje
	31

	nemám potřebnou techniku
	16


Z Tab. 19 vyplývá, že velká část respondentů nevěří dostatečnému zabezpečení mobilního bankovnictví, tak odpovídalo 252 respondentů. Většina z nich byly ženy, které preferují platbu hotově, tak odpovídalo 93 z dotázaných respondentů. Nutno podotknou, že respondent mohl kombinovat výběr z výčtu více variant. Otázka měla možnost otevřené odpovědi. Mnoho z nich bylo sloučeno do Tab. 16 tak, aby se předešlo duplicitě odpovědí. Některé z nich jsou uvedeny v Tab. 20.
Tab. 20 Otázka č. 20 – Jednotlivé odpovědi
	Odpověď respondenta, jiná možnost

	„Aplilace mi moc dobře nefunguje na mobilu.“

	„Casto platim Bitcoinem ve spojeni se sluzbou bitcoinpay/bitpay/bitwala“

	„Internet banking alebo len zaplatim kartou, nic ine mi netřeba“

	„je pro mě pohodlnější internetové obecně“

	„Jsem líný stáhnout si aplikaci své banky a povolit možnost mobilního bankovnictví.“

	„Mám složité heslo a jsem líný ho vyplňovat“ 

	„mi stačí internetové bankovnictví“

	„Mobil je nepřehledný“

	„na PC je to přehlednější a PC mam zabezpečený, v mobilech se nevyznám“

	„z mojí nokie, co pamatuje snad minulé století toho asi moc nezaplatím“


Pozn.: Texty uvedené kurzívou jsou doslovné citace respondentů z dotazníku.

Na otázku č. 21 odpovídali pravě ti, kteří využívají mobilní bankovnictví. Obecně je známo, že nejrozšířenějším mobilním systémem je Android, což nám i samotná Tab. 21 potvrzuje. Důležité je zmínit, že tu máme značně vyvážené počty mezi muži a ženami na mobilních systémech.
U aplikace mobilního bankovnictví si nejprve klient zřídí příslušnou aplikaci, kde si může zvolit, jak ji bude využívat. Zdali aplikaci bude používat na aktivní operace, tedy zda chce přímo přes aplikaci platit, nebo ji využije jen pro kontrolu svého účtu.
Tab. 21 Otázka č. 21 - Jaký operační systém má Vaše mobilní zařízení?

	Operační systém/pohlaví
	15-20
	21-25
	26-35
	36-45
	46-60
	60+
	Celkový součet

	Android
	173
	145
	16
	3
	1
	0 
	338

	Muž
	84
	80
	12
	2
	0
	0
	178

	Žena
	89
	65
	4
	1
	1
	0
	160

	iOS
	74
	74
	8
	0
	0
	0
	156

	Muž
	29
	35
	6
	0
	0
	0
	70

	Žena
	45
	39
	2
	0
	0
	0
	86

	Windows
	7
	7
	1
	0
	0
	0
	15

	Muž
	3
	5
	1
	0
	0
	0
	9

	Žena
	4
	2
	0
	0
	0
	0
	6

	Linux
	1
	0
	0
	0
	0
	0
	1

	Muž
	1
	0
	0
	0
	0
	0
	1

	Nevím
	0
	0
	0
	0
	0
	1
	1

	Žena
	0
	0
	0
	0
	0
	1
	1

	Celkový součet
	255
	226
	25
	3
	1
	1
	511


Bubák (2016) uvádí, že obecně zabezpečení bankovních aplikací je na dobré úrovni a k případným útokům prakticky nedochází. Případně nebývají úspěšné. Banky, které poskytují mobilní aplikaci, musí zajišťovat i jistou míru zabezpečení. Ale ne všechny povinnosti spadají na banky. Proto i samotní uživatelé musí věnovat pozornost bezpečnosti. Což v praxi znamená nepoužívat jednoduše odvoditelná hesla, mezi ně patří třeba datum narození. 
Tab. 22 Otázka č. 22 - Co děláte pro ochranu bezpečnosti při využívaní mobilního bankovnictví?

	Odpověď
	Počet

	PIN kódem
	324

	Autorizaci SMS kódem na mé mobilní zařízení
	254

	Biometrie
	48

	Nevyužívám žádnou ochranu
	22

	Heslo
	8

	Aplikace pouze pro kontrolu účtu
	5

	Mobilní antivirový software
	3

	Nevyužívám veřejné sítě
	1


Dle Tab. 22 většina uživatelů mobilního bankovnictví chrání svůj účet PIN kódem, což u většiny poskytovatelů těchto aplikací bývá standardem. Potvrzuje to i Bubák (2016), který se zabýval srovnáním zabezpečení aplikací do mobilního bankovnictví přímo od poskytovatelů, tudíž od jednotlivých konkrétních bank. Dále většina uživatelů má rovněž nastavenou autorizaci SMS kódem, který jim přijde na mobilní zařízení. Většina uživatelů chrání svůj mobilní telefon celkově a má nastavený určitý způsob autorizace do svého mobilního zařízení. Může se jednat o gesto, heslo, otisk prstu (nebo obecně jiný biometrický údaj) nebo jiný způsob, který preferuje daný uživatel mobilního telefonu. Velkou budoucností je již zmíněná biometrie, u většiny současných případů se jedná otisk prstu (touch ID).
Jak můžeme vidět z následující Tab. 23, většina oslovených respondentů nevyužívá elektronickou peněženku. Ta patří mezi jeden z nebankovních platebních systémů a respondenti preferují raději služby bankovní.
Tab. 23 Otázka č. 23 - Kolikrát jste využil/a elektronickou peněženku za poslední měsíc? (PayPal, PayU, Gopay, Skrill, PaySec, Paxum apod.)
	Rozdělení věk, pohlaví
	0
	1–5
	5–10
	10+
	Celkový součet

	15–20
	304
	155
	17
	12
	184

	Muž
	123
	70
	8
	9
	87

	Žena
	181
	85
	9
	3
	97

	21–25
	243
	135
	23
	12
	170

	Muž
	114
	69
	13
	10
	92

	Žena
	129
	66
	10
	2
	78

	26–35
	21
	14
	1
	0
	15

	Muž
	17
	11
	0
	0
	11

	Žena
	4
	3
	1
	0
	4

	36–45
	4
	2
	0
	0
	2

	Muž
	3
	0
	0
	0
	0

	Žena
	1
	2
	0
	0
	2

	46–60
	1
	1
	0
	0
	1

	Muž
	0
	1
	0
	0
	1

	Žena
	1
	0
	0
	0
	0

	60+
	1
	0
	0
	0
	0

	Žena
	1
	0
	0
	0
	0

	Celkový součet
	574
	307
	41
	24
	372


Pozn. Celkový součet je udáván bez odpovědi „0“
Následující Tab. navazuje na předchozí. Jedná se o doplňkovou otázku pro respondenty, kteří označili „0“ tedy nevyužívají službu elektronické peněženky. Měli zde uvést, proč tuto službu nevyužívají. 
Tab. 24 Otázka č. 24 - Elektronickou peněženku nevyužívám, protože...
	Odpovědi
	Počet

	preferuji platbu jiným způsobem
	461

	nevěřím dostatečnému zabezpečení
	108

	tuto služby moje banka neposkytuje
	36

	využívám, ale tento měsíc jsem neplatil/la elektronickou peněženku
	16

	neznám tuto službu
	4


Jak můžeme vidět, markantně převažuje odpověď preference platby jiným způsobem, což představuje 80,3 %. Někteří respondenti, kteří službu mají, tak zaznačili možnost, že ji daný měsíc pouze nevyužili. Dokonce někteří respondenti o této službě dosud neslyšeli, viz níže Tab. 24, kde se nachází podrobný výpis. Respondenti mohli libovolně kombinovat z uvedených možností svoji odpověď.
Následující Tab. 25 uvádí odpovědi respondentů, kteří se rozhodli využít možnosti otevřené odpovědi.
Tab. 25 Otázka č. 24 - Jednotlivé odpovědi

	Jednotlivé odpovědi

	„Ji má můj manžel a já ji nepotřebuju. (A když už je z ní potřeba platit, nejde to z mého ;-) )“

	„pouzivam vynimocne preferujem skor kartu“

	„Nevim, o co presne se jedna“.

	„Nevidím v tom žiadne výhody“

	„nevím co to je :-D jsou to blbosti, užívám jen kartu“

	„neměl jsem důvod využít tento způsob platby“

	„Protože jsem dosud neměl důvod ji začít používat“


Pozn.: Texty uvedené kurzívou jsou doslovné citace respondentů z dotazníku.

Převážně respondenti uváděli, že nevidí důvod elektronickou peněženku používat. Jako zdůvodnění uváděli nepotřebnost tohoto produktu. Někteří z respondentů se zatím ani nesetkali s tímto typem elektronické platby.
2.3 Rizika bezhotovostního platebního styku
V předchozí podkapitole jsme se zabývali využívání bezhotovostních a elektronických platebních nástrojů, kde jsme se zaměřili na četnost využívání a aplikaci bezpečnostních prvků, kterou respondenti využívají. Oproti tomu tato část klade důraz na rizika s nimi spojená. Zaměřujeme se na jednotlivé konkrétní vzniklé útoky, s kterými se respondenti setkali nebo mohou nejčastěji setkat v rámci používání služeb bezhotovostního a elektronického bankovnictví.
Tato část je sestavena z rizik, s kterými se respondenti mohou setkat. Další sekce je obrazová, kde je respondentovi předkládaná vizuální situace, kterou by mohl vidět na svém zařízení. Zde zjišťujeme od respondenta, zdali správně rozpozná případnou hrozbu z konkrétní zobrazované situace. Můžeme si všimnout, že v několika případech (konkrétně ve třech) se jedná o totožnou situaci, pouze s jinou bankovní institucí, což byl záměr. Jednak aby zmírnil náhodnost zvolené odpovědi respondentem, ale také, aby pokryl větší část respondentů, kteří tuto službu pravidelně vídají. Proto byli vybrány v Česku nejčastěji používané banky tak, aby byly danému respondentovi dobře známy. Nutno podotknout, že se jedná jen o simulaci za pomoci obrázku a celý dotazník je zaměřený na problematiku rizik. Lze tedy předpokládat, že respondenti v tomto případě mohli být obezřetnější než v reálné situaci.
První otázka této sekce se zaměřuje na uživatele, kteří se již setkali s konkrétním způsobem kriminality při využívání bezhotovostního platebního styku. Zde nebyla možnost žádné odpovědi, pouze otevřená otázka.
Následující Tab. 26 nám ukazuje jednotlivé odpovědi respondentů, seřazených do věkových kategorií, pohlaví a následný součet dle typu odpovědi.
Tab. 26 Otázka č. 25 - Stali jste se Vy nebo Vaši známí již někdy obětí kriminality při užívání bezhotovostního platebního styku?(zcizení přístupových údajů do internetového bankovnictví, atd.)

	Odpověď dle věkových kategorií
	Muž
	Žena
	Celkový součet

	Ne
	417
	452
	869

	15–20
	199
	263
	462

	21–25
	189
	177
	366

	26–35
	25
	7
	32

	36–45
	3
	3
	6

	46–60
	1
	1
	2

	60+
	 
	1
	1

	Ano
	31
	46
	77

	15–20
	11
	15
	26

	21–25
	17
	30
	47

	26–35
	3
	1
	4

	Celkový součet
	448
	498
	946


Z výše uvedené Tab. 26 vidíme, že 869 respondentů se nesetkalo žádným způsobem s kriminalitou tohoto typu, což přestavuje 91,7 % z celkového počtu odpovědí. Naproti tomu 77 respondentů (8,1 % z celkových počtu odpovědí) uvedlo, že se s kriminalitou setkali, buď přímo oni samotní, jejich blízcí nebo známí. Nejvíce se s kriminalitou setkaly ženy ve věku 21–25 let. Celkově 46 žen procentuálním vyjádření představuje 59,7 % a 31 mužů, což je 40,3 %.

Tab. 27 nám navazuje na předchozí odpověď, tuto možnost měli vyplnit ti respondenti, kteří se setkali s již uvedenou kriminalitou. Jedná se o vybrané odpovědi, kdy měli respondenti krátce popsat vzniklou situaci, proto bylo vybráno několik zástupců z vzniklých situací, které respondenti uváděli.
Tab. 27 Otázka č. 26. - Krátce popište situaci?

	Odpověď

	„Aliexpress si uložil moji kartu a někdo se dostal na ten účet.“

	„Cca mesic po zaplaceni za pujceni auta v zahranici u autorizovaneho poskytovatele bratrovi z karty odcizili cca 2 000 kc.“

	„Mámě ukradli kartu, vybrali jí peníze, PIN znala její kamarádka, která jí kartu ukradla, protože mámě koukala při nákupu pod ruce.“

	„Na brigádě v obchodě jsem se setkala s kradenou platební kartou (opakované platby od pochybných mužů několikrát po sobě vždy do pětistovky, když to po nich chtělo pin tak utekli bez zboží“

	„Nekdo se mi naboural do internetoveho bankovnictvi a uskutecnill mnoho nakupu na internetu aniz bych tom vedela - po dvou dnech jsem obdrzela od banky telefonat ze identifikovali podezrele transakce z meho uctu. Pote jsem nahlasila tento pripad jako fraud a banka vratila penize v plne vysi zpet na ucet do 14 dni“

	„Objednala som si na stranke “ depop” kde som zaplatila dopredu cez paypal, tovar som vsak nidky nedostala. Nastastie cez paypal, je ochrana velmi velka, a teda peniaze sa mi vratili”

	„Odečtení malých částek postupně z účtu, dokud kamarád nebyl na nule. Stalo se to u ebay“

	„Odzicení peněz z účtu za neznámou platbu. I přes zabezpečení. Následně proběhlo storno a peníze se do měsíce vrátily na účet.“

	„peníze mizely v malých částkách, účet byl na popud majitele zablokován - reps. karta a byla vydána nová karta a zakázané některé služby“

	„Stalo se to na Paypalu, nekdo se asi dostal na muj Ebay ucet a pres nej provedl platbu. Diky Paypal ochrane mi byly vraceny penize. Od te doby mam na jakekoliv platby kartou na internetu zrizeny specialni ucet (tedy i specialni kartu). Tento ucet ma jen maly obnos penez a je oddelen od osobniho uctu a osobni karty.“

	„Z účtu mi postupně mizely částky v € do cizích zemí - po nahlášení bance mi byly peníze vráceny zpět. Stalo se to po pobytu v zahraničí“

	„zcizena peněženka, před nahlášením byla karta využita k platbám pod 500 kč“

	„Známa často nakupuje na internete a pred pár mesiacmi jej odišli bez jej vedomia peniaze na účet v zahraničí. Neskôr bolo zistené, že išlo o ľudí, ktorí takto okrádali už dlhšiu dobu.“

	„známý zadal číslo karty na špatné stránce - výsledná škoda několik tisíc“

	„Známý známého naletěl na phishing přes Facebook.“


Pozn.: Texty uvedené kurzívou jsou doslovné citace respondentů z dotazníku.

Zmiňme, že velká část odpovědí se týkala neopatrnosti a pohodlnosti uživatelů, kteří si nechávali zapamatované své platební karty ve svých zřízených účtech jako je Aliexpress nebo Ebay. Útočníci napadli jejich účty a následně zneužili jejich platební údaje. Značná část případů se stala přímo v zahraničí nebo při platbách mimo ČR. Velmi zajímavá je také zkušenost brigádnice, která pozorovala případ ze zcela jiné strany, jako prodejce a mohla tak vidět počínání zlodějů. 
Vidíme zde i zmínku o phishing útoku, který se uskutečnil prostřednictvím sociální sítě. Na tento útok se zaměříme v další části dotazníku.
V Tab. 28 vidíme odpovědi respondentů, kterých jsme se ptali, zdali jim přišel někdy podvodný mail. Kladně odpovědělo 509 (53,8 %) respondentů a 437 (46,2 %) odpovědělo záporně, že podvodnou zprávu neobdrželi. Zde záleželo pouze na úsudku respondenta, kdy danou zprávu považoval či nepovažoval za klamnou. Odpověď „nevím“ nebyla zařazena, aby se předešlo neutrálním odpovědím. Nejvíce podvodných zpráv zaznamenali muži ve věku 21–25 let. V celkovém porovnání mužů a žen tak obdrželo (nebo ji rozpoznalo) klamnou zprávu více mužů, konkrétně o 83 (16 %) více než žen.
Tab. 28 Otázka č. 27 - Přišel vám někdy podvodný mail (phishing)?

	Odpovědi dle věkové kategorie
	Muž
	Žena
	Celkový součet

	Ne
	152
	285
	437

	15–20
	80
	165
	245

	21–25
	64
	114
	178

	26–35
	7
	3
	10

	36–45
	1
	2
	3

	60+
	0
	1
	1

	Ano
	296
	213
	509

	15–20
	130
	113
	243

	21–25
	142
	93
	235

	26–35
	21
	5
	26

	36–45
	2
	1
	3

	46–60
	1
	1
	2

	Celkový součet
	448
	498
	946


V následujících Tab. 29–32 jsou respondentům předkládány obrazové materiály, viz Příloha 1, na jejichž základě se musí respondent rozhodnou, zda se jedná o podvrh a hrozí zde riziko či nikoli. 
Jsou zde zařazeny nejznámější a nepoužívanější banky jako je ČS (4,71 mil. klientů), ČSOB (2,80 mil. klientů) a Moneta (dříve GE Money Bank, 0,78), i když v počtech klientů se před ni řadí Komerční banka (1,65 mil. klienty). Moneta zde byla zařazena z důvodu nedávné změny názvu spolu s logem. Změna proběhla v r. 2016. (Bureš, 2017)
Po respondentovi je i žádána informace, zdali je klientem dané banky. Otázky jsou zde vloženy z toho důvodu, protože chceme zjistit, zda pravidelně vídá tyto stránky, či naopak. Druhým důvodem je fakt, že na trhu je velké množství bank a nedokázali bychom zdaleka postihnout všechny možnosti dotazovaných. Respondenti, kteří zodpoví, že nejsou klienty dané banky, tak dále pokračují v dotazníku, stejně jako klienti zmíněných bank a jsou jim předkládány úplně stejné otázky.
Následující Tab. 29 navazuje na předešlou Tab. 28 a věnuje se podvodným zprávám. U této otázky je respondentovi k dispozici obrazová předloha (snímek obrazovky PC), viz Příloha 1. Na základě tohoto obrázku má respondent rozhodnout, zda se jedná o podvodný e-mail či nikoli. Na obrázku je podvržená mailová zpráva od ČSOB s informací, že se má klient banky přihlásit do internetového bankovnictví, součástí této zprávy je také odkaz, kterým se dostane klient na stránku banky. 
Předložená vizualizace zprávy je podvrhem. Žádná banka nikdy nebude chtít po klientovi přihlášení k bankovním službám prostřednictvím vloženého odkazu v e-mailu. V podvržených zprávách velmi často bývá špatná gramatika. Zpráva bývá od jiných adresátů než od samotné banky. Nebo jsou s podezřelým názvem či obsahem. Banky velmi často i varují na obdobné zprávy své klienty, viz Příloha 3.
V Tab. 29 si povšimněme, že pouhých 171 (18,1 %) respondentů je vlastníkem ČSOB účtu z celkového počtu odpovědí, ale i tak 668 (70,6 %) respondentů správě rozpoznalo případnou hrozbu z podvržené e-mailové zprávy. Naopak obětí této nástrahy by bylo 278 (29,4 %) respondentů, kteří by považovali tento mail za oficiální zprávu své banky.
Tab. 29 Otázky č. 28 a č. 29 - Podvodný e-mail (phishing) ČSOB
	 
	Jedná se podvodný mail?
	Jste vlastníkem účtu ČSOB?

	 
	Muž
	Žena
	Celkový součet
	Muž
	Žena
	Celkový součet

	Ne
	112
	166
	278
	372
	403
	775

	Ano
	336
	332
	668
	76
	95
	171

	Součet
	448
	498
	946
	448
	498
	946


Pozn.: Jedná se o podvodný e-mail.
Následující Tab. 30–32, se soustředí na podvržené webové stránky bank. U těchto příkladů se předkládají respondentovi vizualizace přihlášení do internetového bankovnictví. Respondent pak obdobně jak u předchozí otázky má rozpoznat, dle vlastního úsudku, zda se jedná o podvrh či nikoli. 

V podstatě by tato situace mohla nastat, pokud by klient klikl na přiložený odkaz v podvrženém e-mailu (viz Příloha 1 – Otázka 29). K této situaci může dojít různými způsoby, které jsou zmíněny v kapitole 3.2 a již zde nebudou zmiňovány.
Nahlédněme na výčet odpovědí respondentů, který se nachází v Tab. 30. Zde vidíme, že pouhých 63 (6,7 %) respondentů je majitelem účtu u Monety, zbylých 883 není vlastníkem tohoto účtu. Pokud se podíváme, jak odpovídali dotázaní, zdali se jedná o podvodné stránky banky Monety, tak odpovědi mezi „ano“ a „ne“ jsou vyvážené. Jako podvrh označilo 473 respondentů, rovněž odpověď „ne“ odpovědělo stejný počet dotázaných, což přestavuje přesných 50 %. Podvrh rozeznalo více mužů konkrétně o 147 (31,1 %) respondentů více než žen, což představuje markantní rozdíl. Za zmínku stojí, že vlastníkem účtu Moneta je více žen než mužů. Tím je i samotný výsledek překvapivější. Důležité je zmínit, že se jednalo o podvržené stránky, které respondent dostal k zobrazení.
Tab. 30 Otázka č. 30 a č. 31 - Jedná se o podvodné stránky? Moneta

	 
	 Jedná se podvodné stránky?
	Jste vlastníkem účtu Moneta?

	 
	Muž
	Žena
	Celkový součet
	Muž
	Žena
	Celkový součet

	Ne
	138
	335
	473
	422
	461
	883

	Ano
	310
	163
	473
	26
	37
	63

	Celkový součet
	448
	498
	946
	448
	498
	946


Pozn.: Jedná se o povržené stránky.

Následující Tab. 31 se zaměřuje na webové stránky ČS, situace je předkládána respondentovi obdobně jako u předcházejících otázek.
Zde však je vlastníkem účtu u ČS 252 (26,6 %) dotázaných, což představuje z uvedených bank nejvíce respondentů. Rovněž i u této stránky banky se jedná o podvrh. Stránky označilo za podvodné 438 (46,3 %) respondentů a 508 (53,7 %) uvedlo, že se jedná o oficiální stránky. Zde bylo obezřetnější vyšší procento mužů než žen, o 62 respondentů (14,2 %). Rovněž je majitelem účtu více žen než můžu. Též se nám potvrdila obezřetnost mužů, stejně jak u předchozí otázky.
Tab. 31 Otázka č.32 a č.33 - Jedná se podvodné stránky? ČS

	 
	Jedná se podvodné stránky?
	Jste vlastníkem účtu ČS?

	 
	Muž
	Žena
	Celkový součet
	Muž
	Žena
	Celkový součet

	Ne
	198
	310
	508
	336
	358
	694

	Ano
	250
	188
	438
	112
	140
	252

	Součet
	448
	498
	946
	448
	498
	946


Pozn.: Jedná se o povržené stránky.

V poslední otázce dotazníku pokračujeme obdobně. Zde se však jednalo o oficiální stránky banky ČSOB se všemi náležitostmi, tj. odpovídající adresní řádek, plně zabezpečený certifikát atd. Z uvedeného výčtu vidíme, že majitelem účtu je 171 (18,1 %) respondentů. Správně posoudilo vizualizaci přihlášení do internetbankingu banky ČSOB 810 (85,6 %) respondentů. Jedná se o velmi příznivý výsledek. Pokud nahlédneme konkrétně na ženy, které nebyly u předchozích situací nijak obezřetné, tak u tohoto zobrazení se zachovalo kriticky naopak více žen než mužů.
Tab. 32 Otázka č.28 a č.34 - Jedná se o podvodné stránky? -ČSOB

	 
	Jedná se podvodné stránky?
	Jste vlastníkem účtu ČSOB?

	 
	Muž
	Žena
	Celkový součet
	Muž
	Žena
	Celkový součet

	Ne
	405
	405
	810
	372
	403
	775

	Ano
	43
	93
	136
	76
	95
	171

	Součet
	448
	498
	946
	448
	498
	946


Pozn.: Jedná o oficiální stránky ČSOB.
Zvolený sled špatných a správných situací nebyl nahodilý, měl převyšovat počet podvržených situací, ale také v kontrastu s pravdivými (oficiálními). 
Snímky, které respondent posuzoval, byly vytvořeny na základě reálných situací, které se staly tak, aby odpovídaly co nejvíce skutečnosti a byly aktuální. Jednalo se o spíše méně znatelné případy, kdy se respondent musel zaměřit na konkrétní znaky. 
2.4 Shrnutí výsledků šetření

Dotazníkový průzkum nám ukázal četnost využití elektronických platebních prostředků, následně jakou formu ochrany využívají respondenti a také jejich zkušenost s kybernetickou kriminalitou. V rámci šetření nás nepřekvapily výsledky, že respondenti mají tendenci důvěřovat spíše prověřenějším technologiím a volí zavedené internetové bankovnictví s delší historií (96,7 %). Zároveň však neméně využívané mobilní bankovnictví (54%) prokazuje tendence k vyššímu využití. Ze všech platebních platforem preferuje platbu především prostřednictvím platební karty v kamenném obchodě 85,5 % a přes internet 94,6 % dotazovaných.


Z hlediska bezpečnosti platby z účtu, nadpoloviční většina všech respondentů používá jako bezpečnostní prvek SMS kód tzv. 3D Secure (70,8 %). Dalším nejčastějším využívaným bezpečnostním prvkem je platba jen z ověřených sítí a zařízení (57,5 %). Většina dotázaných upřednostňuje nákup u ověřených prodejců (48,1 %). Hlavní ochranu pro platební karty respondenti vidí v nastaveném maximálním limitu platby (74,5 %) a také v možnosti si kartu pojistit proti vzniklým rizikům (23,3 %). Našlo se i malé procento uživatelů (18,6 %) platební karty, kteří při každé platbě vždy zadají PIN.

Výsledky ze sekce kybernetických rizik ukazují na nutnost věnovat této problematice větší pozornost. Poměrně velké procento (53,8 %) dotazovaných zmínilo, že narazili na formu kybernetické hrozby prostřednictvím podvrženého e-mailu. S kybernetickou kriminalitou se setkalo (8,1 %) dotazovaných, kde krátce přiblížili nastalou situaci.

V rámci části sestavených z rizik jsme předkládali respondentovi vizuální situace, které by mohl vidět na svém zařízení. Zde jsme testovali, zdali správně rozpozná případnou hrozbu. V rámci podvodného e-mailu správně rozpoznalo hrozbu až 70,6 % respondentů. V další části jsme se zaměřili na bezpečné přihlášení do internetového bankovnictví a schopnost respondentů odhalit, zdali se jedná o podvodné stránky či nikoli. U podvržených stránek banky Monety označilo za podvrh 50 % respondentů. Jedná o stejný počet respondentů, kteří označili stránku jako oficiální. U vizuálního zobrazení webových stránek ČS správně rozeznalo 46,3 % respondentů. Vizualizaci přihlášení do internetbankingu banky ČSOB správně posoudilo 85,6 % respondentů (oficiálních stránek).

Nutno konstatovat, že se jednalo o situace, které byly interpretovány vizuálním zobrazení a na základě toho respondent i odpovídal. Nelze posoudit, jak by se zachoval dotazovaný, kdyby se nacházel v reálné situaci. Nemusel by být tak obezřetný jak v tomto provedeném šetření. Dalším faktem zůstává, že celý dotazník je zaměřený na rizika, proto respondent mohl předpokládat podvodné situace. Důslednější dotazovaný si mohl své odpovědi zkontrolovat na oficiálních stránkách bank.

2.5 Návrh řešení zjištěných výsledků šetření
V rámci této kapitoly zkompilujeme teoretické poznatky, které jsme načerpali z kapitol 1 až 3. Dále výsledky vlastního šetření s konfrontací výsledků statistik obdobného charakteru, které byly prokládány při vyhodnocení sběru dat. Rovněž zde porovnáme bankovní instituce, jak si stojí s informovaností veřejnosti, kde vyzdvihneme čtyři největší banky z pohledu počtu klientů tj. ČS, ČSOB, KB, Moneta, které byly použity již v dotazníkovém šetření. Při tomto srovnání se zaměříme na hrozby na platební karty, internetové bankovnictví a mobilní bankovnictví obdobně, jak rozebíráme v kapitole 3. 
V rámci podstaty celé práce a proběhlého šetření, navrhneme soubor konkrétních opatření na zlepšení informovanosti veřejnosti. Především naší preferované skupině tj. 15–25 let. 

Rovněž navrhneme použití těchto výstupů (soubor bezpečnostních opatření) tak, aby byl efektivní pro zvolené cíle, tj. předejití nevhodných neuvážlivých kroků uživatelů a tím snížení rizik při používaní elektronického a bezhotovostního platebního styku. Aplikovatelnosti tohoto výstupu předběžně vidíme ve vzdělávání dětí a mladistvých.
Porovnání bankovních institucí
Tab. 33 nám ukazuje průzkum bank, kde jsme za zaměřili na určité oblasti, kde je klient banky informován o rizicích v rámci bezhotovostního a elektronického platebního styku.
Tab. 33 Bankovní instituce - Informovanost klientů

	 
	Obchodní podmínky
	Uživatelská příručka
	Populární verze/ krátká verze
	Hrozby/Ochrana

	
	
	
	
	Platební karta
	Internetové bankovnictví
	Mobilní bankovnictví

	ČS
	ano
	ano
	ano
	ano/ano
	ano/ano
	ano/ano

	ČSOB
	ano
	ano
	ano
	ano/ano
	ano/ano
	ano/ano

	KB
	ne
	ne
	ano
	ano/ano
	ano/ano
	ano/ano

	Moneta
	ano
	ano
	ano
	ano/ano
	ano/ano
	ano/ano


Pozn.: U KB se informace nenacházela (Všeobecných obchodních podmínkách, Uživatelské příručce)

Z Tab. 33 je zřejmé, že banky stále usilují o větší informovanost svých klientů na poli rizik v bezhotovostním platebním styku. Tak, aby měli co nejlépe zabezpečený přístup k finančním prostředkům. Avšak i přes veškeré snahy bank někteří klienti nevěnují mnoho pozornosti při využívání těchto služeb. Tak se stávají nejslabším článkem. Proto i nejtěžší výzvou zůstává vzdělávání samotných klientů. Kybernetické riziko pro většinu lidí zůstává abstraktivním pojmem, anebo nejsou dostatečně obeznámeni s významem tohoto fenoménu. Abychom těmto problémům předešli, měli bychom je podchytit v samotných začátcích využívání, a to nejen bankovních služeb, ale obecně kybernetického prostoru. Vzdělávání uživatelů v těchto ohledech považujeme za nedostačující. Byť na základních a středních školách se nacházejí předměty jako je počítačová gramotnost či informační komunikační technologie, ale i přesto nacházíme nedostatky v těchto ohledech. Uvedené předměty by mohly dostatečně tyto mezery pokrýt. 
Samotné kurikulum rámce nám umožňuje následující: „Vzdělávání v informačních a komunikačních technologiích je dále vhodné rozšířit podle aktuálních vzdělávacích potřeb, jejichž příčinou mohou být změny na trhu práce, vývoj informačních a komunikačních technologií a specifika oboru, v němž je žák připravován.“ (“MINISTERSTVO ŠKOLSTVÍ, MLÁDEŽE A TĚLOVÝCHOVY: Rámcový vzdělávací program pro obor vzdělání”, 2009), proto bychom chtěli navrhnout v rámci RVP rozšíření o vybrané okruhy, viz Tab. 34.
Tab. 34 Oblasti rozšíření vzdělávání

	Oblasti učiva (okruhy)
	Záměr - Výsledky vzdělávání

	
	Základní pojetí
	Širší pojetí

	Platební karta
	Žák:
- umí používat a manipulovat
- si je vědom možností a výhod, ale i rizik a hrozeb
- umí uplatnit zásady bezpečného chování v praxi

- dokáže rozpoznat případné nebezpečí
	Žák:
- má povědomí o právních úpravách k této oblasti svázané

	Internetové bankovnictví
	
	

	Mobilní bankovnictví
	
	


Okruhy učiva by bylo vhodné zařadit do posledních ročníku středoškolského stupně jak u oborů zakončených výučním listem, tak maturitní zkouškou. Předmět Informační komunikační technologie se nachází napříč všemi obory, pouze dotace se mění v rámci jednotlivých oborů. 
Soubor bezpečnostních opatřeních je koncipován do třech oblastí, ke kterým je navrhnut konkrétní soubor opatření, přiložen v Příloze 2:
· Platební karta 
· Internetové bankovnictví 
· Mobilní bankovnictví
Předpoklady pro okruh rozšíření, zásady bezpečného chování na internetu, viz Příloha 3. Jedná se základní bezpečnostní chování uživatele internetu, které by mělo být vybudováno již na ZŠ.

Závěr

Úvodní část byla zaměřena na obecné přiblížení základní terminologie, tj. kybernetického rizika a bezhotovostního platebního styku. Vybrané pojmy byly rozebrány nejprve v širších souvislostech, aby byly představeny v problematice jako takové. Následně byly stručně popsány právní úpravy, které jsou svázány s danou terminologií tak, aby uživatel bankovních služeb měl celistvý přehled o právech a povinnostech ve zmiňované oblasti. 
Na úvodní část navazuje kapitola, ve které byl věnován prostor elektronickému platebnímu styku. Zejména pro jeho rozsáhlost, částečně z důvodů, že patří do rychle vyvíjející se oblasti elektronické komerce, kdy se věnujeme jednotlivým platebním řešením.
V další části se věnujeme kybernetickým rizikům, jejichž úspěch či neúspěch do značné míry závisí i na samotných uživatelích. A to především z pohledu jejich chování, obezřetnosti či manipulace. 
Skutečnosti, které byly popsány v první až třetí kapitole, splnily jeden ze stanovených dílčích cílů práce. Za tyto skutečnosti považujeme především objasnění základních pojmů v dané problematice.
Stěžejní částí práce je zpracování a vyhodnocení provedeného šetření. Toto šetření bylo uskutečněno na základě dotazníku, který byl sestaven dle vlastního uvážení a na základě teoretických poznatků tak, aby odpovídal splnění základních cílů práce. Šetření částečně vychází z metodiky ČSÚ, která byla upravena pro potřeby tohoto typu sběru dat. 
Hlavním cílem práce bylo provést průzkum současného využívání elektronického a bezhotovostního platebního styku a jeho ochrany dle uživatelských možností. Tohoto cíle se nám podařilo dosáhnout prostřednictvím analýzy míry využití platebních nástrojů a ověřením aktivního využívaní bezpečnostních prvků. V poslední části dotazníku byla testována míra rozpoznání hrozby pomocí simulovaných situací, čímž byly splněny hlavní záměry šetření.
Na začátku průzkumu bylo stanoveno dosažení optimálního množství respondentů tak, aby byla zaručena co největší objektivita, čehož se nám s počtem 978 respondentů podařilo dosáhnout. Jednalo se již o respondenty, kteří byli zbaveni irelevantních odpovědí čili celkový počet respondentů byl vyšší.

Samotné šetření mohlo doprovázet zkreslení jednak subjektivitou, kterou dotazník předkládal samotnému respondentovi (výčtem možností). Další zkreslení může být způsobeno odpověďmi o bezpečnostních opatřeních, které jsou ve skutečnosti odlišné. V dotazníkové časti, kde byla testována míra rozpoznání hrozby nelze objektivně posoudit, jak by se zachoval dotazovaný, kdyby se nacházel v reálné situaci. Nemusel by být zdaleka tak obezřetný jak v tomto provedeném šetření. 

V rámci podstaty celé práce a proběhlého šetření byl navržen soubor konkrétních opatření na zlepšení informovanosti veřejnosti, a především naší vybrané skupiny. 
Aplikace výstupů práce byla navržena ve vzdělávání tak, aby byl soubor opatření před zneužitím a zcizením dat upevněn v samotných počátcích, a to nejen ve využívání bankovních služeb, ale obecně ve využívání kybernetického prostoru. Kdy samotné kurikulum rámce umožňuje rozšířit podle aktuálních potřeb (změn trhu, vývoje techniky, atd.). Konkrétně byl navržen v rámci předmětu „Komunikační a informační technologie“, které jsou obsaženy napříč obory středoškolského vzdělávání.
Zajištění kybernetické bezpečnosti je jednou z největších výzev současné doby. Musíme brát na zřetel především lidský faktor, který představuje nejzranitelnější článek. Proto pevně věříme, že do budoucna vzroste míra zájmu a povědomí o kybernetické bezpečnosti obecně, ale i ve vztahu k používání bankovních nástrojů, a to již u mladé generace. A celkově se eliminují rizika, která jsou zaměřena především na uživatele bankovních služeb.
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Československá obchodné banka
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Evropské středisko pro boj proti počítačové kriminalitě
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Moneta Money Bank
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Národní centrum kybernetické bezpečnosti 

PSD1, PSD2 
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Sdružení pro bankovní karety

SEPA

Single Euro Payments Area – jednotná oblast pro platby v eurech

SKPV

Služba kriminální policie a vyšetřování
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Přílohy

Příloha č. 1: Dotazník
Kybernetické riziko bezhotovostního a elektronického platebního styku

Dobrý den,

prosím věnujte několik málo minut svého času (5 min.) vyplnění následujícího dotazníku. Získané údaje z dotazníku budou sloužit výhradně pro potřeby bakalářské práce na MU.

Veškeré Vaše odpovědi jsou anonymní. 

Děkuji Vám za Váš čas, 

Petra Bubláková 
*Povinné pole

1. Jaký je Váš věk? * 

Označte jen jednu elipsu. 
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® Aktuality
Nové internetové bankovnictvi

Piipravujeme pro vés nové internetové bankovnictu.
Pfinese nejen novy vzhled, ale i nové funkee. O jeho
spusténi vis budeme vas informovat, sezndmit se s nim
mizete ale ji ted.

Hiedsme 4 miadé rentiéry

Pro 4 mladé &astlivce ve vaku 18-26 lety mame
pRpravenou mésiéni rentu 25 000 K& po cely rok 2015,
Stai mit nebo si zaloZit nase Plus Konto a

VInternetBankingu 24

Mobilni aplikace 508 Smart ki
usnadni piihlagovani a potvrzovani plateb
pfes IntemetBanking 24. Stad ji stahnout do
svého chytrého telefonu nebo tabletu a
aktivovat v sekei Nastaven’ uvnitF
internetového bankovnictyi

U nés platite rychlosti blesku

0d 1. kvétna jsme zrychlii odesilani tuzemskych plateb na
ety u finjeh bank. Pro Vas to znamens, Ze pokud v
pracovni den zadte platbu v intemetovém bankovnictvi
nebo smartbankingu do 12:00, piipise se Gastka na déet
pfijemce jesté v ten samy den.

Pfistup ke sluzbé si miiZete zfidit ve své pobocce CSOB, kters vede vaSe (éty. Vice informaci na www.csob.cz.
Neprovedete-li po dobu 20 minut zadnou operaci, aplikace vam bude automaticky odhlasena.

(® test systému

® Bezpeénostni doporuceni

Dodrzuite Zésady bezpeZného uZivéni elektronického
bankovnictui

Mezi nejdiiesitéisi patii

+ pravidelné aktuslizujte operani systém 2
internetovy prohlize,

« pousivejte 2 pravidelné sktuslizuite antivirovy
program 2 firewall,

+ chrafite také svdj mobilni telefon.

® Provozni informace.

Centifikét naich strének od srpna ovéFuie DigiCert

PFi zobrazeni certfikitu ovéfujiciho pravost naich stranek
se od srpna budete setkavat s certifikitem od spoleZnosti
DigiCert (doposud jsme vyusivali certfikst od spolecnosti
Globalsign). Certifikit se zobrazuje po Kiknuti na ikonu
zémku v adresnim Fadku prohiizee.

2de si mdZete ovéit stav fungovani fednotlivich
sluzeb CSOB Elektronického bankovnictvi

Microsoft ukonéil podporu Windows Vista

Dovolujeme si Vs upozomit, Ze V4 poditat s Windows
Vista miZe bit vystaven zvyenému riziku intemnetovych
tok?, nebof spolecnost Microsoft ukonila jeho podporu a
pestala vydévat bezpednostni opravy.




15-20 

21-25 

26-35 

36-45 

46-60 

60+

2. Pohlaví: * 

Označte jen jednu elipsu. 

muž 

žena

3. Stav: * 

Označte jen jednu elipsu. 

student

pracující 

Jiné: 



4. Jste vlastníkem platební karty? * 

Označte jen jednu elipsu. 

ano 
Po poslední otázce v této části přeskočte na otázku 7. 
ne
Po poslední otázce v této části přeskočte na otázku 6.
5. Jste vlastníkem bankovního účtu? * 

Označte jen jednu elipsu. 

ano 
Přeskočte na otázku 7. 
ne 
Přeskočte na otázku 6.

Zřízení bankovního účtu, platební karty
6. Z jakých důvodů nemáte zřízený účet nebo platební kartu? * 
Zaškrtněte všechny platné možnosti. 
nepotřebuji ho 
nevím jak zřídit 
Jiné: 


Přestaňte tento formulář vyplňovat. 
Zřízení účtu

7. V kolika letech jste si zřídil/la bankovní účet? (cca) * 
Označte jen jednu elipsu. 
15-20 let 
21-25 let 
26-35 let 
36-45 let 
46-60 let 
60+ let

8. Před zřízením účtu jsem si udělal/la průzkum bank (služby, poplatky, atd.)? * 
Označte jen jednu elipsu. 
ano 
ne 
nepamatuji se

9. Zřídil/la jsem si účet u banky, protože… * 
Zaškrtněte všechny platné možnosti. 
dostal jsem doporučení od známého 
rodiče mají/měli u této banky zřízený účet 
neplatím žádné poplatky 
platím minimální poplatky 
nejbližší pobočka 
Jiné:

 

10. Přístup k účtu má? * 
Označte jen jednu elipsu. 
pouze já 
já a moji rodiče 
já a moje přítelkyně/přítel/manžel/manželka 
já a moji sourozenci 
Jiné: 


Platba kartou na internetu - užití

11. Kolikrát jste platil/a kartou na INTERNETU za poslední měsíc? * 
Označte jen jednu elipsu. 
0 
Přeskočte na otázku 12. 
1-5 
Přeskočte na otázku 13. 
6-10 
Přeskočte na otázku 13. 
11+ 
Přeskočte na otázku 13.

Platba kartou na internetu - preference

12. Neplatil/a jsem kartou, protože... * 
Zaškrtněte všechny platné možnosti. 
preferuji placení hotově 
tuto službu jsem nepotřeboval/a 
nevěřím dostatečnému zabezpečení
tuto služby moje banka neposkytuje 
nemám k tomu potřebné vybavení 
nevím jak… 
Jiné:



Přeskočte na otázku 14. 
Platba kartou na internetu - ochrana

13. Co děláte pro ochranu bezpečnosti platby z účtu? * 
Zaškrtněte všechny platné možnosti. 
provádím platby jen ze známých zařízení a síti 
uskutečňuji platby jen od ověřených prodejců 
platby potvrzuji SMS kódem 
kontroluji adresní řádek 
ne, nic 
Jiné: 


Bezhotovostní platba - užití

14. Kolikrát jste platil/la PLATEBNÍ KARTOU, za poslední měsíc? * 
Označte jen jednu elipsu. 
0 

Přeskočte na otázku 15. 
1-5 

Přeskočte na otázku 16. 
6-10 
Přeskočte na otázku 16. 
11+ 
Přeskočte na otázku 16.

Bezhotovostní platba - preference

15. Nevyužívám bezhotovostní platbu, protože… * 
Zaškrtněte všechny platné možnosti. 
preferuji placení hotově 
nevěřím dostatečnému zabezpečení 
tyto služby moje banka neposkytuje 
Jiné: 


Přeskočte na otázku 17.

Bezhotovostní platba - ochrana

16. Co děláte pro ochranu bezpečnosti platby u Vaší PLATEBNÍ KARTY? 
Zaškrtněte všechny platné možnosti. 
zadávám při platbě vždy pin 
mám nastavenou hranici platby v případě odcizení 
mám kartu pojištěnou 
nic 
Jiné: 


Bezkontaktní platby

17. Využíváte jinou platformu bezkontaktní platby? * 
Zaškrtněte všechny platné možnosti.

 ne 
bezkontaktní NFC nálepka

bezkontaktní platební přívěšek 
bezkontaktní platební náramek

bezkontaktní platební hodinky 
mobilní telefon s NFC 
Jiné: 


Internetové bankovnictví - užití

18. Kolikrát jste využil/a INTERNETOVÉ BANKOVNICTVÍ, za poslední měsíc?* Označte jen jednu elipsu. 
0 
1-5 
Přeskočte na otázku 19. 
5-10 
Přeskočte na otázku 19. 
11+ 
Přeskočte na otázku 19.
19. Kolikrát jste využil/a MOBILNÍ BANKOVNICTVÍ, za poslední měsíc? *
 Označte jen jednu elipsu.
0 

Přeskočte na otázku 20.
1-5 
Přeskočte na otázku 21. 
6-10 
Přeskočte na otázku 21. 
11+ 
Přeskočte na otázku 21.

Mobilní bankovnictví - preference

20. Nevyužívám mobilní bankovnictví, protože... * 
Zaškrtněte všechny platné možnosti. 
preferuji placení hotově
 nevěřím dostatečnému zabezpečení

tyto služby moje banka neposkytuje 
Jiné: 

Přeskočte na otázku 23. 
Mobilní bankovnictví - ochrana

21. Jaký operační systém má Vaše mobilní zařízení? * 
Označte jen jednu elipsu.

android 
iOS

windows 

Jiné: 


22. Co děláte pro ochranu bezpečnosti při využívaní mobilního bankovnictví? *

Zaškrtněte všechny platné možnosti. 
autorizaci SMS kódem na mé mobilní zařízení 
PIN kódem 
nevyužívám žádnou ochranu 
Jiné:

 

Elektronické peněženky - užití

23. Kolikrát jste využil/a elektronickou peněženku za poslední měsíc? (PayPal, PayU, Gopay, Skrill, PaySec, Paxum apod.) * 
Označte jen jednu elipsu. 
0 

Přeskočte na otázku 24. 
1-5 
Přeskočte na otázku 25.
5-10 
Přeskočte na otázku 25. 
10+ 
Přeskočte na otázku 25.
Elektronické peněženky - preference

24. Elektronickou peněženku nevyužívám, protože… * 
Zaškrtněte všechny platné možnosti. 
preferuji platbu jiným způsobem 
nevěřím dostatečnému zabezpečení 
tyto služby moje banka neposkytuje 
Jiné: 


Rizika

25. Stali jste se Vy nebo Vaši známí již někdy obětí kriminality při užívání bezhotovostního platebního styku?(zcizení přístupových údajů do internetového bankovnictví, atd.) * 
Označte jen jednu elipsu. 
ano 
Přeskočte na otázku 26. 
ne 
Přeskočte na otázku 27.
Rizika - kriminalita při užívání bezhotovostního platebního styku

26. Krátce popište situaci? *

Rizika - phishing

27. Přišel vám někdy podvodný mail (phishing)? *
Označte jen jednu elipsu. 
ano 
ne

Pokračujte otázkou 28.

Rizika - phishing – e-mail
28. Jste vlastníkem účtu ČSOB? *
 Označte jen jednu elipsu. 
ano 
ne
29. Jedná se podvodný e-mail (phishing)? *

Rozpoznáte podvodný mail, rozhodněte dle obrázku.

Označte jen jednu elipsu. 

ano 

ne

Pokračujte otázkou 30.

[image: image1.jpg]/™M Od prosinceseaménit x \

€ > © [ Zavempeceno | htps:/mailgoogl.com/mai/0/$search K09+ DobrNCIED +enk2C ++seanami +5e+prosCIRAD 5+ PACTRATuhem +am HCANSBobchodn ¥CTRADCh +podmNCIRADnek a+ s2sbr WCIMADkY+poplatkNCSHAFHC HErKCIRAS+ZaRCANEDN.. @ S

Google LN

Gmail - - a o L] Pienunot go Doruéans posty <12 (i o
RN Ocprosice se zméniobchochi podinky = s an
Donkmbockall €0 cogua coh o Qtetone s &
Gy —

e O————

ot oo e b i1 iy CS0B b e e ey sz
+ Koo fou—

e atason

g s 01
= banka

. €SOB i pojistorna

Lot
< 2>

[

e L p—

PE SR e i e o
% ot bt il it L5030

) o

= B s bk . s sz 207 8 o

w = e B T I S

s

Ve

[ e ————————,

e 201 G852 18 0 [e——

Moo S A R





Rizika - Přihlášení Moneta
30. Jste vlastníkem účtu Moneta? * 
Označte jen jednu elipsu. 
ano 
ne

31. Jedná se podvodné stránky? * 
Rozpoznáte zda-li se jedná o podvodné stránky (phishing), rozhodněte dle obrázku.

Označte jen jednu elipsu.
ano

ne

Pokračujte otázkou 32.
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B ENGLISH VERSION

Bidat k oblibenim iy
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Rizika - Přihlášení ČS
32. Jste vlastníkem účtu u ČS? * 
Označte jen jednu elipsu. 
ano 
ne

33. Jedná se podvodné stránky? * 
Rozpoznáte, zdali se jedná o podvodné stránky (phishing), rozhodněte dle obrázku

Označte jen jednu elipsu. 
ano 
ne

Pokračujte otázkou 34.
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Rizika - Přihlášení ČSOB
34. Jedná se podvodné stránky? * 
Rozpoznáte podvodné stránky (phishing), rozhodněte dle obrázku.

Označte jen jednu elipsu. 
ano 
ne

Konec dotazníku.

Příloha č. 2: Soubor bezpečnostních pravidel
	Platební kata

	Nereagovat na e-mailové či telefonické požadavky vyžadující sdělení citlivých údajů z karty jako jsou číslo, platnost, bezpečnostní kód a PIN kód.

	Při výběru zkontrolovat bankomat (falešný kryt, neobvyklé případné zařízení, nestandardní chování bankomatu).

	V případě problému při výběru nevyhledávat pomoc cizích lidí. (kontaktovat banku)

	Při zadávaní PIN kódu, zakrývat klávesnici volnou rukou (shora).

	Při platbě u obchodníka dohlédnout, aby byla karta použita pouze na jednom čtecím zařízením. Neztrácet kartu z dohledu.

	V případě jakýkoliv pochybností o obchodníkovi (při platbě přes internet), zvolit jiný způsob úhrady.

	Pravidelně kontrolovat výpisy z účtu, v případě jakkoliv nesrovnalostí neprodleně hlásit bance.

	Při ztrátě či odcizení karty neprodleně zablokovat.

	Nechávat doporučený limit karty pro bezkontaktní platby.

	Internetové bankovnictví

	Používat antivirový program, který bude pravidelně aktualizován.

	Nevyhledávat přihlášení do internetové bankovnictví prostřednictvím webového prohlížeče. (Google, Seznam, Centrum, atd.)

	Kontrolovat bezpečnostní prvky oficiálních stránek bank. (certifikát, adresní řádek)

	Používat u e-mailové schránky ochranu proti spamu.

	Nereagovat na e-mailové zprávy vyžadující přihlížení do internetové bankovnictví, nerozklinkávat přiložené odkazy, přílohy.

	Instalovat pouze legální software.

	Mobilní bankovnictví

	Používat pouze oficiální operační systém, bez zásahu a jeho změn.

	Mobilní bankovnictví instalovat pouze z oficiální obchodů. (GooglePlay obchod, App Store, Window, PhoneStore)

	Nepřipojovat se na nedůvěryhodné (cizí) sítě v případě použití mobilního bankovnictví. Připojovat se nejlépe prostřednictvím dat do svého mobilního bankovnictví.


Příloha č. 3: Desatero bezpečného internetu
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Zdroj:

Seznam: Desatero bezpečného internetu [Online]. Retrieved March 14, 2018, from https://www.seznamsebezpecne.cz/desatero

Příloha č. 3: Fio banka podvrh – e-mail, přihlášení do internetbanking
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4. 11. 2016, Fio banka, a.s., Prohlášení

Zdroj:
Fio banka, a.s. (2016, November 14). Prohlášení: Podvodné e-maily [Online]. Retrieved March 14, 2018, from https://www.fio.cz/spolecnost-fio/media/aktuality/186508-podvodne-e-maily

� SEPA (Single Euro Payments Area) – jednotná oblast pro platby v eurech


� PSD2 – (Payment Services Directive) Směrnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebních službách na vnitřním trhu


�3D Secure - Bezpečnostní protokol, který ověřuje data spojená s transakcí a údaje držitele karty. (Hambalíková, 2017)


� SSL (Secure Sockets Layer) - zabezpečený komunikační protokol používaný pro šifrování přenosu informací po síti (či na internetu) (“IT slovník: SSL”, 2018)


� EV (Extended Validation) – neboli „Rozšířené Ověření“ je proces nejdůkladnějšího ověření žadatele o SSL certifikát (“SSLS: EV”, 2018)


� Favicon – označení pro ikonu webové stránky, tato ikona zpravidla zobrazuje na záložce (tab) náležící k prohlížející stránce (či adresním řádku prohlížeče) (“Favicon”, 2017)






