MASARYKOVA UNIVERZITA

Ekonomicko-správní fakulta

Studijní obor: Peněžnictví

[image: image1.png]UM OF
QQ/Q CO’VO
K7

&

(a)

UM e 3,

I E
I\

3
3
hny
.
c
Z,

Wy,

&

7,

S,
Taris wps

Z,
%




ELEKTRONICKÉ BANKOVNICTVÍ, 

JEHO MOŽNOSTI A DALŠÍ VÝVOJ

Electronic banking, their prospects and development 

Bakalářská práce

Vedoucí diplomové práce:                                                                               Autor:

Ing. Jan KRAJÍČEK                                                                                        Lucie PEKÁRKOVÁ

Brno, květen 2006

Masarykova univerzita v Brně

Ekonomicko-správní fakulta

Katedra podnikového hospodářství      

Akademický rok 2005/2006  

ZADÁNÍ  BAKALÁŘSKÉ  PRÁCE

Pro:                                  

Lucie Pekárková
Obor:



         
Peněžnictví
Název tématu:  
Elektronické bankovnictví, jeho možnosti a další vývoj

Electronic banking, their prospects and development

Zásady pro vypracování

Problémová oblast:

Vývoj elektronického bankovnictví z historického pohledu, současnosti a zejména možností a podmínek jejich dalšího rozvoje. 

Rizika, která přináší  pro banky  a  uživatele.

Cíl práce:

Analyzovat 

· podmínky vzniku a vývoje elektronického bankovnictví;

· rizika spojená s elektronickým bankovnictví;

· možnosti pro banky a jeho uživatele;

· podmínky a možnosti dalšího rozvoje využívání elektronického bankovnictví.

Postup práce a použité metody:

· analýza současného stavu;

· bližší určení cílového zaměření ZBP;

· historický vývoj;

· současný stav;

· předpoklad dalšího vývoje;

· výsledky ZBP;
· souhrn a závěr ZBP.

Rozsah grafických prací:

předpoklad cca 10 tabulek a grafů

Rozsah práce bez příloh:

35 – 40 stran

Seznam odborné literatury:

Ševčík, Aleš. Bankovnictví. I 1. vyd. Brno : Masarykova univerzita, 2002. 

     159 s. Bibliografie: s. 159. ISBN 80-210-3019-4.

Petrjánošová, Božena. Bankovnictví. II 1. vyd. Brno : Masarykova 

    univerzita, 2000. 167 s. 167. ISBN 80-210-2503-4.

Krajíček, Jan. Marketing v peněžnictví. 1. vyd. Brno: Masarykova univerzita, 2004. 140 s. 

    ISBN 80-210-3659-1.

Marvanová, Marie - Schlossberger, Otakar. Platební styk. 2. vyd, přepracované a doplněné.

 

    Praha : Bankovní institut, 1998. 376 s. 

Sůvová, Helena. Specializované bankovnictví. 1. vyd. Praha : Bankovní institut,

1997. 398 s. : Bankovnictví. Bibliografie: s. 343-347. ISBN 80-902243-2-6.               

Revenda,Z: Peněžní ekonomie a bankovnictví, Praha, Management Press, 2001,

                    613 str., ISBN – 80-7261-031-7

Zákon č. 21/92 Sb., o bankách v platném znění

Opatření ČNB č. 311/92 Sb., pro postupy bank v platném znění

Webové stránky bank a finančních společností

Vedoucí diplomové práce: Ing. Jan Krajíček





Datum zadání diplomové práce:




Termín odevzdání diplomové práce:



…………………………………… 


…………………………………………

              Vedoucí katedry




             Děkan

V Brně dne: 1.11.2005   

Jméno a příjmení autora: 
Lucie Pekárková

Název bakalářské práce: 
Elektronické bankovnictví, 

jeho možnosti a další vývoj
Název v angličtině: 
Electronic banking, their prospects 

and development
Katedra: 
Podnikové hospodářství

Vedoucí bakalářské práce: 
Ing. Jan Krajíček

Rok obhajoby: 
2006

Anotace v češtině 

Cílem této bakalářské práce je analýza současného stavu elektronického bankovnictví jako možnosti propojení klienta s bankou. Jednotlivé části kapitoly o současném stavu jsou věnovány formám používaným aktuálně v České republice, tzn. platebním kartám, telefonickému bankovnictví, GSM bankovnictví, WAP a JAVA bankovnictví, PDA bankovnictví, homebankingu a internetovému bankovnictví. Nedílnou součástí je také analýza vzniku a vývoje elektronického bankovnictví a predikce předpokládaného vývoje v budoucnosti. V závěru práce jsou shrnuty rizika elektronického bankovnictví jak z pohledu banky, tak z pohledu klienta.

Anotace v angličtině
The main goal of this bachelor’s thesis is to analyze present situation of electronic banking as possibility of client and bank connection. Separate parts of chapter about present state are devoted to forms, that are actually used especially in Czech republic. That means credit cards, phonebanking, GSM banking, WAP and JAVA banking, PDA banking, homebanking and internetbanking. Analysis of beginning and electronic banking development and further development prediction is also part of this thesis. Electronic banking risks for clients and also for banks are summed up in the end of this thesis.

Klíčová slova: elektronické bankovnictví, platební karty, GSM bankovnictví, telefonní bankovnictví, PDA bankovnictví. homebanking, internetové bankovnictví, vývoj elektronického bankovnictví

Keywords: electronic banking, credit cards, GSM banking, phonebanking, PDA banking, homebanking, internetbanking, electronic banking development

Prohlašuji, že jsem bakalářskou práci vypracovala samostatně pod vedením Ing. Jana Krajíčka a uvedla v seznamu literatury všechny použité literární a odborné zdroje.

V Brně dne 25.5.2006




__________________________________









vlastnoruční podpis autora

Děkuji vedoucímu mé bakalářské práce Ing. Janu Krajíčkovi za vedení a vstřícný přístup, který mi v průběhu psaní tohoto díla poskytoval.


Můj dík v neposlední řadě patří také mé rodině, přátelům a známým, kteří mi, aniž by to mnohdy tušili, svojí vstřícností a tolerancí vytvořili skvělé podmínky nejen pro psaní této bakalářské práce, ale i po celou dobu mého studia na Masarykově univerzitě.

Lucie Pekárková

Obsah:
8Úvod


101 Elektronické bankovnictví a jeho vývoj


101.1 Pojem elektronického bankovnictví


111.2 Vznik a vývoj elektronického bankovnictví


161.3 Rozdíly mezi elektronickou a tradiční bankou


182 Současný stav a možnosti elektronického bankovnictví


192.1 Platební karty



192.1.1 Definice platební karty



202.1.2 Rozdělení platebních karet



232.1.3 Budoucnost platebních karet


242.2 Telefonní bankovnictví



252.2.1 Rozdělení telefonního bankovnictví



262.2.2 Budoucnost telefonního bankovnictví


272.3 GSM bankovnictví



272.3.1 Rozdělení GSM bankovnictví



292.3.2 Budoucnost GSM bankovnictví


302.4 WAP bankovnictví


312.5 JAVA bankovnictví


322.6 Homebanking



352.6.1 Budoucnost homebankingu


352.7 Internetové bankovnictví



372.7.1 Rozdělení internetového bankovnictví



382.7.2 Budoucnost internetového bankovnictví


382.8 PDA bankovnictví


402.9 Samoobslužná zóna


413 Výhody, nevýhody a rizika spojená s elektronickým bankovnictvím


413.1 Výhody a nevýhody elektronického bankovnictví


423.2 Bezpečnost internetového bankovnictví



443.2.1 Internetové bankovnictví a bezpečnost v České republice



473.2.2 Rizika elektronického bankovnictví z pohledu banky


494 Další vývoj elektronického bankovnictví


51Závěr


53Seznam použité literatury a dalších pramenů


55Seznam grafů, obrázků a tabulek


55Seznam příloh


Příloha 1: 56Výhody a nevýhody jednotlivých forem elektronického bankovnictví


Příloha 2: 58Seznam bank a jimi poskytovaných produktů elektronického bankovnictví




Úvod

V posledních několika letech prožila nejen informační a komunikační technologie bouřlivý vývoj. Díky tomu jsou běžným lidem dnes zpřístupněna elektronická média, která v nedávné minulosti ani neexistovala. Organizace jsou nuceny na tyto změny reagovat a nemohou se jim vyhýbat a nechat tak konkurenční výhodu ostatním. Ani ve světě konzervativního bankovnictví tomu není jinak. 

Internet je fenoménem dnešní doby a mobilní telefon už vlastní téměř každý. Dalo by se říct, že internet ovlivnil bankovní sféru více než ostatní. Například v obchodním světě se totiž obvykle produkty fyzické nemění na virtuální. Nástupem internetu si bankovní instituce musely znovu zodpovědět základní otázky: pro koho a co produkovat a jak se k těmto produktům dostane klient. Právě médium jako internet mohlo díky své dostupnosti být mocnou zbraní při distribuci bankovních produktů a služeb na globální trh, i když v jednotlivých zemích existují různá právní omezení.

Jedním z důvodů, proč jsem si vybrala právě téma elektronického bankovnictví, bylo rozšířit si znalosti z této sféry, srovnat nejen pro sebe různé současně nabízené formy a také jejich bezpečnost. Cílem mé bakalářské práce je tedy především analýza jak vzniku a vývoje elektronického bankovnictví, tak současných možností propojení klienta s bankou. Nedílnou součástí je také shrnutí rizik, spojených s elektronickým bankovnictvím a nástin podmínek 
a možností dalšího rozvoje tohoto druhu bankovnictví. 

V první kapitole se zabývám nejprve významem pojmu elektronického bankovnictví a jeho propojení se sférami e-obchodováni a e-komerce. Také jsou zde popsány rozdíly mezi nimi. Příchodem digitálního věku pronikla elektronická komunikace do snad všech oblastí našeho každodenního života. Stále nové komunikační kanály přináší mnoho příležitostí pro nové podnikatele a těm stávajícím rozšiřují možnosti růst a poskytovat nové, kvalitnější a spolehlivější  služby pro více zákazníků. S tímto technologickým pokrokem a přesunem značné části obchodníků na internet se musela vyvíjet i infrastruktura plateb za tyto služby. Proto se v první kapitole zabývám vznikem a vývojem elektronického bankovnictví. Jeho nástup do standardně nabízených produktů banky byl pozvolný. Čím dál postupoval vývoj v oblasti informačních technologií, tím více se banky začaly zajímat o alternativní přístupy a zapojovat produkty přímého bankovnictví do své portfoliové nabídky.

Nejobsáhlejší, druhá, kapitola této bakalářské práce je věnována současnému stavu elektronického bankovnictví u nás. Jsou zde popsány jednotlivé v dnešní době nabízené formy vzdáleného přístupu klienta ke svému účtu a jejich možný další vývoj. 

Ve třetí, obecnější kapitole jsou sesumarizovány hlavní výhody a nevýhody elektronického bankovnictví jak z pohledu banky, tak z pohledu klienta. Díky celosvětovému vývoji byly banky donuceny převést část svého podnikání na internet a uspokojit tak své klienty i v této oblasti. V současné době se banky předbíhají v tom, která poskytne svým klientům pohodlnější, rychlejší, bezpečnější a lacinější přístup k jejich penězům, protože obsloužit je na pobočce je již příliš drahé a neefektivní. Banky díky přímému bankovnictví ušetří a klienti se stávají pány svého času, protože mohou díky stále přístupným komunikačním kanálům vstoupit kdykoli a odkudkoli. Mohlo by se zdát, že takto je vše v pořádku a obě strany jsou spokojené. Elektronický přístup k datům ale vytváří stále nová rizika. Těmi se v této kapitole také zabývám. Dále se zde jen okrajově zmíním i o bezpečnosti internetového bankovnictví jako nejpoužívanějšího kanálu. 

Poslední kapitola je věnována predikci vývoje elektronického bankovnictví, i když budoucností jednotlivých forem současně poskytovaných bankami se zabývám již v kapitole druhé. V této části se zabývám naznačení budoucího vývoje v oblasti elektronických plateb a přímého bankovnictví z globálního hlediska.

Tato práce není úplným přehledem možností v oblasti přímého bankovnictví se všemi jeho aspekty, což by ani vzhledem k rozsahu nebylo možné. Tato práce má tudíž sloužit jako přehled hlavních a v tuto chvíli aktuálních teoretických i praktických otázek spojených s rozvojem

elektronického bankovnictví.
1 Elektronické bankovnictví a jeho vývoj

Výraz elektronické bankovnictví, neboli e-banking, je v současnosti poměrně intenzivně používán. Často však bývá nesprávně zaměňován s termíny e-commerce a e-business. Nejdříve objasním rozdíl mezi těmito třemi termíny a v další části této kapitoly nastíním podmínky vzniku a vývoje elektronického bankovnictví. V poslední podkapitole uvedu hlavní rozdíly mezi bankou klasickou a elektronickou.

1.1 Pojem elektronického bankovnictví

Nejprve ujasním hierarchii mezi třemi výše zmíněnými termíny. Výraz e-business je nejobecnější a znamená v zásadě používání elektronických řešení za účelem zefektivnění podnikání (tj. optimalizace dodavatelského řetězce, zefektivnění obchodních procesů, zkvalitnění komunikace apod.). E-commerce (nebo česky e-komerce) je definována např. jako elektronický marketing, prodej a nákup zboží a obsluha klientů přes internet. Jedná se tak o podmnožinu
e-businessu, jednu z jeho možných forem (další je např. e-procurement). 

Pod pojmem e-commerce se ve většině případů rozumí především prodej či poskytování služeb skrze internet (či lépe world wide web, používám oba pojmy jako synonyma). Je to tedy transakční rozhraní firmy na internetu, její webové stránky, kde umožňuje nákup knih, objednání automobilu či download softwaru a procesy na ně navazující. Většina firem v současné době neustále vytváří nová e-commerce řešení a obchodní modely. Může se jednat jak o nové vznikající čistě internetové firmy, ale také o tradiční firmy typu ČKD.

Na druhé straně e-business je pojem řádově širší, zahrnuje nejen prodej a poskytování služeb přes internet a procesy s tím spojené, ale znamená transformaci všech procesů uvnitř, ale také vně firmy, s využitím moderních technologií na bázi internetu či webu. Jinak řečeno, jde o způsob podnikání využívající technologie internetu jak v oblasti řízení podniku, tak v oblasti spolupráce s partnerskými podniky, v oblasti nákupu a prodeje, poskytování služeb zákazníkům atd. 
E-business tedy představuje komplexní řešení založené na elektronických (internetových) technologiích.

Tento pojem v sobě zahrnuje skutečnou transformaci firemních aktivit a profitování z využití moderních technologií. Každý proces v dané firmě totiž obsahuje určitou část informace nebo celou informaci. Všechny procesy potom zákonitě získávají určitou přidanou hodnotu ze situace, kdy informace jsou přesnější, detailnější a rychleji se dostávají k lidem, kteří je potřebují a umějí s nimi pracovat. A to se skrývá pod pojmem e-business – využití moderních technologií pro zefektivnění všech firemních procesů (interních i externích).

E-banking (česky elektronické bankovnictví) tvoří podmnožinu e-commerce, neboť se v zásadě jedná pouze o poskytování služeb nebo o kanál, jimiž jsou služby dodávány, ale v normálním případě nezahrnuje e-banking prodej zboží. Elektronické bankovnictví je efektivní a úsporný nástroj na obsluhu existujících klientů finančních institucí. 

E-banking je možno provádět mnoha způsoby, přičemž všechny spojuje jejich elektronická podstata. V současnosti se pro taková elektronická jednání mezi finanční institucí a klientem používají především technologická rozhraní jako internetové bankovnictví a bankovnictví přes osobní počítač (homenabnking) a GSM banking. V budoucnosti se předpokládá rozšíření o další mobilní rozhraní (tzv. třetí generace) a interaktivní televize, aniž by to však změnilo základní cíl elektronického bankovnictví. Tím je zajištění flexibilního, otevřeného a samoobslužného kanálu, kterým klient může uspokojovat své každodenní potřeby, ať už se jedná o bankovní služby či 
o informace.

Ať už je používáno kterékoli rozhraní, platí, že množství osobních návštěv klienta na pobočce významně klesá. Další pokles nutných návštěv nastane, jestliže se tyto komunikační a transakční kanály kombinují se zákaznickými centry (tedy ústředími pro přímý, ale neosobní kontakt 
s klientem za využití technologií jako telefon, video-konferenční zařízení, pošta, e-mail, SMS aj.). Finanční instituce tak mohou značnou část služeb klientům centralizovat a mohou také snížit velikost poboček, čímž dosáhnou redukce provozních nákladů. Pobočky se mohou zaměřit na získávání nových klientů, cross-selling
 a na školení klientů o využívání těchto alternativních cest pro realizaci jejich požadavků. Takové elektronické bankovnictví, jehož hlavní charakteristikou je právě zvýšená orientace na klienta, je pak možno označit jako přímé bankovnictví.

1.2 Vznik a vývoj elektronického bankovnictví

Pojem elektronického bankovnictví je relativně nový. Jako jeho typickou formu si dnes většina představí bankovní služby poskytované přes internet. Některé služby, které dnes zařazujeme mezi služby elektronického bankovnictví, jsou však starší než samotný pojem. 

Za počátek elektronického bankovnictví můžeme považovat vznik debetních platebních karet, 
u kterých jsou transakce účtovány okamžitě nebo s minimálním časovým zpožděním. První platební karta byla vydána firmou Western Union Telegraph Company v roce 1914.  Tato platební karta umožňovala zákazníkům zasílat telegramy bez okamžitého placení. První univerzální platební karta byla zavedena v roce 1950, kdy společnost Diners Club International vydala platební kartu 200 vybraným klientům. O rok později vydala platební kartu i první banka 
(The Franklin National Bank z New Yorku)
. Při použití platební karty stačilo předložit identifikační kartu a podepsat účet. Prodávající ověřil, zda podpis kupujícího se shoduje se vzorem na kartě. Později přibyla ještě kontrola, zda předložená karta není na seznamu zablokovaných karet. Jak vytvoření účtenky (ať už ručním vypsáním nebo později pomocí imprinteru), tak kontrola vůči seznamu zablokovaných karet však zprvu probíhala bez pomoci výpočetní techniky.

Banky vývoj výpočetní a komunikační techniky sledovaly velice pečlivě. Ačkoliv vývoj počítačů byl motivován a financován především vojenským sektorem (který potřeboval rychlé počítače pro dešifrování odposlechnuté šifrované komunikace), banky se brzo staly významnými zákazníky výrobců samočinných počítačů a elektronických komunikačních zařízení. Tato technika byla nejprve využita pro vnitřní systémy bank (pro účely, které bychom dnes nazvali informačním systémem). Zanedlouho se však objevily první bankomaty, také obchodníci začali platby pomocí platebních karet zpracovávat elektronicky a s komercializací internetu se objevilo 
i internetové bankovnictví.  První světový automat (ATM – Automatic Teller Machine) navrhl a postavil Luther George Simjian. Tento automat byl instalován již v roce 1939 v New Yorku 
a patřil City Bank of New York. Bohužel byl ale po šesti měsících provozu odstraněn z důvodu nezájmu zákazníků. Přes dalších 25 let se historie ATM zastavila a až v roce 1967 zprovoznila banka Barclays Bank v Enfield Town v severním Londýně svůj automat, který již byl klienty využíván ve větší míře. Vynález bankovního automatu je připisován Johnu Shepard-Baronovi, i když Simjian registroval patent v New Yorku již v roce 1930. První typy bankomatů však nebyly bez problémů.
 Bankomaty první generace ještě nepoužívaly ani magnetický proužek. Informace o čísle účtu a PIN (Personal Identification Number – osobní identifikační číslo) byly zaznamenány na děrném štítku, komunikaci se zákazníkem nezajišťovala televizní obrazovka, ale otočný válec s předem připravenými pokyny. Zanedlouho se však technické obtíže podařilo vyřešit a bankomaty se začaly vyrábět sériově. 

V dnešní době je v České republice používání platebních karet poměrně rozšířené pro výběr hotovosti z bankomatu a bezhotovostní platbu za zboží a služby. Nejrozšířenější kartové společnosti jsou Eurocard/ Mastercard a VISA. Debetní kartu má více než 61 % obyvatel starších 15 let, kreditní kartu více než 5 % obyvatel. V České republice se nachází zhruba 3 000 bankomatů a na cca 50 000 místech je možno platit kartou.

V regionu střední a východní Evropy má Česká republika vedoucí postavení, alespoň co do hustoty sítě bankomatů. Zatímco průměrem zmíněného regionu je 22 000 obyvatel na jeden bankomat, u nás je to 5 000. Stále si však držíme odstup za našimi západními sousedy, kde na jeden přístroj připadá přibližně 1 700 obyvatel.

Se zvyšujícím se počtem vydaných platebních karet a jimi prováděných transakcí však klasické papírové zpracování nebylo příliš pohodlné. Již začátkem 80. let minulého století se objevily první elektronické platební terminály umožňující zpracovávat nákupy u obchodníků elektronicky. Nejprve to byly off-line platební terminály, které ověřovaly transakci samy bez připojení 
k nějakému centrálnímu systému. Později se objevily on-line platební terminály připojené na autorizační střediska.

Počet platebních karet v České republice loni vzrostl na 7,4 milionu. Banky vydaly během roku 2005 více než půl milionu karet. Největší zájem byl loni o kreditní karty, meziročně se jejich počet zvýšil o téměř čtvrt milionu na 615 000. 

Graf 1: Počty jednotlivých typů karet, vydaných v České republice
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Pramen: Sdružení pro bankovní karty
Z celkového počtu karet klesá využívání tuzemských platebních karet na úkor karet 
s mezinárodní platností. Zatímco v roce 2004 vlastnili klienti bank téměř 600 000 tuzemských platebních karet, v roce 2005 to bylo již necelých 375 000 karet. Počet mezinárodních karet loni přesáhl sedm milionů.

Rostoucí oblibu zaznamenává u klientů v České republice platba u obchodníků, která na rozdíl od výběru z bankomatů není zpoplatněná. V meziročním srovnání lidé loni utratili o 21 miliard více než v roce 2004, tedy 115 miliard korun. Počet transakcí u obchodníků meziročně stoupl 
o 15 milionů na více než 100 milionů transakcí. Roste i počet výběrů z bankomatů. Češi v roce 2005 vybrali 422 miliard korun, což je o deset procent více než rok předtím. 

Trh s platebními kartami se v Česku vyvíjí opačně než v ostatních evropských zemích. Tuzemskému trhu vládnou debetní karty, které nedovolují příliš přečerpat zůstatek na účtu. Kreditní karty, jež umožňují půjčovat si peníze, naopak dominují v Evropě a zejména v USA. 
V Česku zažívají boom teprve v posledních letech. Podle údajů tuzemských bank z počátku března se celkový počet aktivních kreditních karet ke konci loňského roku pohyboval kolem 
700 000.

Kromě nákupu u obchodníků a výběru hotovosti z bankomatů však bylo nutné provádět většinu ostatních bankovních služeb až do poloviny 90. let minulého století na pobočkách bank. Často navíc pouze na té pobočce, která vedla účet klienta. Existovaly případy, kdy bylo možné posílat podepsané platební příkazy (případně další služby) klasickou poštou, případně faxem, to však byly spíše výjimečné případy, rozhodně se nejednalo o běžnou praxi. Ta právě spočívala v tom, že klient musel v případě klasických papírových transakcí přijít na pobočku banky, tam vyplnit správný formulář pro bankovní službu, kterou chtěl použít. Dále musel vystát frontu před bankovní přepážkou a podepsaný formulář předložit bankovnímu úředníkovi. Ten zkontroloval údaje, klientův podpis podle podpisového vzoru a zadal klientův požadavek do informačního systému banky.

Počet uživatelů různých bankovních služeb se u nás začal radikálně zvyšovat až po roce 1989 
a s rozvojem komunikačních technologií v devadesátých letech dvacátého století ještě více narůstal. Tehdy banky začaly zavádět nové formy komunikace se svými zákazníky. Do té doby byla pro většinu obyvatel jediným běžně dostupným bankovním produktem vkladní knížka. Současný vývoj platebního styku a zúčtování směřuje čím dál rozhodněji k používání elektronického bankovnictví. O co déle rozvoj bankovních služeb stagnoval, o to rychleji se nyní rozvíjí. Zatímco ještě před pár lety pro většinu z nás nebylo jiné řešení, jak se dostat ke svým penězům, než vystát frontu před přepážkou, dnes je situace mnohem příznivější. 

První zjednodušení v provádění bankovních transakcí přišlo s vynecháním fronty. Ještě i dnes je možné vyplnit v bance formulář, podepsat jej a bez čekání jej vhodit do sběrného boxu. Formuláře jsou jednou za čas vybrány a hromadně zpracovány (tzv. natypovány) do informačního systému banky. 

Dalším krokem ve vývoji elektronického bankovnictví bylo telefonní bankovnictví. To nevyžaduje kromě běžného telefonu žádné speciální komunikační prostředky, a proto se začalo objevovat mezi prvními formami elektronického bankovnictví. Telefonní přístroje umožnily propojit efektivně, rychle a spolehlivě lokální sítě. Jednou z dalších podmínek vývoje phonebankingu bylo zavedení digitálních ústředen a telefonních přístrojů s tónovou volbou. To nabídlo další prostor pro různé automatizovaně poskytované služby. S příchodem mobilních technologií
 začínají banky komunikovat i pomocí mobilní telefonní sítě. Objevuje se především GSM banking. Při využívání tohoto typu elektronického spojení klient nejčastěji komunikuje se svou bankou pomocí výměny SMS
 zpráv. 

Pro jednodušší automatizaci, jak na straně klienta, tak na straně banky, bylo a je výhodné pro komunikaci s bankou využít počítače. Výpočetní technika zaznamenala v posledních několika desetiletích nejmarkantnější pokrok ze všech souvisejících oborů. Z počátku byly počítače velkým přínosem pro klasický bankovní systém. Automatizace a spolu s ní i urychlení a zpřesnění většiny nezbytných rutinních operací na sebe nenechaly dlouho čekat. Další vývoj v této oblasti umožnil vznik velkých informačních systémů, které zdokonalily fungování mezibankovního a obecně finančního trhu. V současné době proniká výpočetní technika do běžného každodenního života (jak  pracovního, tak i soukromého), a to díky stále silnější konkurenci stlačující ceny na minimum. Toto zpřístupnění nových technologií široké veřejnosti vytváří tržní segment, který svým rozsahem a specifickými vlastnostmi (např. nadprůměrné vzdělání, aktivní životní styl, vyšší příjmové kategorie atd.) představuje zajímavou cílovou skupinu pro společnosti, nabízející zboží a služby, a tedy i pro banky.

Počítač umožňuje předat požadavky klienta bance v elektronické podobě a odpadá tím nutnost převádět slovní (verbální nebo písemné) požadavky klienta bankovním úředníkem do elektronicky zpracovatelných dat. Tím výpočetní technika snižuje chybovost a zvyšuje efektivnost práce. Počítač je také výhodný při hromadném zadávaní údajů, kterým může být např. export z účetnictví. Velký zlom v používání počítačů přišel v roce 1993
, kdy byla část celosvětové sítě internet, resp. americká páteřní síť, zprivatizována a služby této sítě začaly být nabízeny široké veřejnosti. V tomtéž roce se objevil i první prohlížeč WWW stránek a s ním i první primitivní webové stránky propojené hypertextovými odkazy.

S komercializací internetu se začíná rychle zvyšovat počet uzlů
 připojených do sítě internet. Zatímco v osmdesátých letech byly připojeny řádově jen tisíce uzlů, v roce 1992 dosáhl počet připojených uzlů jednoho milionu a v současné době je k internetu připojeno několik desítek milionů uzlů. Ty mezi sebou komunikují TCP/IP protokolem, v současné době nejčastěji ve verzi IPv4
. Podle způsobu komunikace počítače s bankou rozlišujeme homebanking a internetové bankovnictví. Homebankingový přístup klienta ke svému účtu v bance využívá nejčastěji telefonní linky nebo jiné datové sítě a modem. Oproti tomu internetové bankovnictví využívá veřejnou síť internet a běžný prohlížeč webových stránek spolu s nějakou bezpečnostní nástavbou (nejčastěji SSL – Secure Sockets Layer). Další možností využití internetu pro komunikaci s bankou, resp. svým účtem, je zasílání šifrovaných a digitálně podepsaných emailů. Tento druh se ale neujal, i když by byl po technické stránce bezpečný. 

V současnosti se velmi rozvíjí trh s mobilními telefony, které se svou funkčností podobají osobním počítačům. Na tento trend samozřejmě bankovní instituce reagují a snaží se své služby nabízet i v této oblasti a vyvíjí a objevují nové druhy komunikace. 

Přestože absolutní většinu tvoří na internetu banky klasické s jejich webovými prezentacemi, začaly od počátku rozvoje on-line plateb vznikat i banky čistě internetové. Jako vůbec první banka tohoto typu vznikla na počátku devadesátých let minulého století Security First Network Bank v USA. Pokud se podíváme do historie českého bankovnictví, tak první čistě internetovou bankou byla Expandia banka. Ta nabídla první skutečné internetové bankovnictví (předtím šlo 
o tzv. homebanking) v roce 1999
. Možná i pod vlivem probíhajícího internetového boomu byla Expandia banka přesvědčena, že ke komunikaci s klienty jí budou stačit přímé kanály a pouhé čtyři pobočky na celou ČR. Vývoj od té doby sice trochu zchladil naděje na existenci téměř virtuální banky
, nicméně nová konkurence udělala své a ostatní banky začaly velmi rychle internetové bankovnictví doplňovat do svého portfolia služeb. Na konci roku 2000 už měly internetové bankovnictví tři banky
 a využívalo ho 41 390 klientů
. 

Mnohem silnější pozici ale v té době mělo telefonní bankovnictví, které už využívalo téměř půl miliónu klientů. Vývoj pak šel dopředu velmi rychle, v roce 2002 už bylo internetové bankovnictví samozřejmou součástí nabídky všech velkých bank, ačkoliv o jeho úrovni by se dalo občas diskutovat. Řada bank totiž vytvářela řešení dost narychlo a se silným důrazem na relativně vysokou míru zabezpečení. Vysoká bezpečnost tak byla často vykoupena nízkým uživatelských komfortem. 

1.3 Rozdíly mezi elektronickou a tradiční bankou 

Rychlý rozvoj informačních technologií a především internetu se samozřejmě promítá i do oblasti bankovnictví a finančních služeb. Jejich bouřlivý vývoj přinesl nové možnosti zprostředkování bankovních a finančních služeb klientům pomocí počítačové nebo mobilní komunikace.

Elektronické bankovnictví je stále populárnější – jednak díky nárůstu uživatelů nových technologií
, dále díky nesporným výhodám elektronických služeb pro zákazníky i samotnou banku.

Elektronické způsoby prezentace a doručení bankovních služeb už nyní velmi rychle rostou 
a v nepříliš vzdálené budoucnosti se stanou jedním z hlavních distribučních kanálů.

Nejdůležitější rozdíly mezi specializovanou elektronickou bankou a tradiční bankou („kamennou“) jsou následující:

1. Odlišný způsob komunikace mezi klientem a bankou - tradiční banky kladou důraz na osobní kontakt mezi zákazníkem a bankou, u přímého bankovnictví komunikace probíhá prostřednictvím komunikačních kanálů (počítač, internet, telefon, fax …)

2. Snížení nákladů na provoz banky - internetová banka nepotřebuje rozsáhlou síť obchodních míst, zpravidla vystačí s minimálním počtem center, která poskytují služby spíše informačního, konzultantského a podpůrného charakteru. Úspora nákladů banky, která provozuje elektronické bankovnictví, je dána především snížením variabilních nákladů na jednu transakci. Na druhou stranu je třeba uskutečnit počáteční investice do nových technologií, které alespoň krátkodobě zvýší náklady fixní. Banky totiž obvykle nejsou schopny kvůli zavedení moderních komunikačních technologií okamžitě ušetřit jiné fixní náklady, například propustit nadbytečný personál nebo zavřít část svých již nepotřebných poboček. Tato úsporná opatření mohou následovat až po relativně dlouhé době, pokud banka nechce riskovat ztrátu podstatné části své klientely.

3. Kvalita a dostupnost služeb - díky moderní technice mohou být služby přímého bankovnictví klientům k dispozici 24 hodin denně, v tuzemsku i zahraničí, kdežto tradiční banky jsou omezeny provozními hodinami na pobočkách

4. Nové typy bankovních produktů a služeb - úzké propojení bankovních informačních systémů  a komunikačních kanálů umožňuje bankám převádět na internet nejen standardní, ale vytvářet i zcela nové typy produktů a služeb (TV a běžné účty, spoření 
a platební styk).

Jedním z hnacích motorů inovací ve finančním sektoru, především zavádění nových forem komunikace klienta s bankou, je kromě rychle se měnícího vnějšího prostředí, globalizace trhů 
a nárůstu konkurence v tomto odvětví i snaha o zatraktivnění služeb poskytovaných bankou pro klienta. Jednoduše řečeno, banky chtějí zvýšit klientem vnímanou přidanou hodnotu. Určitá část populace totiž vnímá rychlost služeb, jejich kvalitu a úsporu času jako důležitou hodnotu, kterou jim může přinést používání nových komunikačních technologií. Velikost této skupiny lidí je 
v různých zemích odlišná a je závislá na vyspělosti dané země, na kulturních a sociálních tradicích a politických podmínkách. 

Pokud banka považuje za svůj hlavní cíl při přechodu nebo zavádění přímého bankovnictví zatraktivnění svých služeb, dojde nakonec k závěru, že elektronické bankovnictví vyžaduje 
v mnoha ohledech jiný přístup a jinou filozofii než klasické "pobočkové" bankovnictví. A to zejména v těchto bodech:

· jiná klientská segmentace

· jiná filozofie fungování pobočkové sítě

· jiná filozofie marketingu služeb

· jiný způsob řízení společnosti

Z tohoto důvodu jsou banky zabývající se elektronickým bankovnictvím v mnoha případech zakládány mimo již fungující tradiční bankovní instituce, například jako jejich dceřiné společnosti. Toto s sebou ale může přinést zvýšené náklady, proto každá banka musí zvážit, jakou formou vstoupí na trh přímého bankovnictví. Ve světě jsou známy jak případy, kdy se klasická banka vnitřně transformuje a vybuduje služby přímého bankovnictví, tak i případy, kdy je založena samostatná nebo alespoň relativně samostatná podnikatelská jednotka budující tyto služby.

Obdobně jako ostatní firmy, neopomíjejí ani banky možnosti internetu, a to především možnost poskytování informací. Na WWW stránkách bank nacházíme profesionálně připravené prezentace bankovních produktů a dalších nabízených služeb. Toto je v podstatě jediná oblast využití internetu, ve které se již plně angažují všechny banky v České republice. Některé banky na svých webových stránkách uveřejňují výroční zprávy, výsledky hospodaření a další informace pro potenciální i stávající investory do akcií banky. 

Bankovnictví je odvětví, u kterého právě využití všech možností internetu a ostatních komunikačních technologií může vést k radikální změně jeho charakteru. Elektronické bankovnictví patří mezi nejdynamičtěji se rozvíjející oblasti bankovních služeb, a tak se může stát, že si budoucí generace pod pojmem "banka" bude představovat namísto nám dnes známých honosných budov s velkými trezory a mnoha přepážkami spíše výkonný server, který bude sám automaticky provádět všechny požadované operace.

2 Současný stav a možnosti elektronického bankovnictví

V posledních několika letech prožila nejen informační a komunikační technologie bouřlivý vývoj. Organizace jsou nuceny na tyto změny reagovat a nemohou se jim vyhýbat a nechat tak konkurenční výhodu ostatním. 

Ani ve světě konzervativního bankovnictví tomu není jinak. Internet je fenoménem dnešní doby  a mobilní telefon už vlastní téměř každý. Při pohledu na nabídky bankovních domů je možné zjistit, že dnes již prakticky není peněžní ústav, který by opomíjel oblast přímého bankovnictví. Každá banka klientovi může nabídnou některou z variant přímého bankovnictví. Většina peněžních domů přitom nabízí hned několik komunikačních kanálů, přes které se klienti dostanou na svůj účet.

Omezená pracovní doba peněžních ústavů a stále časově náročnější zaměstnání jsou hlavními důvody, které rozhodují o tom, že čím dál tím více lidí začíná pociťovat potřebu provádět platební styk podstatně efektivněji a úsporněji, než aby kvůli každému příkazu navštěvovali svoji banku. Téměř nezbytností se stávají služby přímého bankovnictví, které svým uživatelům nabízejí maximální komfort a časovou nezávislost na kamenných pobočkách. 

Základní výhodou služeb přímého bankovnictví je možnost 24 hodin denně provádět platební příkazy k úhradě a inkasu, zjišťovat aktuální stav na svém účtu a především mít dokonalý přehled o všech pohybech na kontě. Banky umožňují touto formou i zakládat termínované vklady a celou řadu dalších operací. 

Většina služeb, které získá klient na pobočce, je u přímého bankovnictví k dispozici
 i elektronickou cestou. Z toho důvodu již vůbec není nutné ztrácet čas ve frontách na přepážkách pošt či bankovních domů s cílem zaplatit složenku či fakturu, ale pohodlně je možné tuto operaci provést z domova. Podmínkou je pouze zřídit si ve své bance některý z produktů přímého bankovnictví.

I konzervativní lidé s konzervativním přístupem k penězům k těmto formám komunikace se svou bankou a účtem pomalu přecházejí a pozice elektronického bankovnictví tím nabývá na síle. Začíná postupně vytlačovat klasické formy (osobní přístup, kdy klient je nucen chodit s každou platbou do banky), přesto se ale nedá mluvit o úplném vymizení kamenných poboček. Stále zde totiž budou existovat klienti, kteří preferují osobní přístup a případně radu u složitějších transakcí, nechtějí se učit používat nové technologie a při osobním jednání mají větší pocit bezpečí. Tyto klienty neodradí ani zvyšující se poplatky za služby poskytované na pobočce banky. Naopak banky snižují poplatky spojené s bankovnictvím elektronickým. Právě proto si myslím, že kamenné pobočky bank budou v nadcházející době navštěvovat klienti, kteří potřebují poradit, tedy pobočky se stanou spíše konzultantským, resp. poradenským, místem a své účty budeme obhospodařovat na dálku s využitím nových komunikačních a informačních technologií. 

Díky bouřlivému rozvoji informačních a komunikačních technologií
 v posledních několika letech se i elektronické bankovnictví rozvíjí velmi rychle, protože banky jsou nuceny na tyto změny reagovat. Klient tak má k dispozici širokou paletu produktů. Banky se samozřejmě musí ještě více snažit tyto produkty vylepšovat a vyhovět co nejvíce potřebám a požadavkům klientů. Dalo by se říct, že každá banka nabízí v oblasti elektronického bankovnictví několik distribučních kanálů. Tyto jsou postaveny jen na omezeném počtu technologií, takže jednotlivé produkty různých bank se od sebe liší pouze využitím všech nebo několika možností daných technologií.

V následujících částech této práce se podrobněji rozepíši o jednotlivých formách elektronického bankovnictví, možnostech jejich využití a velmi okrajově i o jejich bezpečnosti. 

2.1 Platební karty

Banky vydaly do poloviny tohoto roku svým klientům okolo sedmi milionů platebních karet. Ty byly první vlaštovkou v masovém využívání vzdálené obsluhy bankovního účtu. Využívaly se 
(a stále ještě využívají) především k výběru hotovosti z bankomatů, což nebylo zamýšleno jako primární funkce platebních karet. Tou je využití těchto karet k bezhotovostním platbám za zboží a služby. K rozvoji této funkce dochází až nyní s rozšířením sítě online platebních terminálů v obchodech. V této podkapitole nejdříve popíši platební kartu a dále se budu věnovat jejich rozdělení. Na závěr se pokusím odhadnout další možný vývoj v této oblasti elektronického bankovnictví.

2.1.1 Definice platební karty

Platební karta je identifikační doklad, jehož rozměry a fyzikální vlastnosti stanoví mezinárodní norma ISO 3554. Na přední straně je číslo karty, období její platnosti a jméno držitele. Na straně zadní je podpisový a většinou i magnetický proužek. Na většině karet se tam také nachází číslo karty, mnohdy rozšířené o další trojčíslí, které slouží jako heslo při některých elektronických transakcích. Karta je vždy majetkem banky, nikoli držitele. Proto často banky žádají její navrácení po skončení doby platnosti. 

Z čísla karty, jehož podoba je definována v mezinárodním standardu 7812, lze poznat několik základních údajů o kartě:

· první dvě číslice identifikují typ karty a oblast, ve které je používána (např. číslo bankovní VISA karty začíná číslicí 4, EuroCard/MasterCard karty číslicí 5)

· další čtyři číslice (tedy třetí až šestá číslice) identifikují vydavatele banky

· sedmá až předposlední číslice je určen pro jednoznačnou identifikaci účtu, ke kterému je zřízena

· poslední číslice je rezervována pro kontrolní číslo, které je vypočítáno podle Luhnova algoritmu

Platební karta opravňuje držitele k bezhotovostním platbám za zboží a služby (ať už v obchodech nebo přes bankomat – např. platba faktury za mobilní služby) a také k výběru hotovosti z běžného účtu, ke kterému je tato karta vystavena. Peněžní instituce většinou poskytují platební karty v rámci svých balíčků zdarma minimálně při prvním vydání. Vedení karet je již ale ve většině případů zpoplatněno.

2.1.2 Rozdělení platebních karet

Ne všechny karty jsou stejné. Svému majiteli přinášejí standardní služby, někdy navíc i různé výhody. Pro platební karty se v České republice vžilo ve většině případů nesprávné označení „kreditní karta“ či „kreditka“. Platební karty můžeme členit dle různých kritérií do několika skupin. 

To nás přivádí k dělení karet. Při dělení karet do kategorií dle způsobu zúčtování je hlavní rozdíl mezi platebními kartami v původu čerpaných peněz.

Debetní karty jsou vázány na běžný účet držitele, ze kterého se čerpají prostředky při platbách za zboží a služby nebo výběru z bankomatu. Debetní kartou není většinou možné platit přes internet. Při operacích s touto kartou je potřebná suma zablokována na účtu, poté se platba ověřuje v kartovém systému. Zjišťuje se, zda je na účtu dostatek prostředků a zda není překročen denní, týdenní limit apod. To mimo jiné znamená, že pokud v obchodě dočasně nefunguje spojení s bankou, není možné kartou platit. Pokud ověření proběhne v pořádku, je transakce provedena 
a peníze jsou z účtu odepsány. Pokud ale například není na účtu dostatek prostředků, není operace provedena. V současné době je právě tento typ karet nabízen všem klientům k jejich běžnému účtu, a stal se tak nejrozšířenějším masově používaným typem platební karty. Banka v tomto případě podstupuje jen minimální riziko, protože všechny bezhotovostní operace jsou kryty z prostředků na účtu držitele karty.

Na rozdíl od debetní karty je kreditní karta kombinací platebního a úvěrového produktu. Jedná se o úvěr, který je čerpán operacemi s touto kartou. Klient tedy nemusí mít potřebný obnos na účtu, bance, či jiné nebankovní instituci, která může tyto karty vydávat např. ke spotřebitelskému úvěru, se zadluží. Z toho vyplývá, že na rozdíl od debetní karty s kartou kreditní nemusí být svázán běžný účet. Poskytnutý úvěr je možné čerpat až do výše úvěrového limitu, který je sjednán při vydání kreditní karty dle bonity klienta
. Jedná se o nekonečný revolvingový úvěr
, který klient může čerpat po neomezenou dobu, avšak musí ho splácet. Většinou do konce měsíce, někdy až po dobu 45 dní, je tento úvěr bezúročný. Pokud do této doby klient nesplatí celý úvěr, ať už mimořádnou splátkou v celé výši, nebo pravidelnými splátkami (minimálně však v hodnotě 1/10 úvěru) z běžného účtu nebo v hotovosti, banka si začne účtovat vysoké úroky z úvěru 
(17 – 20 % p.a.). Výhodou tedy je možnost posunutí splácení
. Nevýhodu naopak vidím v tom, že i když klient požadovanou sumu na účtu má, je celý obnos považován za další čerpání úvěru s vysokými úroky. Tyto karty tedy nejsou určeny pro klienty, kteří chtějí co nejvíce ušetřit a co nejméně utratit.

Oproti kartě debetní s kartou kreditní může klient platit i zboží a služby přes internet. Při operacích s touto kartou je potřeba znát číslo karty, datum expirace, jméno držitele karty a někdy i bezpečnostní kód, který je vytištěn na zadní straně karty. Z toho mimo jiné plyne, že tato karta je velmi jednoduše zneužitelná, a proto by si na ni měli klienti dávat pozor a nesdělovat údaje z ní nedůvěryhodným třetím osobám. Výhodou kreditní karty je i možnost zaplatit obvykle větší sumu než kartou debetní, aniž by klient měl peníze fyzicky na účtu. 

Charge karty fungují obdobně jako karty kreditní. Tento způsob zúčtování bychom mohli přirovnat k placení na fakturu, vyrovnání závazků je totiž odkládáno jen o několik dnů až týdnů. Základní rozdíl oproti kreditním kartám je, že klient nenakupuje na úvěr. Při zúčtování, ke kterému dochází pravidelně každý měsíc k určitému datu, předloží vydavatel karty vyúčtování všech provedených transakcí a určí datum splatnosti dlužné částky. Z čerpané částky není placen žádný úrok. Nejprestižnějšími celosvětovými kartami tohoto typu jsou Diners Club karty
, které mají specifické postavení a tomu odpovídá i jejich vysoká pořizovací cena. Výhodou úvěrových karet (kreditních i charge) bezesporu je, že držitel nemusí mít na bankovním účtu potřebný obnos a přesto může jednoduše nakupovat. 

Posledním typem karet v tomto rozdělení jsou co-branded karty, které jsou výsledkem spolupráce bankovní a nebankovní instituce. Jde o strategické aliance, v rámci kterých se někteří partneři zaměřují na dodávané služby (většinou nebankovní instituce) a ostatní na řízení vztahu s klientem (např. banky). Tento typ karet v České republice není stále moc rozšířen, přesto jako příklad nechť poslouží produkt Visa/ČSA banky HVB Bank. Tato kreditní karta je na Českém trhu již od roku 2001 a HVB Bank kromě možnosti využít až 45denní bezúročné období nabízí propojení s Frequent Flyer Programme OK Plus Českých aerolinií. Principem programu ČSA je načítání mílí za lety uskutečněné na jejich linkách a linkách smluvních partnerů a po dosažení určitých limitů mají klienti možnost získat bonusové letenky nebo jiné výhody. S co-branded kartou VISA/ČSA může klient navíc získávat míle na svůj účet v OK Plus programu i při jejím každodenním používání (např. při zřízení karty vstupní bonus 3 000 mil, 1 míli za každých 
125 Kč zaplacených kartou kdekoliv v tuzemsku i zahraničí apod.). Výhody pro partnera, klienta a banku jsou shrnuty v následující tabulce.

Obr. 1: Výhody co-branded karet pro partnery, klienty a banku
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Dalším způsobem dělení platebních karet je například kategorizace dle způsobu jejich provedení (záznamu dat). Rozlišujeme karty embosované a elektronické.

Embosovaná platební karta má na své zadní straně kromě magnetického pásku vytlačeny údaje 
o držiteli a číslo karty nad povrch reliéfním písmem. Údaje o kartě se při placení přenesou na speciální formulář pomocí imprinteru, což je mechanické snímací zařízení, které provede otisk platební karty a identifikačního štítku, klient údaje potvrdí svým podpisem a obchodník na základě tohoto formuláře následně zúčtuje platbu s bankou. Díky reliéfnímu písmu se touto kartou dá platit i v obchodech, které nemají online spojení s bankou pro ověření zůstatku účtu 
v bance. Embosované karty banky většinou vydávají jen bonitním klientům, u kterých nepředpokládají nízký zůstatek na účtu (průměrně pod 10 000 Kč/měsíc). Standardní embosované karty nemají žádné doplňkové služby. Pokud klient má o tyto zájem, může si ke kartě za vyšší roční poplatky za její vedení přikoupit například asistenční služby nebo cestovní pojištění. 

Elektronické karty vydává každá banka k běžnému účtu (většinou zdarma), a tudíž jsou nejčastějším typem používaných karet. Jsou určeny především k výběrům hotovosti z bankomatů a pro platby u obchodníků, kteří mají elektronický platební terminál a přímé napojení na banku, aby platbu okamžitě ověřili. Na zadní straně mají buď magnetický pásek nebo čip. 

Magnetické karty mají v magnetickém proužku uchovány informace o kartě. Tyto může kdokoli 
a kdykoli přečíst, což je jistě bezpečnostní slabina. Ačkoliv je možné některé údaje na magnetickém pásku šifrovat (tajným klíčem známým pouze bance) nebo kódovat (neveřejným algoritmem), vytvoření identické kopie nic nezabraňuje. Protože magnetický proužek není aktivní, nemůže ovlivnit a zjistit, kdo a jak k němu přistupuje.

Čipové karty, jak už sám název napovídá, v sobě skrývají čip. Můžeme je rozdělit na paměťové 
a na modernější procesorové karty. Paměťové se používají pro jednoduché aplikace, jako jsou například předplacené telefonní karty, které mají čip s 60 nebo 120 paměťovými buňkami. Tyto buňky jsou použitelné jenom jednou, to znamená, že jakmile se paměťová jednotka použije, karta se dále stává bezcennou a může se vyhodit. 

Druhý typ čipových karet obsahuje mikroprocesor, který kontroluje přístup k informacím na nich uložených, tj. informací potřebných k ověření osobního kódu klienta. Čipové procesorové karty zvyšují ochranu proti podvodům a používají se v těch nejdůležitějších (z hlediska bezpečnosti) aplikacích. 

V dnešní době dochází k celosvětovému nahrazování karet první generace (s magnetickým proužkem) a paměťových karet procesorovými smart kartami. Tyto karty jsou založeny na EMV (Europay-MasterCard-Visa) standardu pro vzájemnou kompatibilitu čipů a terminálů.  K výměně karet dochází především z bezpečnostních důvodů, protože riziko podvodů je u čipových karet několikanásobně nižší. Nové karty přinášejí ale také větší komfort uživatelům. Zřejmě největší výhodou je možnost provádět autentizaci uživatele i offline, což snižuje telekomunikační náklady. Jedna smart karta, jak se také čipovým kartám říká, může kombinovat několik platebních mechanismů (Visa, MasterCard), může mít několik funkcí (vstup do knihovny, telefonní karta, zdravotní karta, karta na obědy) a v neposlední řadě může obsahovat mnohem více informací a aplikací (zdravotní údaje, předchozí bankovní operace prováděné daným uživatelem, elektronická peněženka, elektronický klíč a nebo digitální podpis).

Další skupinou jsou tzv. hybridní karty, které obsahují jak magnetický proužek, tak i čip. Tyto karty mají výhody obou karet a klienti je tedy mohou využít na všech obchodních místech 
a nejsou závislí na technologii terminálu obchodníka. Toto řešení se používá hlavně v době přechodu z jedné technologie na druhou. V následujících letech tedy bude většina karet vydávána jako hybridní.

Internetové karty jsou virtuálními platebními kartami, to znamená, že neexistují v plastové podobě jako ostatní platební karty, ale pouze je vygenerováno její číslo, platnost a CVV2/CVC2 kód
. Internetovou kartu nelze použít pro výběry z bankomatů nebo k platbám v kamenných obchodech, protože jsou určeny výhradně pro nákup zboží a služeb na internetu 
a prostřednictvím tzv. MO/TO objednávek (Mail Order/Telephone Order). Její výhodou je vyšší bezpečnost a snížená možnost zneužití, protože případný útočník by musel znát všechny údaje 
o kartě (číslo karty, datum expirace a bezpečnostní kód CVV/CVC).

Optické karty se zatím vyrábějí bez procesoru, ale v budoucnu na tomto druhu karet jistě nebude chybět. Umožňují ukládání mnoha megabytů dat, nicméně údaje mohou být zatím zapsány jen jednou a nelze je smazat. Nacházejí využití například ve zdravotnictví, protože jejich kapacita umožňuje uložení např. rentgenových snímků. 

Náklady na výrobu optických karet jsou již skoro stejné jako na výrobu čipových. Většímu rozšíření tohoto typu karet zatím brání nestandardní protokoly používané v karetních čtečkách 
a cena čtecího zařízení, která je stále příliš vysoká (až $ 3 500).

2.1.3 Budoucnost platebních karet

Blízká budoucnost podle mě patří určitě čipovým kartám, co se týče té vzdálenější, domnívám se, že trhu platebních karet budou dominovat optické paměťové karty. Dovolím si tak trochu prorokovat, že jednoho dne bude každý z nás mít jednu takovou kartu doma, bude ji používat pro placení, pro vstup do různých objektů, jako doklad totožnosti, až půjde k lékaři, ponese si na této kartě svůj celoživotní lékařský záznam a jistě ji využije i při dalších příležitostech.

Také lze očekávat bouřlivý vývoj v oblasti využití platebních karet v marketingu (co-branded programy) a k tvorbě oboustranně výhodných aliančních vztahů. Možnosti čipové technologie budou moci být využity ve větším měřítku. Na kartě budou zaznamenány marketingové 
a věrnostní programy, které se v průběhu životnosti karty budou moci dohrávat, nahrávat a měnit. Tím mimo jiné vznikne prostor pro vstup nebankovních subjektů do pole finančních služeb.

Dosud ještě také nejsou rozšířené nabídky služeb v bankomatech a samoobslužných zónách. Zde chybí především možnost zažádat o další platební kartu nebo převést část peněz z účtu na termínovaný vklad. Existují také automaty, které umí změnit PIN kód ke kartě, takže klient si může na všech svých kartách uložit stejný PIN pro snadnější zapamatování. Toto jsou jen příklady funkcí, které bankomaty mohou zvládnout a banky by tak rozšířily pole své působnosti na více míst.

Co se týče bezpečnosti, banky v konkurenčním boji budou nuceny přejít na bezpečnější autentizaci klientů např. pomocí čipů platebních karet, pro které není nutné online spojení.

Platební karty mají před sebou stále ještě velkou budoucnost. Nemusí se omezovat pouze na přímé bankovnictví, ale uplatní se i v klasickém pobočkovém přístupu. V současné době totiž banky využívají jen jejich základní funkce. S příchodem zahraničních investorů do českých bank se jistě jejich využití razantně rozšíří.

2.2 Telefonní bankovnictví
Telefonní bankovnictví, taktéž často nazývané phonebanking nebo telebanking, se stalo po platebních kartách historicky druhou formou elektronického bankovnictví. Využívá pro komunikaci klienta s bankou telefonní síť a přístroj. Telefonním přístrojem při této komunikaci využívaným se rozumí buď pevná linka nebo mobilní telefon. O výhodách mobilního telefonu se ale zmíním až v kapitole o GSM bankingu. V telefonním bankovnictví totiž typ přístroje nehraje až tak velkou roli. Klienti mohou tuto formu spojení se svou bankou využít všude tam, kde normálně používají svůj telefon.

Služby telefonního bankovnictví nabízí k osobním účtům téměř všechny banky v České republice. Liší se v rozsahu služeb poskytovaných po telefonu a poplatcích za ně. Někde může klient jen zjistit stav na účtu a poslat sumu na jiný účet, jinde zvládne po telefonu téměř totéž co osobně na pobočce. 

Operace (a to nejen u telefonního bankovnictví) můžeme rozdělit na dvě skupiny – aktivní 
a pasivní. Dá se obecně říct, že pasivní operace nemění stav účtu klienta. Řadíme mezi ně jak údaje o bance a jejich produktech, tak i autorizované informace z informačního systému banky, např. zůstatek na účtu, transakční historii apod. Naopak aktivní operace se týkají účtu klienta 
a zůstatku na něm. Mezi tyto operace řadíme například příkazy k úhradě. Ve smlouvě 
o elektronickém (přímém) bankovnictví, kterou klient podepíše s bankou, je mimo jiné uvedeno, které aktivní operace lze pomocí telefonního bankovnictví provádět a také jaký je peněžní limit buď pro jednotlivé operace, nebo pro určité období.

Tabulka 1: Přehled aktivních a pasivních operací

	Aktivní operace
	Pasivní operace

	Zadání příkazu k úhradě 
	Zjištění zůstatku účtu

	Zadání příkazu k inkasu 
	Zjištění pohybů na účtu

	Zřízení trvalého příkazu
	Informace o produktech a službách banky

	Zahraniční platební styk
	Informace o aktuálních úrokových sazbách

	Obsluha termínovaných účtů
	Informace o aktuálních kurzech cizích měn


Pramen: autorka

2.2.1 Rozdělení telefonního bankovnictví

Telefonní bankovnictví je možné rozdělit do dvou skupin podle toho, kdo přijímá klientské údaje ke zpracování. Rozlišujeme tedy mezi těmito typy: Call centrum (neboli telefonní bankéř) a IVR systém (Interactive Voice Response). Pro jednodušší operace je možno používat hlasový automat (počítač na druhé straně linky), pro složitější operace je nutno mluvit s živým telefonním bankéřem. Hlasový automat bývá zpravidla levnější jak pro banku, tak pro klienta.

Pokud klient využívá služeb Call centra, žádá prostřednictvím svého telefonu operátora/ku 
o vykonání konkrétní bankovní operace. Pro tento typ telefonního bankovnictví není potřeba žádné zvláštní vybavení, pouze jakýkoliv funkční telefon. Další výhodou je (díky slovnímu kontaktu s operátorem) široká nabídka poskytovaných služeb od podávání detailních informací 
o produktech a službách banky přes poskytování rad nebo nabízení nových produktů po provádění platebních operací (po předchozí autentizaci
). Nevýhodou naopak je relativně vysoká finanční nákladovost provozu této služby z pohledu banky, protože práci vykonávají telefonní bankéři a ti jakožto lidská pracovní síla jsou značným nákladem. Proto se banky snaží motivovat své klienty k používání automatického systému. Většina bank dnes provozuje svá call centra nepřetržitě, příp. i v anglickém či jiném cizím jazyce. 

Interactive voice response systém je založen na vykonávaní bankovních operací pomocí menu, které je ovládáno prostřednictvím tónové volby telefonního přístroje. K tomuto druhu komunikace je tedy potřeba telefon s tónovou volbou
. Po vstupu do menu jsou klientovi automatem přehrány jeho možnosti. Většinou se jedná o pasivní operace, avšak některé banky umožňují pomocí automatu provádět i operace aktivní. Výběr možnosti se děje pomocí tlačítek telefonního přístroje. Už z definice tohoto systému obsluhy je jasné, že šíře poskytovaných služeb je omezená. Nejčastěji prováděnými operacemi jsou tedy zjištění zůstatku na účtu, historie transakcí nebo zjištění různých informací. Stejně tak lze ale tyto záležitosti vyřídit s telefonním bankéřem, podobně jako některé automaty umožňují i aktivní funkce. Provedení jednorázového platebního příkazu je transakce, kterou přes IVR lze provést, není to ovšem samozřejmostí 
u všech bank – někde je automat určen výhradně k pasivním transakcím. Oproti příkazu zadávanému přes operátora navíc u automatu existují omezení – například přes automat může zadat klient díky nutnosti zadávat písmena u zahraničního platebního styku pouze tuzemský platební příkaz, zatímco u naprosté většiny bank vám operátor pomůže poslat peníze i do zahraničí. Zadávání dlouhých čísel protiúčtu přes IVR může být pro některé, zvláště netechnické, klienty pomalé až nepříjemné. Zadávat přes IVR lze v menšině případů i trvalý příkaz, případně termínovaný vklad. Automaty nabízejí možnost přepojení na operátora v případě, kdy si klient neví rady. Výhodou je naopak ze strany banky plná automatizace, a tím snížení nákladů. Také je možné obsloužit více klientů najednou, což u systému call centra nelze (telefonní bankéř se nemůže věnovat několika klientům zároveň).

Většina bank u nás poskytuje kompromis mezi těmito dvěma typy telefonního bankovnictví. Banky používají různá zabezpečení proti zneužití. V zásadě se přihlášení do telefonního systému každé banky skládá ze dvou částí: zadání identifikačních znaků klienta a osobního bezpečnostního hesla klienta. Pro zvýšení bezpečnosti mají některé banky třístupňové přihlašování do systému (identifikační číslo, PIN a heslo). Poté je klient vpuštěn do menu, kde může jednoduše zjistit zůstatek svého účtu nebo provést jiné časté a jednoduché operace. Pokud chce uskutečnit nějakou složitější operaci, je spojen s telefonním operátorem, který požadavek vyřídí osobně. Tím banka snižuje náklady spojené s provozem call centra, protože operátoři nejsou zbytečně zatěžováni jednoduchými operacemi. Provozovat oba typy phonebankingu je z hlediska marketingu banky výhodné, protože někteří klienti preferují „živé“ operátory, jiní zas systém menu. Další výhodou spojení obou typů telefonního bankovnictví je fakt, že v systému menu se může klient po čase ztratit či se dostat do „slepé uličky“ a operátor/ka mu v takové situaci pomůže nejlépe.

Obr. 2: Schéma menu Expresní linky Komerční banky
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Pramen: Komerční banka

Banky můžeme dále diferencovat podle typu linky, na kterou klienti volají. Typ linky totiž ovlivňuje celkové náklady prováděné transakce. Typické pro telefonní bankovnictví jsou zelené linky (předčíslí 800), kdy je volání pro klienta zdarma. Dvě z našich největších bank, Česká spořitelna a ČSOB, mají ovšem pro telebanking zřízeny takzvané modré linky (předčíslí 844), kdy cenu volání sdílí volaný i volající. Pokud klient volá z vlastního telefonu, musí si k ceně požadované operace připočíst i tyto náklady. Obě zmíněné banky uvádějí i telefonní čísla pro klienty volající z mobilních telefonů, a to pro všechny tři mobilní operátory. Klienti Citibank 
a GE Capital Bank jsou na tom ještě hůře – pokud chtějí provést transakci přes telefon, volají na pražské telefonní číslo, což zejména majitele mobilních telefonů příliš nepotěší. Pokud je klient 
v zahraničí a chtěl by provést nějakou operaci přes telefonní bankovnictví, zavolá pouze na speciální linku pro hovory ze zahraničí. Telekomunikační náklady pak ale nese uživatel/klient sám.
2.2.2 Budoucnost telefonního bankovnictví

Velkou výhodou telefonního bankovnictví je, že telefonní přístroj dnes již vlastní téměř každý 
a žádná jiná technologie (až na případné autentizační nástroje) není nutná. Telefonní bankovnictví patří k nejsnáze a rovněž k nejrychleji ovladatelným kanálům přímého bankovnictví, což jej také činí jedním z nejoblíbenějších. Nepatří však k nejbezpečnějším. Při komunikaci klienta s bankou na veřejnosti totiž někdo může zaslechnout některou z informací, kterou bance právě sděluje, což znamená, že by se při hovoru s telefonním bankéřem měl raději uchýlit někam do soukromí.

Rozšířenost mobilních telefonů a pevných linek spolu s jednoduchostí použití podporuje masovou rozšířenost i mezi netechnickou veřejnost. Nejpádnějším důvodem pro klienty je časová úspora, kterou phonebanking přináší. Pracující člověk se totiž často do banky v úředních hodinách nemůže dostat a účty platit potřebuje. Právě kanály přímého bankovnictví jsou pro takového klienta jediným řešením. Navíc se banky snaží snižovat své náklady a klienty motivovat k návštěvám poboček především za účelem poradenství a konzultací, proto je krátkodobá budoucnost telefonního bankovnictví zajištěna. Běžné transakce se bankovní instituce snaží automatizovat, a tím zlevňovat. V této oblasti vidím uplatnění telefonního bankovnictví jako velmi vhodné.

Telefonní bankovnictví sice mívá omezenější rozsah nabízených služeb než například bankovnictví internetové a operace jsou i bez telekomunikačních nákladů dražší a z určitého hlediska i hůře zabezpečitelné, ale protože ne každý má i v dnešní době přístup na internet (internetová penetrace je rok od roku vyšší, ale stále na nízké úrovni) a pevnou linku nebo mobilní telefon oproti tomu vlastní téměř každý, jde o velmi dostupný a využívaný prostředek. Kontakt s operátorem navíc některým klientům do jisté míry vynahrazuje osobní návštěvy v kamenné pobočce banky.

Dlouhodobě se spíše ale očekává, že modernější technologie, jako např. právě internet nebo jeho modifikace, vytlačí telefonní bankovnictví jak ho známe dnes. Nadále ale zůstane telefonní kanál důležitou součástí bankovního systému, a to především právě v poradenství klientům nebo 
v pomoci tam, kde je vyžadován lidský kontakt. Také se bude rozvíjet prodej bankovních produktů po telefonu. 

2.3 GSM bankovnictví

Telefonní bankovnictví se historicky vyvíjelo a s příchodem digitálních technologií doznalo značných změn. Tím mohlo vzniknout i GSM bankovnictví. Jedná se o využití služeb dostupných v mobilních telefonních sítích prostřednictvím mobilních telefonů GSM
. Klient tak může odkudkoliv a kdykoliv ovládat svůj účet, aniž by musel navštívit banku. Tento druh elektronického bankovnictví ale není tolik využívaným kanálem jako telefonní nebo internetové bankovnictví. Klienti mohou GSM bankovnictví používat nejčastěji k základním platebním operacím a ke zjišťování informací o svém účtu (o zůstatku, historii atd.), méně pak např. ke zřizování trvalých příkazů či povolení k inkasu

2.3.1 Rozdělení GSM bankovnictví

Jak již bylo uvedeno, mobilní telefon může dobře posloužit pro komunikaci klienta s call centrem (telefonickým bankéřem) nebo automatickým systémem (IVR). Každý mobilní telefon také zvládá komunikaci pomocí krátkých textových zpráv (SMS – Short message service). Některé novější typy telefonů zvládají i technologii GSM SIM Toolkit nebo WAP. Tím jsme se dostali k základnímu rozdělení GSM bankovnictví.

GSM SIM Toolkit je v dnešní době velmi pohodlnou a progresivní technologií, která je všeobecně dostupným způsobem komunikace mezi klientem a bankou. Ovšem ne všechny mobilní telefony tuto technologii podporují. SIM Toolkit je softwarové rozhraní, které je nahráno 
v mobilním telefonu klienta, a tak je mu zobrazována pouze nabídka služeb, které má aktivovány. Aplikace je šifrována, a tedy z ní nelze získat žádné údaje (např. pokud by byl telefon klientovi ukraden).

Bankovní transakce lze provádět pomocí GSM SIM Toolkit pouze po zakoupení speciální SIM (Subscriber Identity Module) karty a aktivaci na pobočce příslušné banky. Základní menu telefonu je potom rozšířeno o nabídku Bankovní služby. 

Ovládání probíhá prostřednictvím menu SIM Toolkit, které uživatelsky přívětivým způsobem provede klienta jednotlivými možnostmi. Menu vždy vyzve klienta k zadání příkazu a když je jeho zpracování ukončeno, odešle se bance SMS s příslušnými informacemi. Nakonec obdrží klient informaci o vybrané službě - a to buď formou textové zprávy na mobilní telefon nebo formou e-mailu do e-mailové schránky, která je předem definovaná. U nás tuto službu poskytují zatím dva operátoři.

Pro přístup k bankovním službám je dále nutný BPUK
, který je klientovi sdělen při aktivaci služby v bance a nahrán na SIM kartu. Pomocí BPUKu si klient vytvoří BPIN. BPIN je následně použit při každém přístupu k citlivým položkám bankovní aplikace. Pokud je BPIN zadán třikrát po sobě špatně, je přístup k bankovní aplikaci a citlivým položkám blokován. K odblokování slouží BPUK. Pokud je i ten špatně zadán desetkrát, SIM karta se již nedá použít pro bankovní služby.

Pokud jde o zabezpečení komunikace mezi uživatelem, resp. mobilním telefonem s klientskou bankovní aplikací a serverem na straně banky, je bezpečnost této komunikace zajištěna šifrováním. Šifrovací mechanismy pracují na principu tzv. symetrického šifrování. Při něm je na obou stranách komunikace používán tajný šifrovací klíč. Symetrický způsob je sice poněkud náročnější oproti asymetrickému na utajení šifrovacích klíčů, ale na druhou stranu nevyžaduje tak velkou výpočetní kapacitu při samotném procesu šifrování. 

U GSM bankovnictví má jeden klíč k dispozici banka a druhý je uložen na straně uživatele, 
a to na SIM kartě. Tam je používání bankovních aplikací ještě chráněno autorizací, která probíhá na základě zadání zvláštního čísla BPIN. Svoji funkci tu má i druhé bezpečnostní číslo BPUK, podobně jako tomu je u klasických hesel k SIM kartě. Touto cestou je zajištěna bezpečnost bankovních operací i v případě, že se mobilní telefon nějakým způsobem dostane do rukou nepovolané osobě GSM bankovnictví je možné využívat pouze z jedné SIM karty. Tím se snižuje pravděpodobnost zneužití a zjednodušuje ověření totožnosti klienta. Navíc je aplikace chráněna bankovním PINem. Zpráva, která odchází z telefonu klienta do banky, i ta, která se vrací z banky do telefonu, je šifrovaná.

Dalším druhem služby GSM banking je SMS banking. Jeho výhodou je použitelnost u všech mobilních telefonů, bez ohledu na operátora a typ telefonního přístroje. Komunikace probíhá pouze prostřednictvím SMS zpráv. Protože je mobilní telefon dnes již téměř součástí každého člověka, mohou být klienti informování o dění na jejich účtu buď automaticky (SMS zprávami, posílanými ihned po provedení transakce) nebo na vyžádání (po zaslání správně formátované SMS zprávy ji banka zpracuje a následně pošle klientovi zprávu s odpovědí na jeho požadavek). Stále se ale jedná spíše o doplňkovou službu, která se neustále rozvíjí.

Použití SMS je v bankovnictví kupodivu široké. V základní variantě se jedná o provádění pasivních operací, tj. získání základních informací o stavu účtu, ale i operací aktivních, 
např. jednorázové příkazy k úhradě. Aktivní operace je nutné zabezpečit jako u jiných typů komunikace s bankou proti případnému zneužití. Tento problém řeší různé banky různě. Jednou 
z možností je použití autentizačního kalkulátoru, který banka vydá k této aplikaci. Ten vygeneruje speciální kód, který klient vloží do SMS zprávy. Další možností je využití elektronického klíče. Tento klíč se ale musí dostat ke klientovi a banka tak musí vyřešit určité technické problémy s tímto spojené. Jedním ze způsobů, jak se elektronický klíč dostane 
z bankovního informačního systému ke klientovi přes síť mobilního operátora, je pevné napojení na SMS centrum operátora. Protože ale žádný mobilní operátor nechce přetěžovat svou síť, není toto připojení zadarmo. Naopak výhodou pevného připojení je rychlost a kapacita, zvláště pak nezávislost na běžném provozu. Klientům je tak vyčleněno privátní SMS centrum, které je odděleno od běžných SMS zpráv. Sem pak klient posílá SMS zprávy se svými požadavky.

Způsob komunikace pomocí SMS zpráv je sice snadný a rychlý, ale nepříliš uživatelsky příjemný. Nevýhodou je poněkud složitější manipulace, protože SMS zprávy je nutné posílat přesně ve formátu definovaném bankou. Přesný formát SMS zpráv (strukturu a klíčová slova) je totiž nutné mít neustále na paměti (nebo alespoň poznamenáno někde na lístečku), a to může být pro klienty obtěžující. Zadávání operací vyžaduje velkou pozornost, i tak ale může dojít 
k přepsání.

Doplňkové možnosti GSM bankovnictví nejsou zdaleka tak široké jako u telefonního či internetového bankovnictví. Využíváním těchto služeb má klient možnost získat výpis z účtu, změnit a rušit trvalé příkazy či inkasa, nebo sjednat pojištění či stavebního spoření, popřípadě investici do fondů. GSM banking má omezenou nabídku, avšak nabízí i služby jako 
např. dobíjení kreditu mobilních telefonů všech operátorů, zřízení termínovaného vkladu a nebo zrušení jednorázového příkazu k úhradě. Zatímco v počátcích se dal přes mobil ovládat jen účet u jedné banky (kvůli omezené paměti SIM karty), dnes už je možné ovládat účty u více bank. 
T-Mobile tak v rámci jediné SIM karty umí uložit aplikace dvou různých bank, přičemž každá má své vlastní menu. Eurotel i Vodafone umožňují ovládat z jedné SIM karty až deset bank, ale používají jedno univerzální menu pro všechny.

2.3.2 Budoucnost GSM bankovnictví

Tato služba není bankami zpoplatněna natolik, aby nebyla dostupná poměrně velkému množství lidí. Poplatky jsou účtovány v obdobné výši jako u ostatních kanálů přímého bankovnictví. Je však nutné vlastnit SIM kartu operátora, který GSM banking ve spolupráci s bankou poskytuje 
a mobilní telefon, který podporuje SIM Toolkit, jež je pro používání aplikace nezbytný (dnes je již běžnou součástí mobilu). Naopak velkým kladem služby je bezpečnost transakcí. Ale na rozdíl od dalších kanálů přímého bankovnictví nabízí GSM banking menší škálu služeb a obsluha nemusí být pro některé klienty přehledná a srozumitelná.

Graf 2: Vývoj počtu uživatelů GSM bankovnictví
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GSM bankovnictví je možná nejoperativnější alternativou mobilní komunikace s bankou, ale při větším objemu operací vykazuje značné nevýhody, stejně jako telefonní bankovnictví. Použití GSM bankovnictví např. ve středně velké organizaci pro komunikaci s bankou si proto lze jen těžko představit. Na budoucnost mobilní komunikace se ale i přes menší komplikace klade nejen v bankovnictví velký důraz. Celosvětový trend posouvá vývoj mobilních telefonů směrem k co nejširšímu využití od přenosu hlasu po přenos dat nebo televizního signálu. Také se předpokládá, že internet a mobilní komunikace se spolu budou čím dál tím víc prolínat. Již nyní spousta lidí využívá mobilní telefon k prohlížení webových stránek nebo vlastní malé počítače do kapsy, 
tzv. PDA. Tomuto vývojovému trendu se musí banky i jejich služby přizpůsobit. Klientům 
s touto technologií již nebude postačovat současný přístup k jejich bankovnímu účtu přes internet (WAP), který ani dnes nepatří k zrovna nejlevnějším a běžným variantám. Spíše ale ocení kontakt se svými financemi odkudkoliv a kdykoliv, tak jak jsou na to zvyklí z internetu. Navíc lze předpokládat, že i jiné organizace nabídnou své služby prostřednictvím telekomunikačních či mobilních technologií. Bankám tím vytvoří další prostor pro vybudování platební infrastruktury pro tento způsob obchodování.

2.4 WAP bankovnictví
Mobilní bankovnictví zahrnuje vedle nejrozšířenější aplikace na bázi technologie SIM Toolkit také WAP bankovnictví. Tento druh bankovnictví se spíše blíží internetovému, protože se do WAP (Wirless Application Protocol) prohlížeče musí zadat adresa banky, odkud je možné účet - se znalostí přihlašovacího jména a hesla - ovládat. WAP je v podstatě obdoba internetových www stránek, pomocí nichž se realizuje internetové bankovnictví většiny bank. Vzhledem 
k možnostem telefonů, velikosti displeje a rychlosti procesorů je WAP oproti webovým stránkám podstatně omezený.

Protože použití WAP bankingu je nezávislé na SIM kartě a používá se běžný GPRS
 přenos dat, není realizace mobilního bankovnictví závislá na konkrétním mobilním operátorovi.

WAP banking je tedy služba, která umožňuje spojení s bankovním účtem prostřednictvím mobilního telefonu vybaveného technologií WAP. Tuto technologii podporuje většina novějších telefonů. Pomocí mobilního telefonu a autorizačního klíče tedy může klient zadávat např. příkazy k úhradě, zjišťovat zůstatek na účtu i jeho historii, zřizovat termínované vklady nebo zjistit aktuální kurzy. Zvýšení bezpečnosti WAP bankingu umožňuje šifrování. Použité šifrovací technologie mohou být i lepší než poskytuje SIM Toolkit. Nevýhodou tohoto produktu je zatím nízká rychlost připojení k internetu, poměrně vysoké objemy přenášených dat a častá nekompatibilita WAP prohlížečů v mobilních telefonech.

Přístup k internetu pomocí WAP protokolu neumožňují pouze mobilní telefony, ale i několik dalších bezdrátových zařízení jako jsou osobní digitální organizéry, pagery nebo palubní počítače automobilů. Jako první s touto technologií přišla na českém trhu eBanka a zprovoznila WAP i pro aktivní bankovní operace. Některé banky tento druh přímého bankovnictví nabízejí pouze pro pasivní operace (např. Živnobanka). 

WAP banking je technologií na pomezí internet a GSM bankingu. Dosud se ale příliš neprosadil, i když ambice a naděje do něj vkládané byli velké. K tomuto stavu nejspíše přispěla kdysi malá rozšířenost mobilních telefonů s podporou této technologie. Když už byla WAP technologie známější a rozšířenější, na trhu se objevily nové druhy elektronického bankovnictví, ve srovnání s kterými byl WAP banking nákladný a pomalý. Navíc jeho používání je přece jen složitější a při roamingu v zahraničí i dražší.
2.5 JAVA bankovnictví
V minulém roce se objevil v mobilním bankovnictví nový trend, a to využití programovacího jazyku Java v mobilních telefonech. JAVA bankovnictví je novou službou přímého bankovnictví, která kombinuje možnosti mobilního telefonu a internetu. Komerční banka byla první bankou, která obdobnou aplikaci v České republice nabídla, a patří též mezi první na světě. Druhou bankou, která do svého produktového portfolia zavedla JAVA banking je Živnostenská banka 
se svým produktem SmartBanka. 

Podstatou tohoto druhu elektronického bankovnictví je, že komunikace mezi klientem a bankou probíhá prostřednictvím mobilního telefonu pomocí datových přenosů přes internetové rozhraní. Od GSM nebo WAP bankovnictví se liší tím, že účet je ovládán on-line připojením přes GPRS (nebo jiným datovým připojením), nikoli pomocí SMS zpráv nebo WAP protokolu. Aplikaci vytvoří banka, uživatel si ji stáhne do svého telefonu a prostřednictvím datového spojení pak


 komunikuje s bankou. Ovládání je jednoduché a srozumitelné. JAVA banking šetří čas, protože umožňuje realizaci většiny bankovních služeb bez časového omezení a bez ohledu na místo, kde se právě klient nachází. To vše je možné jen díky použití nejmodernějších technologií v oblasti mobilní komunikace. Ochrana dat a bezpečnost je zajištěna vysokým standardem zabezpečení v podobě šifrované komunikace.

Jedinou podmínkou pro používání JAVA bankovnictví jsou technické požadavky na telefonní přístroj. Mobilní telefon musí podporovat technologii JAVA a v jeho paměti musí být volné místo pro uložení bankovníci aplikace (v řádu desítek až stovek KB
).

2.6 Homebanking

Homebanking, často také nazývaný PC bankovnictví, je způsob komunikace klienta s bankou prostřednictvím určitého počítače, vybaveného speciální aplikací dodávanou danou bankou. Tento způsob je uskutečněn za pomoci klasických komutovaných telefonních linek (tzn. 
s využitím klasického asynchronního modemu) nebo datových sítí (např. internet). Protože je tato komunikace obousměrná, tedy data se mohou přenášet jak směrem od klienta k bance, tak od banky ke klientovi, je takto umožněno dosáhnout markantních časových a finančních úspor.

Cesta k homebankingovým aplikacím, dodávaným bankami byla relativně jednoduchá. Nejprve mohli klienti vyplňovat formuláře jen na pobočce banky. Mluvíme-li o firemních klientech, nešlo o jednotky formulářů. Proto některé počítačové programy (například účetní software firmy) začaly samy vytvářet a tisknout formuláře s popisem požadované transakce. Tím se celá situace zjednodušila, protože stačilo pouze stisknout tlačítko a z tiskárny vybrat hromádku s formuláři, které již byly řádně vyplněny, a podepsat je. Je ale evidentní, že každý takový softwarový produkt musel vědět, jak daný formulář vypadá pro určitou banku a jak ho vyplnit. Ještě dnes některé banky na svých webových stránkách poskytují své formuláře v elektronické podobě, takže člověk, který nemá vůbec žádný přístup k přímému bankovnictví, si může daný formulář vytisknout a v pohodlí domova vyplnit. Do banky pak formulář přinese vyplněný a podepsaný.

Tato situace ale stále nevyhovovala oběma stranám. Především bankám, v kterých museli úředníci data z formulářů přepisovat do bankovního informačního systému. To samozřejmě neznamenalo z pohledu banky žádné zjednodušení ani zrychlení. Proto vylepšení založené 
na získávání formulářů již v elektronické podobě od klientů (zvlášť těch velkých a významných 
s mnoha transakcemi). Právě těmto klientům banky poskytly počítačové programy, které jim umožňovaly zadávat transakce elektronicky a tyto údaje uložit na děrný štítek, později na magnetický pásek nebo disketu. S touto disketou a vytištěným a podepsaným formulářem (protože podpis se na disketu nedal uložit) přišel klient do banky a bankovní úředníci již nemuseli opisovat údaje ručně, nýbrž je jen načetli z diskety
. Tento způsob zadávání transakcí podstatně zjednodušil provádění hromadných operací, ale stále ještě vyžadoval osobní přítomnost klienta v bance a činnosti prováděné bankovním úředníkem. Navíc tento způsob mohli využívat pouze významní klienti, pro drobné klienty s menším počtem prováděných transakcí nebyl tento způsob určen a ani pro ně neznamenal žádnou výhodu. Banky si ale tímto ověřily, že je možné data o transakcích získat od klientů i v elektronické podobě, že tento způsob šetří čas na obou stranách a že je o tento typ služeb zájem.

Již tedy zbývalo udělat jen pomyslný poslední krok, aby klienti banky mohli připravit formuláře mimo banku v elektronické podobě a tyto informace o požadovaných transakcích do banky přenést přes elektronický komunikační kanál, aby nebyla nutná fyzická přítomnost zástupce firmy v bance při každém požadavku. Pod komunikačním kanálem si lze představit ledasco, nejčastěji se v praxi používaly a používají klasické komutované telefonní linky, přes které se data přenášejí pomocí běžných asynchronních modemů. Banka tedy klienta vybaví programem, který 
i v off-line režimu umožňuje zadávat informace o transakcích, ale místo uložení na disketu se program pomocí např. modemu spojí s počítačem banky a potřebné údaje přenese. Tento komunikační program umí přenášet kromě dat o požadovaných transakcích směrem k bance 
i data z banky, tj. například data o aktuálním stavu účtu nebo posledních provedených transakcích. To navíc umožňuje klientům využít těchto bankovních informací i v jejich účetních systémech, informačních systémech apod. Protože již klient nemusí chodit do banky a vypisovat a především podepsat papírové formuláře, je třeba tento způsob komunikace také řádně zabezpečit. Za prvé je důležité autentizovat klienta, tzn. ověřit, zda ten, co se za daného klienta vydává, jím opravdu je. Za druhé je také potřeba, aby informace o požadovaných transakcích (či posledních provedených transakcích) nemohl nikdo přečíst ani modifikovat.

Homebanking je na trhu nejstarší službou nabízející aktivní prvky přímého bankovnictví pomocí osobního počítače napojeného na bankovní systém. Uživatel může zadávat 24 hodin denně příkazy k úhradě, k inkasu a řadu dalších. Homebanking obvykle umožňuje provádět veškeré bezhotovostní transakce. Samozřejmostí je i dokonalý přehled o historii účtu. Papírové formuláře a jejich vyplňování na pobočce banky jsou dnes již přežitkem. Zadáváním velkého počtu platebních příkazů nebo plateb právě tímto papírovým způsobem donutilo většinu bank 
v průběhu času rozšířit své služby i o homebanking a dát tak klientům další alternativní možnost, jak být ve spojení se svým účtem. Mluvíme zde o klientech podnikatelích, firmách apod., protože tyto subjekty mají zřejmě nejčastější potřebu, třeba i několikrát denně, se spojit s bankou a zadat velké množství platebních příkazů. Především u těchto klientů je homebanking velmi rozšířenou formou elektronického bankovnictví a často celý pojem elektronického bankovnictví zaměňují s pojmem homebanking.

Z předchozích informací o systému homebankingu lze odvodit, že pro klienta je tento způsob komunikace s bankou náročný na používanou technologii. Musí si totiž nejen nainstalovat bankovní aplikaci, ale musí se s ní také naučit pracovat, musí mít modem nebo jiné připojení na internet a platit poplatky za spojení s bankou. Naopak výhodou je, že doba nutná pro spojení 
s bankou je krátká a obvykle toto spojení netrvá déle než několik desítek sekund, protože všechny potřebné informace o transakcích je již dopředu možné zadat a při samotném spojení s bankou je pak množství dat vyměňovaných mezi bankou a klientem relativně malé. Další výhodou je, že např. sekretářka či účetní zpracuje příkazy a někdo na vyšším stupni vedení je potom hromadně autorizuje a pošle ke zpracování bankou.

Obr. 3: Vytvoření jednotlivého příkazu k úhradě pomocí aplikace ČSOB Homebanking 24 [image: image6.jpg]Népovida
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O homebankingových aplikacích můžeme obecně říct jen tolik, že vypadají a pracují víceméně podobně. Možnosti komunikace s bankou, ovládání nebo funkčnosti, kterou poskytují, jsou totiž různé a je jich celá řada. Banka si již při vývoji dodávané aplikace může sama určit způsob práce s programem i způsob komunikace s jejím vlastním serverem. Také si sama určí zabezpečovací politiku. To je samozřejmě na jednu stranu výhoda pro banku, protože si může vybrat takový způsob, který pro ni bude nejvýhodnější a nejvhodnější pro sdílení dat s vlastním bankovním informačním systémem. Na druhou stranu je pro banku značně jednodušší si vybrat některý 
z běžných, již prakticky ozkoušených, protokolů. Potom může službu homebankingu implementovat mnohem rychleji, protože již známý protokol pouze použije ve svém programu 
a není nucena vymýšlet své vlastní algoritmy a procedury. Pro klienty je využití standardních produktů také výhodou, protože je velmi pravděpodobné, že pro klientský informační systém již existuje nástavba, která umožní komunikaci s bankou bez nutnosti instalace speciální bankovní aplikace. Informační systém pak bude moci odesílat data s informacemi o transakcích pro bankovní systém a sám načítat informace o účtu z bankovního serveru.

Homebanking nabízí jeden z nejlepších systémů zabezpečení ze všech forem elektronického bankovnictví. Přihlášení do bankovního systému probíhá pomocí hesla uživatele a autorizačního certifikátu. Celá komunikace mezi klientem a bankou probíhá přes kódovaný kanál.

Hlavní výhodou PC bankovnictví není pouze elektronický přístup k účtu, ale především snadná manipulace s výslednými obdrženými daty. Ty klient může například jednoduše importovat do vlastního účetního programu, a nebo naopak platební příkazy zadávat přímo z tohoto účetního systému. Tímto je homebankingový systém nenahraditelný jinou formou elektronického bankovnictví, protože žádná jiná (zatím) nedovoluje propojit účetní program s účtem v bance. Lze tedy snadno odvodit, že tento způsob komunikace s bankou je vhodný spíše pro firmy a organizace. Nespornou výhodou homebankingu je také značná úspora času při práci s účtem. Propojení homebankingu s internetem je výhodnější oproti např. internetbankingu v případě, kdy je jen jedna osoba (např. finanční ředitel), která má oprávnění provádět transakce na firemním účtu. V takovéto situaci kdokoli z firmy nachystá příkazy k úhradě, pošle je bance a ta jen počká na potvrzení např. elektronickým podpisem oprávněné osoby a příkaz následně provede. Hypotetický finanční ředitel tak není vázán na homebankingový systém na jednom určitém počítači ve firmě, ale do bankovního systému se může dostat odkudkoli na světě připojením k internetu a platební příkazy svým elektronickým podpisem potvrdit např. z hotelového pokoje na Bahamách.

Velkou nevýhodou homebankingového způsobu elektronického bankovnictví je potřeba technického vybavení - od počítače, na který se nahraje potřebný bankovní software, přes modem po autentizační prostředky. Pro střední a velké firmy a organizace je ale tento produkt více než nutností. A tím se také homebanking stává důležitým i pro banku.

2.6.1 Budoucnost homebankingu

Homebanking je jednou z nejrozšířenějších forem elektronického bankovnictví. Nečastějšími uživateli jsou středně velké organizace. Řada funkcí homebankingu bude postupně nahrazována internetem a tudíž i přímým přístupem do centrálního systému banky s nejaktuálnějšími informacemi. Často již je ale homebankingový způsob komunikace nahrazován spíše bankovnictvím internetovým, i když na straně homebankingu je stále výhoda lepšího propojení s účetním programem a možnou autorizací „na dálku“. Už ani mnohdy nenajdeme takové rozdíly mezi těmito dvěma službami a je těžké je od sebe oddělit. V budoucnu se samozřejmě předpokládá nejen jednodušší provázanost s účetním systémem podniku či organizace, ale také propojení na další aplikace typu zásobovacích systémů apod. S rozvojem internetu můžeme předpokládat i výraznější propojení obchodních systémů na jedné a zásobovacích systémů na druhé straně, založených na společné myšlence B2B
 e-komerce – elektronického obchodu mezi firmami. 
V tomto smyslu homebankingový způsob komunikace s bankovním účtem podpoří vývoj B2B 
e-komerce. Banky se už nyní snaží propojit různé trhy a snaží se tak najít si své místo i ve sféře, která jim donedávna byla cizí. Automatizované napojení klientského účtu na banku je tak klíčové pro propojení platebního systému se systémem obchodním.

2.7 Internetové bankovnictví
Říká se, že mobilní telefony a internet zkracují vzdálenost mezi lidmi, ale zároveň odbourávají komunikaci v pravém slova smyslu. Ale to by snad v bankovnictví zas až tak moc nemuselo vadit. Internet - celosvětová síť spojující milióny počítačů - přímo svádí k využití jako komunikační médium mezi klientem a bankou. Člověk je tvor velmi mobilní a tak není divu, že chce být se svým účtem a tedy i se svými penězi stále v kontaktu. Myšlenka, že si klient může kdekoli na této planetě sednout k počítači připojenému na internet a provádět operace se svým účtem, se mohla zdát kdysi možná troufalá, dnes již ale není ničím výjimečným. Vývoj internetového bankovnictví si prošel dlouhou a trnitou cestu a ani dnes stále není vše ideální a dotažené k naprosté spokojenosti obou stran – bankovních institucí a klientů. Bankovní informace jsou totiž velmi citlivé a počítačové sítě často vystavené útokům a nástrahám počítačových hackerů
. 

V poslední době je bankami mezi kanály elektronického bankovnictví nejvíce podporováno internetové bankovnictví (někdy také internetbanking). Toto představuje způsob napojení klienta na jeho účet pomocí webových stránek na síti internet. Jediné, co je tedy k provozu tohoto typu přímého bankovnictví potřeba, je počítač s připojením na internet. Pak už je nejbližší banka vzdálena bez ohledu na krajinu, ve které se klient nachází, tak daleko, jak je daleko nejbližší přípojný bod k celosvětové síti internet. Nezbytností pro provedení platebního příkazu je také použití elektronického klíče. Ten může mít klient uložen kupříkladu na CD či disketě. Bezpečnější variantou je uložení klíče na čipové kartě. V tomto případě je ale nutností mít 
k počítači připojenou čtečku takových karet.

Elektronický klíč může mít také podobu generátoru kódů (autentizační kalkulátor). Tento přístroj podobný kalkulačce vytvoří pro každou transakci jedinečný kód a ten klient zadá na příslušné internetové stránce spolu s vlastním platebním příkazem.

U tohoto způsobu elektronického bankovnictví není potřeba instalovat ani jinak nahrávat speciální bankovní aplikace. Postačí běžný internetový prohlížeč. K účtu je tedy možno přistupovat odkudkoli a kdykoli. Jediným limitujícím faktorem zde může být snad jen připojení 
k internetu. V některých, zvláště rozvojových, zemích ještě tato technologie není dostatečně rozvinutá a zavedená. Ale s tím se při cestách do těchto krajů musí počítat. Technologický vývoj jde navíc mílovými kroky kupředu a snižování poplatků za připojení k internetu jistě pomůže 
i vymizení tohoto problému.

Provádění akcí s účtem se děje výhradně přes internet. Internet je totiž nejlevnějším komunikačním médiem. Z klientského hlediska jsou transakce provedené přes internetové bankovnictví několikanásobně levnější než operace provedené přes telefon. Pokud bychom srovnávali internetové bankovnictví s běžným přepážkovým způsobem na pobočce banky, jde až o desetkrát levnější způsob. Relativně agresivní cenová politika, kterou banky provozují, klienty přímo nutí k využívání internetového bankovnictví, resp. některého z typů přímého bankovnictví. Rozdíly mezi cenami poplatků za transakce provedené na přepážce banky a přes např. internetové bankovnictví jsou markantní. Pro banky totiž představuje využívání některého z kanálů elektronického bankovnictví nejen úsporu nákladů, ale i uvolnění prostoru uvnitř banky, na přepážkách, které se tím pádem mohou využít více k poradenským a konzultačním účelům.

2.7.1 Rozdělení internetového bankovnictví

Pokud bychom chtěli nějakým způsobem rozčlenit internetové bankovnictví, není prozatím mnoho kritérií k dispozici. Banky totiž již od začátku provozu svého internetového bankovnictví nabízejí operace nejen pasivní, ale i aktivní. O internetovém bankovnictví by se dalo říct, že nabízí nejširší škálu možných transakcí, které lze s účtem v bance provést.  Jedním z důvodů je jistě vysoká nákladnost zavedení tohoto druhu elektronického bankovnictví do svého portfolia nabízených služeb a implementace do vlastního bankovního informačního systému.

Internetové bankovnictví můžeme rozdělit na dva typy podle toho, jaký uživatelský komfort je nabízen a také podle toho, jaké transakce a operace může klient se svým účtem provádět.

Internetové bankovnictví lze tedy rozdělit na neplnohodnotné a plnohodnotné, podle toho, zda se váže na konkrétní počítač či nikoli. Druhou možností dělení je dělení internetového bankovnictví na aktivní a pasivní, i když pasivní internetbanking nemá velký smysl. 

Pokud chce klient využívat neplnohodnotný způsob internetového bankovnictví, musí si na svůj počítač nainstalovat potřebný software od banky. Tento druh internetového bankovnictví je tedy podobný homebankingu. Pro zajištění bezpečnosti jsou v tomto případě používány digitální podpis a digitální certifikáty, které tento software sám generuje, a tak je tento druh elektronického bankovnictví možný jen z jednoho určitého počítače.

Plnohodnotné internetové bankovnictví není vázáno na určitý počítač, a proto banka i klient potřebují nějaký jiný bezpečnostní prostředek schopný zajistit vzájemnou autentizaci. Ta většinou probíhá pomocí vygenerovaných kódů. Jednou z možností je, že klient kód dostane po podpisu smlouvy o zprostředkování internetového bankovnictví poštou nebo si jej osobně vyzvedne na zvolené pobočce. Potom při prvním připojení a autentizaci se klient přihlásí pomocí tohoto kódu a okamžitě je mu nabídnuta možnost změny přístupového hesla. Tuto možnost samozřejmě neztrácí ani po první změně a přístupové heslo si může změnit kdykoli. Často i samotná banka upozorňuje klienty při častějším používání internetového bankovnictví, aby si heslo změnili pro větší bezpečnost. Klient není povinen tuto změnu provést, ale snižuje tím bezpečnost svého konání.

Internetové bankovnictví standardně umožňuje zadávat příkazy k úhradě a k inkasu (u některých bank i do zahraničí), zadávat, měnit a rušit trvalé příkazy, zobrazit historii pohybů na účtu 
a zůstatku na něm a další. Také je možné získat informace o kurzech měn, úrokových sazbách apod. Mezi výhody internetového bankovnictví, stejně jako u ostatních druhů elektronického přístupu k účtu, patří dostupnost tohoto komunikačního kanálu 24 hodin denně, 7 dní v týdnu. Další nespornou výhodou je, že není nutná instalace žádného speciálního softwaru nebo aplikace a spojení s bankou je tak možné odkudkoliv, resp. z kteréhokoliv počítače připojeného 
na internet. Obsluha tohoto způsobu bankovnictví je relativně snadná, všechny banky se snaží 
o velmi intuitivní ovládání tak, aby klienti mohli ovládat své účty bez nutnosti školení.

Naopak nevýhodou například oproti homebankingovému způsobu je nemožnost propojení účtu 
s účetním softwarem. To je ale dáno mobilitou, tzn. že účet může klient obsluhovat odkudkoliv, kdežto instalace účetního programu se váže na jeden počítač. Oproti GSM bankingu by se možná mohlo zdát internetové bankovnictví méně operativní. Mobilní telefon má totiž u sebe stále téměř každý a tím pádem může svůj účet ovládat opravdu odkudkoli, ale počítač připojený k internetu nenalezneme úplně všude.

Rozmach internetu v posledních pár letech ohromil celou společnost. Stále více lidí spoléhá na internet jako na studnu vědění a prostředek komunikace a transportu čím dál důležitějších dat. Tím je zároveň internet i velmi jednoduše zneužitelným a napadnutelným kanálem. Přesto se ale dá říct, že internetové bankovnictví je bezpečné. Míra bezpečnosti se samozřejmě odvíjí od využívání bezpečnostních standardů a chování klientů při zadávání transakcí. Řešení zabezpečení má dva hlavní úkoly. Za prvé je důležité zajistit bezpečné datové cesty mezi vlastním systémem internetového bankovnictví a serverem na straně banky. Druhým úkolem je zabezpečit ochranu dat při ověřování identity klienta a jeho oprávnění k provedení požadovaných transakcí (autorizaci).

2.7.2 Budoucnost internetového bankovnictví

Komunikace klienta s svým účtem pomocí počítače představuje pro banku minimální variabilní náklady. Z pohledu banky je jedno, zda se jedná o internetové bankovnictví nebo klasické modemové spojení (homebanking). Internet však vzhledem k jeho čím dál větší rozšířenosti 
a dostupnosti postupně vytlačuje modemové spojení. Internet stejně jako ostatní komunikační média má své výhody a nevýhody. Mezi výhody patří rozhodně nízké variabilní náklady pro banku a možnost vysokého klientského komfortu. Ten je dán zejména přehledností, kterou lze díky grafickému vzhledu webových stránek získat. Oproti telefonickému spojení, kdy klient nemá žádnou vizuální kontrolu, je to krok kupředu. Dokonce ani bankovní přepážky nebo klasické poštovní výpisy webové rozhraní nemohou nahradit.

Naopak ale webové stránky nejsou vůbec vhodné pro vyřizování nestandardních záležitostí, např. reklamací. K případným dotazům může banka předejít vyvěšením FAQ (Frequently Asked Questions - často kladené otázky) na svých internetových stánkách. Případně je také možná forma chatu na oficiálních stránkách banky, tzv. internetové diskuzní fórum za účasti banky, která může vývoj diskuze moderovat, tzn. usměrňovat. Jak je vidět, je velmi důležité, aby banka předcházela mnoha dotazům především správnou strukturou svých internetových stránek 
a informačních materiálů. Banka by si měla osvojit jakýsi vývojový proces, který by vyhodnocoval dotazy klientů a podle toho tvořit a strukturovat své webové prostředí. Část komunikace může být přesunuta i na elektronickou poštu. Avšak prostřednictvím tohoto postupu opět není vhodné vyřizovat např. reklamace. Taktéž není vhodný pro standardizované operace typu zadávání platebních transakcí, i když samozřejmě technicky by to takto provést šlo. Důvodem je opět velká nákladovost oproti klasickému webovému rozhraní.

2.8 PDA bankovnictví
PDA banking je nová možnost jak být ve spojení s bankou kdykoliv a kdekoliv, která přišla s vývojem ve světě telekomunikací. Pro komunikaci se svým účtem potřebuje klient využívající PDA bankovnictví pouze kapesní počítač, tzv. PDA (Personal Digital Assistant – osobní digitální asistent). Klient může zadávat platební příkazy, zjišťovat stav svého konta, zobrazovat historii provedených transakcí na svém účtě a řadu dalších. Jediné omezení, které je kladeno na tuto progresivní metodu napojení, je možnost připojení se pomocí PDA kapesního počítače na internet, a to buď pomocí technologie GPRS u mobilní sítě GSM, anebo bezdrátové sítě WiFi
. Mohlo by se zdát, že velmi limitující je tedy síla signálu, nutného pro připojení do celosvětové sítě. V dnešní době ale již není problém najít místo, odkud je toto spojení možné, protože pokrytí nejen naší republiky je dostatečné. 

Nespornou výhodou tohoto způsobu oproti například telefonnímu bankovnictví je, že klient platí za přenesená data, ne za dobu spojení. Klient také nemusí platit zvýšené poplatky či spojovací telekomunikační taxy za připojení ze zahraničí. Pokud např. využije volně dostupného WiFi připojení v kavárně, nebude ho spojení s bankou stát víc než jeho strávený čas nad touto platební možností. 

Stejně jako u internetového bankovnictví celá PDA aplikace běží na webových stránkách. 
K jejímu zprovoznění potřebuje klient kapesní počítač, který podporuje prohlížení www stránek. Nainstalovaný HTML prohlížeč však musí podporovat framy (rámce) a 128 bitový SSL protokol pro šifrování přenášených dat. Pokud operační systém klientského PDA zvládne scripty, bude aplikace fungovat komfortněji. To se projeví hlavně v grafickém vzhledu, uživatelé PocketPC tak získají výhodu nad zastánci Palmu. Samozřejmě musí být PDA připojené k internetu. Na konkrétním technickém řešení - GPRS, HSCD (High Speed Circuid Switched Data), datové volání - ale nezáleží.

Obr. 4: PDA banking
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PDA bankovnictví v naší republice podporuje zatím pouze eBanka. Přihlašování do systému probíhá stejně jako u klasické internetové verze přes klientské číslo a přístupový kód, který si klient vygeneruje osobním elektronickým klíčem (tzv. kalkulačkou) anebo je mu zaslán na mobilní telefon. Internetový klíč není podporován, protože by vyžadoval instalaci plug-inu (přídavného modulu). 

Samotné pohybování se po účtu je však značně odlišné od ostatních forem elektronického bankovnictví. Je totiž založeno na autentizaci každé stránky, na kterou klient vstoupí. To znamená, že nestačí jedno přihlášení do systému pro brouzdání po účtu, ale je nutné před každou novou stránkou zadávat vstupní údaje. Toto výrazné omezení komfortu klienta bylo podle sdělení eBanky jediným možným řešením, jak zajistit kompatibilitu pro všechny typy kapesních počítačů zařízeními (Pocket PC, Palm, Psion, Nokia, atd.) bez nutnosti cokoli doinstalovávat. 

2.9 Samoobslužná zóna

Samoobslužná zóna, někdy také nazývaná automatizovaná přepážka, je v dnešní době již málo využívanou alternativou přístupu klienta ke svému účtu v bance. Jedná se o samoobslužný terminál - tedy technické zařízení, většinou osobní počítač - umístěný v bance, který je určen 
k zadávání bankovních operací. Je možné jej využít také jako zdroj informací. Obvykle na tomto terminálu běží aplikace internetového bankovnictví, která se ovládá pomocí dotykové obrazovky  (touch-screenu). Může být také použito interaktivní televizní spojení zákazníka s pracovníkem banky v případě, kdy je potřebné vysvětlení postupu. Některé terminály umožňují klientům také tisk výpisu z účtu. Z tohoto popisu je jasné, že tento způsob využijí zejména klienti, kteří nemají přístup k internetu. 

Klient přistupuje k samoobslužné zóně většinou pomocí kreditní karty, která slouží jako identifikační prostředek klienta. Také se použije v kombinaci s heslem pro provádění operací. Další vývoj v této oblasti přístupu klienta přes samoobslužnou zónu ke svému účtu by mohl přinést identifikaci klienta pomocí některých biometrik (např. pomocí otisku prstu) pro zvýšení bezpečnosti. Přechod na tuto technologii bude určitě pro banku velice nákladný a není tedy vyloučeno, že tato technologie nebudu vůbec využita. Samoobslužné zóny jsou většinou 
v provozu 24 hodin denně a jejich prostřednictvím je možné provádět většinu pasivních 
i aktivních operací. Nevýhodou samoobslužné zóny jsou její velké náklady na vybudování 
a vázanost na jedno místo. Klient tak musí dojít na určité místo stejně, jako by šel do banky
.

Pro banku je tak jednodušší a levnější spojit funkce samoobslužné zóny s bankomatem. Na druhou stranu nevýhodou je bezesporu pořizovací cena samoobslužného terminálu, která je vyšší než jeden milion korun. Navíc klient, který provádí platební příkaz a zjišťuje stav peněz na účtu, stráví u terminálu daleko více času než klient vybírající si jen hotovost, a proto je nutné zvážit umístění těchto kombinovaných terminálů na rušných místech.
3 Výhody, nevýhody a rizika spojená s elektronickým bankovnictvím

Zavádění nových komunikačních technologií do bankovnictví má velký přínos jak pro zákazníka, tak i pro banku v roli poskytovatele služeb. Tím se ale také otvírá prostor např. pro neoprávněné přístupy k cizím účtům a další rizikové situace spojené s tímto typem moderního bankovnictví. Tato kapitola je rozdělena do dvou částí tak, že v první se zaměřím na výhody a nevýhody jak z pohledu banky, tak z pohledu klienta. Druhá část je věnována rizikům a otázce bezpečnosti elektronického bankovnictví.

3.1 Výhody a nevýhody elektronického bankovnictví

Z pohledu klienta jako zákazníka je jisté, že se stává prostřednictvím mnoha nabízených způsobů komunikace se svým účtem, jako jsou například mobilní telefony, internet nebo PDA, pánem svého času. Komunikační kanály elektronického bankovnictví může využít kdykoli a kdekoli,
24 hodin denně, 7 dní v týdnu, po celý rok. Už nemusí chodit na pobočku s platebním příkazem, kvůli zjištění stavu na účtu nemusí vystát dlouhou frontu, případně se stresovat, zda bude jeho podpis shodný s tím na podpisovém vzoru při výběru hotovosti na přepážce. Současně se otevírají zcela nové perspektivy, jako například možnost objednávat a platit služby a zboží právě prostřednictvím internetu.

Zavádění elektronických forem bankovních služeb vyžaduje nemalé náklady na pořízení technologií a zavádění služeb, což lze řadit mezi nevýhody pro banky. Na druhé straně však skýtá velký prostor pro úspory běžných provozních nákladů bankovních ústavů, tak nákladů na transakci na straně zákazníka. Banky tím významně ušetří pracovní sílu a zákazníkům slibují pohodlnější obsluhu, a to prakticky odkudkoli po čtyřiadvacet hodin denně za nižší poplatky. Proto se vesměs všechny banky na trhu snaží vystrnadit klienty ze svých kamenných poboček a svojí cenovou politikou je motivovat k vyžívání těchto moderních způsobů spravování svého účtu.
Výhodou pro klienta je tedy ušetřený čas (nemusí navštívit banku, nepřetržitý pracovní  provoz) a možnost komunikovat s bankou z různých míst. Banka rovněž ušetří, a sice na transakčních nákladech.

Mezi nevýhody elektronického bankovnictví z hlediska klienta banky patří především nutnost přístupu k příslušnému elektronickému komunikačnímu kanálu a někdy též vlastnictví speciálního elektronického zařízení. Samozřejmostí také musí být znalost zacházení s tímto komunikačním kanálem, případně zařízením. Pro banku pak nemusí být zřízení a udržování elektronického bankovnictví nikterak levnou záležitostí. Investice do technologií (zvláště ty počáteční) jsou nemalé a ani údržba systému není zadarmo.

Nevýhodou pro klienta je tedy nutnost mít a umět ovládat patřičné technické vybavení. Pro banku jsou nevýhodou v prvních fázích při zavádění patřičných systémů vysoké finanční náklady, problémem je rovněž nutnost jednoznačné identifikace klienta bez osobního kontaktu a vysoké nároky na bezpečnost komunikace. Nevýhodou pro banku je i odtažitost od klienta a horší pozice při získávání informací a nabídkách klientům.

Detailnější pohled na výhody a nevýhody jednotlivých druhů elektronického bankovnictví jsou uvedeny v Příloze 1: Výhody a nevýhody jednotlivých forem elektronického bankovnictví.

Protože v případě elektronického bankovnictví nemá banka s klientem osobní kontakt, je potřebné nějakým jiným způsobem zjistit a bezpečným způsobem ověřit identitu klienta. Bezpečnosti celkově je třeba věnovat velkou péči, což může být náročné jak finančně, tak na znalosti příslušných pracovníků bank i klientů samotných.

3.2 Bezpečnost internetového bankovnictví

Bezpečnosti elektronického bankovnictví je široké téma. Proto se zaměřím pouze na jedno jeho odvětví, v současnosti nejprogresivnější – internetové bankovnictví.

Graf 3: Využití jednotlivých forem elektronického bankovnictví v ČR
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(průzkum z roku 2004 ve spoluprácí se serverem www.mesec.cz
)

Otázka bezpečnosti je ožehavá snad u každého nového způsobu elektronického bankovnictví. Pokud se zaměříme na bankovnictví internetové, souvisí jeho bezpečnost velmi úzce 
s bezpečností samotného internetu. Řešení zabezpečení lze rozdělit na dva základní úkoly. Prvním je zajištění bezpečné datové cesty po sítích internetu mezi systémem internetového bankovnictví na straně banky a komunikačním nástrojem (většinou webovým prohlížečem) na straně klienta. Druhým úkolem je zajistit bezpečnou identifikaci klienta.

Pro zabezpečení komunikace klienta s bankou je k prohlížeči běžně používanému protokolu HTTP
 ještě potřeba využít nadstavbu SSL
, protože samotné HTTP umí provést pouze autentizaci uživatele na základě hesla (neumí tedy např. šifrovat data). HTTP kombinovaný s SSL tvoří dohromady protokol HTTPS. Všechny běžné prohlížeče umí tento protokol používat a navíc používají bezpečné 128-bitové symetrické šifrování. Pro případného útočníka sice není podle expertů velký problém získat kompletní komunikaci mezi bankou a klientem, ale obdrží ji v dobře šifrované podobě a není v jeho silách data rozluštit. Úroveň zabezpečení poskytovaná touto technologií je ze strany bank považována za dostatečnou. Navíc za celou dobu existence internetových aplikací všech českých bank nevznikl zatím žádný skandál, který by odkryl nedostatky a díry v zabezpečení těchto internetových bran.

Míra bezpečnosti závisí tedy především na způsobu identifikace klienta. V zásadě existuje 
5 bezpečnostních nástrojů vstupní identifikace klienta:

· uživatelské jméno a heslo - Uživatelské jméno má podobu čísla účtu nebo čísla platební karty. Přístup je pro klienta v obou případech snadný - může být ale stejně snadný i pro neoprávněnou osobu, která získá potřebná čísla a kódy. 

· PIN kalkulátor – Jedná se o přístroj velikosti kalkulačky, který při přihlašování do aplikace internetového bankovnictví nebo při autorizaci transakcí generuje náhodnou kombinaci PIN čísel. Kalkulátor poskytuje vyšší úroveň zabezpečení než bezpečnostní heslo. Klient má navíc možnost nastavit denní limit tak, aby transakce od určité výše musely být autorizovány pomocí kalkulátoru. Přístroj není jinak využitelný.

· mobilní telefon – Po zadání uživatelského jména a hesla klient obdrží přístupový kód od banky přímo na displej mobilního telefonu. Ochrana tohoto klíče je zajištěna omezenou dobou použitelnosti (zpravidla 30 minut) a platností na jedno přihlášení. Zajištění lze využít u všech tří mobilních operátorů (T-Mobile, Eurotel i Oskar). Výhodou je, že uživatel nemusí s sebou nosit žádný přístroj navíc a ve svém telefonu může navíc využívat i GSM bankovnictví.

· čipová karta – Autorizace probíhá kontrolou identifikačních údajů na čipové kartě uživatele. Klient tedy musí disponovat čtečkou čipových karet a tak se do jisté míry stírá výhoda internetového bankovnictví, že je dostupné kdekoliv a z každého počítače. V současné době není čtečka standardní výbavou počítačů a širší uplatnění si toto zabezpečení zřejmě najde během několika následujících let.
· digitální certifikát – Certifikát je množina elektronických dat, která kompletně popisuje danou osobu, vydaná certifikační autoritou teprve po ověření, že daná osoba je skutečně tím, za koho se vydává. Klient od banky obdrží zpravidla 2 certifikáty. SSL certifikát
 a podpisový certifikát. SSL certifikát je instalován do internetového prohlížeče, a klient může začít využívat online pasivní přístup ke svým účtům. Pokud ale chce využívat služeb internetového bankovnictví z jiného počítače, je třeba certifikát exportovat nejlépe na disketu (export byť na lokální síť se nedoporučuje a export na internet se rovná hazardování s účtem) a importovat do příslušného počítače. Při vstupu do systému aplikace ověří, zda je uživatel majitelem disponibilních práv k ovládání účtu. Při využívání aktivních operací se aplikace dotáže na podpisový certifikát ověřeným navíc heslem klienta a plní tak de facto funkci elektronického podpisu. Certifikáty jsou omezeny platností zpravidla na dobu jednoho roku, poté je nutné z bezpečnostních důvodů vygenerovat nový kód.

Způsoby zabezpečení lze rozdělit i podle jejich úrovně. Např. méně bezpečné způsoby přístupu do systému jsou využívány pouze pro pasivní operace, jako je sdělení zůstatku na účtu a výpis účetních operací. Společným atributem je však využití špičkové úrovně zabezpečení pro aktivní operace, např. zadávání příkazů k úhradě a podobně.

Certifikáty nebo elektronický podpis jsou generovány s platností až jednoho roku, což sice přináší klientům jistý komfort (nemusí se stále starat o častou obnovu certifikátů), ale klade vyšší požadavky na bezpečné uložení a používání těchto klíčů. Pokud uživatel bedlivě opatruje svoje přístupové kódy, hesla a certifikáty, možnost zneužití přístupu k účtu přes internet je mizivá. Ostatně dokládá to i skutečnost, že za celou dobu existence internetového bankovnictví nedošlo k žádnému vážnějšímu incidentu. Mnohem větší riziko spočívá v používání klasických platebních karet, což mimo jiné dosvědčují zprávy o zneužívání a krádežích s databázemi čísel platebních karet.

3.2.1 Internetové bankovnictví a bezpečnost v České republice

Podle odborníků je v současné době největším limitujícím faktorem bezpečnosti internetbankingu chování klienta. Banky obyčejně nedoporučují používat k přihlášení na svůj účet počítače,
o nichž klient nic neví – typicky v internetových kavárnách. 

"Neznámý počítač" je pro klienta potenciálně nebezpečný, neboť může bez jeho vědomí "zcizit" certifikát / soukromý klíč (uložený společně v souboru) a heslo, příp. uživatelské jméno a heslo. Dalším nebezpečím je tzv. phishing, kdy jsou klienti prostřednictvím e-mailové zprávy vyzváni 
k vyplnění a odeslání citlivých údajů
. Záměrem těchto zpráv jé získání osobních a nebo finančních informací o klientovi, které se dají většinou jednoduše zneužít. Naštěstí ale o tomto riziku ví čím dál více klientů a i banky na tento jev upozorňují na svých stránkách. Sofistikovanější metodou získání osobních údajů je pharming
. Tento způsob se prozatím ale objevuje pouze u klientů amerických a velkých evropských bank. 

Úrovní zabezpečení se mohou banky zásadně lišit. U dvou (Česká spořitelna a Citibank) stačí 
k přihlášení do služby internetbanking přihlašovací jméno (číslo) a heslo. Tento způsob je sice pohodlný, nicméně z uvedených způsobů nejméně bezpečný
. Česká spořitelna umožňuje těm klientům, kterým tento způsob zabezpečení nestačí, možnost používat PIN kalkulátor, tedy zařízení, které po zadání PINu (případně údajů vztahujících se k transakci) vygeneruje jedinečný kód pro danou transakci. Jeho vydání stojí 300 korun.

Další banky standardně používají k zabezpečení certifikáty či specifické předměty (PIN kalkulátory, mobilní telefony). ČSOB a Raiffeisenbank tak činí pouze pro aktivní transakce. 
V ČSOB se klient přihlásí do internetbankingu pomocí identifikačního čísla a PINu, aktivní operace jsou pak zabezpečeny pomocí „SMS  klíče“ – klient si nechá zaslat na svůj mobilní telefon kód, který je vygenerován právě pro tuto transakci. Jeho zadáním poté operaci potvrzuje. Zpráva ovšem není chráněna bankovním PINem (tzv. BPIN využívaný bankovními aplikacemi, viz níže). Klientům s vyššími požadavky na bezpečnost nabízí banka bezpečnostní certifikát uložený společně se soukromým klíčem na čipové kartě (viz níže). U Raiffeisenbank stačí klientům pro pasivní transakce rovněž pouze přihlašovací jméno a heslo. Pro provedení aktivních operací ovšem již potřebují certifikát. Po zadání hesla, které si při jeho generování zvolili, je transakce provedena. Mezi operace, které lze provést bez použití certifikátu, však patří například i změna hesla.

Tři banky zabezpečily pomocí certifikátu přístup na účet i potvrzování aktivních operací – Komerční banka, GE Capital Bank a Živnostenská banka. U Komerční banky si klient vygeneruje jeden certifikát, který použije pro přihlášení i potvrzení transakce. U GE Capital Bank a Živnostenské banky je třeba vygenerovat certifikáty dva – SSL certifikát a podpisový certifikát. SSL certifikát je třeba importovat do prohlížeče (slouží k přihlášení), podpisový je poté zapotřebí pro autorizaci transakcí. Živnobanka chystá pro své klienty možnost ukládat certifikáty na zařízení USB token
.

Klientům vyžadujícím vyšší zabezpečení nabízí Komerční banka a ČSOB bezpečnostní certifikát na čipové kartě. Nejde ovšem o zcela standardní a jednoduchou věc – čtečka čipových karet není obvyklou součástí vybavení počítače a také její cena není zrovna nízká
. 

Klienti HVB Bank používají pro přístup ke službám internetového bankovnictví i jejich provádění vždy PIN kalkulátor. Jednorázový poplatek za jeho získání a inicializaci elektronického bezpečnostního klíče činí 490 korun.

eBanka nabízí svým klientům tři druhy zabezpečení – mobilním, internetovým či osobním elektronickým klíčem. Nejběžnějším je mobilní – na mobilní telefon je klientovi po identifikaci klientským číslem zaslán autentizační kód
. Pro potvrzení údajů k případné aktivní operaci je pak stejným kanálem zaslán ještě certifikační kód. Osobní elektronický klíč (OEK) není nic jiného než PIN kalkulátor – stojí ovšem klienta 89 Kč/měsíc.  Internetový elektronický klíč (IEK) je založený na standardních certifikátech. Jádro klíče představuje soubor, ve kterém je bezpečně uložen certifikát a soukromý klíč. Tento soubor si klient vygeneruje a nainstaluje na svůj počítač a využívá jej k přístupu k účtu nebo zadávání aktivních operací. Vlastní přístup k IEK je chráněn heslem, které si uživatel sám zvolí.

Obr. 5: Způsoby autentizace při internetbankingu v jednotlivých bankách
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Jak již bylo řečeno, mají tyto různé způsoby zabezpečení své výhody i nevýhody. U první metody (přihlašovací jméno a heslo) již byly zmíněny. U certifikátu je nevýhodou nepohodlí spojené s generováním certifikátu a nutností nosit certifikát včetně soukromého klíče s sebou. Navíc v internetové kavárně hrozí zneužití certifikátu (resp. soukromého klíče), což se týká 
i případů, kdy klient v tomto prostředí používá čipovou kartu. U některých bank je navíc jeden 
z certifikátů nutno importovat do prohlížeče a poté mazat. Z tohoto hlediska jsou ostatní způsoby zabezpečení bezpečnější a pohodlnější. Nejpohodlnější je pak mobilní telefon, neboť ten má jeho uživatel u sebe stále a nemusí přenášet nic navíc.

Samozřejmostí internetbankingu je šifrovaná komunikace mezi bankou a klientem. Dalšími bezpečnostními opatřeními mohou být tyto prvky: automatické odhlášení při nečinnosti, limity operací, zablokování při několika špatných zadáních hesla či možnost zasílání informačních zpráv. Banky navíc radí "fixní" hesla často měnit. Jednorázová hesla (generovaná PIN kalkulátory či rozesílaná pomocí mobilu) mívají potom omezenou platnost (obyčejně v řádech minut).

Některé banky ovšem mohou ale překvapit při používání internetového bankovnictví negativně. Pokud se totiž klient z účtu neodhlásí a přejde rovnou na jiné stránky, dostane se tlačítkem „Zpět“ zpátky na svůj účet. U Komerční banky a ČSOB alespoň nemůže případný útočník bez dalších prvků provádět aktivní operace, u České spořitelny by ale klienti měli dát pozor – pokud nepoužívají autentizační kalkulátor, mohli by o své peníze snadno přijít.

3.2.2 Rizika elektronického bankovnictví z pohledu banky

V bance probíhá řada procesů, v nichž banka vstupuje do rizika. Toto riziko v mnoha případech není možné či není efektivní zcela eliminovat (neboť by toto opatření vedlo k podstatnému snížení výnosů banky), je tedy nutné je řídit.
 Bankovní rizika se dělí na

· externí: politická, měnová, kurzová, úroková; tedy ta, která nejsou ovlivněna druhem použitého komunikačního kanálu.

· interní: podvody, technická a technologická rizika; tedy ta, která přímo souvisejí
s činností banky a použitý komunikační kanál je přímo ovlivňuje. 

Rizika lze charakterizovat vedle pravděpodobnosti výskytu bezpečnostního incidentu i velikostí potenciálně způsobené škody.

Inovace v oblasti technologií a zvyšující se konkurence mezi bankami přinesla rozšíření nabídky bankovních služeb. Imperativem doby se stává poskytování služeb prostřednictvím elektronických distribučních kanálů jak podnikové, tak i retailové klientele. S rychlým rozvojem elektronického bankovnictví jsou však spojená i určitá rizika.

Pro zajištění bezpečných služeb elektronického bankovnictví je důležité, aby každý článek 
v řetězci poskytovatelů elektronického bankovnictví tato rizika identifikoval a přijal adekvátní opatření vedoucí k jejich eliminaci, resp. ke snížení možných následků. Zjednodušeně lze rizika pojící se s oblastí elektronického bankovnictví rozdělit na obecná, která se vyskytují i v oblasti klasického bankovnictví, a na rizika pro elektronické bankovnictví specifická. Specifická rizika jsou představována jednak novými druhy rizik a jednak zvýšenou mírou rizik existujících 
v klasickém bankovnictví. Pro vedoucí pracovníky bank tak vyplývá nový úkol zajistit revizi stávajících postupů řízení rizik v oblasti poskytování bankovních služeb a tyto postupy eventuálně upravit a přizpůsobit novým podmínkám.

Charakteristické vlastnosti elektronického bankovnictví přinášejí následující skupiny rizik. Rychlost změny vyvolaná inovacemi v technologiích i potřebou rozšířené nabídky služeb poskytovaných klientům je mnohem větší než u klasických bankovních produktů. Systémy podporující produkty klasického bankovnictví byly tradičně implementovány v průběhu relativně dlouhého implementačního cyklu po důkladných detailních testech. Naproti tomu v případě elektronického bankovnictví jsou banky mnohdy tlačeny konkurenčním bojem k co nejrychlejší implementaci nových řešení - často v době čítající pouze několik měsíců od okamžiku zrodu konceptu řešení do okamžiku jeho masivního nasazení. Tato skutečnost klade mimořádné nároky na kvalitu strategického zhodnocení záměru a provedení analýzy rizik a kvalitu bezpečnostních posudků před samotným zahájením implementace nové služby.

Transakční webové aplikace jsou úzce svázány s tradičními bankovními systémy tak, aby bylo umožněno tzv. straight-through processing
 (STP) elektronických transakcí. Automatizované STP na jedné straně eliminuje možnost vzniku chyby způsobené lidským faktorem, na druhé straně dramaticky zvyšuje závislost na bezchybně navržené systémové architektuře a provozní spolehlivosti jednotlivých částí komplexních informačních systémů.

Elektronické bankovnictví zvyšuje závislost banky na informačních technologiích, a tím i komplexnost technických a bezpečnostních aspektů řešení, komplexnost partnerských vztahů, aliancí, dodavatelských vztahů, outsourcingu a jiných vztahů banky se třetími stranami.

Internet má globální povahu. Jde o otevřenou síť přístupnou téměř odevšud anonymními uživateli, s posíláním zpráv přes neznámá místa, někdy i přes bezdrátová pojítka. Tento fakt zvyšuje potřebu důrazu kladeného na bezpečnostní opatření, techniky autentizace uživatele a ochrany dat, standardy ochrany osobních údajů a procedury sběru a vyhodnocování auditních záznamů.

Mezi nezbytná bezpečnostní opatření patří:

· autentizace klientů přistupujících prostřednictvím elektronického bankovnictví do informačního systému banky. Toto opatření pravděpodobně nepotřebuje bližší vysvětlení. Jde o jednoznačné a bezpečné určení identity klienta přistupujícího prostřednictvím elektronického distribučního kanálu a stanovení jeho oprávnění.

· zajištění nezpochybnitelnosti autorství a zajištění odpovědnosti v případě transakcí elektronického bankovnictví s cílem dosažení právní odpovědnosti. 

· zajištění vhodného oddělení povinností s cílem zamezit přílišnému nebo nevhodnému kumulování oprávnění jednotlivých zaměstnanců.

· systémy elektronického bankovnictví musejí mít implementovány vhodné a dostatečné mechanismy pro kontrolu autorizačního procesu a procesu přidělování přístupových práv.

· zajištění integrity transakcí elektronického bankovnictví, záznamů a informací. Je potřeba si uvědomit, že STP v mnoha případech znesnadňuje proces detekce a nápravy programátorských chyb a podvodného jednání. Je proto důležité věnovat dostatečnou pozornost zabezpečení a monitorování systémů, které pracují na bázi STP.

· vytváření jednoznačných auditních záznamů o každé jednotlivé transakci a jejich vyhodnocování.

· důvěrnost klíčových informací. Toto opatření je potřeba zajistit jak při zpracování dat 
v bance, tak zejména při zpracování dat třetími stranami.

4 Další vývoj elektronického bankovnictví

Jak již bylo zmíněno, banky se snaží nabídnout svým klientům co nejrozmanitější způsoby komunikace s jejich účty. Přesto ale elektronické bankovnictví rozhodně neznamená konec bankovních poboček. Jedním z důvodů je i to, že zájem o využívání nových komunikačních kanálů – jak internetu, tak mobilních technologií - u klientů roste pouze pozvolna a ještě dlouhou dobu existovat část obyvatelstva, která nebude ochotna tyto nové technologie přijmout. Existuje hypotéza, která tvrdí, že moderní banky budou své pobočky postupně přetvářet na spíše konzultantsko-prodejní místa. Do banky by tak klient přišel jen v případě, že potřebuje přímou radu. Běžné operace bude totiž provádět sám za pomocí moderní technologie odkudkoli 
a kdykoli. Nástin budoucnosti jednotlivých forem již byl uveden dříve.
Na vývoj bankovních produktů neustále působí řada vlivů a souvislostí. Trendy vývoje bankovních produktů se můžeme pokusit předpokládat v podstatě ze dvou hledisek - z pohledu banky jako podnikatelského subjektu nebo jako finančních zprostředkovatelů na finančním trhu. Z pohledu banky jako podnikatelského subjektu budou vývoj bankovních produktů ovlivňovat snahy o snížení obchodních rizik, snížení nákladů, zvýšení efektivnosti, podílu na trhu, kvality poskytovaných služeb včetně komunikace s bankou. Z pohledu postavení banky na finančním trhu je nutno odvozovat předpoklad vývoje bankovních produkt ze současných trendů na světových finančních trzích.

Na dnešním mezinárodním až celosvětovém trhu probíhají stále větší množství obchodních a finančních transakcí. Díky rychlému rozvoji informačních technologií jsou světové obchodní cesty stále lépe propojeny, transakční překážky odstraňovány a totéž se vyžaduje i od toků finančních. Silná konkurence v bankovním sektor nutí banky snižovat ceny svých služeb a tudíž snižovat své náklady. Zároveň klienti požadují stále vyšší standardy, především rychlost a jednoduchost transakcí, a státní orgány regulují banky v mnoha dalších oblastech.

V poslední době, v souvislosti s rychlým vývojem informačních a bankovních technologií, stejně tak jako s rozsáhlou internacionalizací finančních trhů, dochází k různým změnám v počtu, struktuře, vlastnictví a zaměření finančních institucí.
 Je dosti pravděpodobné, že vzhledem 
k rozvoji moderních komunikačních technologií bude jednou mobilní a elektronické bankovnictví úplnou samozřejmostí. Doba, ve které byla banka jako budova, ve které klienti vyřizují své transakce, neodmyslitelnou součástí bankovnictví, se pomalu začíná blížit ke svému konci.
V České republice brání rozvoji elektronického bankovnictví zejména jistý konzervatizmus hlavně starších lidí. Jejich odstup od nových technologií brání progresivním novým komunikačním kanálům v rozvoji a usnadnění komunikace klienta s bankou. Do jisté míry zde hraje svou roli i určitý strach z bankrotu bank. Rozvoji nových technologií také brání 
i nedostatečného pokrytí populace internetovým připojením. Také ještě i v dnešní moderní době můžeme najít lidi, kteří nemají uzavřený ani běžný účet. V budoucnu (a v mnohých případech už dnes) ovšem na ně bude vyvinut tlak okolí na zavedení a používání běžných účtů a i tito lidé budou nakonec rádi, že mají své finance více pod kontrolou.

V současnosti existuje v České republice pouze jediná banka s hlavní specializací na přímé bankovnictví - eBanka. Ostatní banky na českém trhu si jsou ale vědomy vzrůstající tendence provádění transakcí pomocí některého z mnoha druhů elektronického bankovnictví a včas a poměrně kvalitně se věnují zavádění nových technologií do svého portfolia služeb. Je tedy více než jasné, že eBanka to nebude mít lehké a bude muset konkurovat již zaběhlým klasickým bankám.

Elektronická komerce na internetu velmi úzce souvisí s elektronickým bankovnictvím. U nás je ale stále ještě v raném stádiu vývoje. Placení bankovními kartami přes internet v ČR příliš rozšířené není – mnoho obchodníků jej ani nenabízí, protože odmítají vysoké náklady na zavedení elektronického obchodu a nejsou ve velké většině spokojeni se službami a nízkými výhodami. Přesto ale počet lidí nakupujících zboží přes internet stále roste. Zaplatit lze totiž 
i pomocí internetového bankovnictví svázaného, resp. nesvázaného se systémem obchodu či analogicky i pomocí GSM Banking, popř. jiného kanálu přímého bankovnictví. Internetové prodejny hlásí nárůst tržeb, banky či společnosti spojené s platebními nástroji na internetu potvrzují, že čeští zákazníci si na způsob úhrady přes internet (prostřednictvím karet nebo provázané platební brány) zvykají stále více, přičemž se dá očekávat další nárůst zájmu o tyto platby. Nevýhody jednotlivých elektronických způsobů úhrady pro klienta však spočívají obvykle zejména v jejich omezení na jednu banku či společnost, případně v rozsahu uplatnění (např. platba platebními kartami na internetu pouze v České republice). Především v platbách přes internet vidím velký potenciál dalšího vývoje.

Jistě nemalou překážkou ve vývoji komunikačních technologií ve spojení s elektronickým bankovnictvím je jejich zabezpečení. Dokud nebude vyvinut dostatečně bezpečný kanál, který by současně využívala podstatná část klientů, bude mít elektronické bankovnictví stále kam směřovat.

Závěr 

V této bakalářské práci jsem se pokusila popsat a analyzovat současnou situaci v oblasti elektronického bankovnictví, vyhodnotit jednotlivé jeho formy a vyzdvihnout jejich výhody a nevýhody a upozornit na některá rizika spojená s jejich používáním a zároveň nastínit možné směry dalšího vývoje.
Za hlavní přednost přímého bankovnictví je možné považovat časově neomezený přístup klienta ke svému účtu. Platební transakci je možné odkudkoliv a kdykoliv vyřídit jen za několik málo minut, a to znamená značnou úsporu času proti návštěvám pobočky. Vedle časové úspory přináší využívání služeb přímého bankovnictví také nižší poplatky za platební transakce. Elektronický komunikační kanál je pro všechny banky podstatně levnější než klasická cesta podávání platebních příkazů na papírovém nosiči na pobočce. Proto také banky tuto formu platebního styku poplatkově zvýhodňují, aby klienty motivovaly přímé bankovnictví co nejvíce využívat. Naopak lidé, kteří stále dávají přednost zadávání platebních příkazů na pobočce, zaplatí výrazně více. Rozdíl mezi poplatkem za elektronický a papírový příkaz dosahuje až několika desítek korun. Osobní návštěvu na pobočce banky dnes preferují už jen starší klienti.

V dnešní době představuje elektronické bankovnictví nejmodernější formu poskytování bankovních služeb a je již považováno za standardní distribuční kanál a nepovažuje se samo 
o sobě za výraznou konkurenční výhodu. Elektronické bankovnictví je však ale i něco víc – přináší změnu v celém chodu a chování banky, jejich zaměstnanců i klientů. Patří mezi nejdynamičtěji rozvíjející se oblasti bankovních služeb. Zpočátku existence elektronického bankovnictví byly obavy o jeho bezpečnost, s postupem času se ale bezpečnostní systémy neustále zdokonalují a již dnes lze e-bankovnictví považovat za bezpečnější než klasické bankovnictví. 

Důvodů pro zavedení elektronického bankovnictví je několik. Prvním je zatraktivnění služeb, který vede ke konkurenčnímu boji o zákazníka. Tento trend je zřejmě hlavním pohonným faktorem v oblasti vývoje elektronického bankovnictví. Je nutné také poznamenat, že konkurenční boj se neodehrává pouze na mezibankovním poli, ale existují zde také tlaky z okolí. Ve finančním sektoru totiž začínají působit subjekty, které se stávají vážnou konkurencí tradičních bank. Tyto subjekty se nebojí využívat moderních technologií a přinášet do dosud poměrně konzervativního finančního sektoru razantní vlnu inovací, což jim pomáhá přilákat zejména bonitní klientelu. Rychlost a komfortnost služeb je totiž pro tyto zákazníky významným faktorem při rozhodování. Jedná se například o firmy nabízející úvěrové produkty ve formě kreditních karet nebo splátkového prodeje. Tyto společnosti často spolupracují s řetězci obchodních domů a hypermarketů a společně například nabízejí co-branded karty.

Druhým důvodem je dynamicky se rozvíjející obchodování prostřednictvím internetu, a to jak 
z pohledu Business to Business, tak z pohledu Business to Customer a jeho pozitivní výhledy do budoucna, kdy jsou banky nuceny vytvářet dobré prostředí pro tento typ obchodu.

Třetím důvodem, proč vzniká elektronické bankovnictví, je možná úspora nákladů. Zcela záměrně jsem použila slova „možná“, protože jde o dlouhodobý proces v horizontu spíše let než měsíců a v souvislosti se zaváděním nových technologií jsou banky nuceny investovat vysoké částky.

Do budoucna lze předpokládat vyšší využití mobilních telefonních sítí a především internetu jako distribučních kanálů. Je také pravděpodobné očekávat další bouřlivý rozvoj v tomto směru, který bude doprovázen stále vyššími nároky kladenými na kvalitu poskytovaných služeb. Je možno předpokládat stále vyšší zájem o elektronické bankovnictví i od laické veřejnosti. Současný rychlý rozvoj elektronického bankovnictví dává předpoklad pro sbližování úrovní tuzemského bankovního sektoru s úrovní obvyklou v Evropské unii ve využívání diverzifikovaných distribučních sítí. Podmínkou je zvýšení dostupnosti internetu ve střednědobém horizontu a odstranění obav z možné zneužitelnosti dat při uskutečňování bankovních operací prostřednictvím nových distribučních kanálů.
Dá se očekávat, že výčtem současných forem elektronického bankovnictví ve třetí kapitole nejsou všechny myslitelné formy vyčerpány. Je pravděpodobné, že se vznikem nových komunikačních prostředků bude i banka vytvářet nové formy komunikace s klienty tak, aby komunikace klienta s bankou byla vždy pohodlná, bezpečná, rychlá a levná.

Domnívám se, že svou prací jsem zároveň připravila prostor i pro další studenty, kteří mohou 
v následujících obdobích mé závěry porovnat s novou budoucí situací a opět nastínit další vývoj. Nejen internetové prostředí je natolik dynamické, že takové srovnání bude mít jistě svůj význam.
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Příloha 1:

Výhody a nevýhody jednotlivých forem elektronického bankovnictví

	Typ elektronického bankovnictví
	Výhody
	Nevýhody

	Telefonní bankovnictví
	
	

	 - telefonní bankéř
	- Komunikace s živým člověkem, který v případě nesnází snadno poradí – při získávání informací se tak klient může zeptat na vše co potřebuje a při zadávání trvalého příkazu se nemusí bát, že si nebude moci poradit s některou položkou
	- Omezení časové dostupnosti bankéře - v některých bankách je poradce přístupný jen v určitých hodinách

	 - IVR
	- Nepřetržitý provoz – dostupnost 24 hodin denně, 7 dní v týdnu.
	- Nutnost telefonu s tónovou volbou

- IVR systém není a nikdy vzhledem ke své povaze pro klienta nebude uživatelsky příjemný. 

- Vůbec se nehodí k nasazení tam, kde komunikace s bankou je poměrně živá a častá.

	GSM bankovnictví
	
	

	- SMS bankovnictví
	- Služba není závislá na tom, kterého mobilního operátora používáte. 

- Pokud službu banka nabízí, není k jejímu používání nutná speciální SIM karta
	- Služba není nijak zabezpečená požadavek se odesílá jako běžná SMS zpráva. 

- Komponování speciálních SMS zpráv je poněkud těžkopádné.

	- GSM SIM Toolkit
	- Služba je uživatelsky mnohem příjemnější a navíc lépe zabezpečená.

- Bezpečným způsobem  Využívání informačních (zjištění zůstatku, transakční historie) i transakčních (zadání platebního příkazu) služeb


	- Nutnost mít speciální bankovní SIM kartu a mobilní telefon podporující technologii SIM Toolkit.



	WAP bankovnictví
	- Přístupnost odkudkoli a kdykoli
	- Ve srovnání s ostatními technologiemi je WAP pomalý, nákladný a komplikovaný  (nutná také podpora WAP v telefonu)

	Homebanking
	- Přehlednost – na monitoru si klient může nechat zobrazit právě ta data, která potřebuje, vidí je pžehledně uspořádána na obrazovce.

- Přístup z pohodlí domova

- Možnost propojení homebankingu na účetní software (avšak pouze v případě, že homebanking i účetní sofware podporují stejný datový formát)

- Možnost zadávat hromadné platební příkazy – ostatní způsoby elektronického bankovnictví většinou tuto funkci nenabízejí.

- Vysoká úroveň zabezpečení – vytáčí se speciální číslo (data tedy nejdou přes internet), data jsou digitálně podepisována a šifrována (konkrétní způsob se u jednotlivých bank liší). Po několika neautorizovaných pokusech o spojení s bankou dojde k zablokování klienta.
	- Omezená přístupnost (pouze z počítače, na kterém je nainstalován příslušný bankovní software)

- Poplatky za homebanking patří ve srovnání s ostatními formami přímého bankovnictví spíše k těm vyšším (instalace, aktivace, paušál, výměna klíčů, zaškolení obsluhy atd.)

- Časové omezení - některé banky zpracovávají informace (pohyby na účtu apod.) jen v pracovní době



	Internetové bankovnictví
	- Není nutná instalace speciálních programů 

- Spojení s bankou je možné z kteréhokoli počítače připojeného k síti internet 

- Relativně snadná obsluha

- Další výhody stejné jako u HomeBankingu (viz výše) – přehlednost, hromadné příkazy atd
	- Na rozdíl od Homebankingu jej nelze propojit s účetním softwarem 

- Není tak operativní, jako například GSM Banking (internet není mobilní)


Příloha 2: 

Seznam bank a jimi poskytovaných produktů elektronického bankovnictví

Telefonní bankovnictví

Phonebanking je bankovní služba umožňující spojení klienta s bankou prostřednictvím telefonu. Ve své pasivní formě umožňuje získávat informace od banky, aktivní forma dává možnost zadávat i platební příkazy. Rozlišuje se phonebanking s automatem, kdy klient prostřednictvím telefonu komunikuje s automatickým hlasovým systémem banky a phonebanking s operátorem, kdy klient komunikuje s operátorem (telefonním bankéřem). Služby využívající hlasových automatů většinou nabízejí omezený rozsah služeb, jsou však k dispozici nepřetržitě. Telefonní bankéři mívají v některých bankách omezenou pracovní dobu, ve zbývajícím čase bývají nahrazováni automatem.

Seznam bank poskytujících GSM bankovnictví a názvy produktů:

	Banka
	Název produktu

	Citibank Online 
	Telefonní bankovnictví

	Česká spořitelna 
	Servis 24 Telebanking

	ČSOB, a.s. 
	ČSOB Linka 24

	eBanka, a.s. 
	Phonebanking firemní/osobní

	GE Money Bank, a.s. 
	Telefon Banka

	HVB Bank Czech Republic a.s. 
	Telebanking

	Komerční banka, a.s. 
	Expresní linka KB

	Raiffeisenbank a.s. 
	Callkonto

	Živnostenská banka a.s. 
	TeleBanka


GSM bankovnictví

GSM Banking je bankovní služba umožňující komunikaci klienta s bankou prostřednictvím mobilního telefonu podporujícího technologii SIM Toolkit nebo pomocí SMS zpráv. V případě SIM Toolkit musí mít klient ve svém mobilním telefonu vloženou speciální (bankovní) SIM kartu, která umožňuje komunikovat s bankou. Některé banky nabízejí GSM banking i ve formě tzv. SMS bankovnictví prostřednictvím krátkých textových (i pro telefony bez SIM Toolkit). GSM banking klientovi umožňuje získávat nejrůznější informace o účtech, provádět vybrané bankovní transakce a využívat další bankovní služby (rozsah služeb se liší dle jednotlivých bank). RadioMobil (T-Mobile) byl první z provozovatelů mobilních sítí v ČR, který uvedl na trh GSM banking. Klient T-Mobile s bankovní SIM kartou ve svém telefonu (získá ji ve značkových prodejnách) navštíví banku a ta mu do telefonu nahraje příslušnou bankovní aplikaci a vygeneruje bankovní PIN, kterým se následně přihlašuje. O něco později přišel na trh s touto službou také Eurotel, kterého následoval i nejmladší operátor Český mobil (Oskar). Klienti Eurotelu i Oskara se také neobejdou bez bankovní SIM karty (k dostání je ve značkových prodejnách: Eurotel ji označuje Eurotel SIM karta s Juice a Oskar ji označuje Karta SIM Plus). Na rozdíl od T-Mobile je již na kartě bankovní aplikace nahraná od výrobce, společně s kartou klient získá rovnou bankovní PIN (odpadá tak nahrávání aplikace v bance). Výhodou těchto karet je také to, že umožňují přístup k více účtům v různých bankách. Návštěvě banky se ale klient nevyhne, musí ji totiž požádat o aktivaci bankovní aplikace.

Seznam bank poskytujících GSM bankovnictví a názvy produktů:

	Banka
	Název produktu

	Česká spořitelna 
	GSM banking (SIM Toolkit)

	ČSOB, a.s. 
	ČSOB Mobil 24

	eBanka, a.s. 
	GSM SMS Sim Toolkit firemní/osobní

	GE Money Bank, a.s. 
	Mobil Banka

	HVB Bank Czech Republic a.s.
	GSM Banking

	Komerční banka, a.s. 
	Mobilní banka

	Raiffeisenbank a.s. 
	Mobilkonto

	Živnostenská banka a.s. 
	MiniBanka


Home banking

Homebanking je bankovní služba umožňující komunikaci mezi bankou a klientem prostřednictvím propojení osobního počítače klienta vybaveného speciálním softwarem přes modem s počítačem banky. Umožňuje jak získávání informací od banky, tak i aktivní provádění platebních, depozitních i úvěrových operací. Aplikaci lze provázat s účetnictvím klienta. Nevýhodou je vázanost na jeden konkrétní počítač s nainstalovanou bankovní aplikací.

Seznam bank poskytujících Homebanking a názvy produktů:

	Banka
	Název produktu

	Česká spořitelna 
	HomeBanking

	ČSOB, a.s. 
	ČSOB Edifact 24, BusinessBanking 24, MultiCash 24

	eBanka, a.s. 
	eKomunikátor

	GE Money Bank, a.s. 
	Bank/Klient

	HVB Bank Czech Republic a.s. 
	MultiCash, HomeCash, Gemini

	Komerční banka, a.s. 
	ProfiBanka

	Raiffeisenbank a.s. 
	Gemini, MultiCash

	Živnostenská banka a.s. 
	Eltrans 2000


Internet banking

Internet banking je bankovní služba umožňující komunikaci klienta s bankou prostřednictvím kteréhokoliv počítače připojeného na internet. Klient nepotřebuje žádný speciální software, stačí mu běžný prohlížeč, pomocí kterého si otevře webové stránky banky, kde vstoupí (po zadání uživatelského jména, hesla, případně elektronického klíče) do své „internetové“ banky. Klient může stejně, jako kdyby byl přítomen v pobočce, zjišťovat zůstatky, historii účtu, zadávat příkazy k úhradě, inkasu, k měnové konverzi, zakládat termínované či spořící účty a využívat dalších služeb nabízených bankou.

Seznam bank poskytujících internetové bankovnictví a názvy produktů:

	Banka
	Název produktu

	Citibank Online 
	internetové bankovnictví/ Internetové bankovnictví - Domestic/Mix/Cross Border

	Česká spořitelna 
	Servis 24 Internetbanking

	ČSOB, a.s. 
	ČSOB Internetbanking 24

	eBanka, a.s. 
	PDA bankovnictví, Internet banking firemní/osobní

	GE Money Bank, a.s. 
	Internet Banka

	HVB Bank Czech Republic a.s. 
	Online Banking

	Komerční banka, a.s. 
	MojeBanka

	Raiffeisenbank a.s. 
	Webkonto

	Živnostenská banka a.s. 
	NetBanka


Spojení mobilní technologie a internetu

WAP banking je jedním z nejnovějšách komunikační kanálů pro spojení s bankovním účtem. Klient potřebuje mobilní telefon podporující službu WAP (Wireless Application Protocol). Telefony s touto službou nabízejí všichni provozovatelé mobilních sítí v ČR: Eurotel, T-Mobile i Vodafone. WAP banking umožňuje získávat aktuální informace o kurzech měn, úrokových sazbách, zůstatcích, pohybech na účtech, zadávat platební příkazy, zakládat termínované účty a využívat dalších služeb nabízených bankou.
V České republice poskytuje WAP bankovnictví pouze eBanka – WAP banking firemní/osobní.

JAVA banking je unikátní mobilní bankovnictví na bázi technologie JAVA, které umožňuje klientům ovládat účet v on-line režimu prostřednictvím klávesnice a displeje mobilního telefonu.

V České republice tuto novou službu přímého bankovnictví poskytují zatím jen dvě banky – Komerční banka (produkt Mobilní banka) a Živnostenská banka (produkt SmartBanka).

PDA banking je nová možnost jak být ve spojení s bankou kdykoliv a kdekoliv, která přišla s vývojem ve světě telekomunikací. Klient potřebuje pouze kapesní počítač, tzv. PDA s připojením na internet pomocí GPRS nebo WiFi technologie.

Tento druh bankovnictví v České republice podporuje zatím pouze eBanka.

� Např. Amazon je typickým příkladem e-commerce firmy. Naopak IBM sice prodává své produkty skrze internet (to je e-commerce), taktéž Dell, ale další interní procesy těchto firem prošly/procházejí transformací (např. výzkum �a vývoj, projektové řízení, atd.) a využívají moderní technologie ke zvýšení produktivity firmy a efektivity vykonávaných činností (to je e-business).


� Cross-selling je termín označující obchodní strategii sloužící k přesvědčení zákazníka ke koupi souvisejících produktů a služeb


� PARDUBICKÝ, T.: Elektronické bankovnictví není tak snadné, jak se zdá. Virtuální inovační park [on-line]. 2001. Dostupný na <http://www.park.cz/article.asp?itm=161> [cit. 2006-05-14]


� MARVANOVÁ, M, SCHLOSSBERGER, O a kol.: Platební styk, 2. dopl. vyd.. Praha : Bankovní institute, 1998. 376 s.





� Traduje se, že (v případě jednoho bankomatu umístěného ve švýcarském Curychu) projíždějící tramvaje způsobující zkraty a výpadky elektrického napětí několikrát přiměly bankomat samovolně vydávat hotovost


� ŽÁKOVÁ PETROVÁ, H.: Finanční služby v České republice: průvodce pro cizince. 1. vyd. Praha : Multikulturní centrum Praha, o.s., 2006. 50 s. ISBN 80-239-6725-8. Dostupné i online na URL <http://www.migraceonline.cz/finance/cestina.pdf>


� Dle údajů ČTK


� především standardu GSM (Global System for Mobile Communication), neboť starší standard NMT (Nordic Mobile Telephone)  nebyl příliš bezpečný ani rozšířený


� Short Message Service - služba, která umožňuje posílat zprávy dlouhé až 160 znaků na mobilní telefon, který používá technologii GSM


� celosvětová síť byla od roku 1969, kdy byly poprvé propojeny 4 počítače, do roku 1993 určena výhradně k akademickým a vojenským účelům


� pojem uzel je zde použit záměrně. Místo něj si lze dosadit buď počítač, nebo jiné zařízení, které může být připojeno do internetu - přepínač (switch), rozbočovač (hub), směrovač (router), mobilní telefon apod.


� Tato verze má ale omezený adresní prostor a s narůstajícím počtem připojených uzlů je tento nedostačující. Proto se připravuje přechod na nový protokol IPv6, který je bezpečnější a místo 32-bitové adresy používá adresu �128-bitovou. Tím se podstatně zvětší adresní prostor a každý mobilní telefon nebo mobilní elektronické zařízení bude moci mít svoji vlastní IP adresu – jednoznačný identifikátor uzlu


� i když to není zcela přesné, úplně první internetbanking nabídla svým klientům v roce 1998 Fio, družstevní záložna


� Expandia, nyní eBanka, má dnes desítky poboček a je přítomna i na přepážkách České pojišťovny


� Expandia banka (nynější eBanka), Union banka a Živnostenská banka


�dle údajů bank, převzato z VYKOUKAL, P.: Nechoďte do banky, vždyť nemusíte. Penize.CZ [on-line]. Dostupný na WWW: <http://www.penize.cz/info/zpravy/zprava.asp?IDP=1&NewsID=174> [cit. 2006-05-14] 


� dle údajů NetMonitor - SPIR - Mediaresearch & Gemius byla na konci roku 2005 velikost internetové populace� v ČR 3,5 milionů


� PŘÁDKA, M., KALA, J. :Elektronické bankovnictví: rady a tipy. 1. vyd. Praha : Computer Press, 2000. 166 s. ISBN 80-7226328-5





� ICT – Information and Communication Technologies


� V širším slova smyslu se jedná o finanční zdraví klienta banky. V užším slova smyslu je to schopnost přijímat a následně řádně splácet úvěry. Bonita zákazníka je odvozena především od jeho pověsti a platební schopnosti


� Úvěr, u kterého banka souhlasí, že jej může zákazník v průběhu stanoveného období opakovaně čerpat až do určité výše (úvěrového rámce). Pokud zákazník splatí část dlužné částky, může si opět, až do výše úvěrového rámce půjčit‚ za předpokladu dodržení podmínek úvěrové smlouvy.


� U debetní karty je obnos okamžitě odečten z účtu


� Společnost Diner Club International zavedla v roce 1950 první univerzální platební karty pro svých 200 vybraných klientů. 


�JUŘÍK, P.: Co-branded a Affinity Card. Idnes.cz [on-line]. 2006. Dostupný na <http://fincentrum.idnes.cz/fi_osobni.asp?r=fi_osobni&c=A060124_152115_fi_osobni_zal> [cit. 2006-05-14]


� Card Verification Code – kód, který slouží jako bezpečnostní kontrolní prvek a tvoří ho poslední tři čísla v podpisovém proužku karty


� Autentizace je proces, při kterém se ověřuje, zda je uživatel nebo entita opravdu ten, za koho se vydává.


� Jakýkoliv mobilní telefon nebo pevná linka s tónovou volbou, popř. telefonní přístroj s pulsní volbou vybavený přídavným adaptérem pro tónovou volbu, tzv. „tone dialer“


� Global System for Mobile Communication – globální systém mobilní komunikace


� BPUK = PUK (Personal unblocking key) pro bankovní aplikaci


� ZÁMEČNÍK, P.: Přímé bankovnictví na vzestupu. Měšec.cz [on-line]. 2003. Dostupný na �< http://www.mesec.cz/clanky/prime-bankovnictvi-na-vzestupu/> [cit. 2006-05-14]


� General Packet Radio Service – služba pro přenos dat pro uživatele GSM mobilních telefonů. Cena této služby je odvozena od objemu přenesených dat


� Kilobyte [kilobajt], v češtině se stále častěji objevuje i kilobajt, je odvozená jednotka množství informace používaná v informatice, která původně představovala 1024 bytů, tedy 210 bytů. Protože počítače pracují ve dvojkové soustavě, byl zvolen tento násobek místo obvyklého 1000 a právě kvůli své „nekulatosti“ se zavedlo označení KB �(a ne kB). V prosinci 1998 IEC (International Electrotechnical Commission) doporučila pro počítačové jednotky nový systém označování násobků, ve kterém byla pro původní 1 kilobyte = 1024 B navržena zkratka 1 KiB �a zavedena jednotka 1 kilobyte = 1000 B se zkratkou 1 kB, tak jak je obvyklé v soustavě SI.


� Takto postupovala Státní banka Československá ve styku s velkými klienty již od roku 1972


� Business to business (B2B) se označuje vztah (nejčastěji obchodní) mezi dvěma podnikatelskými subjekty


� Slovo hacker, resp. hacking je často zaměňován za pojmy cracker, resp. cracking a softwarové pirátství. Cracking znamená úpravu nějakého softwaru. Například změna, při které se umožní spuštění hry bez sériového čísla nebo originálního CD. Oproti tomu hacking znamená neoprávněný průnik do počítačového systému. Zneužití, krádež nebo poškození dat. Čili hacker je člověk, který se neoprávněně nabourává do počítačových systémů (ať už k tomu má důvod jakýkoli). Dříve byl ale tento pojem vyjádřením respektu mezi programátory a pořítařovými inženýry pro člověka, který vytvořil originální a důmyslný program. Softwarové pirátství znamená neoprávněné kopírování softwarových produktů. Asi nejčastěji je zaměňován hacker za softwarového piráta. Největší podíl na zaměnění těchto výrazů nesou média. 





� Wireless Fidelity (bezdrátová věrnost - slovní hříčka vůči "Hi-Fi") je v současnosti nejoblíbenějším typem bezdrátového připojení k internetu. Výhodami Wi-Fi sítí jsou jednoduchost technického řešení, praktická dostupnost, a vysoká rychlost. Wi-Fi běžně dosahuje přenosové rychlosti 1 - 5 Mbps a při ideálních přenosových podmínkách může dosáhnout rychlosti až 11 Mbps. Signál se šíří ve frekvenčním pásmu 2,4 - 6 GHz. Kompatibilitu zařízení potřebných k provozování či využívání Wi-Fi zaručuje certifikační proces; zařízení, která tuto certifikaci získala, bývají označena logem Wi-Fi aliance.





� PŘÁDKA, M., KALA, J. :Elektronické bankovnictví: rady a tipy. 1. vyd. Praha : Computer Press, 2000. 166 s. ISBN 80-7226328-5


� PISKACEK, P., POKORNÝ, S.VÁVRA, P.: Analýza Elektronického bankovnictví v ČR. ČSSI on line [on-line]. 2002. Dostupný na < http://www.cssi.cz/publ_si_clanek.asp?typ=1&kod=169> [cit. 2006-05-14]


� LUTONSKÝ, M.: Banka v mobilu i jinde: výsledky průzkumu. Mobilmania.cz [on-line]. 2004. Dostupný na �< http://www.mobilmania.cz/Operatori/AR.asp?ARI=106954 > [cit. 2006-05-14]


� Hyper Text Transfer Protocol – protokol pro přenos souborů  na internetu


� Secure Sockets Layer – protokol pro přenos soukromých dat přes internet vyvinutý firmou Netscape. Používá kryptografický systém založený na dvou klíčích – veřejném, kterým se zpráva pro příjemce zašifruje a soukromém, kterým si zprávu příjemce rozšifruje. Tento způsob šifrování se nazývá symetrický.


� SSL certifikát je možné přirovnat k elektronickému průkazu totožnosti. Je uložen v internetovém prohlížeči. Certifikát může získat, rušit a obnovovat pouze uživatel oprávněný používat systém internetového bankovnictví. Správu certifikátů provádí registrační autorita


� Klient dostanete mail, který působí dojmem, že jej zaslala jeho banka, s žádostí o vyplnění citlivých údajů na stránce uvedené v odkazu. Stránky, na které je přesměrován, však samozřejmě nepatří bance, a klient tak útočníkovi svěří svá data. Ta pak bývají obratem zneužita pro přístup na jeho účet


� Typická oběť pharmingu má na svém počítači trojského koně, příp. červa, který pokusy o přístup na internetové stránky banky přesměrují klienta na podvodné stránky, které jsou téměř dokonalou kopií originálních stránek banky. Zde se klient chová jako na stránkách banky, kde se cítí bezpečně, a zadává své údaje bez obav. Útočník se tak lehce dostane k údajům internetového bankovnictví, číslu karty apod. Novější forma pharmingu je ještě propracovanější – útočník pozmění přímo DNS (Domain Name Server - obsahuje seznam jmen domén a jejich IP adresy) záznamy domény a uživatele tak pošle na podvodnou stránku bez jeho vědomí. 


� Existují dokonce volně prodejné miniaturní sondy, které dokáží „odposlouchávat“ klávesnici, jsou velmi nenápadné a nevyžadují žádný zásah do programového vybavení počítače – potenciální útočník pak při použití tohoto zařízení zná všechny údaje, které potřebuje


� USB token je zařízení, které slouží k ukládání a správě důvěrných dat jako jsou digitální certifikáty a páry privátních a veřejných klíčů v chráněných úložištích. Je u nich zajištěno, že privátní klíč neopouští dané zařízení a nemůže být zneužit. Vzhledem k použité technologii poskytuje velmi bezpečné úložiště certifikátů.


� V ČSOB ji lze získat v rámci balíčku Aktivní konto, za něž klient zaplatí 170 korun za měsíc (součástí je dále kromě běžného účtu kreditní a debetní (embosovaná) karta, kontokorent, tři kanály přímého bankovnictví, 10 elektronických operací měsíčně a několik SMS zpráv o stavu účtu zdarma). Jinak stojí vydání čipové karty s bezpečnostním certifikátem 100 Kč, vydání čtečky čipových karet potom dle druhu 500 až 1950 korun). Komerční banka zpoplatňuje vydání čipové karty 390 korunami


� K jeho přečtení je nutno zadat BPIN, speciální osobní identifikační číslo, které chrání přístup k mobilnímu elektronickému klíči (MEK); k využívání MEK je nutné mít SIM kartu s bankovní aplikací


� ZÁMEČNÍK, P., KRČMÁŘ, P.: Analýza zabezpečení internetového bankovnictví v České republice.� Měšec.cz [on-line], 2005. Dostupný na adrese� < http://i.iinfo.cz/urs-att/Mesec.cz-studie_int.bankovnictvi-112002647608700.pdf> [cit. 2006-05-14]


� ŽALOUDNÍKOVÁ, V.: Bezpečnost internetového bankovnictví: skutečnost, nebo mýtus? iDnes.cz [on-line]. 2004. Dostupný na adrese <http://fincentrum.idnes.cz/fi_blind.asp?r=fi_blind&c=A040618_130902_fi_blind_vra> [cit. 2006-05-14]


� PETRJÁNOŠOVÁ, B., PEČÍNKOVÁ, M.: Bankovnictví I, 1. vyd. Brno: ESF MU, 1998, 178 s. �ISBN 80-210-1357-5.





� V současné době přistupují mnohé zahraniční i české banky k provádění zahraničních plateb systémem Straight Through Processing (STP), tj. plně automatickému zpracování došlých plateb bez ručních oprav. Pokud platební příkaz obsahuje správné údaje, je systémem banky příjemce zpracován automaticky


� FIALKA, M.:Řízení rizik v elektronickém bankovnictví KPMG [on-line]. 2001. Dostupný na adrese �<http://www.kpmg.cz/index.thtml/cz/library/press/2001/index.html?cid=52616e646f6d4956712ac5e9699aea1af96eacbd3076926a> [cit. 2006-05-14]


� PÁNEK, D.: Bankovní služby, 1.vyd. Brno: ESF MU, 2001. 70 s. ISBN 80-210-2691-X


� JIRÁNKOVÁ, K.: Zahraniční platební styk v rámci EU a jeho problémy. Dostupné na <http://st.vse.cz/~XJIRK08/soubory/platebnisystemy.doc> [cit. 2006-05-14]


� SŮVOVÁ, H a kol.:. Specializované bankovnictví. 1. vyd. Praha : Bankovní institut,1997. 398 s.� ISBN 80-902243-2-6
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