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Anotácia
Diplomová práca je zameraná na analýzu vývoja elektronického bankovníctva od jeho vzniku po súčasnosť.
Zameriava sa na princípy fungovania a bezpečnosť jednotlivých produktov a služieb elektronického bankovníctva.

Veľká pozornosť je venovaná platobným kartám, najmä ich bezpečnosti.

Diplomová práca vyúsťuje do prezentovania vývoja perspektív elektronického bankovníctva a budúcej ponuke bankových služieb v tejto oblasti.
Annotation
The Thesis is focused on the analysis of electronic banking from its inception to present.
It deals with the principles of operation and safety of individual products and services in electronic banking.
Great attention is devoted to credit cards, especially their safety.
The Thesis results in the presentation of the perspectives and the outlook of electronic banking and the future supply of banking services in this area.
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Úvod

Vývoj platobného systému sa datuje už od predhistorickej doby. Jeho začiatky spočívali vo výmene tovaru, ktorý mal hodnotu, pričom táto hodnota nemusela byť určená len praktickosťou danej veci, mohla mať aj duševnú hodnotu. S vývojom spoločnosti sa vyvíjali aj platobné prostriedky, barterový obchod síce nezanikol, ale popri ňom sa začali formovať aj konkrétne platidlá, ktoré boli vo väčšine reprezentované kovmi (zlato, striebro, meď). Významnými platidlami boli aj tovary, ktoré boli vysoko cenené ako sú hodváb, koreniny a pod. Výhodou týchto typov platidiel, bola ich univerzálnosť platby skoro po celom svete, platba zlatom nepoznala hranice, takže tieto platidlá môžeme kľudne nazvať ako medzinárodné. 

Sociálno-politické rozdelenie sveta malo za následok aj postupné rozdeľovanie platidiel pre danú oblasť alebo krajinu. Približne v 16. storočí vznikli prvé papierové bankovky, ktorých výhradným emitentom bol štát. Platobný styk začal naberať podobu, ktorá je zaužívaná dodnes. 

Potreby a nároky ľudí sa neustále zvyšujú, čo má za následok zvyšujúcu sa ponuku tovarov a služieb na trhu, čo spôsobuje neustále zvyšovanie peňazí v obehu. V súčasnosti nie je potrebné mať ako platidlo, kože zo zvierat, mešce plné  dukátov alebo kúsky zlata, na zaplatenie. Technický a technologický vývoj viedol k zavedeniu mincí a bankoviek a dospel až k bezhotovostným platbám, a s tým spojeným vývojom elektronického bankovníctva. V našej diplomovej práci sa budeme venovať práve problematike najnovšej forme platobného styku – elektronickému bankovníctvu.

Cieľom diplomovej práce je analýza vývoja elektronického bankovníctva ako špecifického produktu banky a  následná analýza jeho  perspektív.

V prvej kapitole sa budeme venovať elektronickému bankovníctvu , jeho histórii, využitiu, produktom a službám  a bezpečnosti. Druhú kapitolu diplomovej práce sme venovali zvolenému konkrétnemu produktu elektronického bankovníctva – platobným kartám. Platobné karty majú svoj počiatok už pri prvých náznakoch bezhotovostného styku v 20. storočí. Prešli veľkým vývojom v relatívne krátkom čase. V tejto kapitole budeme detailne analyzovať tento spôsob platenia, od jeho histórie po súčasnosť, vysvetlíme jeho fungovanie a využívanie. Elektronické bankovníctvo nepovažujeme za súčasť bankovníctva, ktorá dosiahla už svoj vrchol, ale práve naopak, tento systém je vo svojich začiatkoch. Perspektívy elektronického bankovníctva sú veľké. Jeho ďalší rozvoj súvisí s rozvojom technológií, potrebami klientov, a s tým spojeným marketingom banky. Tejto téme sme sa venovali v tretej, poslednej kapitole diplomovej práce.       
1 Charakteristika a vývoj elektronického bankovníctva

„Bankovníctvo a bankové služby predstavujú nielen súčasť trhovej ekonomiky, ale sú predovšetkým jej podstatným integračným činiteľom, ktorého bezporuchové fungovanie značne ovplyvňuje kvalitu rozvoja celého hospodárskeho systému.“

1.1 Platobný styk a platby
„Platobný styk predstavuje systém hotovostných a bezhotovostných peňažných platieb (transferov) medzi subjektami pôsobiacimi v ekonomike (podnikatelia, občania, štát).“
 Tento systém peňažných transferov je zabezpečovaný prostredníctvom jednotlivých inštitúcií platobného styku, t.j. banky, pošty atď. 
Z tejto definície vyplýva, že banka zabezpečuje presun (pohyb) peňazí z účtov svojich klientov na iné účty, či už v rámci vlastnej banky, alebo na účty v iných bankách. Platobný styk by sa dal veľmi jednoducho vysvetliť ako vzájomné vyrovnávanie pohľadávok a záväzkov medzi platcami a príjemcami.

„Platba je presun hotovostných alebo bezhotovostných platobných prostriedkov s cieľom vyrovnať záväzok alebo pohľadávku.“
 

Na Slovensku koordinuje a stará sa o plynulý chod platobného styku Národná banka Slovenska. Jej práva a povinnosti sú stanovené v zákone o Národnej banke Slovenska č. 566/1992 Z. z.. 
Zásady platobného styku medzi bankou a klientom sú stanovené Všeobecnými obchodnými podmienkami, ktorými sa určujú zásady vedenia účtov klientov v bankách a zásady vykonávania platobného styku a zúčtovania na týchto účtoch.

Všeobecné obchodné podmienky boli vypracované Národnou bankou Slovenska v spolupráci s komerčnými bankami a vydané v roku 1993.
 

Po vstupe Slovenska do Európskej únie, musela aj Národná banka prispôsobiť a upraviť zákon o platobnom styku podľa legislatívy EU. 
19. augusta 2002 bol odsúhlasený zákon o platobnom styku č. 510/2002, ktorý  hovorí o legislatívnych podmienkach platobného styku v Slovenskej republike.
V roku 2008 bola prijatá priama novela zákona o platobnom styku (zákon č. 270/2008 Z. z.). Prijatie tejto novely súviselo so zmenami v tuzemskom platobnom systéme SIPS a s napojením sa na platobný systém TARGET2 od 1. januára 2009 z dôvodu zavedenia neuraz v Slovenskej republike.

1.1.1 Rozdelenie platieb a platobného styku 
Platby môžeme rozdeliť na 2 skupiny, t.j. realizačné a transferové:

· realizačné platby – sú dôsledok obchodných operácií, keď dodávateľ dodá tovary alebo služby a odberateľ zaplatí za dodávku tovaru alebo prijatú službu,
Schéma č.1 : Schéma realizačnej platby

Tovar (služby)








       Peniaze

Zdroj : Prebraté z Bankovníctvo, Horváthová, str.190

· transferové platby – ide o úhradu finančných záväzkov (voči daňovému úradu, poisťovni, banke), pri ktorých ide o jednostrannú operáciu. 

Platobný styk môžeme deliť podľa rôznych kritérií. Základné rozdelenie môžeme definovať podľa dvoch kritérií :
a/ podľa použitých nástrojov platenia:
· hotovostný platobný styk – „umožňuje presun peňažných prostriedkov cestou odovzdávania a prevzatia peňažných prostriedkov v hotovosti (vo forme bankoviek a mincí).“
 Hotovostný platobný styk sa nevyužíva vo veľkej miere na platenie mzdy podnikmi, jeho využitie je najmä vo vzťahu podnik, štát – občan (vyplácanie miezd, dôchodkov, atď.), alebo občan – občan (platby za tovar, alebo služby). Nevýhodou hotovostných platieb, tzv. cash operácií, je nutnosťou nosiť pri sebe väčší objem peňazí, ale aj zvýšené náklady spojené s bezpečnosťou (napríklad prepravy peňazí) a v konečnom dôsledku aj výrobou peňazí. Hotovostný platobný styk je možné zneužiť na nelegálnu činnosť, t.j. tzv. pranie špinavých peňazí, takúto aktivitu môže signalizovať aj vysoký podiel hotovostného platobného styku.  
· bezhotovostný platobný styk – „zahrňuje peňažné pohyby, ktoré sa uskutočňujú prostredníctvom bezhotovostných peňazí (účtovné peniaze). Bezhotovostné peniaze majú nemateriálnu podobu, existujú len vo forme zápisov na účtoch v bankách alebo vo forme náhrad peňazí, akým sú zmenky, šeky, platobné karty a pod.“
 Platenie sa uskutočňuje prevodom účtovných peňazí z bankového účtu na druhý bankový účet. Pomer využívania hotovostného a bezhotovostného platobného styku hovorí aj o vyspelosti ekonomiky, čím viac sa využíva bezhotovostný platobný styk, tým je ekonomika vyspelejšia.
Bezhotovostný platobný styk môžeme ďalej členiť z rôznych hľadísk:

· z hľadiska peňažného ústavu 

·  vnútrobankový – bezhotovostný prevod peňažných prostriedkov z jedného bankového účtu banky na druhý účet tej istej banky,

·  medzibankový

· clearingový princíp – je založený na princípe clearingu, t.j. vzájomné zúčtovanie pohľadávok a záväzkov zúčastnených bánk. Pri tomto spôsobe musí mať banka otvorený účet v clearingovom centre, cez ktoré sa uskutočňujú bankové operácie,  
· korešpondenčný princíp – je založený na priamom prepojení bánk prostredníctvom vzájomne vedených korešpondenčných účtoch,
    
·   frekvencie platieb

·  jednorázový,
· opakovaný,
· spôsobu vykonania platby 

·  príkaz na úhradu,
·  šek,

·  platobná karty,

·  dokumentárny akreditív,

·  zmenka,
· kombinovaný platobný styk – je kombináciou hotovostnej a bezhotovostnej formy platobného styku. Napríklad keď klient platí šekovú poukážku v hotovosti, ale na peniaze prídu na bankový účet príjemcu, 
b/ podľa územného pôsobenia

· tuzemský platobný styk,
· zahraničný platobný styk.
1.2 Elektronické peniaze

Pri hotovostnom alebo aj bezhotovostnom platobnom styku stále uvažujeme o „peniazoch“, ktoré majú určitú hodnotu, ktorá je väčšinou známa hneď pri prvom kontakte s použitým platidlom.  Nástupom elektronického bankovníctva vznikol nový druh peňazí, a to elektronické peniaze, ktoré uchovávajú peňažnú hodnotu v elektronickej forme, transakcie prebiehajú výhradne elektronicky. To sú hlavné rozdiely medzi „klasickými“ peniazmi a elektronickými peniazmi. Pri elektronických peniazoch neexistuje žiadna konkrétna vec, ako napríklad bankovka, šek alebo zmenka, čím by sme vedeli určiť presnú hodnotu daného platidla.
„Elektronické peniaze predstavujú hodnotu v elektronickej forme, ktorá predstavuje peňažný záväzok vydavateľa, ktorá je uchovaná na platobnom prostriedku elektronických peňazí. Platobný prostriedok elektronických peňazí je elektronický prostriedok, ktorý uchováva elektronické peniaze na elektronickom zariadení. Je to elektronická peňaženka uchovávajúca elektronické peniaze na čipovej karte alebo softvérová peňaženka uchovávajúca elektronické peniaze na inom elektronickom zariadení.“
 

Elektronické peniaze vieme rozdeliť podľa viacerých kritérií, ich najlepšie rozdelenie je podľa ich povahy. Potom rozlišujeme dva druhy :

· token-based elektronické peniaze, sú virtuálnou kópiou skutočných mincí. Každej minci je pridelená určitá jedinečná číselná hodnota, ktorej existencia má zabrániť tzv. doublespending efektu;
· Balance-based elektronické peniaze sú častejšie využívanou formou a majú podobu kladného alebo záporného zostatku na elektronickom účte.

V slovenskom bankovníctve je rozšírenejší tento typ elektronických peňazí.

Elektronické peniaze sú ekvivalentom klasických peňazí, ale nie sú tu na to, aby klasické peniaze úplne nahradili. V porovnaní s „klasickými“ peniazmi tu elektronické peniaze nie sú dlho, ich používanie napriek tomu rapídne stúpa a získavajú si stále väčšiu podporu. Tak ako každý nový produkt na trhu, aj elektronické peniaze sa museli popasovať pri svojom nástupe s množstvo problémov a hlavne presvedčiť užívateľov o bezpečnosti ich používania.
Najznámejšie systémy elektronických peňazí sú :
· „Octopus karta - je dobíjateľná bezkontaktná peňažná karta používaná v on-line a off-line platobných systémoch v Hongkongu. Karta Octopus bola pôvodne určená len na mestskú hromadnú dopravu. V súčasnosti sa platby kartou Octopus akceptujú vo veľkej väčšine obchodov, reštaurácií a parkovísk. Karta sa dá dobíjať buď priamo z bankového účtu, alebo v bankomate, alebo v pokladniach mnohých obchodov. Karta je bezkontaktná a jej nabitie sa deje jednoduchým pridržaním blízko terminálu.“

Obrázok 1 : Octopus karta
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Zdroj : http://www.mobileslate.com/images/octopuscard.gif
· „Oyster karta - sa zrodila v roku 2003 a zjavne bola inšpirovaná skúsenosťami z Ázie. Celý platobný systém je spoločným vlastníctvom londýnskeho dopravného podniku (Transport for London, TfL) a britských železníc. Cieľom zavedenia karty boli úspory nákladov na hotovostné transakcie a zrýchlenie pohybu cestujúcich. Aby sa podporilo rýchle zavedenie Oyster kariet, klasické cestovné lístky zdraželi, kým cestovné platené Oyster kartou zostalo na predošlej úrovni. Tri štvrtiny všetkých platieb za cestovné sa v Londýne uskutočňujú Oyster kartou a len 5 % sa platí v hotovosti.“

Obrázok 2 : Oyster karta
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Zdroj : http://ubisurv.files.wordpress.com/2009/07/oyster-card.jpg?w=300&h=236
S využitím elektronických peňazí sa môžeme stretnúť aj prostredníctvom platieb za tovar alebo služby cez Internet. Najznámejšie systémy tohto druhu sú PayPal a Web Money. 
1.2.1 Právna úprava elektronických peňazí

„Elektronické peniaze uchovávajú svoju peňažnú hodnotu na elektronickom peňažnom prostriedku. Elektronické peniaze môžu byť vydané iba vydavateľom elektronických peňažných prostriedkov a iba na základe predchádzajúceho prijatia peňažných prostriedkov v hodnote nie nižšej, ako je hodnota elektronických peňazí (odporučenie Komisie ES č.97/489/ES a Smernice č.2000/46/ES).“

1.3 Elektronické bankovníctvo
20. a 21. storočie je výnimočné tempom rastu a vývojom nových technológií. Tempo rastu je tak vysoké, že závratné zmeny sa nedejú v priebehu desaťročí, ale v priebehu pár rokov. 
Bankovníctvo nestojí na okraji tohto technologického boomu, ale naopak zaradilo sa do neho všetkými svojimi silami. Boj o klientov je z roka na rok silnejší, a preto sú banky „nútené“ vstupovať na trh stále s novými a novými produktmi využívajúcimi najnovšie technologické poznatky. Tento konkurenčný boj vyhovuje najlepšie klientom, dostávajú stále lepšie a lepšie služby, a to za nižšie ceny. Slovensko nie je výnimkou, skôr naopak. Na našom trhu je podľa nášho názoru veľa „hráčov“ v bankovom sektore, čo spôsobuje ich silný konkurenčný boj o klientov.

Jedným z najväčších prelomov v bankovníctve je zavedenie elektronické bankovníctva a jeho rozšírenie do retailového bankovníctva.
Hybnou silou rozvoja elektronického bankovníctva bola telekomunikačná revolúcia, ktorá vlastne poháňa celú globalizáciu sveta. Telekomunikácie sú tou  hybnou silou, ktorá vytvára sieťovú globálnu ekonomiku a mení bankovníctvo. Najväčším posunom bol rozvoj internetu a s ním spojených možností a služieb. 

Koniec druhého tisícročia a začiatok tretieho tisícročia prináša zásadné zmeny v systéme tvorby bohatstva a kvality života ľudskej spoločnosti. Toto obdobie môžeme nazvať vek informácií.
 
1.3.1 Charakteristika elektronického bankovníctva
Presná definícia elektronického bankovníctva neexistuje, v rôznych publikáciách sa stretneme s rozličnými popismi, ako napríklad :

· „Elektronické bankovníctvo predstavuje poskytovanie bankových služieb a operácií drobnej klientele prostredníctvom elektronických ciest. Tieto produkty môžu zahŕňať prijímanie depozitov, požičiavanie, vedenie účtov, finančné poradenstvo, elektronické preplácanie účtov a poskytovanie ďalších elektronických produktov a služieb, ako sú napríklad elektronické peniaze“
;   
· „Elektronické bankovníctvo (taktiež pod názvom direct - teda priame alebo dokonca vzdialené bankovníctvo) je produkt, ktorý slúži na komunikáciu medzi bankou a klientom, pri ktorej nedochádza k osobnému kontaktu a klient môže realizovať bankové operácie bez toho, aby prišiel priamo do banky. Klient komunikuje s bankou prostredníctvom moderných komunikačných médií, ako sú telefón, mobilný telefón, internet, osobný počítač...“
;
· Bazilejský výbor pre bankový dohľad definuje pojem elektronické bankovníctvo ako poskytovanie bankových produktov a služieb malých hodnôt klientele prostredníctvom elektronických ciest. Ďalej uvádza črty služieb aplikovaných do oblasti elektronického bankovníctva:
· k poskytovaniu služieb dochádza prostredníctvom elektronického kanálu, a to buď prostredníctvom uzavretej siete, do ktorej majú prístup len zúčastnené    inštitúcie (členovia)    viazané    dohodou    o podmienkach    členstva,    alebo    prostredníctvom otvorených, verejných sietí, ktoré nemajú žiadne obmedzenia. V prípade využívania verejných komunikačných sietí (internet) vystupuje do popredia otázka bezpečnosti transakcií a ochrany klientov,
· na jednej strane sa nachádza klient s určitým technickým vybavením   a na druhej strane je to, buď priamo automatický systém banky, alebo pracovník banky, ktorý tento systém obsluhuje,
· klient musí byť pri elektronickej komunikácii vždy jednoznačne   identifikovateľný a jeho právo vykonávať požadovanú operáciu je vždy overené určitým autorizovaným mechanizmom,
· najčastejšími operáciami realizovanými prostredníctvom elektronických kanálov sú informácie o stave účtu a tuzemský platobný styk. 

Vo všetkých definíciách však môžeme nájsť dve spoločné charakteristické črty, na ktorých sa autori zhodujú :
· elektronické bankovníctvo je spôsob komunikácie klienta s bankou, pričom ide o komunikáciu na diaľku s použitím moderných komunikačných médií. Patria sem počítač, telefón, internet, platobná karta;
· klient nie je závislý od otváracích hodín banky, bankové operácie môže vykonávať priamo z domu či pracoviska.  

1.3.2 Typy klientov a trendy v elektronickom bankovníctve

Elektronické bankovníctvo je fenoménom niekoľkých posledných rokov. Jeho služby sú natoľko pohodlné a flexibilné, že ich začína využívať väčšina majiteľov bankových účtov. Rozsah ponúkaných služieb v elektronickom bankovníctve sa tak stáva jedným  z faktorov ovplyvňujúcich výber vhodnej banky pre klienta. 

Na základe požiadaviek na elektronické bankovníctvo rozdeľujeme klientov do nasledujúcich skupín:
· Retail banking – ide o drobných zákazníkov, predovšetkým súkromné osoby, ktoré používajú bankové služby pre svoje úspory. Títo klienti nepoužívajú žiaden softvér pre spracovanie svojich finančných údajov. Táto oblasť priťahuje celosvetovo  i nebankové subjekty, ktoré sa tu, práve ponukou elektronických služieb, snažia získať svoj podiel na trhu. Hlavnými motivačnými faktormi pre týchto klientov je ľahká dostupnosť bankových služieb, kvalita a široká ponuka služieb,
· Corporate   banking – ide o   podnikateľské   subjekty   vybavené   informačnými systémami, ktoré spracúvajú finančné údaje. Hlavnými motivačnými faktormi sú zefektívnenie finančných transakcií a aktuálne a presné finančné údaje vo vnútornom finančnom systéme, 
· Elektronické obchodovanie – ide o nové kategórie klientov, ktoré vznikajú so zavádzaním elektronických platobných systémov, predovšetkým na internete. Možno ich rozdeliť na 2 skupiny - predávajúcich a kupujúcich. Klienti z tejto kategórie môžu patriť aj do niektorej z predchádzajúcich kategórii. Motivácia týchto klientov nie je priamo závislá od banky, ale závisí hlavne na elektronickom obchodovaní.

„Elektronické bankovníctvo je rozšírené najmä u klientov od 18 do 40 rokov, ktorí sú z veľkých miest a okolia. Údaje bánk rastúci záujem potvrdzujú. „Počet klientov, ktorí využívajú e-bankingové služby za rok 2007 vzrástol o 21 percent. Počet elektronických transakcií v retailovej oblasti za ostatné tri roky medziročne rastie o takmer 45 percent. Mení sa aj pomer transakcií uskutočnených elektronickou formou a klasickým spôsobom. Napríklad koncom roku 2007 uskutočnili retailoví klienti viac ako 50 percent operácií v tuzemskom platobnom styku elektronicky. V prípade zahraničného platobného styku dosiahol počet elektronických transakcií 84 percent,“ povedala hovorkyňa Istrobanky Miroslava Pargáčová.“

Jedným z hlavných trendov, ktoré môžeme pozorovať, je rastúci nárok klientov na kvalitu služieb, a to nielen v bankovom sektore, ale aj v obchodnom svete ako celku. 
Elektronické bankovníctvo má potenciál pre skvalitnenie bankových služieb, pokiaľ klientom ponúkame správne služby na správnom mieste, pretože služby musia byť cielené. 
Elektronické bankovníctvo neslúži len na klasické operácie – prevody, inkasá, kontrolu účtov. Niektoré banky poskytujú svojim klientom prostredníctvom Internet bankingu aj nadštandardné služby. Klient si môže napríklad vybaviť úver alebo investovať do podielových fondov.

1.3.3 Náklady a poplatky 

Elektronické bankovníctvo patrí v porovnaní s klasickým bankovníctvom rozhodne k lacnejšej forme. Návšteva pobočky stojí klienta niekoľko EUR, niekedy aj desiatok EUR, elektronické služby sú väčšinou bez poplatku alebo za symbolické sumy. Priemerný klient, ktorý na svojom účte vykoná za rok približne 30 príkazov na úhradu, môže prostredníctvom elektronického bankovníctva ušetriť približne 25 EUR. Ešte väčšiu úsporu svojich peňažných prostriedkov pociťuje klient, ktorý využíva cez hraničné prevodné príkazy, pri zadaní jedného prevodu môže ušetriť až 5 EUR a poplatok 0,1 percenta z prevádzanej sumy. Do úvahy treba brať vedľajšie náklady klienta spojené s transakciami. Kým pri klasickej forme bankovníctva sa klient musel dostaviť do banky, stráviť tam istý čas, pri elektronickej forme bankovníctva si svoje transakcie vybaví z domova alebo kancelárie. 

Zníženie nákladov pocítili aj samotné banky – poskytovatelia elektronického bankovníctva. Aj napriek vyšším vstupným nákladom sú celkové náklady na prevádzku elektronického bankovníctva nižšie, a to aj z dôvodu jeho nezávislosti na pobočkovej sieti banky alebo zníženia variabilných nákladov na jednu transakciu. 

1.3.4 Právna úprava elektronického bankovníctva
O elektronickom bankovníctve hovorí Zákon o platobnom styku č. 510/2002 Z.z. Podobne ako pri elektronických peniazoch, aj pri elektronickom bankovníctve sa musela legislatíva Slovenskej republiky po vstupe do EÚ prispôsobiť jej legislatíve.
Za hlavnú normu EÚ o elektronickom bankovníctve môžeme považovať smernicu č.2000/46/ES, ktorá hovorí o dohľade nad podnikaním elektronicko-peňažných inštitúcií.
Ďalšou právnou úpravou pre elektronické bankovníctvo sú smernice č.2002/65/ES o predaji finančných služieb spotrebiteľom, smernica č.97/7/EC o ochrane spotrebiteľa pri zmluvách uzatváraných na diaľku, smernica č. 93/13/EHS o neprimeraných zmluvných podmienkach, smernica č. 97/489/ES o transakciách uskutočnených pomocou elektronických platobných nástrojov, smernica č. 98/26/ES o konečnom zúčtovaní v platobných systémoch a v systémoch zúčtovania cenných papierov a smernica č. 97/5/ES o cez hraničných prevodoch.

1.3.5 Formy elektronického bankovníctva

Banky v dnešnej dobe ponúkajú viaceré možnosti elektronického bankovníctva. Na komunikáciu banky s klientom sa najčastejšie využívajú informačné technológie ako telefón, Internet. Sú to síce len dva  informačné kanály, ale ich technologické možnosti ponúkajú rôzne formy konečnej komunikácie banky s klientom.
Prostredníctvom telefónu nám banky ponúkajú nasledovné formy elektronického bankovníctva:
· SMS banking,
· SIM Toolkitbanking,
· WAP banking,
· PHONE banking,
· FAX banking.
Verejná sieť Internet nám ponúka ďalšie možnosti komunikácie :

· HOME banking,
· INTERNET banking,
· EMAIL banking.
Banky nám ponúkajú aj možnosti komunikácie bez potreby vlastníctva osobného počítača alebo telefónu. Sú to v podstate najstaršie formy elektronického bankovníctva:
· Platobné karty,
· Samoobslužné zóny.
Nové formy elektronického bankovníctva.

· TV banking
Presvedčili sme sa, že výber možností elektronického bankovníctva je veľmi veľký a každý klient si vie vybrať spôsob, ktorý mu osobne najviac vyhovuje.

SMS banking

Veľkou výhodou elektronického bankovníctva prostredníctvom telefónu je jeho rozšírenie. Mobilný telefón vlastní väčšina ľudí a hlavne tí, ktorí disponujú bankovým účtom. 
Klient komunikuje s bankou prostredníctvom SMS správ, ktoré odošle do banky ako požiadavku, na ktorú mu banka odpovie takisto vo forme SMS správy. Pre fungovanie tejto služby nie je potrebné žiadne špeciálne zariadenie, stačí obyčajný mobilný telefón s aktivovanou službou SMS a mať zmluvu o poskytovaní tejto služby s bankou.
Prostredníctvom SMS bankingu vieme vykonávať pasívne bankové operácie, t.j. dozvieme sa o pohyboch na našom účte, o jeho stave a pod.
Nevýhodou SMS bankingu je nutnosť pamätať si predefinované SMS správy, ktoré sú nutné pre komunikáciu s bankou.

SIM Toolkitbanking

SIM Toolkitbanking je vo svojej podstate veľmi podobnou službou ako SMS banking. Rozdielom medzi týmito dvoma službami je, že SIM Toolkitbanking využíva programové rozhranie v mobilnom telefóne. To znamená, že ponuku bankových operácií máme už v menu mobilných telefónov a nie je potrebné pamätať si predefinované SMS správy ako pri SMS bankingu, čo je pre mnohých ľudí veľkou výhodou.
Táto služba nám ponúka možnosť aktívnych aj pasívnych bankových operácií.
WAP banking

WAP je vo svojej podstate zjednodušená Internetová stránka. Na rozdiel od internetovej stránky, ktorá sa zobrazuje na monitore počítača, WAP stránka ako výstupné zobrazovacie zariadenie využíva displej mobilného telefónu. Väčšinou ide o zjednodušené internetové stránky, ktoré obsahujú hlavne textovú časť stránky. Vývoj mobilných telefónov však už väčšine dovoľuje zobrazovať aj klasické internetové stránky v plnom rozsahu.

Pre využívanie WAP bankingu je potrebné využívať mobilný telefón, ktorý vie spracovávať WAP stránky,  mať aktivovanú možnosť pripojenia sa do siete u svojho mobilného operátora a v neposlednom rade mať aktivovanú túto službu vo svojej banke.
WAP banking ponúka svojim užívateľom skoro rovnaké možnosti služieb ako Internet banking.

PHONE banking

PHONE banking je najstaršou formou elektronického bankovníctva prostredníctvo telefónneho spojenia. 
V súčasnosti je PHONE banking najdostupnejšou telebankingovou službou. Je určený pre fyzické osoby, ktorým umožňuje operatívne sa skontaktovať so svojou bankou v priebehu 24 hodín.

Pri PHONE bankingu rozlišujeme dva spôsoby komunikácie klienta s bankou. Klient môže komunikovať s automatickým telefónnym systémom alebo telefónnym bankárom, t.j. operátorom. 

Prostredníctvom PHONE bankingu vieme realizovať aktívne aj pasívne bankové operácie. 
Pre využívanie služby tohto typu nám postačí bežný telefón, dokonca aj pevná linka s tónovou voľbou.

Aj klienti, ktorí nemajú zmluvu s bankou o využívaní PHONE bankingu, majú možnosť po zavolaní na číslo call centra dozvedieť sa aktuálne informácie o ponukách služieb banky, kurzové lístky a podobné, verejne prístupné informácie. Pre aktívne bankové služby je potrebné uzavrieť zmluvu s bankou.

FAX banking

Predstavuje podobný systém ako PHONE banking, s tým rozdielom, že správy sa posielajú na zvolené číslo Faxu. Overenie klienta sa vykonáva pomocou zadania mena a hesla v tónovej voľbe.

Podľa výskumu spoločnosti TNS z roku 2007 je táto služba najmenej využívanou formou elektronického bankovníctva. Prakticky ho nevyužíva nikto z 1.159 opýtaných respondentov.

HOME banking

HOME banking je jednou z najvyužívanejších telebankingových služieb, ktorá umožňuje komunikáciu klienta s bankou priamo, z pracoviska. Prístup do systému je realizovaný priamym prepojením na podnikové účtovníctvo klienta a umožňuje klientovi vykonávať pasívne aj aktívne bankové operácie prostredníctvom výpočtovej a telekomunikačnej techniky. Softvér nainštalovaný na strane klienta automaticky zabezpečuje elektronickú výmenu dát prostredníctvom siete Internet. Spoločnosti vyvíjajúce podnikové a účtovné softvéry konfigurujú svoje produkty tak, aby ich výstupné údaje boli kompatibilné so vstupmi HOME bankingu, čím prináša firmám ďalšiu výraznú úsporu času. Tento proces však funguje aj naopak, účtovné programy majú možnosť napojiť sa priamo na službu HOME banking a aktualizovať všetky údaje v databázach samotného programu. Navyše systém umožňuje kedykoľvek kontrolovať úplnosť, správnosť a prijatie odoslaných transakcií. Táto forma elektronického bankovníctva je výhodná najmä pre firmy vykonávajúce niekoľko platobných stykov denne.

Veľkou výhodou oproti Internet bankingu je v tom, že klient nemusí byť pri práci on-line. Prihlásiť sa môže až po vykonaní všetkých potrebných operácií a systém potom prenesie všetky potrebné údaje. 

Nevýhodou je nutnosť inštalácie softvéru dodaného bankou, čo v minulosti spôsobovalo problémy kvôli kompatibilite softvéru a počítačového vybavenia spoločnosti. V dnešnej dobe je tento problém už menší, ale stále sa môže vyskytnúť.

INTERNET banking

Po masívnom rozšírení počítačov do domácností a možnosti pripojenia sa na sieť Internet, sa rozšírila aj ponuka bánk o službu INTERNET banking. Podľa výskumu spoločnosti TNS z roku 2007 je táto služba najviac využívanou formou elektronického bankovníctva. Z 1.159 opýtaných respondentov ho využíva 72%.
 

Na rozdiel od HOME bankingu, nie je potrebný žiadny program na komunikáciu klienta s bankou, čo je pre „bežného domáceho“ klienta veľkou výhodou lebo, sa môže spojiť so svojím účtom kedykoľvek a kdekoľvek, kde má po ruke počítač a pripojenie na Internet. 
Celá komunikácia prebieha cez štandardný web prehliadač, z toho vyplýva nevýhoda oproti HOME bankingu, a to taká, že klient musí byť počas celej doby práce so svojim účtom online.

Každá banka má vyvinuté svoje vlastné rozhranie pre svoje služby, s ktorým klienti pracujú. Pracovné rozhranie týchto stránok je jednoduché a prehľadné, aby nespôsobovalo pri práci s ním problém ani informačne menej zdatným ľuďom.
EMAIL banking

EMAIL banking je pasívnou formou elektronického bankovníctva, kde je klient informovaný o pohyboch a stave na svojom účte prostredníctvom zaslaného emailu zo svojej banky.
Platobné karty
„Platobnú kartu vo všeobecnosti môžeme definovať ako technický prostriedok na disponovanie s prostriedkami na účte.“

Podľa všeobecne prijatej definície je to identifikačný doklad, ktorého rozmery a fyzikálne vlastnosti určuje medzinárodná norma ISO 3554. Na lícovej strane je uvedené číslo karty, obdobie platnosti a meno držiteľa. Prvé dve číslice čísla karty identifikujú druh karty (napr. VISA začína číslom 4), ďalších päť číslic identifikuje vydavateľa karty, čiže banku. a zvyšok je určený pre identifikáciu konkrétneho držiteľa. Na zadnej strane je miesto pre magnetický prúžok a podpisový pás. Na magnetickom prúžku sú vo forme magnetického záznamu uložené číslo karty a PIN. Karty môžu byť vybavené magnetickým prúžkom, čipom alebo embossom. Magnetický prúžok neposkytuje toľko úložného priestoru na údaje ako čip a preto sa skôr uprednostňujú karty s čipom, prípadne kombinácie čipu a magnetického prúžku.
 

Embossované karty majú identifikačné údaje vyznačené reliéfnym písmom, t.j. vystupujú z plochy karty. Emboss na karte dovoľuje kartu použiť aj v imprinteroch, ktoré zkopírujú identifikačné údaje z karty na zúčtovací doklad.  

Rozlišujeme viacero typov platobných kariet, aj keď obecne zaužívaný názov pre platobnú kartu je kreditná karta. Ľudia používajú toto pomenovanie na všetky typy platobných kariet. Pritom väčšina klientov bánk má práve debetnú kartu. 
Z hľadiska spôsobu zúčtovania rozdeľujeme platobné karty na : 
· Debetné karty – pri platbe alebo výbere debetnou kartou čerpáme z účtu vlastné peniaze. Najprv je daná čiastka zablokovaná, až keď dôjde k účtovnému vysporiadaniu, banka ju z nášho účtu odpíše.

· Kreditné karty – prostredníctvom kreditnej karty si od banky požičiavame peniaze a tento úver, vrátane úrokov, banke splácame. Pre kreditnú kartu nie je nutné mať založený bežný účet. V dnešnej dobe kreditné karty vydávajú aj mnohé nebankové subjekty. Ich použitie je identické ako pri debetných kartách.

· Charge karty – tento typ karty je možné porovnať s platením „na faktúru“. Vydavateľ karty vám po určitej dobe, zvyčajne po jednom mesiaci, spočíta všetky vyčerpané položky a pošle vám faktúru na ich úhradu s určitou dobou splatnosti. 
 Najrozšírenejším príkladom tohto typu kariet sú karty American Express.

Najčastejšie sa stretávame s kartami vydanými piatimi najväčšími kartovými asociáciami: VISA International, Europay / MasterCard, American Express, Diners Club International a Japan Credit Bureau (JCB).

Obrázok 3 : Platobné karty VISA a MasterCard
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Zdroj : http://www.mynet.sk/reset/rst_images/0001/3cy-f39-9440.jpg
Klient vie pomocou svojej platobnej karty platiť za služby a tovary, prípadne si vybrať hotovosť zo svojho účtu. Platobné karty sa stali veľmi rozšíreným spôsobom platby. Aj samotné banky vymýšľajú rôzne súťaže a bonusy, aby naučili svojich klientov čo najčastejšie platiť práve platobnou kartou.

Samoobslužné zóny

Vznik a rozšírenie samoobslužných zón je úzko spojené s vývojom a rozšírením platobných kariet. Prvotná samoobslužná zóna bol bankomat, ktorý mal jedinú funkciu – výdaj hotovosti klientovi. Vývoj technológií neobišiel ani samoobslužné zóny a dnes sa môžeme stretnúť s rôznymi funkciami samoobslužných zón. 

Samoobslužné zóny sú klientom prístupné spravidla 24 hodín denne. To umožňuje klientom, ktorí nevyužívajú inú formu elektronického bankovníctva, byť v kontakte a pracovať so svojimi účtami aj mimo otváracích hodín svojej banky. Je to vlastne jediný spôsob elektronického bankovníctva, kde klient vie vložiť hotovosť na svoj bankový účet.

Prvý bankomat inštalovali v Londýne 27. júna 1967, pod názvom Barclaycash, v britskej banke Barclays Bank. Za vynálezcu prvého prístroja, ktorý pripomínal bankomat, sa považuje Škót John Shepherd-Barron.
 Tento bankomat mal jedinú funkciu, a to vydávať peniaze na základe štítka a PIN kódu, ktorý mal klient od banky.
Obrázok 4 : Prvý bankomat Barclaycash
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Zdroj: http://www.newsroom.barclays.com/imagelibrary/downloadMedia.ashx?MediaDetailsID=5299
Dnešné samoobslužné zóny sa od tohto prvého bankomatu líšia z viacerých hľadísk. Na identifikáciu klienta sa využíva platobná karta, ktorá je chránená PIN kódom. Hlavným rozdielom je ich multifunkčnejšia využiteľnosť pre klienta. 
Spravidla sú zóny vybavené týmito zariadeniami:

· Bankomat – slúži na výber hotovosti držiteľom tuzemských a zahraničných platobných kariet,

· bezpečnostný a nočný trezor,

· depozitná funkcia bankomatu – služba umožňujúca užívateľovi bezpečné vloženie peňažnej hotovosti do depozitného bankomatu; suma je následne komisionálne prepočítaná a pripísaná v prospech bežného účtu klienta,

· zmenárenský automat a inteligentný depozit,  

· informačný terminál – poskytuje aktualizované informácie o banke, produktoch a službách, úrokových sadzbách, kurzových lístkoch, poplatkoch, aktuálnych ponukách, novinkách. Pre využívanie informačného terminálu sa klient nemusí identifikovať platobnou kartou,

· transakčný terminál – umožňuje zadávanie tuzemských alebo zahraničných platobných príkazov z účtu klienta,

· schránka na odkazy – umožňuje aj v nočnú hodinu zanechať odkaz, písomnú požiadavku a iné doklady, ktoré budú spracované v nasledujúci pracovný deň (prevodný príkaz, príkaz na úhradu, hromadný príkaz),
· VIP mail Box – ide o poskytovanie objednávkovej služby, t. j. vopred dohodnutých služieb pre klientov na zmluvnom základe: prijatie, resp. odovzdanie vopred objednanej služby, dokladov určených pre banku a podobne. Prístup do schránky sa uskutočňuje prostredníctvom platobnej karty.

TV banking
TV banking umožňuje manipulovať s bankovým účtom cez rozhranie satelitného prijímača. Tejto novej forme elektronického bankovníctva sa budeme venovať v poslednej kapitole – Perspektívy rozvoja elektronického bankovníctva.
1.3.6 Bezpečnosť elektronického bankovníctva 
Jednou z najčastejších otázok pri zavedení všetkých druhov elektronického bankovníctva bola otázka ich bezpečnosti. Klienti, ktorí dovtedy pri operáciách so svojimi účtami v banke museli prejsť niekoľko krokov identifikácie, ako napr. legitimácia, podpisový vzor, sa zrazu mali spoľahnúť na množstvo nových vecí, ktoré im umožnili disponovať s ich peniazmi. Zvyknúť si a cítiť sa hlavne bezpečne, keď naše sú peniaze „uložené“ na platobnej karte, alebo s našimi účtami pracovať prostredníctvom kanálov ako Internet alebo telefón, nebolo vôbec jednoduché. No banky to zvládli veľmi dobre, aj keď sa vyskytli mnohé pokusy ako zneužiť elektronické bankovníctvo na obohatenie sa, napriek tomu ľudia stále dôverujú tomuto spôsobu komunikácie s bankou a nebojíme sa tvrdiť, že ich dôvera sa upevňuje, a to aj v dobe, keď elektronická kriminalita je veľmi rozšírená.
Informácie chránené bezpečnostnými systémami predstavujú citlivé a dôveryhodné informácie a údaje, ako sú finančné prostriedky na účtoch, osobné informácie, hrozby a riziká spojené so zneužitím, ktoré sú na vysokom stupni, je potrebné ich skúmať nielen vzhľadom na vonkajší útok, ale aj na možný útok zvnútra.
  
1.3.6.1 Riziká elektronického bankovníctva

20. a 21. storočie nie je známe len rýchlym technologickým vývojom, ale čoraz častejšie sa stretávame aj s pojmom počítačová kriminalita. Rozvoj elektronického bankovníctva neponúkol veľa nových možností ako uľahčiť život len svojim klientom, ponúkol nové možnosti nelegálneho obohatenia sa aj kriminálnym skupinám, ktoré sa rýchlo začali prispôsobovať dobe. Vidina možnosti narábania s cudzími účtami klientov prostredníctvom elektronických útokov, bola veľmi silná.

Nemyslíme si, že banky pri postupnom zavádzaní nových  elektronických služieb vždy predpokladali všetky možné riziká bezpečnosti. Ale je isté, že sa rýchlo prispôsobovali a prípadné nedostatky riešili promptne.

Bezpečnosť, je jedným z kritérií, ktorej vývoj sa nikdy nemôže zastaviť, tak je to aj s bezpečnosťou elektronického bankovníctva.
Ak je dnes nejaká služba bezpečná, neznamená to, že bude úplne bezpečná aj zajtra. Tohto sú si banky plne vedomé, preto všetky formy elektronického bankovníctva prechádzajú neustálym vývojom s použitím najnovších vedomostí a technológií.

Riziká elektronického bankovníctva musí banka identifikovať a definovať ešte pred zavedením na trh. Najzákladnejšie riziká elektronického bankovníctva podľa BCBS sú rozdelené do štyroch skupín:

a/ Prevádzkové riziko

Integrita a spoľahlivosť systému sú činitele, ktoré svojou činnosťou ovplyvňujú prevádzkové riziko. Toto riziko najviac ohrozuje klientov banky, pretože sa jedná o interné alebo externé útoky na systémy a produkty banky, t.j. neoprávnený vstup do systému. Medzi externé útoky patrí hacking, sniffing, spoofing, denial of service. 
Mnoho ľudí si myslí, že cieľom útokov na banky je len prevod peňazí z účtu poškodeného na iný  účet.  Útoky sú omnoho sofistikovanejšie. Hlavným cieľom útokov bývajú často krát osobné údaje klientov, ktoré môžu byť neskôr zneužité nielen v bankovom sektore. Cieľom útokov nie sú len banky, ale aj spoločnosti, ktoré sú zodpovedné, napríklad za platobné karty. Dobrým príkladom je únik dát z kartového centra v Španielsku v lete 2009. Po útoku sa objavilo niekoľko prípadov zneužitia platobných kariet a banky viacerých európskych krajín museli sťahovať z obehu veľké množstvo platobných kariet VISA a Eurocard/Mastercard.

Všetky typy útokov sú pre každú banku veľmi nepríjemné a po útokoch vznikajú bankám nielen zvýšené náklady na obnovu bezpečnostného systému, ale často krát aj náklady spojené s odstraňovaním útokov na strane klienta.

b/ Reputačné riziko

Je úzko spojené s verejnou mienkou o danej finančnej organizácii. Riziko predstavuje práve negatívna mienka, ktorá môže byť vytvorená umelo (konkurencia) alebo vlastným zapríčinením (zlým produktom, bezpečnosťou a pod.) 
Určite najväčšia strata reputácie banky zo strany klientov vznikne únikom rozsiahleho množstva informácií o klientoch. Obnova dobrého mena banky, a hlavne opätovné vybudovanie dôvery zo strany klientov, stojí banku nemalé úsilie, finančné prostriedky, no keď banka túto úlohu nezvládne, môže to mať pre ňu až likvidačné následky.

Popri bezpečnosti má na samotnú reputáciu veľký vplyv aj fungovanie celého elektronického bankovníctva banky. Časté poruchy zariadení, prípadne výpadky systému, a tým spôsobené ochromenie elektronického bankovníctva, môžu spôsobiť pokles spokojnosti zákazníkov a tiež reputácie banky.

c/ Právne riziko
„Právne riziko vzniká pri porušení zákonov, pravidiel, predpísaných postupov, alebo ak práva a povinnosti zúčastnených strán nie sú dobre definované. Niektoré právne riziká môžu vzniknúť z neistoty vzhľadom k platnosti niektorých dohôd vytvorených prostredníctvom elektronických médií.“
  

Právne riziko môže vzniknúť v súvislosti s ochranou osobných údajov, či s operáciami presahujúcimi národné hranice.

d/ Ostatné riziká

Medzi ostatné riziká elektronického bankovníctva patria bežné bankové riziká ako sú: 
· Úverové riziko (Credit risk) – je riziko nesplatenia záväzku v danej hodnote alebo v stanovenom čase. Vzniká vtedy, ak banky nedostatočne preveria dôveryhodnosť žiadateľov o úver.
· Riziko likvidity (Liquidity risk) – je riziko vzniku neschopnosti banky platiť svoje záväzky v okamihu splatnosti. Môže byť výrazne pri operáciách s elektronickými peniazmi. Ak banky nie sú schopné zaistiť dostatok peňažných prostriedkov na krytie výplat požiadaviek v ktoromkoľvek okamihu.
· Úrokové riziko (Interest rate risk) – vzťahuje sa k ohrozeniu finančných podmienok banky nepriaznivým vývojom úrokových sadzieb.
· Trhové riziko (Market risk) – je riziko strát vyplývajúcich z pohybov trhových cien vrátane výmenných kurzov.

Identifikácia týchto možných rizík a návrhy na ich riešenie pred zavedením elektronických služieb je pre banku kľúčová. Ak by sa banka na tieto riziká dobre nepripravila, mohlo by to mať za následok, že so svojimi službami skončí skôr, ako by ich uviedla na trh. Silná pripravenosť banky na všetky vyplývajúce riziká ohľadne elektronických služieb, banke určite prinesie úspech pri vstupe na trh s novou službou.
1.3.6.2 Spôsoby zabezpečenia elektronického bankovníctva
Zabezpečenie všetkých údajov týkajúcich sa banky, klientov, partnerov je pre banku najdôležitejšie z hľadiska dôvery. Pri elektronickom bankovníctve sa posiela veľké množstvo údajov, ktoré obsahujú osobné údaje, bankové a firemné tajomstvá. Jedným z hlavných cieľov bezpečnosti elektronických služieb je zabezpečiť, aby tento prenos údajov bol bezpečný a odolával možným pokusom o kopírovanie, rozlúštenie obsahu alebo odpočúvanie.

Z hľadiska bezpečnosti by mal každý systém spĺňať štyri základné požiadavky:

a/ dôveryhodnosť komunikácie – zabezpečuje bezpečný presun dát od odosielateľa k prijímateľovi, bez možnosti zásahu tretej, neželanej strany. Táto komunikácia prebieha pomocou šifrovania správ.

b/ integrita správ – skutočnosť, že poslaný dokument, správa alebo súbor nebol zmenený a jeho obsah po doručení presne zodpovedá obsahu pri odoslaní. 

Pri odosielaní správy je špeciálnym algoritmom vygenerovaný Hash unikátny kód prislúchajúci práve k odosielanej správe. Hash správu rozdelí na viacero menších správ a celý zašifrovaný kód sa odošle spolu so správou. Po prijatí opätovne Hash správu „poskladá“ a prijímateľovi ju zobrazí ako celok, pričom prevedie kontrolu celistvosti odoslanej správy.    

c/ autentizácia a autorizácia užívateľa – zabezpečuje overenie užívateľa a jeho práva na prácu v danom systéme;
d/ neodmietnuteľná zodpovednosť (nepopierateľnosť pôvodu) – zaručuje komunikačným stranám, že protistrana nemôže poprieť prácu so systémom. Po autentifikácii sú kroky v systéme zaznamenávané, a tým je možná spätná kontrola vykonaných operácií, zásahov do systému.

Bežný užívateľ elektronického bankovníctva sa najčastejšie stretáva s jednou požiadavkou a to autentifikáciou a autorizáciou, s ostatnými požiadavkami pracuje samozrejme tiež, ale väčšinou si to ani neuvedomuje, ba dokonca si dovolíme tvrdiť, že o nich ani nevie.
V dnešnej ponuke elektronického bankovníctva sa stretávame s rôznymi typmi autentifikácie a autorizácie. Na začiatok by sme si mali definovať tieto dva pojmy.

Autentifikácia – overovanie predpokladanej identity osoby, dát, správy. Podľa spôsobu dokazovania identity autetifikáciu delíme na tri skupiny:

· autentifikácia na znalostnej báze – autentifikácia pomocou hesiel, kódov, PIN čísiel,
· autentifikácia na báze vlastníctva – autentifikácia pomocou hardvérového kľúča, Tokenu, čipovej alebo magnetickej karty;
· Autentifikácia na báze danosti – autentifikácia pomocou biometrických vlastností.
„Autorizácia – postup zisťovania, či je predkladateľ konkrétnych poverovacích listín autorizovaný na prístup k zdrojom, alebo na používanie služby.“
 
Najčastejším spôsobom autentifikácie, s ktorým sa stretávame, je zabezpečenie pomocou hesiel a kódov. Je to síce najmenej bezpečný systém, ale v dnešnej dobe najrozšírenejší spôsob autentifikácie, a to z toho dôvodu, že tento typ identifikácie sa využíva hlavne pri platobných kartách. 

Klient pri podpise zmluvy a prevzatí platobnej karty dostane v banke PIN kód – štvormiestny bezpečnostný kód, pomocou ktorého sa identifikuje pri používaní danej karty, či už pri platbe za tovar alebo služby, pri výbere z bankomatu, alebo pri práci v samoobslužných zónach. 
Keďže prístup k údajom, prípadne nášmu účtu, je chránený len číselnou kombináciou, nie je tento spôsob zabezpečenia veľmi bezpečný. Pri strate alebo krádeži karty je, pomocou nových technológií, zistiteľné PIN číslo. Často krát aj my sami uľahčíme  zlodejom prácu tým, že si tieto bezpečnostné čísla píšeme na miesta v blízkosti platobných kariet.

Kombináciou číselného kódu a iného typu zabezpečenia sa nám bezpečnosť zvyšuje. Už pri službe PHONE banking sa stretávame s tzv. dvojúrovňovým systémom zabezpečenia, t.j. kombinácia prihlasovacích údajov a následná autorizácia pomocou GRID karty, ktorú klient obdrží od svojej banky.
Momentálne zabezpečenie autentifikácie pri službe PHONE banking by sme mohli označiť ako dostačujúce. Dovolíme si tvrdiť, že najväčšie nedostatky v zabezpečení majú určite platobné karty. Ako sme už spomínali, sú chránené len PIN kódom a podpisom na zadnej strane karty. Žiaľ, tento podpis aj tak väčšina predávajúcich nekontroluje, takže, ak by bola karta odcudzená a majiteľ by si jej stratu všimol až po pár hodinách, ľahko by sa mohlo stať, že by prišiel o značnú časť svojich peňazí.
Jednoznačne by tomuto problému mohlo pomôcť zavedenie nových technológií napríklad systémov na spracovanie biometrických údajov do bankomatov a predajných terminálov. Tejto problematike sa budeme venovať v tretej kapitole našej práce. 

Internet banking a HOME banking sú najmladšie spôsoby elektronického bankovníctva, preto majú výhodu, že už v ich počiatku mohli byť využívané princípy a možnosti nových bezpečnostných technológií. Na druhej strane je však najnapadnutejším komunikačným kanálom treťou stranou práve Internet. 

Banky berú do úvahy 3 základné problematiky bezpečnosti:
a/ Bezpečná komunikácia s klientom
· Dôvernosť správ – bezpečnosť Internet bankingu proti neautorizovanému „odchyteniu“ informácií je zabezpečená komunikáciou cez SSL kanál so 128-bitovým symetrickým šifrovaním. Šifrovací kľúč je zasielaný pri inicializácii, preto tento kľúč je posielaný zašifrovaný asymetrickým RSA kľúčom z elektronického certifikátu, spravidla dĺžky 1024 bitov.

· Autentifikácia proti strany – zabezpečenie proti neautorizovanému vstupu do Internet bankingu je zadávanie loginu, resp. klientského PID čísla a hesla. V hesle bývajú niekedy povolené iba numerické znaky z dôvodu predpokladaného rozšírenia rozhrania na zariadenia len s numerickou klávesnicou. Takéto overenie niekedy postačuje už na vykonávanie pasívnych operácií. Z dôvodu možného zistenia hesla škodlivým softvérom je v Internet bankingu zavedená dodatočná autentifikácia užívateľa tzv. bezpečnostnými predmetmi pri potvrdzovaní aktívnych operácií. Ich koncepcia vychádza z toho, že pre každú transakciu bude špecifický nejaký premenlivý údaj, číslo. Existuje viacero možných spôsobov dodatočnej autentifikácie. Líšia sa nielen princípom fungovania, ale aj svojou bezpečnosťou. Niektoré banky majú na výber s viacerých možností dodatočnej autentifikácie. Medzi základné typy autentifikácie patrí :

· kontrola otázka/odpoveď – klient pri zakladaní účtu špecifikuje ľubovoľné otázky a správne odpovede na ne; túto formu (3 otázok) využíva Všeobecná úverová banka a je bezpečnostne najrizikovejšia (tri odpovede sa dajú key-logging programom pomerne rýchlo odchytiť), 

· GRID karta – ide o plastovú kartu s maticou 36-tich čísel (6x6), z ktorej server náhodne vyberie jedno číslo (napr. na pozícii A2) a to musí klient správne zadať; tento spôsob je momentálne najrozšírenejším v retailovom bankovníctve, no niektoré banky používajú aj maticu väčších rozmerov,

Obrázok 5 : GRID karta
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Zdroj : http://www.tatrabanka.sk/web/images/Grid_new.jpg 
· zoznam TAN (Transaction account number) čísel – klient obdrží zoznam špeciálne vygenerovaných čísel určených na jednorazové použitie pri autorizácii aktívnych operácií; tento spôsob zaviedla napr. Poštová banka, 

· SMS kódy – server banky pre zadanú operáciu vygeneruje unikátny kód a zašle ho cez operátora mobilných sietí na mobilný telefón klienta (resp. oprávnenej osoby); nevýhodou je tu istá časová odozva hroziaca pri preťažení GSM siete, 

· token, resp. elektronický osobný kľúč – ide o hardvérové zariadenie (napr. ActivCard, Secur-Id) nastavené bankou, ktoré už priamo generuje unikátne číselné kódy a zobrazuje ich na displeji. Generovanie sa synchronizuje s generátorom na strane banky cez poradové číslo operácie. Vstup do tokenu je zaistený zadávaním PIN kódu, pri tomto spôsobe nie je nutné disponovať inak nezabezpečeným zoznamom TAN čísel na papieri, takéto TAN čísla majú tiež obmedzenú časovú platnosť, 

Obrázok 6 : Rôzne typy tokenov
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Zdroj : https://community.emc.com/servlet/JiveServlet/download/2686-7-2786/BB_token.JPG
· elektronický certifikát – je to najmodernejší spôsob autentifikácie užívateľa nielen v bankovníctve. Bezpečnosť zariadenia spočíva v uložení osobného elektronického certifikátu na bezpečnostnom zariadení (tiež chránený heslom alebo PIN číslom), napr. na USB tokene alebo čipovej karte. Tento spôsob autorizácie je praktický, pretože možnosti nasadenia osobného elektronického certifikátu v overovaní identity sú široké. 
Najbezpečnejšie spôsoby sa používajú najmä k neretailovým účtom firemných klientov, kde dochádza k vyššej frekvencii aktívnych operácií a ide o väčšie sumy. Pri vyšších sumách je využívanie bezpečnejších typov autentifikácií aj podmienkou banky. 

Z pohľadu retailového klienta vychádza nákladovo najefektívnejší a bezpečnostne vhodný elektronický certifikát (odpadajú poplatky za token a zasielanie sms správ), ktorý sa dá využiť aj v iných oblastiach. 

· Preukázateľnosť pôvodu správy – banka každý vydaný dokument, pri ktorom to má zmysel, na vyžiadanie digitálne podpíše. Klient má preto istotu, že správa pochádza z banky. Samozrejme tento vzťah platí aj opačne a klient všetky dôležité dokumenty digitálne podpisuje.

b/ Prienik do systému banky zo siete Internet
· Sústava firewallov – pre zabránenie prístupu neautorizovaného subjektu do prostredia banky, je vnútorný priestor chránený systémom hardvérových a softvérových firewallov. Firewally sú umiestnené pred všetky systémy používané v banke. Umožňujú vstup do systému len tým klientom, ktorí spĺňajú nadefinované pravidlá. Každý zo systémov je online monitorovaný a každá neobvyklá operácia je zaznamenaná pre ďalšiu analýzu.   

· Oddelené roly správcov jednotlivých systémov – každý zamestnanec, ktorý sa stará o systém, má prístup len k časti tohto systému

c/ Zabezpečenie zneužitia zvnútra banky
· Precízny systém prístupových práv pre interných používateľov bankových systémov,
· Systém štyroch očí – pri každej dôležitej operácii sú najmenej dvaja zamestnanci banky,
· Využitie špeciálneho softvéru, ktorý hľadá anomálie, napr. veľa malých prevodov na jednom účte.
Elektronické bankovníctvo je síce mladou formou bankovníctva, no jeho rýchly rozvoj ho postupne posúva k najvýznamnejším službám, prostredníctvom ktorých majú banky možnosť získať si novú klientelu. Do produktívneho veku nastupuje nová generácia, mohli by sme ju nazvať aj elektronická generácia. Práca s vymoženosťami našej doby už nie je pre túto generáciu prekážkou, ale výzvou. A práve služby ako elektronické bankovníctvo budú veľmi žiadané. 
2 Platobné karty
Platobné karty patria k najstarším formám elektronického bankovníctva. Platobné karty prešli najväčším rozvojom, keď pri svojom vzniku predstavovali bezhotovostnú formu bankovníctva a postupne sa pretransformovali v plnohodnotného člena skupiny produktov elektronického bankovníctva. 
2.1 História a súčasnosť platobnej karty 
Dôvody, ktoré viedli ľudstvo k hľadaniu bezhotovostného platobného styku, vyplynuli zo zraniteľnosti peňazí (krádež, fyzické zničenie peňazí, strata), ale aj z dôvodov, že často opakované platby sú nepraktické, administratívne náročné a nákladné.
 

História platobných kariet siaha, až do 19.storočia, keď v Spojených štátoch vznikli vôbec prvé šeky na bezhotovostnú platbu. Federálna pošta U.S. Post zaviedla prvú poštovú poukážku s názvom Money Orders. Princíp fungovania týchto poukážok bol veľmi podobný dnešnému fungovaniu poštových poukážok, t.j. klient zaplatil na základe vyplnenej poukážky požadovanú čiastku a následne obdržal potvrdenie o vykonanej platbe. Tak ako každý nový produkt aj poukážky Money Orders, priniesli malé komplikácie a to možnosť ich ľahkého falšovania. Tento problém sa U.S.Post podarilo vyriešiť už v roku 1882, keď uviedla na trh poštovú poukážku American Express Company Money Order. Poukážky boli vybavené 9 riadkami s číslami, ktoré zaručovali pravosť poukážky.

Tento typ poukážky si získal popularitu medzi občanmi veľmi rýchlo, už v priebehu prvých 6 týždňov od spustenia služby, bolo vydaných 12.000 kusov a za prvý rok viac ako 250.000 ks poukážok v hodnote 1,1 milióna dolárov. American Expres postupne rozširoval pole svojej pôsobnosti, nielen budovaním rozsiahlej siete pobočiek a predajcov, ale aj umožnením zasielania peňazí prostredníctvom poukážok zo Spojených štátov do Európy. Všetky peniaze zasielané spoločnosťou American Express boli „poistené“,  v prípade straty alebo prepadu pri ich preprave, boli peniaze v plnej výške nahradené klientovi.
 
Obrázok 7 : American Express Travelers Cheque (1891)
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Zdroj : http://home3.americanexpress.com/corp/os/history/images/1891_tc.jpg
Ďalším stupňom rozvoja, ktorý napomáhal vzniku platobných kariet bol vynález Samuela Morsa – telegraf. V roku 1851 bola založené spoločnosť Western Union Telegraph company. Táto spoločnosť poskytovala štandardné telegrafické služby, až v roku 1871 zaviedla prvý telegrafický prevod peňazí – Money transfer. 
V roku 1914 spoločnosť Western Union priniesla prvú platobnú kartu na svete – Charge Card.  Karta Charge card bola vyrobená z plechu a podobala sa vojenským identifikačným štítkom, známym ako dog tags. Dôvod vydania tejto karty bol veľmi jednoduchý, spoločnosť Western Union si prostredníctvom týchto kariet chcela udržať svojich top klientov tým, že im umožní pomocou Charge card telefonovať alebo zasielať telegrafy bez nutnosti okamžitej platby. Klient sa iba identifikoval obdržanou kartou a na konci mesiaca uhradil faktúru za poskytnuté služby.
Podobne ako spoločnosť Western Union aj spoločnosť General Petroleum of Corporation of California vydala v roku 1914 pre svojich zamestnancov a top klientov platobnú kartu Shorpers Plates. Bola to vlastne úverová karta, ktorá slúžila k bezhotovostnému plateniu pohonných hmôt v sieti čerpacích staníc spoločnosti.
  

Obom spoločnostiam sa zavedenie platobných kariet podarilo a oplatilo. Aj keď náklady na spustenie a udržanie danej siete platieb neboli malé, obraty a výnosy mali stúpajúcu tendenciu. 

„Uplatnila sa tu mnohokrát známa skúsenosť obchodníkov, ktorí už dávno zistili, že ak zákazníkovi ponúknu možnosť zaplatiť neskôr alebo na splátky, kúpi si viac tovaru alebo drahšieho.“
   
Platobné karty začali využívať ďalšie spoločnosti, ktoré ich ponúkali svojim klientom. V roku 1915 vydala spoločnosť Sears Roebuck svoju kartu, nasledovali ich spoločnosti ako Shell, Mobil a následne väčšina sietí čerpacích staníc.
Rozmach využívania kariet mal za následok ďalší vynález, ktorý používanie kariet veľmi zjednodušil. Do roku 1915, kým americká spoločnosť Addressograph nevynašla prvý imprinter, si museli obchodníci pri platbe skontrolovať údaje na karte a prepísať ich na účtenku, následne porovnať podpisy. Túto prácu im uľahčil práve imprinter, ktorý údaje z karty pretlačil na účtenku a predávajúci museli už len skontrolovať podpisy.

Platobné karty sa rýchlo stali obľúbeným spôsobom platby, neboli však určené pre všetky vrstvy obyvateľstva. Platobná karta bola znakom prestíže pre svojho majiteľa a znakom jeho bohatstva. 

Diners club
Systém platobných kariet sa vyznačoval viacerými spoločnými znakmi, všetky karty boli úverové a  boli využiteľné len v  spoločnosti alebo v  sieti obchodov danej spoločnosti, ktorá kartu vydala.

Zmena nastala až v roku 1950, keď pán McNamara a pán Schneider, majitelia spoločnosti Diners club vydali prvú viacúčelovú úverovú platobnú kartu Travel & Enterteinment Card (T&E Card).
Výhodou tejto karty bola jej viacúčelovosť, ktorú si klienti ihneď obľúbili. Majitelia kariet Diners Club mali možnosť platiť pomocou tejto karty v rozsiahlej sieti hotelov, reštaurácií a obchodov. Majitelia obchodov mali zase zaručené svoje pohľadávky spoločnosťou Diners club, čím mohli zvýšiť svoje tržby pomocou úverových obchodov, bez rizika straty peňazí.
Za dva roky sa počet klientov vyšplhal na 20.000 a sieť využívania kariet sa rozrástla na 1300 reštaurácií, hotelov a obchodov a obraty prekročili 1 milión dolárov.

Diners club postupne kupoval alebo sa zlučoval s ostatnými podobnými spoločnosťami ako Dine a Sign, Trip-Charge, až sa spoločnosť stala najväčším vydavateľom platobných kariet v Amerike. Ďaľším veľkým krokom bola expanzia mimo územia Spojených štátov, čo sa porarilo v roku 1952, keď sa platobná karta Diners club začala využívať v Canade, na Kube a vo Francúzku. Karta sa stala prvou medzinárodnou platobnou kartou na svete. Popularita kariet Diners club nestratila svoj lesk ani v dnešnej dobe a táto spoločnosť ešte aj dnes patrí medzi top poskytovateľov kartových produktov na svete.

Obrázok 8 : Papierová karta v roku 1955 a dnešná plastová karta Diners club
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Zdroj : 
http://americanhistory.si.edu/collections/numismatics/moneyintrans/graphics/nnc1955credcardb.jpg
http://www.asa.org.au/static/8/2/0289064a336714e832981ee901c9fd6d.jpg 
2.1.1 Platobné karty a banky
Do 50-tych rokov boli platobné karty výlučne záležitosťou obchodných spoločností. Avšak ich úspech a rozmach si začali všímať aj banky. 
Prvým krokom, ktorý môžeme označiť za nástupcu platobných kariet, bolo vydanie papierových dokladov bankou Flatbush National Bank. Princíp týchto služieb bol založený presne podľa spôsobu využívania platobných kariet, t.j. klient banky zaplatil v obchode len vydaným dokladom z banky, ktorá následne obchodníkovi doklad preplatila a klientovi peniaze odúčtovala z jeho bankového účtu.

Postupne začali aj ostatné americké banky ponúkať svojim klientom podobné služby. V roku 1951 priniesla banka The Franklin National Bank platobnú kartu, ktorá je už viac podobná dnešným kartám. Klienti obdržali od banky kartu označenú svojim meno a výškou dovoleného úverového limitu. Prečerpaný úver museli následne uhradiť do 30 až 90 dní.  
Tak ako pri ostatných platobných kartách, aj tu si klienti rýchlo zvykli na pohodlnosť platenia kartou a obchodníci prišli na to, že ich obraty a tržby rastú, ak ponúknu svojim zákazníkom platbu kartou.  
Behom nasledujúcich dvoch rokov nasledovalo The Franklin National Bank ďalších, približne 100 amerických bánk.

Bank of America
Príjmy bánk z platobných kariet zo začiatku neboli veľmi optimistické a na rozdiel od Diners clubu, niektoré banky išli do straty. Hlavné príčiny neúspechu bankových kariet zhrnula Bank of Amerika po rozsiahlej analýze do troch bodov :

· banky nemali zabezpečenú dostatočnú sieť obchodov na využívanie svojich kariet a zároveň McFaddenov zákon z 30-tych rokov im zakazoval pôsobiť na území druhého štátu, čím sa obmedzovalo ich pole pôsobnosti,

· komunikácia medzi bankou a obchodníkmi nebola dostačujúca, vznikali trhliny v informovanosti klientov o sieti obchodov, kde karty vedia využiť, čím obchody prichádzali o tržby,

· bankám vznikali nové náklady na technológie, nových zamestnancov, marketing a pod.

Aj keď výsledky platobných kariet v bankovom sektore neboli zatiaľ presvedčujúce, vedenie Bank of America videla v tomto platobnom nástroji veľkú budúcnosť. V roku 1956 predstavili novú koncepciu platobnej kreditnej karty. Klient obdržal každý mesiac výpis zo svojho bankového účtu a bolo na jeho rozhodnutí, či danú vyčerpanú sumu uhradí do 30 dní bezúročne, alebo ju bude splácať postupne so stanoveným mesačným úrokom. Karty Bank of America boli ako prvé vyrobené z plastu. Banka rozbehla masívnu propagačnú kampaň v oblasti, kde mala najväčšiu pôsobnosť. Pred spustením projektu banka získala veľké množstvo obchodov, ktoré ponúkali možnosť platby s kartou Bank of America. Behom jedného roka využívalo kartu vyše jedného milióna ľudí. V roku 1961 sa projekt potvrdil ako úspešný, keď banka dosiahla prvé zisky z platobných kariet, postupne zisky rástli a banka sa do straty už nedostala.
Obrázok 9 : Platobná karta BankAmericard z roku 1968

[image: image10.png]4000 1234 5678 9123





Zdroj : http://dadintheheadlights.files.wordpress.com/2008/03/bankamericard.jpg?w=192&h=153 
Začiatok využívania platobných bankových kariet v Európe zaostával za Spojenými štátmi. Európske banky z počiatku sledovali nepriaznivý vývoj v Spojených štátoch, ale na platobné karty nezanevreli a postupne sa púšťali do podobných projektov. Prvou kartou, ktorá bola v Európe vydaná, bola karta banky National Provincial Bank v Anglicku. 
Najväčší rozmach platobných kariet zaznamenala banka Barclays bank. Banka kúpila licenciu od Bank Americard a na trh prišla s kvalitne pripraveným marketingom. Barclays bank, ako prvá banka na svete, uviedla do prevádzky bankomat na výber hotovosti. 

Ďalšie vyspelejšie európske ekonomiky nezaostávali a nasledovali trend rozvoja platobných kariet. Vo Francúzsku vznikla medzibanková skupina Carte Bleue,  zabezpečujúca spoločný systém bankových služieb.
2.1.2 Vznik bankových asociácií 
Bank of America, ako prvá banka, odštartovala projekt platobných kreditných kariet, ktorý bol úspešný v rámci bankového sektora. Nepodarilo sa jej však odstrániť všetky nedostatky, ktoré vyplývali z jej analýzy. Úspech jej produktu závisel hlavne od informovanosti klientov a vybudovaní veľkej siete obchodov, ktoré boli ochotné akceptovať kartu.

Najvážnejším problémom bol, vyššie spomenutý prvý bod vykonanej analýzy, a to platnosť McFaddenovho zákona. Platnosť tohto zákona prinútil banky uvažovať o vytvorení kartovej asociácie, ktorá by vo svojich centrách, v každom štáte únie plnila úlohu obchodného a zúčtovacieho centra. Vytvorením asociácie by banky dosiahli:
· rozšírenie pôsobnosti / platnosti vydaných kariet,

· zníženie nákladov na chod celého systému,

· získanie väčšieho počtu možných klientov.

Následne vznikli v Spojených štátoch tri bankové asociácie, ktoré sa postupom času spojili do jednej asociácie, a to California Bank Card Association (CBCA), dnes známu ako MasterCard. Po vzniku asociácie boli všetky karty označené logom MasterCharge, čo uľahčovalo obchodníkom identifikáciu kariet, a pravdaže toto logo dovoľovalo klientom nakupovať v rozsiahlejšej sieti obchodov.
Obrázok 10 : Logo master charge, ktoré označovalo karty asociácie CBCA

[image: image11.png]


   
Zdroj : http://farm4.static.flickr.com/3448/3378318496_e571615abd.jpg 
V Európe, v roku 1964, stála banková skupina Wallenberg za vznikom kreditnej karty Rikskort. Transformáciou na holdingovú spoločnosť vznikla Eurocard International, ktorá v roku 1968 uzavrela strategické partnerstvo s asociáciou Master Charge.
Európa bola vo svojich začiatkoch „závislá“ na americkom systéme platobných kariet, keďže všetky zúčtovania operácií prevádzala Bank of America. To pre mnohé európske banky nebolo výhodné, pretože zúčtovanie sa prevádzalo len v dolároch. O vytvorení novej medzinárodnej asociácie sa viedli rozhovory dva roky. Až v roku 1974 bola založená medzinárodná asociácia International BankAmericard Incorpareted – IBAN – CO, dnešná VISA USA a VISA International.

Obrázok 11 : Logo VISA
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Zdroj : http://www.babylonpuzzles.com/pics/ogone_visa.jpg
„V podmienkach Slovenskej republiky pôsobí od roku 1994 Združenie pre bankové karty (ZBK). Združenie zabezpečuje vzájomné zúčtovanie kartových operácií medzi členskými bankami a tým umožňuje používanie platobných kariet vydaných bankou, v celej sieti ZBK. Spoločná sieť bánk je prepojená na medzinárodnú sieť Europay, takže ju môžu využívať aj držitelia platobných kariet EuroCard/Mastercard.“
   
2.2 Platobná karta súčasnosti 

Platobné karty prešli veľkým vývojom, a to  nielen ich využitia a funkcií, ale aj tvaru a materiálu. Ako sme už vyššie uviedli, prvé karty boli vytvorené z papiera alebo z plechu. Pre ochranu samotnej karty musel byť pre jej výrobu vybraný vhodnejší materiál, ktorý má väčšiu odolnosť voči mechanickému poškodeniu a vonkajším vplyvom. Ako najvhodnejší materiál bol vybraný plast. Nový materiál si vyžadoval aj nové technológie na jeho úpravu, náklady s tým spojené znižoval fakt, že tvar a forma platobných kariet sa zjednotil a karty sa mohli vyrábať vo veľkom.

O fyzikálnych a rozmerových vlastnostiach platobných kariet hovorí medzinárodná norma ISO 3554.
 
Obrázok 12 : Popis platobnej karty
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Zdroj : autor
Popis platobnej karty :

Rozmery platobnej karty : 85,60 mm x 53,98 mm

Materiál : plast - PVC, ABS, PETG, Luxea
Povinné označenie :

1. predná strana – karty určené len pre elektronické transakcie sú potlačené pričom sa vynecháva technológia embosu. Tieto karty nie sú použiteľné v imprinteroch.
a. číslo karty – 16 miestne číslo, ktoré určuje druh karty (prvé dve čísla), vydavateľa karty, držiteľa karty a ISO kód príslušného štátu kde bola karta vydaná,  
b. obdobie platnosti – obdobie odkedy dokedy je karta platná sa udáva označením mesiaca a roku napr. 09/12 (september 2012),
c. meno držiteľa karty,
d. názov a logo vydávajúcej banky,
e. názov a logo kartovej spoločnosti,
2. zadná strana

a. podpisový prúžok – miesto pre podpisový vzor držiteľa platobnej karty, podpisový vzor je možné porovnať s podpisom pri platbe,
b. logo vydávajúcej banky.
Dekorácia :

Karty sa potláčajú na ofsetových strojoch, čo bankám ponúka neobmedzené možnosti dekorácie svojich kariet. Mnohé banky ponúkajú dokonca službu, keď si klient môže sám navrhnúť dekoráciu svojej platobnej karty. Na Slovensku je to napríklad Slovenská sporiteľňa. Banky ponúkajú okrem rôznych druhov potlačí aj novinky ako priesvitné karty alebo dokonca karty so zrkadlovým efektom. 

Z kúsku plechu s našimi iniciálmi sa rokmi stala plocha na malé umelecké diela, ktoré nosíme vo svojich peňaženkách. Aj v bankovom sektore môže platiť heslo „Obal predáva“, čoho sú dôkazom práve platobné karty.
Obrázok 13 : Platobné karty a ich rôzne potlače
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Zdroj : http://www.sme.sk/vydania/20070813/photo/5bd0a9d4c4ffc7d749539ca785d2fe10.jpg 
2.3  Uchovávanie dát na platobnej karte

Údaje o užívateľovi boli v začiatkovh používania platobných kariet zaznamenané len v tlačenej forme, prípadne formou embossu. Karty síce obsahovali údaje potrebné pre identifikáciu klienta, ale ich množstvo bolo obmedzené, a preto nebolo možné neskôr dopĺňať ďalšie informácie.
Magnetický prúžok
Pokrok v uchovávaní dát na platobnej karte nastal nástupom využívania magnetického prúžku. Banky ich začali využívať začiatkom 70-tych rokov. Spočiatku neexistoval žiaden štandard a každá banka prispôsobovala magnetický prúžok svojim požiadavkám. V roku 1974 bol definovaný magnetický prúžok pre bankovníctvo, o ktorom hovorí norma ISO 7810 a 7816. Tento typ sa používa dodnes. 
Magnetický prúžok je umiestnený na  zadnej strane platobnej karty. Obsahuje dve alebo tri stopy pre elektronický záznam identifikačných údajov. Na prúžky sa zaznamenáva číslo karty, platnosť karty, informácie o druhu karty (tuzemská alebo medzinárodná), informácie o možnosti použitia (pre platobné terminály, pre bankomaty alebo pre oboje), bezpečnostné údaje. Celkovo je možné na magnetický prúžok zaznamenať 1288 bitov informácií.
    

Obrázok 14 : Magnetický prúžok na platobnej karte
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Zdroj : http://www.abnote.cz/web/_images/cardBaumax2.jpg
Čip

Platobné karty vybavené čipom sa prvý krát objavili v Anglicku v roku 1997. Zavedenie čipových kariet bolo odpoveďou anglických bánk na veľké množstvo podvodov a zneužitia platobných kariet s magnetickým prúžkom. Do pilotného projektu sa zapojili najväčšie banky v Anglicku. Vydanie čipových kariet mal veľký úspech, preto sa výmena kariet s magnetickým prúžkom urýchlila a anglické banky stanovili koniec výmeny všetkých starých platobných kariet do roku 2001. Zaujímavosťou pri anglických bankách bol fakt, že zo začiatku odmietli využívanie ochranného čísla PIN, a to hneď z viacerých dôvodov (nezvyk klientely, nevybavenosť obchodníkov, strach zo zneužitia kariet). A až v roku 2005 banky zaviedli používanie PIN čísla pre všetky karty.  
V poradí druhou Európskou krajinou, ktorá začala využívať čipové platobné karty, bolo prekvapivo Slovensko. Slovenská sporiteľňa v roku 1999 vydala prvé čipové platobné karty Maestro. Karty boli vyrobené rovnakou spoločnosťou ako pri čipoch v Anglicku.
Všetky platobné karty s magnetickým prúžkom sa mali postupne vymeniť za nové čipové karty. Kartové asociácie MasterCard a VISA stanovili záväzný časový harmonogram, ktorý určoval časový sled tejto výmeny. Od roku 2005 mohli byť vydávané len platobné karty, ktoré obsahujú čip. Magnetické prúžky, ale nevymreli a karty ktoré sú dnes vydané, obsahujú aj magnetický prúžok, aj čip, ba dokonca niektoré obsahujú aj prvotný ochranný a identifikačný prvok – emboss. 
Hlavnou prednosťou kariet vybavených čipom je možnosť uloženia väčšieho objemu dát a ich následná bezpečnosť.

Možnosť uchovania množstva dát na čipe, viedla spoločnosť MasterCard k myšlienke vytvorenia karty, ktorá by svojmu majiteľovi slúžila aj ako pamäťové médium na dôverné informácie. V roku 2002 predstavila MasterCard svoju novú kartu OneSMART MasterCard. Majiteľ karty si prostredníctvom softvéru, ktorý obdržal spolu s platobnou kartou, vedel na čip karty ukladať informácie ako napríklad rodné číslo, adresy, prístupové heslá alebo dokonca dôležité telefónne čísla.
Obrázok 15 : Platobná karta OneSMART MasterCard

[image: image16.png]



Zdroj : https://mol.mastercard.net/mol/molbe/public/images/ebusiness/smart_cards/turquoise.jpg    
2.4 Vývoj bankomatov a nové využitie platobných kariet

Vývoj platobnej karty bol úzko spojený s rozvojom bankomatov. Prvý bankomat na svete ponúkla svojim klientom anglická banka Barclays Bank (viď kapitolu 1.3.5. Samoobslužné zóny). Behom niekoľkých rokov zaviedli používanie bankomatov viaceré Európske krajiny ako Francúzsko, Švajčiarsko alebo Švédsko. Prvé bankomaty mali aj svoje slabšie stránky a to hlavne možnosť falšovania štítkov potrebných na výber (treba ale podotknúť, že rozlúštenie šifry nebolo na začiatku vôbec jednoduché) a druhým problémom bolo samovoľné vydávanie hotovosti z dôvodu elektrických výbojov v okolí bankomatu.
Prvý bankomat, ktorý pracoval s plastovou kartou označenou magnetickým prúžkom a chránenou PIN kódom,  vyrobili v Amerike v roku 1969. Platobnú kartu použiteľnú v tomto bankomate vydala MasterCharge. 

V roku 1973 vznikol prvý ATM bankomat, t.j. viacúčelový bankomat, ktorý peniaze nielen vydával, ale bolo ich možné aj vložiť na účet klienta prostredníctvom bankomatu.
Na vzdory počiatočnej nedôvery bánk v úspech bankomatu, ich rozvoj nenechal na seba dlho čakať. Bankomaty boli dokonca zaradené do zoznamu 100 naj vynálezov.

Ďalší vývoj bankomatov bol spojený s rozvojom výpočtovej techniky. Spoločnosti ako IBM, Hewlett-Packard, Bull prispeli k ich rozvoju. Počet bankomatov postupne rástol a ich využívanie bolo čoraz bežnejšie. Prelomom vo využívaní bankomatov bola ich zmena z off-line zariadení na on-line. Tak sa zvýšila ich bezpečnosť a pravdaže aj funkčnosť, keďže výber bol ihneď zaznamenaný na účet klienta. Rozmach bankomatov v retailovom bankovníctve mal pre banky šetriaci efekt, klienti využívali na výber hotovosti bankomaty, čím ubrali prácu zamestnancom banky, ktorí sa mohli venovať viacerým klientom.

V priebehu niekoľkých rokov sa v obehu vystriedali 4 generácie bankomatov. Dnes k nám mierna nové bankomaty piatej generácie, ktoré využívajú internetové rozhranie a technológie, čím sa používateľom otvárajú nové možnosti využitia ich platobnej karty. V blízkej budúcnosti nebude problém vybaviť prostredníctvom ATM terminálu nezaplatené účty, nákup známok alebo iných cenín a pod.

Platobné terminály

Vývoj bankomatov bol spojený s potrebou časovo neobmedzeného výberu hotovosti a dá sa konštatovať, že platobné karty tu zohrali úlohu identifikátora klienta. V začiatkoch boli platobné karty vyvinuté z toho dôvodu, aby ľudia nemuseli nosiť pri sebe hotovosť. V predchádzajúcich kapitolách sme spomenuli, ako sa na prepis údajov z karty využíval imprinter. Nárastom počtu transakcií vykonaných platobnými kartami rástli aj požiadavky obchodníkov na zautomatizovanie overovania platiteľa. Prvé platobné terminály fungovali na princípe natypovania informácií z karty pomocou klávesnice a následnou automatickou autorizáciou pomocou telefónnej linky. Nástupom magnetického prúžku vznikla druhá generácia platobných terminálov, ktorá potrebné údaje už vedela načítať práve z magnetického prúžku. 
Tretia generácia platobných terminálov zvýšila bezpečnosť (šifrovanie pomocou 3DES a RSA), umožnila nové typy spojení (GSM, GPRS, Bluetooth) a v neposlednom rade, prácu s čipovými kartami. Princíp platby pomocou platobného terminálu spočíva na overovaní transakcie v reálnom čase. V autorizačnej centrále sa kontroluje transakcia, aj PIN kód.
Systém tretej generácie platobných terminálov sa rozšíril aj mimo obchodných domov, a dnes sa s týmto spôsobom platenia môžeme stretnúť aj napríklad na diaľniciach, čerpacích staniciach alebo parkoviskách, kde pomocou platobnej karty, rýchlo a pohodlne uhradíme diaľničný poplatok, pohonné hmoty alebo poplatok za parkovanie, bez toho, aby sme vystúpili z auta.
Potenciál využitia platobných terminálov je veľký.

Obrázok 16 : Platobný terminál VeriFone Zon Jr a platobný terminál dnes
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Zdroj : http://www.infomerchant.net/creditcardprocessing/pos_terminals/verifone/269492027.jpg
            http://www.slsp.sk/img/content/pos_terminal.gif 

2.5 Bezpečnosť platobných kariet

Platobné karty sa od svojho začiatku stretávali s rôznymi pokusmi o zneužitie, a s tým spojeným obohatením sa zo strany podvodníkov. Tento jav nie je asi ničím výnimočným, predsa sa jedná o produkt, ktorý je spojený s peniazmi, čo je veľkým lákadlom pre podvodníkov a špekulantov. Bezpečnosť určitého produktu je možné dolaďovať počas jeho existencie a tento jav nie je zriedkavý (vyskytuje sa u väčšiny produktov), ale hlavné bezpečnostné riziká treba definovať a následne eliminovať už pred jeho zavedením na trh.
Pri platobných kartách boli definované tieto hlavné bezpečnostné riziká :

· úverové straty – predstavujú straty spôsobené insolventnosťou klientely a jej neschopnosťou splácať svoje záväzky. Daná miera rizika je závislá na overovaní bonity klientely bankou a mierou rizika, ktorú banka pri hodnotení vedome akceptuje. Najdôležitejším ochranným faktorom pre úverové riziká je znalosť trhu, klientely a rýchla reakcia na meniacu sa ekonomickú situáciu v spoločnosti. Tieto opatrenia slúžia na odstránenie vedomých úverových strát. Aby sa predišlo platbám, ktoré nie sú finančne kryté, pri každej platbe platobnou kartou nastáva overovanie ich krytia.

· zneužitie karty – tvorí najväčšiu časť podvodov platobnou kartou. Zneužitie karty nastáva po jej odcudzení alebo strate. Proti odcudzeniu sa samotná karta ochrániť technologicky nedá. Toto bezpečnostné riziko je veľmi závislé na klientoch. Karty sú však proti zneužitiu treťou stranou chránené viacerými spôsobmi. Hlavnými ochrannými prvkami sú bezpečnostný kód PIN, ktorý je potrebný pre autorizáciu a druhým prvkom je podpis držiteľa na platobnej karte. Aj keď podpis na karte môže byť dobrým ochranným prvkom, no v našich obchodov sa často nestretávame s ich kontrolou, tento fakt nám na jednej strane vyhovuje, lebo nás tým predávajúci nezaťažujú, ale ak by sme kartu stratili a prišli by sme o financie práve z takého dôvodu, asi by sme na predávajúcich nadávali. 
Vývoj posledných rokov priniesol nové bezpečnostné prvky, napríklad CVV2 kód (trojmiestne číslo uvedené na zadnej strane karty, využívané pri telefónnych alebo internetových platbách) a možnosť uzamknutia platobnej karty pomocou SMS správy.  
Pri strate karty, je nutné kontaktovať banku a kartu zablokovať, čím zabránime jej zneužitie. V prípade, že stratu karty si majiteľ nevšimne okamžite, sú ďalšie prvky, ktoré môžu čiastočne ochrániť jeho financie. Karty majú možnosť nastavenia denného limitu kartových operácií, prípadne nastavenia doručovania SMS správ pri každej operácii, takáto SMS správa má za úlohu informovať klienta o operáciách na jeho účte, v prípade krádeže, ktorú si nevšimol, však môžu dané SMS správy alarmovať klienta o nežiadaných operáciách.

· falšovanie kariet – karty obsahujú viacero ochranných prvkov proti ich falšovaniu. Medzi ne patrí : hologram, mikrotext, ceninová tlač, citlivé chemikálie, pogumovanie. Nie všetky ochranné prvky sú obchodníkom známe, čím vznikal priestor pre využívanie falzifikátov. Najčastejšie falšované boli embossované karty alebo karty s magnetickým prúžkom. Veľkou pomocou v boji proti falšovaniu kariet bol vstup čipových kariet na trh.  
· skimming - skimming je označenie pre podvodnú metódu, pri ktorej sú údaje z magnetického prúžku platobnej karty skopírované na inú kartu bez vedomia držiteľa platobnej karty. Zariadenia, ktoré čítajú údaje z magnetického prúžku karty sa nazývajú skimmery. Podvodníci ich umiestňujú do bankomatov tak, aby pôsobili ako jeho súčasť. Namiesto bankomatu vkladá držiteľ karty platobnú kartu do skimmera, ktorý dáta po ich prečítaní uloží vo svojej vnútornej pamäti.
 
Okrem bankomatov sa na skimming využívajú aj iné metódy získavania informácií o platobnej karte. Druhým najčastejšie využívaným médiom pre skimming je Internet. Získavanie informácií takýmto spôsobom je však založené na vybudovaní si dôvery a následným získaním informácií. Menej časté sú útoky na centrály obsahujúce dané informácie.

Jedinou ochranou pred skimmingom je prevencia a opatrnosť používateľa karty.

Banky vynakladajú na bezpečnosť platobných kariet veľké úsilie. Veď v hre sú ich nemalé investície, starostlivosť o klientov a v neposlednom rade aj ich reputácia. Z času na čas sa prevalí väčšia aféra s podvodmi alebo iným útokom na platobné karty. Reakcie bánk sú z nášho pohľadu rýchle a konkrétne. Každým novým možným rizikom sa zvyšuje zabezpečenie. Práve tu majú banky nevýhodu práve v množstve vydaných kariet. Ak totiž nastane prevratná technologická zmena, ktorá si vyžaduje výmenu všetkých platobných kariet, prípadne aj zariadení na prácu s nimi, banky potrebujú dlhšie časové obdobie na výmenu všetkých kariet (viď výmena kariet s magnetickým prúžkom za karty s čipom).

2.5.1 Zabezpečenie platobných kariet
Už v predchádzajúcej podkapitole sme uviedli niektoré základné bezpečnostné prvky platobných kariet. Ochranné prvky môžeme rozdeliť do dvoch skupín, primárne a sekundárne. Primárne ochranné prvky sú kontrolovateľné, jedná sa o identifikačné údaje, podpis, hologram, atď.
Kontrola sekundárnych bezpečnostných prvkov (mikrotext, UV farby, materiál karty)  nastupuje vtedy, ak vznikne podozrenie, že platobná karta nie je pravá. Kontrolu je možné previesť pomocou sekundárnych zariadení.

Vyššie uvedené bezpečnostné prvky by sme mohli nazvať vizuálnymi, ďalšou skupinou by boli autorizačné a verifikačné bezpečnostné prvky. Hlavným verifikačným prvkom karty je jej bezpečnostné číslo PIN. PIN je 4 až 6 miestne číslo, bez ktorého nie je možné použiť väčšinu platobných kariet. Vývoj PIN čísla mal taktiež svoju históriu a zapojili sa doň aj také vládne organizácie ako FBI alebo MI6. Od roku 1979 sa na generovanie a overovanie PIN čísla využíva DES (Data Encryption Standard). 

DES je šifrovacia norma. V niektorých prípadoch sa môžeme stretnúť aj s označením DEA (Data Encryption Algorithm). DES pracuje na princípe blokovacej šifry, t.j. údaje šifruje do 64 bitových blokov. Na vstupe vchádza 64 bitový text, ktorý je následne zašifrovaný a výsledkom je 64 bitová šifra.
      
Výsledným efektom pre banky bola možnosť nahratia PIN čísla na magnetický prúžok bez toho aby bol voľne čitateľný. Šifrovanie pomocou DES zaviedla ako prvá VISA, ktorá bola rýchlo nasledovaná MasterCard. Hlavnými výhodami tohto šifrovania bolo :
· vytvorenie PIN bez zásahu človeka,

· archivácia PIN nebola nutná,

· overovanie PIN pomocou DES.
Princíp šifrovania DES je tak bezpečný, že hrozby prelomenia šifry DES ktoré boli spôsobené vývojom technológií, bolo možné eliminovať rozšírením dĺžky znakov z 56 na 3x64 znakov. Nastúpila nová generácia šifry pomenovaná 3DES (Triple-DES). DES poskytovalo 70.000 triliónov možných kombinácií, pričom 3DES umožňuje 5 bilión triliónov možných kombinácií. 
Obrázok 17 : Princíp symetrického šifrovania DES
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Zdroj : http://www.ktl.elf.stuba.sk/~orgon/lednicky/images/sym_sifrovanie.gif 

Bezpečnostné prvky budúcnosti 

Zneužitie platobných kariet v budúcnosti bude zložitejšie. Ani výkonné počítače, ktoré by rozlúštili dnešné šifry a algoritmy, nebudú zárukou úspechu, ak budú vôbec použiteľné na takýto účel. Dôvod je veľmi jednoduchý. V rámci zabezpečenia nielen bankových produktov, sa čoraz častejšie začína skloňovať využívanie biometrických údajov, t.j. odtlačok prstu, scan očnej sietnice a pod..
Tento systém má vybudované svoje základy, ale chýba nám dostačujúca technologická vybavenosť. Podľa nášho názoru budeme ešte svedkami zavádzania nového spôsobu verifikácie užívateľa do bežného užívania. 
Bezpečnostné prvky budúcnosti patria biometrii.  
2.6 Rozdelenie platobných kariet podľa ich využitia
V bežnej, hovorovej reči sa skôr ako s platobnou kartou stretneme s pomenovaním kreditná karta. Je toto pomenovanie správne a na mieste? Správne je, ale často krát práve nie je na mieste. Platobné karty sa delia podľa spôsobu použitia na 3 skupiny:

a. Debetné karty – debetné karty slúžia na čerpanie finančných prostriedkov z účtu klienta. Týmto typom karty nie je možný výber z účtu alebo vykonať platbu, ak je stav na účte nulový, alebo ak požadovaná čiastka prevyšuje stav na účte.  
b. Kreditné karty – kreditné karty umožňujú klientovi prečerpať vlastné zdroje na účte a umožňujú mu prístup k úveru na revolvingovej báze, t.j. opakovane a do určitého limitu. Kreditné karty sú využívané aj nebankovými spoločnosťami (Cetelem, HOME CREDIT, a pod.). Hlavným rozdielom sú podmienky poskytnutého úveru a často krát fixná mesačná splátka z dlžnej sumy.
c. Charge karty – charge karty umožňujú klientovi platbu za tovar a služby v určitých časových intervaloch (najčastejšie mesačne) na základe vyúčtovacej faktúry. Ak sa pozrieme do histórie, charge karty sú najstarším typom platobných kariet.
Počet vydaných debetných kariet na Slovensku vysoko prevyšuje počet vydaných kreditných kariet. Z tohto dôvodu pomenovanie kreditná karta, nie je vždy správne.

Tabuľka 1: Počet vydaných platobných kariet na Slovensku za obdobie 2007 až 2009

	spolu 
	2007 
	2008 
	2009 

	Počet vydaných kariet
	4 889 159,00
	5 255 396,00
	5 080 145,00

	Počet debetných kariet
	3 612 452,00
	3 913 009,00
	3 998 137,00

	Počet kreditných kariet
	1 268 509,00
	1 321 382,00
	1 062 065,00

	Počet charge kariet
	8 198,00
	21 005,00
	19 943,00


Zdroj : Slovenská banková asociácia
Obrázok 18: Percentuálny pomer debetných, kreditných a charge kariet vydaných na Slovensku v roku 2009
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Zdroj : Slovenská banková asociácia

Platobné karty majú svoju dlhú históriu. Prekonali množstvo prekážok a iste ich ďalšie ešte čakajú. Dovolíme si tvrdiť, že platobné karty budú hrať v budúcnosti významnú úlohu v elektronickom bankovníctve. Možno sa dizajnovo a technologicky zmenia, ale ich základný účel bude nezmenený. Prečo majú platobné karty taký úspech? Dôvody môžeme hľadať vo viacerých oblastiach:
· spoločensko-ekonomická – snaha spoločnosti vytvárať vhodné predpoklady na znižovanie podielu hotovostného peňažného obehu v ekonomike s využitím legislatívnych, technických a organizačných možností.,
· bezpečnostná – zvyšovanie štandardu bezpečnosti pri platobnom styku je spojené aj so znížením počtu  hotovostných platieb, 

· kvality a dostupnosti služieb – prístup k službám spojený s našim každodenným životom 24 hodín denne, bez vytvárania nový nákladov spojených s nepretržitou prevádzkou (pracovníci, energie, a pod.), 
· podpory predaja produktov v kooperácii – finančné a nefinančné inštitúcie využívajú spoluprácu s bankou na podporu vlastných produktov prostredníctvom platobnej karty (vernostné programy, poistenia a pod.),
· psychologických aspektov predaja – klient platiaci platobnou kartou minie viac peňazí ako pri platbe hotovosťou,
· spoločenských nákladov – bezhotovostné systémy platenia sú finančne menej náročné.
  
3 Perspektívy rozvoja elektronického bankovníctva
„Odvetvia bankových služieb sú v súčasnosti čoraz menej efektívne. Obzvlášť dôležité sú nasledovné problémy :

· priemerné jednotkové náklady rastú so zvyšovaním počtu produktov ponúkaných bankou (dopad narastajúcej konkurencie na trhu),

· náklady na riadenie sa zvyšujú so zvyšovaním počtu pobočiek, 

· narastajú ťažkosti s koordináciou vedenie v troch samostatných rovinách: v produktoch, zákazníkoch a v distribučných kanáloch (odbytových sieťach). Ide tu o rast trojrozmernej koordinácie“

Aby banky dosiahli vyššiu efektívnosť, musia sa začať špecializovať iba na určité segmenty alebo klientov, alebo druhou možnosťou je znížiť vstupné a prevádzkové náklady spojené s prevádzkovaním rozsiahlejšieho množstva ponúkaných služieb. Už viac krát sme to spomínali, že elektronické bankovníctvo, aj napriek svojim vyšším vstupným nákladom šetrí banke ďalšie prevádzkové náklady. Elektronické bankovníctvo prináša ďalšie riešenie jedného z vyššie uvedených problémov, a to elimináciu potreby veľkého počtu pobočiek, čím banke ušetrí ďalšie zdroje. 

3.1 Perspektíva elektronického bankovníctva
Banky prekonali najťažšie prekážky spojené s elektronickým bankovníctvom. Podarilo sa im presvedčiť svojich klientov o výhodách využívania elektronického bankovníctva, čo je zrejmé z neustále stúpajúceho trendu využívania tohto druhu služby. Budúcnosť bankovníctva je určite elektronická. 

Toto obdobie je charakterizované prudkým nárastom využívania elektronických služieb, preto hlavnou úlohou bánk by mala byť pokračujúca silná kampaň informovanosti svojich klientov o výhodách využívania elektronického bankovníctva. Väčšina klientov disponuje informáciami týkajúcimi sa elektronických služieb alebo aspoň počuli o niečom takom. Úlohou bánk je presvedčiť klientov o výhodách, ktoré tieto služby poskytujú a zvýšiť tak využívanie elektronického bankovníctva. Možno sa zdá táto úloha jednoduchá. V porovnaní so začiatkami elektronického bankovníctva jednoduchšia aj je. No musíme brať ohľad na to, že banky v dnešnej dobe majú klientov z rozličných „počítačových“ generácií, t.j. generácia, ktorá sa s počítačmi stretla až v dospelosti a generácia, ktorá s počítačmi vyrastala. Je zrejmé, že väčšie úsilie je potrebné na presvedčenie práve prvej skupiny klientov.

Hlavnú úlohu v tomto „boji“ bánk má práve ich marketing.    

3.2 Marketing v bankovníctve 

Banka pôsobí na trhu rovnako ako každý iný podnikateľský subjekt. Jej úlohou je tvorba zisku a maximalizácie trhovej hodnoty vlastného imania. Komerčná banka tvorí zisk, ak nájde optimálny vzťah medzi troma smerovaniami – likvidita, výnosnosť a riziko.
 To je úlohou manažmentu banky. Je tu ale ešte jedna oblasť, bez ktorej by ani banka s najlepšie vypracovaným podnikateľským a strategickým plánom neprežila. Touto oblasťou je práve marketing. Konkurenčná doba priniesla silný boj o klientov a banky bez kvalitného marketingu by dlho na trhu nezostali.

3.2.1 Definícia marketingu
„Marketing je proces, prostredníctvom ktorého niekto ponúka to, čo niekto iný požaduje, pričom sa uspokoja obidve strany a udrží sa trvalý vzájomný vzťah.“

Táto definícia je zúžením viacerých definícií o marketingu, ale hovorí nám stručne čo je podstatou marketingu. Ak by sme marketing mali definovať vlastnými slovami, bola by to stratégia, reklama spoločnosti na získanie si nových klientov a zároveň udržanie si už existujúcich klientov. 
Do konca 60-tych rokov nebol marketing pre bankový sektov veľmi dôležitý, dôvodom bol malý konkurenčný boj. V sedemdesiatych rokoch sa situácia závratne zmenila a rýchly rozvoj bánk priniesol so sebou aj rýchlo rastúcu konkurenciu, čím sa stupňoval konkurenčný boj o klienta. 

Začiatky bankového marketingu spočívali v  podpore predaja a v reklame existujúcich produktov. Na začiatku osemdesiatych rokov začali banky vytvárať dlhodobejšie strategické marketingové plány. Banky dbali na svoj imidž a prístup ku klientovi, neupravovali sa len vnútorné priestory bánk, ale aj ich vonkajšie okolie. Nástup deväťdesiatych rokov priniesol prísne sledovanie kvality ponúkaných služieb a osobitný prístup ku klientom.
Potrebu marketingu si vyžadujú špecifické črty ponúkaných služieb a produktov. Je nevyhnutné brať do úvahy vlastnosti ponúkaného produktu. Tvorba marketingového plánu banky vychádza zo štyroch zásad označených ako 4P (product, place, price, promotion), ktoré by banky mali zohľadňovať. Bitner rozšíril tieto zásady tvorby na 7P (product, process, price, place, prommotion, physical evidence, people). 
Úspech môžu dosiahnuť banky, ktoré dbajú na informácie z trhu, sledujú konkurenciu a analyzujú potreby danej spoločnosti a doby. 
Práve analýzy konkurencie, môžu mať významný vplyv na rozvoj banky a smerovanie jej marketingu. Konkurentov banky môžeme podľa Channona rozdeliť do troch skupín:

a) existujúci priami konkurenti – existujúce banky na trhu, ktoré majú na ňom významnejší podiel. Je potrebné odlišovať celkovú konkurenciu alebo konkurenciu iba v istých segmentoch ponuky.

b) noví bankoví konkurenti – rozširujúce sa domáce banky alebo príchod nových zahraničných bánk,

c) potenciálne nové subjekty – nebankoví konkurenti, ktorí siahajú na klientelu iných finančných skupín, subjektov. 
  

Bankový marketing na Slovensku skoro až do začiatku deväťdesiatych rokov vôbec neexistoval. Banky nevykonávali žiadnu propagačnú činnosť svojich existujúcich produktov a nové produkty neuvádzali na trh, dá sa povedať, že banky len čakali, kedy príde k nim nejaký klient. Tento stav bankovníctva bol zapríčinený aj politickým systémom vtedajšej doby, a jednak aj nulovou konkurenciou na bankovom trhu. Zmenu v Slovenskom bankovom marketingu priniesla až revolúcia a následný vstup zahraničných bánk na Slovenský trh. Banky pôsobiace na Slovensku sa postupne približovali k zahraničnému štandardu a dovolíme si tvrdiť, že dnes sú ponuka a marketing Slovenského bankovníctva úplne porovnateľný s ostatnými krajinami Európskej únie.
3.2.2 Distribúcia
Marketing má všeobecne oproti minulosti veľkú výhodu, ktorou je distribúcia. Voľba správnej distribučnej cesty zahŕňa správnu stratégiu a prieskum. Pri prieskume ide o zbieranie informácií z trhu, ktoré sa neskôr využijú pri tvorbe a modelovaní špecifického marketingového plánu. Kvalitný marketing je vo svojej veľkej miere postavený na  dobrom prieskume trhu, ktorý charakterizuje potreby a požiadavky klienta. Informácie potrebné na prieskum sa rozdeľujú z hľadiska ich pôvodu na dve skupiny:

·  primárne údaje – novovzniknuté údaje, ich presnosť a výpovedná hodnota je vyššia, ich získavanie je však náročnejšie,

· sekundárne informácie – využívajú sa existujúce zdroje, napr. štatistiky, literatúra, demografické prieskumy a štatistiky a pod.
Tvorba distribučného systému môže trvať roky a jeho zmeny môžu byť veľmi nákladné a zložité. Preto je podstatné, už pri tvorbe marketingového plánu, zvoliť prijateľný typ distribúcie pre daný cieľový segment.   
Pri plánovaní spôsobu distribúcie sú dôležité „vlastnosti“ cieľovej skupiny, medzi najhlavnejšie patria :

· vek,
· majetkové pomery.

Nemôžeme zabudnúť ani na vnútorné obmedzenia, s ktorými musíme pri plánovaní marketingu počítať. Asi najhlavnejším vnútorným mantinelom sú finančné zdroje potrebné na realizáciu celého projektu.


Distribúcia pre komerčnú banku predstavuje významný prvok jej systému. Distribučnú politiku komerčnej banky definujeme ako cieľavedomú činnosť bankového manažmentu, ktorá je zameraná na optimalizáciu systému distribučných kanálov. 
 Jej hlavnou úlohou je podporovať produkty banky a jej postavenie na trhu. 
3.2.3 Elektronické bankovníctvo ako distribučný kanál

Najznámejším a najvyužívanejším distribučným kanálov komerčného bankovníctva je pobočka. Pobočka má dôležitú úlohu distribúcie,  je viditeľným a hmatateľným prvkom banky, čo je hlavný predpoklad na tvorbu imidžu. Pobočka predstavuje miesto priamej komunikácie personálu banky s klientom. Sieť pobočiek je budovaná na základe potrieb zákazníkov, t.j. marketingových prieskumov. Banky neotvárajú veľké pobočky, ktoré sú schopné vybaviť množstvo klientov naraz. Výhodnejšou cestou je budovanie menších pobočiek vo väčšom množstve (nie je výnimočné, ak má banka vo veľkom meste aj niekoľko pobočiek), ktoré sú klientom prístupnejšie, vedia sa prispôsobiť danej lokalite svojej pôsobnosti a pre klienta sú príjemnejšie. Hybnou silou distribúcie v pobočkách je personál banky, t.j. výber pracovníkov, ktorí majú na starosti styk s verejnosťou, je veľmi dôležitý a kladie sa naň veľký dôraz. Pre klienta nie je nič nepríjemnejšie pri vybavovaní si svojich záležitostí, ako stretnúť neochotného pracovníka banky. Takéto nepríjemné skúsenosti (i keď sú spôsobené jedincom) môžu mať zlý dopad na celkový imidž banky.

Ďalším distribučným kanálom, ktorý je vo svojej podstate ešte mladým distribučným kanálom je elektronické bankovníctvo. Elektronické bankovníctvo nemusí slúžiť len ako komunikačný kanál, prostredníctvom ktorého klient komunikuje so svojou bankou. Je možné ho využiť aj na propagáciu produktov a služieb, t.j. ako distribučný kanál banky smerom ku klientovi. Distribučné kanály využívajúce moderné technológie sa nazývajú aj priame bankovníctvo, umožňujú obojstrannú komunikáciu medzi bankou a klientom elektronickou cestou. 
Využitie elektronického bankovníctva, ako distribučného kanálu, prináša banke možnosť využívať svoju vlastnú sieť, na propagáciu a podporu služieb, 24 hodín denne. 
Najčastejšie využívanou formou distribučných kanálov v elektronickom bankovníctve sú :

· samoobslužné zóny a bankomaty – stavba samoobslužnej zóny alebo bankomatu poskytuje banke dobrý základ na vytváranie reklamy, prípadne  možnosti ponúknuť klientovi nové druhy služieb. Okrem statickej reklamy, pre ktorú sú vhodné plochy bankomatu, je možné využiť na reklamu aj monitor bankomatu, čím sa bankomat stáva ideálnym médiom reklamnej kampane produktov banky. Ovládanie bankomatu, prípadne dotykový displej, posúva toto médium ešte ďalej, keďže klient si vie pomocou ovládania zvoliť problematiku, ktorá ho zaujíma.

Okrem reklamných a propagačných služieb, bankomaty ponúkajú priestor na svojho využitia aj nebankovým spoločnostiam, napríklad aby klientom mobilných operátorov umožnili prostredníctvom bankomatov dobíjanie telefónnych kreditov. Výhodou bankomatu, ako distribučného kanálu, je jeho umiestnenie na verejných priestranstvách.     
· Phone banking – phone banking ako distribučný kanál má výhodu v porovnaní s ostanými službami v možnosti spätnej väzby od klienta a „ľudským prístupom“ personálu banky, ktorý niektorí klienti uprednostňujú pred elektronickou formou. 
· Internet banking – samotný internet ponúka bankám nevídaný priestor a možnosti na propagáciu. Internet banking nie je žiadnou výnimkou, banky by mali dbať na to, aby  neprimeraným množstvom reklám a ponúk produktov neznepríjemňovali, prípadne až neznemožňovali pohodlnú prácu s aplikáciou, čo by mohlo mať presne opačný efekt ich úsilia, t.j. stratu klienta. Priestor aplikácie internet bankingu je možné veľmi solídne a nenásilne využiť na propagáciu, či už heslovitú, alebo podrobnú.

V bankovníctve menej často využívaným distribučným kanálom sú externí finanční poradcovia. Tento spôsob distribúcie je príznačný skôr pre poisťovníctvo, maklérske spoločnosti a pod. Externí finanční poradcovia majú svoje prednosti (priamy kontakt s klientom v nedostupných teritóriách), ale skrývajú v sebe aj značné riziko, ktoré je spojené s nedôverou ľudí k finančným poradcom, spôsobené niektorými nebankovými subjektmi alebo niektorými násilnými až otravnými maklérmi. 
Sústredenie sa banky len na jeden distribučný kanál, by nebola tá správna voľba. Multikanálová distribučná stratégia, t.j. využívanie viacerých distribučných kanálov, neraz znásobuje úspešnosť marketingu daného produktu. 

Dôvody, ktoré viedli banky k využívaniu služieb internetového bankovníctva za svoje distribučné kanály boli viaceré :

· Masová prispôsobivosť – možnosť prispôsobovať ponuku presne podľa požiadaviek klienta v reálnom čase. Pomocou jednoduchej konfigurácie svojich požiadaviek si klient zvolí oblasť, o ktorej chce byť informovaný. 
· Elektronické komunity – infraštruktúra telekomunikačných služieb má za následok vytváranie tzv. elektronických komunít, skupín ľudí prepojených elektronickou cestou. Hodnotenia a diskusie takýchto skupín sú dobrým zdrojom informácií potrebných pri dobrom marketingovom pláne.

· Zákaznícky servis – online zákaznícky servis je prístupnejší, rýchlejší a s využitím modernej techniky – inteligentných agentov, dostupný non-stop.

3.3 Dôvody rozvoja elektronického bankovníctva
Nároky klientov ohľadne rýchlosti a kvality ponúkaných služieb neustále rastie. Klienti sú náročnejší a požadujú za menšie poplatky vyššiu kvalitu. Okrem požiadaviek klientov môžeme definovať ďalšie hlavné faktory, ktoré stimulujú vývoj elektronických bankových služieb, sú: 

· konkurencia – je úzko spojená so spomínanými nárokmi klientov. Úlohou komerčných bánk, ako sme už vyššie uviedli je zisk. Zisk je možné tvoriť len vybudovaním silnej a stabilnej klientely. Konkurencia je v bankovom sektore veľmi silným motivačný činidlom. Jej výsledok najviac pociťujú klienti, zvyšovaním štandardu ponúkaných služieb spojeným so znižovaním poplatkov. Pre banky je dôležitý prieskum trhu, poznanie konkurencie, schopnosť rýchleho prispôsobenia sa vzniknutej situácii,  

· globalizácia – spojenie trhov, otvorenie hraníc, voľný pohyb osôb a v istej miere aj peňazí, bankám prináša výhody aj nevýhody. Nevýhodou pre banky je zvýšená konkurencia, z ktorej čerpá výhody klient. Výhodou banky je možnosť vstupu na nové trhy, možnosti prílevu nového kapitálu a pod. Globalizácia je silným nástrojom na selekciu priebojných, nevyhýbajúc sa ani bankovému sektoru,  
· informačná technológia – jeden z najdôležitejších aspektov ďalšieho vývoja elektronického bankovníctva. Rozvoj technológie so sebou neprináša len nové možnosti využitia pre banky, ale aj pre ľudí, ktorí novú technológiu chcú zneužiť na „útoky“ proti bankám. Vývoj informačnej technológie bude spôsobovať neustály začarovaný kolotoč v predbiehaní sa medzi bankou a „útočníkmi“. Z pohľadu klienta to budú neustále sa zlepšujúce produkty a hlavne ich bezpečnosť, 

· sociálna evolúcia a zvyšovanie vzdelanosti populácie – bankové služby neboli vždy štandardom, ktoré využíval každý, nemusíme sa obzrieť ani tak do ďalekej minulosti. Na Slovensku, myslíme si, že ani vo svete nebolo bežné pre bežnú spoločnosť mať v banke otvorený účet. Dnes už vo vyspelých častiach sveta, v štvorčlennej pracujúcej rodine, má v banke otvorený účet skoro každý člen rodiny.
 
Elektronické bankovníctvo je jedným z produktov, ktorý sa neprestane nikdy rozvíjať, iba vtedy ak by prestal existovať, čo je ale veľmi nepravdepodobné.

3.4 Nové produkty elektronického bankovníctva

e-banka 
Existuje istá časť klientov, ktorým vôbec nezáleží na osobnom kontakte so svojou bankou, a ak by nemuseli občas podpísať nejakú zmluvu, možno by pobočku svojej banky nikdy nenavštívili. Pre takýchto klientov je zbytočné budovať sieť pobočiek a zvyšovať tak náklady banky. Možno aj toto bolo dôvodom novej vízie banky – e-banky.
e-banky sú štandardné bankové inštitúcie pôsobiace na trhu, len s jedným rozdielom – nedisponujú sieťou svojich pobočiek. To, čo by niektorí mohli považovať za veľkú nevýhodu, je pre e-banky veľkou konkurenčnou výhodou. e-banky sa dajú riadiť s menším počtom ľudí, odpadávajú im vo veľkej miere náklady na udržiavanie siete pobočiek, nepoznajú jazykové bariéry, čím sa im zjednodušuje vstup a pôsobnosť na zahraničnom trhu. Vďaka tomu sú e-banky rýchlejšie, prispôsobivejšie, konkurencieschopnejšie, lacnejšie.

Na Slovensku začala pôsobiť prvá internetová banka koncom roku 2007. Na trh vstúpila s bežnými a sporiacimi účtami, ponukou spotrebných úverov a úverov na bývanie. Úspešný vstup banky na Slovenský trh prekvapil aj samotné vedenie banky. Ich plánom bolo získať 5.000 klientov v priebehu 1-2 mesiacov. Túto hranicu však prekročili behom 10 dní od ich uvedenia na trh.
 
Obrázok 19 : Logo internetovej banky mBank
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Zdroj : http://www.mbank.sk/najlepsiucet/images/mBank.gif

V roku 2010 sa na Slovenský trh chystajú vstúpiť ďalšie 3 internetové banky, rakúska Raiffeisen Bank, francúzsko-belgická finančná skupina Axa a česká firma Akcenta.
 Trh s internetovými bankami sa začína rozbiehať, bude veľmi zaujímavé sledovať „boj“ medzi klasickými kamennými bankami a ich novými konkurentmi. 
Internetové peňaženky
Internetové peňaženky alebo P2P (Person to Person) sú virtuálne platobné systémy (účty), ktoré sú „spojené“ s klasickým bankovým účtom. Prostredníctvom týchto účtov je možné prevádzať všetky druhy bežných finančných operácií (platba za tovar, službu, prevod peňazí na iný účet). Obmedzenie vo využívaní daných služieb je v tom, že službu musí využívať tak odosielateľ, ako aj príjemca. Najväčšie uplatnenie majú internetové peňaženky v internetových obchodoch, aukciách a pod., kde pri zahraničných prevodoch je možné ušetriť poplatok za prevod do zahraničia. Výhodou tohto druhu platieb, okrem ušetrenia poplatkov, je čas transakcie, ktorý je veľmi rýchly (niekedy sa dá počítať na minúty až sekundy), možná anonymita pri platbách (príjemca nemá žiadne podrobné informácie o vašom účte alebo platobnej karte, ktoré by neskôr mohol zneužiť), garantovanie vrátenia peňazí do 90 dní, pričom pri reklamácii medzi platiteľom a prijímateľom prevádzkovateľ systému vystupuje ako sprostredkovateľ až do vyriešenia reklamácie. Bezpečnosť týchto systémov je na veľmi vysokej úrovni.
Najznámejšou spoločnosťou poskytujúcou virtuálnu peňaženku je PayPal. PayPal bol založený v roku 1998 a v priebehu troch rokov sa stal najväčším virtuálnym platobných systémov na svete.  
Ďalšími známymi spoločnosťami v ponuke virtuálnej peňaženky sú : PayPay, Alertpay, Liberty Reserve, Moneybookers, E-Gold, Digital River, 2Checkout, Trialpay, E-junkie.

Obrázok 20 : Logá  virtuálnych platobných systémov moneybookers a PayPal
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Zdroj : http://otthonok.hu/wp-content/uploads/2009/06/moneybookers.gif
            http://www.goodboog.eu/images/paypal.jpg 
3.5 Blízka budúcnosť a elektronické bankovníctvo 
Elektronické bankovníctvo postupne rozširuje svoje portfólio. banky sa snažia sledovať trendy nových komunikácií a využiť ich vo svoj prospech. Najnovšími produktmi skupiny elektronického bankovníctva sú :    
· TV banking - umožňuje manipulovať s bankovým účtom cez rozhranie satelitného prijímača. Táto myšlienka vznikla ešte pred rozšírením internetu. V súčasnosti si niektoré giganty finančnej sféry myslia, že by sa televízny prijímač mohol stať najperspektívnejším a najzaujímavejším distribučným kanálom finančníctva v najbližších rokoch. Ako príklad slúži spoločnosť e-City, zodpovedná za elektronické služby Citigroup, ktorá v decembri 1998 uzavrela dohodu so spoločnosťou TVN Entertainment a Worldgate Communications, výrobcom televíznych prijímačov s internetovými aplikáciami, o poskytovaní produktov a služieb prostredníctvom televízneho kanálu.
 
Televízny príjmač môže mať výhodu oproti počítaču v tom, že ho využíva podstatne viac ľudí, t.j. je komunikačným médiom vo väčšom rozsahu, čím vie pokryť viacero potenciálnych zákazníkov. Ponuka TV bankingu sa veľmi neodlišuje od Internet bankingu, hlavným rozdielom je komunikačné médium, t.j. počítač je vymenený za televízny príjmač. V krajinách, ako sú Dánsko, Nórsko, Írsko,  kde TV banking už je spustený, vykazuje tento spôsob komunikácie banky a klienta pozoruhodný úspech.

V roku 2008 spustila v Českej republike Poštovní spořitelna službu TV banking, je to prvý podobný projekt v krajinách V4.
Obrázok 21 : Ponuka TV bankingu od Poštovní spořitelny v ČR
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Zdroj : http://www.o2-tv.cz/public_cli/7d/e8/339962_352505_Image3.jpg
· Online úvery – sú spojené s rozvojom digitálnej sieťovej ekonomiky, kde základným princípom je, že každý subjekt je prepojený s každým. To znamená, že na jednej sieti by boli pripojené komerčné a právnické subjekty, finančné inštitúcie, štátna správa a pod. Toto prepojenie umožňuje banke po zadaní elektronickej žiadosti o úver, okamžite reagovať a preveriť si klientovu spôsobilosť a bonitu, čím sa urýchli celý proces schvaľovania úverov.
 
· Cash back – nám slúži na získanie hotovosti prostredníctvom platobnej karty s použitím platobného terminálu (POS). Na takýto výber hotovosti sa najčastejšie používa bankomat, avšak existuje aj možnosť získať hotovosť v určitej obmedzenej výške aj u obchodníka pri platbe za nakúpený tovar alebo služby.
 

Služba cash back je od roku 2008 dostupná aj na Slovensku. V súčasnosti ju svojim klientom ponúkajú Slovenská sporiteľňa, a.s., Citibank, a.s.,  a ČSOB, a.s.. Výhodou tejto služby je nedostatočne rozvinutá sieť bankomatov na území Slovenska, a to hlavne ich nedostatok v menších obciach. Čím vzniká priestor na „výber“ hotovosti aj týmto spôsobom. Rozvíjajúcou sa sieťou bankomatov sa bude potreba danej služby znižovať a jej budúcnosť, je podľa nášho názoru, veľmi nejasná.
· Bezkontaktné platby (Proximity Payments) – zákazník pri platbe nebude musieť dávať obchodníkovi žiadnu platobnú kartu. Identifikácia a autorizácia klienta prebehne medzi jeho bezkontaktnou platobnou kartou a terminálom pomocou infračerveného lúča, bluetooth alebo inej novej technológie. Prvé bezkontaktné  karty boli zavedené mimo bankový sektor. Spoločnosť JCB testovala tieto karty na platenie mestskej hromadnej dopravy. 
V roku 2001 VISA predviedla prvú platobnú kartu, ktorej spojenie s terminálom fungovalo pomocou infračerveného lúča.

MasterCard predstavila o rok neskôr PayPass, technológiu, pomocou ktorej platba prebehne priblížením čipu k platobnému terminálu. Schválne sme uviedli čip a nie kartu, lebo táto technológia umožňuje využiť aj iné zariadenia na „prenos“ peňazí klienta. Napríklad Volksbank Slovensko, a.s. ponúka PayPass v dvoch variantoch, klient má možnosť používať klasickú platobnú kartu so zabudovanou technológiou PayPass alebo využiť BIRDIE WATCH, t.j. náramkové hodiny, ktoré obsahujú zariadenie na bezkontaktnú platbu. Nevýhodou hodiniek je ich využiteľnosť len na bezhotovostné platby, na výber hotovosti zatiaľ nie sú prispôsobené bankomaty. 
Možnosti využitia tejto technológie sú rozsiahle, miesto karty nám v budúcnosti bude stačiť kľúčenka, prívesok na retiazke alebo iný šperk. 

Obrázok 22 : BIRDIE WATCH – prostriedok bezkontaktnej platby
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Zdroj : http://www.strategie.sk/images/gallery/dennespravy/2009/o_mastercard_hodinky.jpg


Elektronické bankovníctvo má veľký potenciál úplne ovládnuť služby bankového sektoru. Ponúka klientom pohodlnú alternatívu k bežným bankovým produktom. Rozdiely sú pre väčšinu klientov skôr pozitívne. Táto forma kontaktu im šetrí čas, peniaze a uľahčuje prácu. 

„Základné kamene“ elektronického bankovníctva boli už položené a produkty postavené na ich princípe sa zabehli do každodenného používania a slávia úspechy. Ďalšia budúcnosť produktov bude stále postavená na tých istých základoch. Princíp služieb ostane zachovaný, meniť sa bude prevedenie aplikácií týchto „základov“, a to takým tempom, akým sa budú rozvíjať informačné technológie. Tak ako sa dnes vydávajú pamätné mince, o niekoľko rokov možno budeme vydávať aj pamätné platobné karty, ako spomienku na etapu bankovníctva pre zberateľov.     
Záver


Globalizácia a s ňou spojené otvorenie  sa trhov má za následok zvyšovanie konkurencie. Konkurencia má pre konečných zákazníkov značný efekt, lebo jej výsledkom je znižovanie cien tovarov a služieb, pričom sa ich kvalita zvyšuje. Pre podnikateľské subjekty znamená konkurencia znižovanie nákladov, ale nie na úkor kvality.  Konkurencia je jednou z hybných síl vývoja v tomto odvetví.  

Komerčné banky sú na trhu služieb podnikateľskými subjektami, ktorých sa výrazne týka konkurenčný boj. Elektronické bankovníctvo je pre banky veľkou perspektívou práve pri znižovaní nákladov, súvisiacich so zvyšovaním kvality poskytovaných služieb. Nie je preto ničím výnimočným, že táto oblasť je pre banky veľmi dôležitá a venujú jej náležitú pozornosť.

Cieľom diplomovej práce bolo analyzovať elektronické bankovníctvo, jeho ďalší vývoj a perspektívu. 

Diplomovú prácu sme rozdelili do troch kapitol. Prvá kapitola venovaná elektronickému bankovníctvu ako celku, analyzuje vznik a vývoj, bezpečnosť a spôsoby využívania. Platobné karty ako konkrétny produkt elektronického bankovníctva sme analyzovali v druhej kapitole diplomovej práce. Vývoj platobných kariet bol úzko spojený s technologickým rozvojom 20. storočia, čo spôsobovalo ich neustály rozvoj. Bezpečnosť je dôležitým prvkom každého produktu ale zvlášť významná je pri  produkte, ktorý je  spojený s platobným stykom. Pri analýze bezpečnosti platobných kariet sme využili literatúru aj z oblasti elektrotechniky, zameranej na túto problematiku. Tento zdroj nám poskytol iný pohľad na bezpečnosť platobných kariet. 

Perspektíva elektronického bankovníctva je spojená s jeho ďalším marketingom a novými službami. Toto sú témy, ktorým sme sa venovali v poslednej kapitole diplomovej práce. Základným prvkom ďalšej expanzie elektronického bankovníctva je marketing samotných bánk. 

Ani jeden z autorov v použitej literatúre neanalyzoval vzdialenejšiu budúcnosť elektronických služieb v bankovníctve. Je teda veľmi ťažké predpokladať, aké ďalšie možnosti prinesie technologický rozvoj a s ním spojená ponuka produktov a služieb elektronického bankovníctva, preto sme analyzovali elektronické bankovníctvo len v súčasnosti a blízkej budúcnosti.          

Po dôkladnom preštudovaní  problematiky elektronického bankovníctva môžeme konštatovať, že zámer elektronického bankovníctva zjednodušiť platobný styk pre verejnosť bol úspešný. Elektronické bankovníctvo prekonalo množstvo prekážok v pomerne krátkom období. Jeho masívnejšie rozšírenie je viditeľné až v posledných rokoch, o to viac sa stáva bežnejším platobným prostriedkom. 
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Zoznam skratiek :

SIPS – Slovak Interbank Payment System. Medzibankový platobný systém SIPS je jediný platobný systém v SR určený na spracovanie a zúčtovanie tuzemských platieb, systém spracováva všetky platby bez ohľadu na ich hodnotu.

TARGET2 - Trans-European Automated Real-Time Gross Settlement Express Transfer System. Európsky automatizovaný expresný systém hrubého zúčtovania platieb v reálnom čase

WAP : Wireless Application Protocol – aplikačný protokol pre bezdrôtové zariadenia

Imprinter - mechanické snímacie zariadenie (tzv. žehlička), ktoré umožňuje spraviť odtlačok platobnej karty a identifikačného štítka  z platobnej karty

počítačová kriminalita označujú sa trestné činy zamerané proti počítačom ako aj trestné činy páchané pomocou počítača. Ide o nelegálne, nemorálne a neoprávnené konanie, ktoré zahŕňa zneužitie údajov získaných prostredníctvom výpočtovej techniky alebo ich zmenu.

The Basel Committee on Banking Supervision] : Bazilejský výbor pre bankový dohľad, je inštitúcia vytvorená v roku 1974 skupinou desiatich krajín. Bazilejský výbor spracováva kontrolné normy a smernice, vydáva vyhlásenie osvedčených postupov v oblasti bankového dohľadu

Hacking – preniknutie do počítačovej siete bez autorizácie

Sniffing – získavanie prístupových údajov systému použitím nelegálnej inštalácie softvéru

Spoofing – získavanie prístupových údajov vydávaním sa za autorizovaného užívateľa

Dentail of service – pokus prekonať server prostredníctvom požiadaviek, tak aby nemohol reagovať na legitímne obchodovanie

Hash - predpis pre transformáciu ľubovoľne dlhého vstupu na fixne dlhý, výrazne kratší výstup

GRID karta - plastová karta, ktorá je rozdelená na 6 riadkov (A až F) a 6 stĺpcov (1 až 6). V každom políčku tabuľky je uvedený jeden kód. Každá grid karta je jedinečná.
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