Bankovní institut vysoká škola Praha
Katedra finančnictví a ekonomických disciplín
Bankovní kriminalita
Diplomová práce

Autor:
Bc. Julie Rozehnalová
Finance, Finanční obchody

Vedoucí práce:
Ing. Ivana Šímová
Praha






Červen, 2012
Prohlášení

Prohlašuji, že jsem diplomovou práci zpracovala samostatně a v seznamu uvedla veškerou použitou literaturu.

Svým podpisem stvrzuji, že odevzdaná elektronická podoba práce je identická s její tištěnou verzí, a jsem seznámena se skutečností, že se práce bude archivovat v knihovně BIVŠ a dále bude zpřístupněna třetím osobám prostřednictvím interní databáze elektronických vysokoškolských prací.

V Králově Dvoře, dne 27.6.2012 




       Bc. Julie Rozehnalová

Poděkování

Ráda bych na tomto místě poděkovala své vedoucí práce paní Ing. Ivaně Šímové za její pomoc při zpracování této diplomové práce a také za její připomínky k danému tématu.

Anotace

Cílem mé diplomové práce je rozebrat současnou bankovní kriminalitu a nastínit způsoby jejího odhalování a preventivní opatření. Bankovní kriminalitu jsem rozdělila podle prostředí jejího páchání – na vnější a vnitřní. Do vnější bankovní kriminality jsem mimo jiné zahrnula trestné činy z oblasti praní špinavých peněz, podvody s platebními kartami, padělání a pozměňování zákonných platidel nebo loupežná přepadení. Vnitřní bankovní kriminalita je především charakterizována korupcí, zneužíváním bankovního tajemství nebo tunelováním. Hlavními aktéry vnitřní bankovní kriminality jsou zaměstnanci bank. Jelikož je bankovní kriminalita společensky velice nebezpečným jevem, který se stále nejen vyvíjí, ale i zdokonaluje, tak je potřeba těmto nezákonným činnostem předcházet účinnou prevencí a důsledným dodržováním zákonů.
Klíčová slova: bankovní kriminalita, finanční kriminalita, legalizace výnosů z trestné činnosti, loupežná přepadení, podvody s platebními kartami, počítačová kriminalita, padělání a pozměňování zákonných platidel, tunelování, korupce, zaměstnanci.
Annotation

The aim of my thesis is to analyze current banking crime and to outline ways of detection and preventive measures. I divided the banking crime by committing its environment – the external and internal. The outer bank of crime, among other things, I included offenses of money laundering, credit card fraud, forgery and altering legal tenders or robbery. The internal bank crimes is primarily characterized by corruption, abuse of banking secrety or tunneling. The main actors of inside crimes are bank employees. As the banking crime is socially very dangerous phenomenon that is still only developing but also improves, it is necessary to prevent these illegal activities, effective prevention and strict observance of laws.
Key words: bank crime, financial crime, money laundering activities, robbery, frauds with credit cards, cybercrime, counterfeiting and altering of legal tenders, corruption, employees.
OBSAH

6ÚVOD


81.
Historie bankovní kriminality


81.1.
Vývoj bankovnictví


101.2.
Případy z historie bankovní kriminality


101.2.1.
Řečtí bankéři


111.2.2.
Bankovnictví v Římě


111.2.3.
Bankovnictví v pozdním středověku


141.2.4.
II. světová válka


141.2.5.
Penězokazectví na území České republiky


181.3.
Hospodářská kriminalita


181.3.1.
Finanční kriminalita


232.
Vnější bankovní kriminalita


232.1.
Legalizace výnosů z trestné činnosti


242.1.1.
Hlavní zdroje výnosů z trestné činnosti


252.1.2.
Rozčlenění procesu legalizace výnosů z trestné činnosti


272.1.3.
Povinnosti bank


272.2.
Loupežná přepadení


282.3.
Krádeže bankomatů


292.4.
Krádeže a podvody s platebními kartami


292.4.1.
Platební karta - pojem


302.4.2.
Podvody s platebními kartami


322.4.3.
Paděláni platebních karet


332.4.3.1.
Skimming


352.4.4.
Neoprávněné držení platebních karet


362.4.5.
Zneužití platební karty na internetu


372.5.
Padělání a pozměňování zákonných platidel


382.5.1.
Padělané peníze


402.5.2.
Pozměněné peníze


412.5.3.
Ochranné prvky českých bankovek


422.6.
Phishing


452.7.
Vishing, resp. smishing


462.8.
Pharming


462.9.
Bankovní kriminalita spotřebitelských úvěrů


483.
Vnitřní bankovní kriminalita


483.1.
Prolomení ochrany osobních údajů


503.1.1.
Úřad pro ochranu osobních údajů


503.2.
Porušení bankovního tajemství


523.3.
Tunelování


523.4.
Korupce


543.5.
Problematika zaměstnanců


543.5.1.
Podíl bankovního úředníka na kriminálních aktivitách


563.5.2.
Dodržování předpisů a výběr zaměstnanců


604.
Opatření k zamezení bankovní kriminality


604.1.
Boj s neplatiči spotřebitelských úvěrů


604.1.1.
Scoring a ověřování


614.1.2.
Kontrolní systémy a vymáhání


624.2.
Ochrana platebních karet


624.2.1.
Ochrana platební karty emitentem


634.2.2.
Předcházení zneužití platební karty ze strany uživatele


654.3.
Snížení rizika bankovních přepadení


674.4.
Dodržování zákonů a předpisů


674.4.1.
Právní úprava boje proti legalizaci výnosů z trestné činnosti


704.4.2.
Dodržování vnitřních předpisů


714.5.
Finanční analytický útvar (FAÚ)


74ZÁVĚR


78SEZNAM POUŽITÉ LITERATURY


78Bibliografie


79Použité zákony


79Internetové stránky


80SEZNAM OBRÁZKŮ


80SEZNAM GRAFŮ


80SEZNAM TABULEK


81PŘÍLOHY




ÚVOD

Protože v bankovním sektoru, na klientském úseku, pracuji od roku 1999 a ráda si své znalosti z této oblasti prohlubuji a rozšiřuji, vybrala jsem si právě problematiku bankovní kriminality jako téma své diplomové práce. 

Služeb komerčních bank či jiných finančních institucí využívají lidé ve svém každodenním životě. Ale většinou si neuvědomují, že i tyto instituce včetně jejich nabízených produktů jsou vystaveny neustálému riziku v podobě bankovní kriminality. Lidé si uvědomí, že banky mohou být vyloupeny nebo jejich platební karta zneužita, ale na ostatní rizika ani nepřijdou neboť si je nepřipouští, protože se jich přece osobně nemohou týkat. Proto cílem mé práce je rozebrat současnou bankovní kriminalitu a nastínit způsoby jejího odhalování a preventivní opatření.
Abych se mohla dostat ve své práci do současnosti, tak se v první kapitole pokusím shrnout zásadní znaky bankovní kriminality z minulosti, protože je velice důležité si uvědomit, že tento druh kriminality není výmysl moderní doby, ale má své kořeny se vznikem bankovnictví. Proto první kapitolu věnuji popisu historie bankovní kriminality. Historický záběr zde bude široký - od bankovní kriminality v řeckém bankovnictví (tímto obdobím budu začínat), přes Řím, středověk až do doby II.světové války. Následně připojím i zdokumentované trestné činy bankovní kriminality na našem území z doby minulé. V závěru této kapitoly ještě popíši znaky hospodářské kriminality včetně finanční kriminality, jejíž součástí bankovní kriminalita je.
Ve druhé kapitole se budu zabývat vnější bankovní kriminalitou. Bude se jednat o průřez této problematiky. Poměrnou část této druhé kapitoly budu věnovat analýze boje proti legalizaci výnosů z trestné činnosti včetně uvedení výčtu hlavních zdrojů výnosů z trestné činnosti nebo představením celého procesu legalizace výnosů z trestné činnosti. Mezi další pojmy vnější bankovní kriminality zahrnu např. loupežná přepadení, krádeže bankomatů, podvody s platebními kartami, padělání a pozměňování zákonných platidel, internetové podvody a bankovní kriminalitu spotřebních úvěrů. Ke každému pojmu z uvedeného tématu se budu snažit poskytnout co nejvíce informací  a obeznámit se základními znaky.

Ve třetí kapitole se zaměřím na vnitřní bankovní kriminalitu. V této části své práce se chci zabývat převážně zaměstnanci finančních institucí, protože jsou to právě oni, kteří jsou za vnitřní bankovní kriminalitu odpovědni. V deskripci prohřešků zaměstnanců finančních institucí uvedu například problémy s neopatrnou manipulací s bankovním tajemstvím, tunelování nebo korupci. Proto i jejich výběr do zaměstnaneckého poměru je velice náročnou a složitou operací. Nezanedbatelnou roly hrají také zaměstnanci bank a jiných finančních institucí při ochraně osobních údajů klientů bank. S touto složitou otázkou nebudu moci opomenout zmínku o činnosti Úřadu na ochranu osobních údajů, jejichž výčtem bude tato kapitola končit.
Čtvrtá a zároveň poslední kapitola je věnována opatřením k zamezení bankovní kriminality. V první řadě se pokusím vysvětlit, jak náročný je boj s neplatiči spotřebitelských úvěrů a co vše obnáší. Dále se budu snažit přesvědčit o nutné ochraně platebních karet, protože každý občan vlastní alespoň jednu platební kartu a každý den ji používá, ale s její ochranou si většinou moc starostí nedělá. Zde bude i možno poznat, že kartu se snaží chránit i její emitent. Důležitou roly v zamezení a v prevenci bankovní kriminality hrají nejen zákony ale i vnitřní předpisy, které je velice důkladně znát a řídit se jimi. Následně tuto kapitolu zakončím představením Finančního analytického útvaru, který hraje velice důležitou roli v boji proti praní peněz a financování terorismu a to nejen vnitrostátně ale i v rámci mezinárodní spolupráce.
V mé diplomové práci mi ke zpracování daného tématu posloužily především knižní publikace, články zveřejněné na internetových stránkách a zákony České republiky. Nesmím ale také opomenout, že jsem z převážné části vycházela ze svých materiálů, které jsem získala prostřednictvím studia na vysoké škole a z praxe v bankovním sektoru.
1. Historie bankovní kriminality 

Peníze, peníze a zase jen peníze. Vše se točí kolem peněz. A tak asi proto je to velice obtížné si představit svět bez peněz. Každá země má své vlastní peníze a vývoj peněz je doložen nejstaršími písemnostmi a záznamy o činnosti lidí. Ale co to je, „to“ co se nazývá souhrnně „peníze“? Za peníze mohou být považovány nejrůznější věci: pro většinu z nás jsou to bankovky, mince, platební karty nebo peníze v bance. Ale když se poohlédneme do nepříliš dávné minulosti, tak je patrné, že někteří lidé považovali peří, kameny, korálky a mušle za cenné. Všechny tyto jmenované věci lze zahrnout pod jeden společný pojem, kterým jsou peníze. Peníze jsou totiž všemi uznávaným a přijatelným platebním prostředkem. To samé se týká i peněz, které nelze ani vidět a ani je nahmatat – jedná se o peníze uložené v bankách, tj. v počítačových souborech, které lze utrácet stejně jako bankovky a mince jako bychom je měli ve své peněžence. A peníze v různých formách jsou předmětem finanční resp. bankovní kriminality.
To by bylo na krátký úvod, ale teď už přímo k tématu. K tomu, abychom se důkladně seznámili s problematikou bankovní kriminality, tak se na prvním místě nejprve poohlédneme do historie za prvními zmínkami o bankovní kriminalitě. Počátky bankovní kriminality načrtnu pohledem do minulosti. Mohlo by se zdát, že by bylo vhodné se také zabývat celkovou historií a vývojem bankovnictví, protože v každé fázi vývoje by bylo možné objevit určitý prvek bankovní kriminality, ale vývoj a historie bankovnictví není námětem této práce, proto opravdu zmíním jen nejdůležitější mezníky historie bankovnictví. Obsahem první kapitoly bude tedy jen náčrt bankovní kriminality z historie.
1.1. Vývoj bankovnictví
Název banka
 je italského původu. I když je v zásadě bankovnictví staré jako peníze, s rozvojem používání peněz začaly vznikat různé profese. Za zmínku stojí penězoměnci, půjčovatelé apod.
Jak se začal rozvíjet obchod, tak rostla i potřeba cestování za obchodem (mluvíme zde teď o středověku) a vznikl fenomén, který lze v podstatě považovat jako základní kámen moderního bankovnictví – začalo být zřejmé oddělování fyzické postaty peněz (hodnoty drahého kovu) od hodnoty, kterou nazýváme kupní sílou. V obchodních centrech, které tehdy existovaly, se postupně vyvíjely zárodky bankovních domů (z velké části byly provozovány zlatníky). Tyto bankovní domy přijímaly od obchodníků peníze ve fyzické podobě do úschovy. Následně bylo obchodníkům vystaveno potvrzení na tuto částku (toto potvrzení můžeme být nazváno směnkou), které znělo na „sesterský“ bankovní dům v cílovém městě. Tato služba byla pro kupce velice výhodná, protože nemusel cestovat s penězi v jejich fyzické podobě. Tak bylo vyloučeno riziko ztráty, loupeže či krádeže, neboť potvrzení, které obdržel od banky o úschově peněz, nemělo pro třetí osobu žádnou cenu. Ve městě, kam obchodník cestoval, resp. v místě učení, pak předložil potvrzení a byl mu vyplacen nominál opět ve fyzické podobě. Za tuto službu samozřejmě obchodník zaplatil poplatek. Tuto činnost provozovali ve středověké Evropě hlavně Florenťané, ale částečně i Židé.
 
Nyní se dostáváme k důležitý momentům: v první řadě jde o ten fakt, že klient nedostává zpět, jak jinak, stejné peníze. V druhé řadě si můžeme povšimnout, že prvotní bankéři si velmi rychle uvědomili, že i když jsou tyto vklady splatné na požádání, nikdy nejsou vybírány všechny ve stejný čas najednou. Tento uvědomělý fakt patří k základům vzniku bankovnictví. Shrnuto a jednoduše  řečeno: udržování stoprocentní rezervy pro případ, že by všichni vkladatelé přišli a chtěli být  vyplaceni najednou v plné výši, je zbytečné. Proto tedy začali bankéři udržovat pouze určité  rezervy a zbylé finanční prostředky se rozhodli půjčovat. Od tohoto momentu můžeme začít  hovořit o počátku moderního bankovnictví.
Nyní bych se chtěla detailněji zaměřit na různé případy bankovní kriminality z  historie, na kterých bych poukázala, jak bankéři porušovali zákony. Samozřejmě že když se hovoří o pojmu bankovní kriminality, tak se nejedná jen o podvody ze strany bankéřů. Ale vycházím z toho faktu, že historické podvody bankéřů jsou lépe zdokumentovány.
I když se bankovní činnosti vyvinuly před velmi dlouhou dobou a prakticky paralelně s objevením peněz, s počátkem obchodu a následně s prvními kroky v dělbě práce, uvedeme porušování tradičních právních principů nejen bankéři, ale i veřejnými orgány na historických případech. 
1.2. Případy z historie bankovní kriminality
 
V této podkapitole jsem se pokusila nastínit vývoj bankovní kriminality dle časového hlediska. Nechci se zabývat veškerými typy bankovní kriminality, i když by se v historii jednotlivé typy našly a jsou zajisté dobře zachyceny v různých dokumentech. Ano, bankovní kriminalita není „vymožeností“ moderního bankovnictví, jak bude patrno níže. Nyní tedy následuje zevrubný nástin jednotlivých kriminálních případů. V dalších kapitolách, při popisu jednotlivých typů kriminality, uvedu příklady ze současnosti. Ale to bude náplní kapitol č. 2 a 3.

1.2.1. Řečtí bankéři

I když v antice můžeme těžko mluvit vyloženě o klasických formách bankovního života, rozvoj finančnictví a peněžnictví zde dosáhl takové úrovně, na jejichž základech bylo v mnohém umožněno vytvořit určitý předpoklad pro základní bankovní operace a to zejména v peněžnictví, kde se vyskytly určité jevy, které ovlivňovaly vývoj a rozvoj peněžních soustav i v daleko pozdějších letech.

V antickém Řecku jako banky vystupovaly chrámy. Tyto chrámy-banky půjčovaly peníze jak jednotlivcům tak i monarchům. Z důvodů náboženských byly chrámy považovány za nedotknutelné a proto se staly poměrně bezpečným útočištěm pro úschovu peníze. Kromě toho tyto chrámy měly vlastní ozbrojence na svoji obranu a jejich bohatství budilo důvěru vkladatelů.
Pro zdokumentování prvních případů bankovní kriminality máme naštěstí k dispozici jisté dokumentární zdroje, které se týkají řeckého bankovnictví. Možná nejdůležitějším je Trapezitica, napsaná Sokratem kolem roku 393 př.n.l. Jedná se o řeč před soudem. Klient se snaží obvinit athénského bankéře ze zpronevěry peněžního vkladu jemu svěřeného. V této soudní řeči je popsán pokus si přivlastnit vklady svěřené bance – bankéř zde zneužil nesnází vkladatelů a následně neváhal kvůli tomu lhát, uplácet či padělat a krást smlouvy atd. (Je velice zajímavé zamyslet se nad tím, jak bankéři využívali veškerý svůj společenský vliv a moc proto, aby si obhájili svá privilegia a mohli pokračovali ve své podvodné činnosti.)
Klient, který si plánoval, že se vydá na cestu, uložil v bance velmi  vysokou částku peněz. Když se následně klient vydal vybrat své peníze zpět, jeho bankéř prohlásil, že je bez prostředků a z tohoto důvodu je tedy nemůže vyplatit. Tento bankéř, místo aby přiznal svoji situaci, dokonce veřejně popřel existenci jakéhokoli vkladu či dluhu ve prospěch onoho klienta. 
Je tedy na první pohled zjevné, že v řeckém bankovnictví byli bankéři, kteří přijímali peníze do péče a úschovy a opatrovali je tak, že je udržovali k dispozici zákazníkům. Z tohoto důvodu se proto považovalo za podvod, pokud peníze bankéři použili pro vlastní účely.
Velmi příznačný je navíc pokus udržet tento typ podvodu v tajnosti, a to z toho důvodu, aby byla stále  zachována důvěra lidí v bankéře, a tito bankéři tak mohli pokračovat dále  v podvodné činnosti.
1.2.2. Bankovnictví v Římě

Římské banky nejsou zdaleka tak detailně zdokumentovány jako jejich řecké protějšky. Římští bankéři nebyli oprávněni použít vklady, jak se jim zlíbilo, ale byla jim uložena povinnosti střežit je a to s nejvyšší pílí. Právě z tohoto důvodu peněžní deposita nevynášela žádný úrok a teoreticky neměla být zapůjčována, i když vkladatel mohl své bance uložit oprávnění k použití peněz k provádění plateb jeho jménem. Na tomto principu přijímali bankéři termínované vklady, které byly ve skutečnosti půjčkami bance. Tyto vklady vynášely úrok a dávaly možnost bankéřům zmíněné prostředky použít, jak uznali za vhodné a to po dobu trvání již dříve dohodnutého termínu. 
Tento popsaný úkon výše ovšem není žádnou zárukou, že se bankéři chovali poctivě a zdrželi se používání peněz z přijatých vkladů na požádání pro vlastní obohacení….
1.2.3. Bankovnictví v pozdním středověku

Po pádu říše římské bylo zaznamenáno vymizení valné většiny jejího obchodu včetně feudalizace nejen ekonomických ale i společenských vztahů. Toto enormní omezení jak obchodu, tak dělby práce, zasadilo bankovnictví ale i ostatním finančním činnostem konečnou ránu. Toto omezení zasáhlo několik staletí. Byly to pouze kláštery, které byly považovány za bezpečná centra hospodářského a společenského rozvoje a které vystupovaly jako strážci ekonomických zdrojů. S ohledem na tuto skutečnost, se mi zdá velice důležité, zmínit činnost templářů. 
Templářský řád byl založen v roce 1119 v Jeruzalémě a jeho hlavním úkolem bylo chránil poutníky. Templáři byly vlastníky významných finančních zdrojů, které ukořistili při svých vojenských taženích. A jak už je známo, templáři byli nejen vojenským ale i církevním řádem. V návaznosti na tuto skutečnost, včetně toho, že byli činní v mezinárodním měřítku, se templáři stali  důvěryhodnými a bezpečnými správci vkladů. Dále se těšili velkou morální autoritou, díky které si vysloužili důvěru mnoha lidí. Jelikož měli tuto důvěryhodnou pověst, tak zcela přirozeně začali přijímat depozita. Tato depozita byla od jednotlivců a templáři si za ně účtovali poplatky. Templáři dále prováděli i převody prostředků, za které si také účtovali určitou částku jako poplatek. Byla to provize za  transport a ochranu těchto finančních prostředků. Dále se Templáři věnovali i půjčkám. Poskytovali finanční půjčky ze svých vlastních zdrojů, ale při tom neporušovali princip péče o vklady na požádání. Řád velice rychle prosperoval a v mnoha lidech tato prosperita vyvolala strach a závist. Tento strach a nenávist vyústil do takových rozměrů, že francouzský král Filip IV. Sličný rozhodl templářský řád rozpustit. Představené řádu byli upáleni na hranici a král Filip IV. Sličný si přivlastnil všechno bohatství řádu.
V tzv. severoitalských městských republikách směřoval ve 12. až 14. století rozvoj obchodu k tomu, že se vytvořil určitý svérázný typ „obchodní společnosti“. Vznik a vývoj výše zmíněného typu společností byl poměrně jednoduchý. Tento vývoj byl předurčen tím, že výnosy obchodních transakcí v dálkovém obchodě, které byly uskutečňovány, byly tím vyšší, čím větší objem byl dosahován. Velké obchodní transakce měly požadavek na kumulaci velkého množství kapitálu a jak je zřejmé, tak dodržení této podmínky nebylo v silách jednotlivého obchodníka. To byl důvod, proč od počátku 12. století docházelo k pozvolnému sdružování obchodníků a to hlavně z jedné rodiny. Jednalo se o taková sdružení, ve kterých mezi jednotlivými členy existovaly velmi blízké příbuzenské vztahy. Následně se rodinná základna těchto zmíněných společností rozšiřovala a byli do nich přibíráni i příbuzní více vzdáleni. Stále ale platilo, že pro členství v těchto obchodních společnostech, hrálo velkou roly a bylo vyžadováno „krevní pouto“. Zisk a ztráty byly rozděleny mezi členy na základě výše kapitálu, který člen  do společnosti vložil.
Nemůžeme ale opomenout, že stále nejvýznamnější úlohu sehrálo „dobré jméno“ obchodní společnosti, resp. rodiny která stála v čele společnosti. Např. bylo více než dostačující, že se vyskytla zpráva o možných potížích rodinných podniků nebo samotné rodiny a na základě této zprávy začali vkladatelé v masovém měřítku žádat o proplacení svých vkladů, které byly svěřeny společnosti bankovnímu oddělení. Jednalo se o jeden z poměrně častých důvodů, proč společnosti ukončovaly svou činnost a dostávaly se do úpadku. 
Z písemných zdrojů, které se zachovaly ze 14. a 15. století, byly prokázány dokonce takové případy, že takovéto různé pověsti s pochybným obsahem byly šířeny. A to záměrně. Jednalo se o nečistý konkurenční boj. Zde už je možno si povšimnout, že se potvrzuje zásada a to v plné míře, že nejzákladnějším kapitálem každé banky, resp. bankovního domu, je veřejná důvěra. Jakékoliv otřesení důvěry, jedná-li se zejména o důvěru v likviditu banky, a nezáleží na tom, zda má objektivní základ, nebo je vše vyvoláno umělým informačním šumem, či falešnou informací, tak od 14. století až do dnešních dnů je jednou z nejčastějších příčin bankrotů bank. 
Nyní bych se zaměřila na padělání peněz (jak bankovek ale i mincí), které se objevilo již v nedávné historii. Pod pojmem padělání peněz si můžeme představit „umění“ výroby falešných peněz a to se vždy považovalo za velmi těžký zločin. V minulých dobách se padělání peněz trestalo různými tresty, mezi které patřili deportace, usekávání rukou, vhazování zaživa do vroucí vody ale také i popravou! Ale ani jeden z trestů nezabránilo padělatelům v jejich činnosti, protože jsou unášeni vidinou nesmírného zisku, kterého by mohli dosáhnout tím, že promění levné kousky kovu nebo papíru v něco velice cenného. A  to je důvod, proč stále porušují zákon, i když se to v dnešní době trestá vysokou pokutou anebo vězením. Padělatelé neškodí pouze jednotlivci, kterého podvádějí, ale i státu, v jehož pravomoci se tyto peníze vydávají. Přes všechna možná opatření, jež se používají v tiskárnách bankovek a v mincovnách, která mají za úkol znemožnit padělání peněz, se stále vyskytuje více než mnoho padělatelů, kteří jsou ochotni překonat nemalé těžkosti, vzít na sebe riziko a v tom nejhorším případě, že budou dopadeni, jsou ochotni nést následky. 
1.2.4. II. světová válka

O penězokazecké činnosti by se v historii našlo více než dost dokladů. Ale jako názorný příklad jsem si vybrala padělatelskou operaci, která by se snad dala nazvat jako největší v dějinách. Tato operace je známá pod krycím názvem „Akce Bernhard“
. V této operaci v koncentračním táboře zřídili němečtí nacisté během II. světové války penězokazeckou dílnu, kde muselo pracovat až 142 vězňů z různých zemí. Do této operace byli vybíráni jen ti vězni, kteří byli odborníky na typografii, rytci, malíři, nebo byli znalci z papírenského oboru či byli alespoň zručnými řemeslníky atd. V této akci docházelo k padělání zejména britských bankovek a později i amerických dolarů. Naštěstí nacisté neměli dost času na realizaci jejich plánu, kterým bylo zavalit peněžní systém Velké Británie obrovským množstvím padělků velice vysoké kvality. Kdyby se jim tato akce podařila, tak by tímto činem naprosto rozvrátili hospodářství jejich úhlavního nepřítele. 
Jak už jsem zmínila, v případě úspěšnosti akce by se rozvrátilo nejen hospodářství ve Velké Británii, ale úspěšná realizace by měla dostatek potenciálu, který by mohl zcela změnit běh světa. Falešné dolarové bankovky neměly možnost se do oběhu dostat. Zcela naopak tomu bylo ve Velké Británii. Ke konci války bylo v oběhu asi 40 % bankovek, které byly falešné. Dokonce sami úředníci anglických bank je nebyli schopni rozpoznat od liber pravých. Na základě této skutečnosti Anglická banka stáhla z oběhu v březnu roku 1945 bankovky v hodnotě 10 GBP a výše, které byly nahrazeny novými. Později bylo provedeno podobné opatření i s bankovkami v hodnotě 5 GBP.
1.2.5. Penězokazectví na území České republiky
V této podkapitole se zaměřím především na historií padělání peněz na území České republiky.

Oficiální vládní padělky - Přemyslovci

Celé 11. a 12. století bylo pro české mince těžkým obdobím. V této době byly mince vystaveny velké zkoušce. Ke všeobecnému překvapení bylo zjištěno, že dvě mince jednoho a toho samého panovníka se od sebe lišily a to více než podstatně. Jeden stříbrný denár byl těžší než druhý – zcela stejný. Pro lepší vysvětlení je možné přirovnat jeden denár např. ke kilogramu, ale který má pouze 800 gramů a i přes svou reálnou hmotnost je vydáván za 1000 gramů. A to je to, co dělali panovníci s denáry.
Další důležitostí, vedle váhy mincí, je i dosahovaná ryzost mincovního kovu
 – v případě denárů je to stříbro. Ani v současné době se nerazí mince v absolutní chemické čistotě (tj. pouze z čistého stříbra), tzn. že se razí mince s příměsí jiných kovů. Nyní vyvstává na povrch otázka, kolik se přidávalo do mincovního stříbra příměsí jiných kovů z důvodů technologickým a kolik se těchto příměsí přidávalo proto, aby se na výrobě vydělalo. Snížením ryzost stříbra bylo jedním ze zdrojů možného výdělku pro vydavatele. Tohoto se dopouštěli i čeští panovníci. A to byl začátek úpadu české mince.
Úplná katastrofa potkala české mince za vlády Vladislava II. Jednalo se stále o denáry, ale obsah stříbra byl zcela mizivý nebo až téměř žádný. Jsou doloženy i denáry, které jsou zcela měděné pokryté tenkou vrstvou stříbra, aby navodily iluzi pravé kvalitní mince. Tyto mince jsou ve skutečnosti padělky, i když v tomto případě oficiální vládní padělky.

Padělatelská dílna u Koněprus

Po období vlády Přemyslovců
, a to z 15. století, je asi nejvýznamnější případ padělání peněz na území České republiku zaznamenán v jeskyních u Koněprus. Jednalo se o Petra Kořenského, který byl v té době majitelem tvrze Korno poblíž Koněprus. Bylo to chudé sídlo a proto nelze předpokládat, že zmíněný Petr Kořenský vlastnil velkou sumu peněz. Navzdory své finanční situaci se zmohl a zakoupil další sídla a navíc se stal i věřitelem, který  půjčil panu Vokovi z Rožmberka určitý finanční obnos. Lze se tedy domnívat, že jeho majetek nebyl nabyt legálním a čestným způsobem. Tuto domněnku potvrdil objev falešné mincovny v jeskyních u Koněprus v roce 1950. Padělatelé se zde zaměřili na drobné vládní mince své doby - pražský groš.
Penězokazectví za doby jagellonské

Jednalo se o období mezi 15.a16. stoletím. Základní mincovní jednotkou byl stále pražský groš. Pražský groš se dělil na sedm peněz bílých (byly nejrozšířenější) a čtrnáct peněz černých. Bílé peníze se lišily od těch černých vyšší vahou ale i jakostí. Ale na první pohled to bylo i odlišným mincovním reliéfem. Jelikož většina lidí neznala postup a ani neměli možnost, jak kontrolovat jakost mince a navíc ani váha drobných mincí se nekontrolovala, tak se zrodila myšlenka na realizaci podvodu. Podvod byl založen na té skutečnosti, že kdyby se podařilo rozklepat černý peníz na velikost bílého a na místo rozklepaného obrazu se vyrazí lev s opisem, získal by se snadno bílý peníz bez toho, že by někdo něco poznal. Zisk by byl v tomto případě stoprocentní. Myšlenka se stala skutečností a výsledkem byl nebezpečný a těžko odhalitelný falzifikát mince. K tomu, že byla falešná mince velmi těžko odhalitelná, přispěl fakt, že jejich výroba byla uskutečňována nepoctivými zaměstnanci přímo ve vládní mincovně.
Období třicetileté války (17. století)
Za třicetileté války vtrhla do Slezska dánská vojska a obsadila dnešní Opavu. Dále vojska pokračovala v obsazování dalších částí na území východní Moravy. S příchodem dánský vojsk přišel na scénu i Baltazar Zwirner. Právě on využil svých zkušeností a kvalifikace pro výrobu mincí. Jelikož Dánové potřebovali stále peníze, tak je nejen získávali z daní, ale i zabavováním majetku a dokonce i vlastní ražbou mincí. Posledním jmenovaným způsobem získávání peněz se ujal již zmíněný Baltazar Zwirner. Mincovna byla zřízena v Hradci u Opavy. Z hradecké mincovny přicházely jak krejcary, tak dvoukrejcary, ale i groše, které byly většinou zhotovované z mědi a někdy i trochu postříbřené. Jako mincovní kov byly použity staré mince ale i měděné pivovarské pánve. Když vezmeme v potaz, že se jednalo o napodobeniny císařským mincí, které navíc byly antidatovány, tak lze jednoznačně hovořit o padělcích. Aby toho všeho nebylo málo, tak obyvatelé byly násilím nuceni k příjímání nehodnotných mincí. Na druhou stranu ale sami Dánové požadovali jen placení v dobrých, tzn. pravých, mincích. Dokonce za to, že obyvatelé nechtěli přijímat falešné mince, tak byly vypsány přísné tělesné tresty a dokonce i smrt.
Měna Marie Terezie a Josefa II.

Roku 1753 byla uskutečněna mincovní konvence. Nadprodukce zlata měla tehdy negativní vliv. Tato nadprodukce ovlivňovala cenový poměr mezi zlatem a stříbrem. Jelikož bylo stříbro nadhodnoceno, tak nastal opravdu velice nepříjemný a hospodářsky závažný jev – stříbrný kov nyní měl větší hodnotu než tu, která byla uváděna jako nominální hodnota stříbrných mincí. Z tohoto důvodu Marie Terezie snížila hodnotu stříbrných peněz. Tento systém snížení byl dohodnut nejen s Bavorskem, ale i s dalšími německými státy. Jednalo se totiž o koncepci, která zasahovala za hranice našeho státu. Postupem času padělání kovových peněz uvadalo.

Roku 1773 byla veřejnost vyzvána k vážení zlatých mincí, protože jen takto bylo údajně možno se vyvarovat padělání zlatých peněz. Toto varování jistě mělo dobré úmysly, ale bylo velice nedomyšlené, protože nebylo uvedeno, jak se mají zlaté mince vážit a k jakých výsledků mělo být při vážení dosaženo. 
Ale rok 1762 přinesl převratnou novinku – byly to papírové bankovky. Byly to právě papírové bankovky, které pomohly státu zvládnout měnové nesnáze. Za jejich padělání byl stanoven trest smrti. Od té doby začali papírové peníze mít naprostou převahu.

Padělání peněz ve 20. století

Za období Rakouska-Uherska se ještě tak nesetkáme s nějakou výraznou padělatelskou činností. Jinak tomu je ve 20. století – toto století je na padělání velice bohaté. Roku 1919 vznikla československá měna. Ihned po jejím vzniku se začaly objevovat první pokusy o jejím padělání. Rakousko-uherská platidla byla stále ještě v oběhu. Jejich padělání bylo velmi lehké – stačilo, aby byl padělaný kolek a z těchto méně hodnotných platil padělatel okamžitě získal tvrdou československou valutu. 
Když bych měla shrnout toto období, tak se klidně nemusím obávat nazvat období po první světové válce jako zlatým věkem falzifikace československých peněz. Důvod je zcela prostý. Falzifikáty bankovek nižších nominálních hodnot než 1.000 byly zhotovovány na domácích tiskárnách, protože tyto zmíněné bankovky neměly potřebné ochranné prvky, jež by penězokazce odradily od jejich výroby. 
Časové rozpětí od roku 1945 do roku 1953, kdy proběhla měnová reforma, je v porovnání s předchozím období, na padělání docela chudé. Za těchto pár let bylo dohromady zjištěno jen třicet případů padělání československých bankovek.
Jde opravdu o neuvěřitelný rozdíl mezi těmito lety po druhé světové válce s porovnáním s lety těsně po první světové válce, kdy československá měna byla napadána ze všech stran. A právě na tomto porovnání je vidět, že penězokazectví nemálo ovlivňuje mezinárodní politická situace. Samozřejmě jsou tu významné vlivy i z oblasti celospolečenské a individuální.

1.3. Hospodářská kriminalita
Pod pojmem hospodářská kriminalita se rozumí okruh specifických druhů trestné činnosti.

Poprvé tyto trestné činy byly identifikovány a zároveň pojmenovány v 30.letech dvacátého století v USA jako tzv. „kriminalita bílých límečků“ (anglicky „white collar crime“). Jednalo se zejména o porušování zákonů namířené proti hospodářskému systému, anebo hospodářské kázni. Taková jednání byla typická hlavně pro podnikatele, obchodníky, živnostníky, nebo vyšší úředníky, a dále pro funkcionáře zastupitelských orgánů
. 

Hospodářská kriminalita má velmi rozmanitý charakter - právě tak jako ekonomika a finance celé společnosti. Jedná se zejména o trestné činy proti:

· hospodářské soustavě,
· hospodářské kázni,
· měně,
· předpisům o nekalé soutěži, autorskému právu a dalším, 
· trestné činy daňové,
· a o softwarové pirátství.
Kriminalita spojena s pohybem finančních prostředků má velice širokou řadu variant. Dotýká se činů, které ohrožující fungování kapitálového trhu, investic, bank, pojišťoven a jiných finančních institucí. Často je spjata i s jinými trestnými činy, mezi které patří padělání veřejných listin, daňové trestné činy, nebo vydávání nepravdivých potvrzení (auditorská činnost, znalecké posudky). 

Nediskutovaným a jednoznačným motivem finančních trestných činů je především zisk, popř. záliba v riziku.

Pachatelem finanční kriminality může být jak fyzická tak i právnická osoba. V případě fyzické osoby se nejčastěji jedná o zaměstnance firmy. 

1.3.1. Finanční kriminalita

Následující podkapitola představuje pouze velice stručný souhrn k problematice finanční kriminality.

Finanční kriminalita je definována jako ta část kriminality, která napadá finanční soustavu. Pod pojmem finanční soustavy si představíme finanční instituce, které se zabývají peněžními a úvěrovými obchody. (Jedná se o velice obecné vymezení daného pojmu.)

Od listopadu 1989 prošlo Československo právě v oblasti finanční kriminality vývojem, který by se dal nazvat jako velmi rozporuplný. Bylo tomu tak z toho důvodu, že v socialistickém Československu se jednalo právě o finanční instituce, které byly buď úplně likvidovány nebo zdeformovány pro potřeby, které striktně vyžadovalo plánované hospodářství.
Po roce 1989 se vyskytl požadavek nápravy deformace tohoto segmentu tržního hospodářství. Musely se znovu vybudovat základní instituty, které byly pro chod ekonomiky zcela nezbytné. Náplní této práce není to, abych se zabývala historickým exkurzem a ani abych prováděla nějakou ekonomickou osvětu, chtěla bych ale popsat a zobecnit negativní jevy, které se právě v tomto procesu nápravy děly a vlastně stále dějí. Další a zcela jinou je pak otázka na téma, zda je možno se těmto jevům vyhnout a tou se budu zabývat v poslední kapitole této práce. 

Hlavní problém finanční kriminality, který lze pozorovat, se nachází v tom faktu, že finanční kriminalita se dotýká oblastí, kde: 

· se pracuje s penězi (a to včetně i cenných papírů) jako s materiálem, který lze snadno zcizit, aniž by se vyskytl problém ho znovu na trhu uplatnit, 

· se pracuje pouze s cizími penězi - s poměrně malým vlastním kapitálem je možno ovládat kapitál nepoměrně vetší.

Výše zmíněné charakteristické body finanční kriminality (peněžní forma transakcí a existence „cizích“ peněz) vedly ke vzniku jevu, pro který se vžil termín tunelování. (Blíže se k tomuto problému budu vyjadřovat v kapitole 3 této práce, která je zaměřena na vnitřní bankovní kriminalitu.)

Z výše popsaných faktů plyne i odlišný okruh jak pachatelů páchající tuto trestnou činnost, tak obětí této formy trestné činnosti. Pachateli se stávají osoby, které mají nad danými financemi rozhodovací pravomoc (jedná se tedy buď o přímé vlastníky či o členy managementu). Na druhé straně se zde pak nacházejí oběti, rekrutující se ze všech sociálních skupin a vrstev, kteří velice trpí poměrně zničujícími dopady finanční kriminality na jejich ekonomickou stránku života. 
Páchání finanční kriminality v ČR nevyžadovalo žádné hluboké znalosti. Dosud známí pachatelé, kteří se zabývali pácháním finanční kriminality, zdaleka nejsou pouze vysokoškoláci s ekonomickým vzděláním, ale jedná se dokonce o vyučené osoby, středoškoláky či vysokoškoláky z úplně jiných oborů, než je ekonomie. Stejný fakt můžeme pozorovat i mezi oběťmi. Oběťmi, a to i velice průhledné „finanční“ trestné činnosti, se nestávají pouze lidé, kteří mají nižším inteligenční kvocient, ale jedná se i o lidi, kteří jsou vzděláni v oboru ekonomickém nebo se jedná o právníky. 
K základním článkům ekonomické soustavy státu patří soustava bank. V České republice je upravena článkem 98 Ústavy České republiky a následně řadou dalších zákonů jako je např. Zákon č. 21/1992 Sb., o bankách, ve znění pozdějších předpisů. Kontrola činností bankovních institucí náleží České národní bance, která v rámci své kontrolní činnosti dbá, aby byla omezena rizika, k nimž zejména patří: 
· Bankovní podvody - mohou být realizovány různými způsoby a v různých formách. Jedná se např. o podvody se šeky, s kreditními kartami, zneužívání čísel účtů, případně dalších kódů, což umožňuje neoprávněný přístup k finančním prostředkům a následné manipulaci s nimi. Časté jsou také podvody pomocí směnek nebo podvody úvěrové (jedná se o úvěry poskytované akcionářům banky, které jsou splaceny částečně nebo vůbec), vylákání úvěru s použitím nadhodnocených zástav a mnoho dalších. 
· Pachatelé těchto činů jsou vesměs zaměstnanci banky (resp. jiné finanční instituce), případně akcionáři, členové představenstva. Z osob vně banky to bývají jak klienti (fyzické i právnické osoby), tak poradci, případně i auditoři.

· Pojišťovací podvody – jedná se o mnoho rozmanitých kriminálních činností. Vesměs jde o úmyslné způsobení škody, popř. předstírání škody, zneužití oprávněného nároku na pojistné plnění nadhodnocením škody, nebo uzavření pojistné smlouvy protiprávně (uvádění nepravdivých údajů). Poslední dobou je možné se setkat též se zneužitím uzavřené pojistky tak, že ji pachatel okamžitě vypoví a dokument o uzavření pojistky ještě stačí rychle využít jako případnou garanci pro poskytnutí úvěru.
· Trestná činnost spojená s kapitálovým trhem a kolektivním investováním – Zde je základním motivem snaha po rychlém nelegálním zbohatnutí a zajištění si stálých zdrojů financí. Jde o podvodné převody z účtů majitelů cenných papírů, spojená s paděláním dokladů, nebo výpisů z obchodních rejstříků apod. Závažným rizikem je i rostoucí zneužívání informací v obchodním styku a porušování povinností při správě cizího majetku (např. umělé navyšování a snižování ceny akcií). V rámci kolektivního investování stojí za zmínku tzv. tunelování, které v České republice přispělo v devadesátých letech k likvidaci dlouhé řady bank a investičních fondů. Tato kriminální aktivita je spojena s mnohamilionovými škodami (např. jsou pořízeny nekvalitní uměle nadhodnocené akcie, které jsou pak na trhu zcela neprodejné).

· Pachatelé těchto deliktů jsou opět zaměstnanci, členové statutárních orgánů, akcionáři, případně věřitelé.

· Trestná činnost na úseku daní - významnou součástí každého národního hospodářství, respektive státního rozpočtu, je příjem z daní. Ovlivňuje rozvoj podnikání, služeb, export, import a dále se významně podílí i v oblasti sociální včetně regionální politiky. Význam této problematiky spočívá v tom, že povinnost platit daně, clo, pojištění nebo dávky sociálního zabezpečení přísluší každé fyzické osobě v produktivním věku a všem podnikatelským i právnickým osobám. Jedná se o poškozování veřejných financí v oblasti
· daní přímých ( z příjmu, z majetku)
· daní nepřímých (DPH, nebo selektivní daně - z paliv, lihu, tabákových výrobků).
· Trestné činy padělání (výroba kopií nebo napodobenin) či pozměňování peněz (jedná se o změny prováděné na platných bankovkách za účelem dosažení vyšší hodnoty) také výrazně ohrožují národní hospodářství. 
· S trestnou činností v oblasti finanční kriminality úzce souvisí i praní špinavých peněz. Tato kriminální činnost je velmi složitá a nebezpečná, protože je úzce spjata s organizovaným zločinem. Více k této problematice je uvedeno v kapitole č. 2.
Rozvoj ve finanční oblasti a v podnikatelské sféře přináší stále nové formy trestné činnosti. Tato situace vyžaduje intenzivnější vyhledávání a uplatňování modernějších a účinnějších přístupů k jejich potlačení. Škody způsobené touto kriminalitou v oblasti hospodářsko-finanční dosahují velmi vysokých hodnot.

Dílčí závěr
V první kapitole mé práce jsem na skutečných případech z historie nastínila jednotlivé příklady bankovní kriminality, které v určitých modifikacích lze nalézt i v současné době. 
Následující dvě kapitoly jsou věnovány současnosti, resp. současné bankovní kriminalitě. V těchto kapitolách jsem se pokusila rozdělit bankovní kriminalitu na vnější a vnitřní podle toho hlediska, kterou osobou jsou trestné činny páchány. Zda jsou páchány zaměstnanci finančních institucí nebo „klienty“ těchto institucí. 
2. Vnější bankovní kriminalita
Celá druhá kapitola je věnována vnější bankovní kriminalitě. Jedná se tedy o takový druh bankovní kriminality, který ohrožuje bankovní systém zvenčí, tj. mimo zaměstnance banky. Podrobněji se budu zabývat trestnými činy v oblasti legalizace výnosů z trestné činnosti nebo-li v oblasti praní špinavých peněz, bankovními loupežemi, krádežemi bankomatů, krádežemi a podvody platebních karet a v neposlední řadě paděláním a pozměňováním zákonných platidel.  

2.1.  Legalizace výnosů z trestné činnosti
V této podkapitole se snažím podrobněji seznámit se zákonem č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu. Dle mého názoru a na základě mé bankovní praxe mohu říci, že tento zákon v boji proti finanční kriminalitě hraje velice důležitou roli a znalostí tohoto zákona a jeho respektování pracovníky finanční sféry by se bankovní kriminalita dala alespoň dosti minimalizovat. 
Pod ne zcela neznámým pojmem, kterým je „legalizace výnosů z trestné činnosti“ (nebo také „legalizace výnosů“, „praní špinavých peněz
“ či „praní peněz“, popřípadě lze zmínit i slovní spojení z anglického jazyka „money laudering“) se skrývá úmyslné jednání, které se snaží zakrýt nezákonný původ jakkoliv získaného výnosu z trestné činnosti a současně se také snaží navodit zdání, že se jedná o příjmy nebo majetek, který je získaný pouze v souladu s platnými zákony.
Toto výše zmíněné jednání většinou spočívá (podle zákona č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu) například: 

· v převodu nebo přeměně majetku, který pochází z trestné činnosti a to za jediným účelem, kterým je utajení nebo zastření původu tohoto majetku,
· v nabytí, držení či použití majetku nebo i v nakládání s tímto majetkem a to s vědomím, že pochází z trestné činnosti,
· ve spolčení osob zločinecké povahy nebo i v jiné formě součinnosti, jejichž spojením se stal účel výše uvedeného jednání.

Jestliže shrnu výše zmíněný výčet činností, tak se výnosem z trestné činnosti rozumí  víceméně jakákoli ekonomická výhoda z určitého jednání, které vykazuje různé znaky trestního činu.
Výnosy z trestné činnosti nemusejí být pouze finanční prostředky, ale může se jednat také o jakýkoliv nehmotný (např. cenné papíry) nebo hmotný majetek. Takže by se mohlo zdát, že slovní spojení „špinavé peníze“ není zcela přesné. Ale jelikož se jedná o pojem, který je velmi výstižný, je proto používán po celém světě  zcela běžně.

2.1.1. Hlavní zdroje výnosů z trestné činnosti

Za nejdůležitější zdroje, kterými jsou výnosy z trestné činnosti, je možno považovat především uvedené nelegální aktivity, jejichž výčet je níže (samozřejmě se nyní zaměřím již na tu část trestné činnosti, která je přímo spojena s bankovní kriminalitou, resp. se nazývá bankovní kriminalitou):

· padělání (především) osobních dokladů – jedná se o cestovní pasy nebo víza,
· podvody ve firemním účetnictví – jde hlavně o zkreslování účetnictví společnosti, které se provádí zejména ve spojitosti s daňovými podvody nebo lze tyto podvody v účetnictví také objevit ve spojitosti s obchody na burze,

· pozměňování nebo padělání zákonných platidel (zejména bankovek), padělání cenin nebo také pozměňování a padělání šeků a cestovních šeků,

· podvody, které jsou prováděné prostřednictvím určitých bankovních produktů (jedná se zde o podvody s platebními kartami - včetně jejich padělání nebo se jedná o úvěrové obchody), 

· podvody, které jsou prováděné prostřednictvím: 

· bankovních produktů (jedná se o produkty tzv. přímého bankovnictví), které využívají klienty banky – tyto podvody jsou uskutečňovány pomocí tzv. phishingu, pharmingu, smishingu, resp. vishingu
 nebo
· běžných finančních instrumentů (např. bankovních záruk, dokumentárních akreditivů, vkladových certifikátů či směnek).
Přičemž při těchto typech podvodů se zločinci úmyslně zaměřují na jednotlivé klienty, za účelem získání jejich peněz, a současně při tom spoléhají na to, že klient není podrobně informován – jedná se o parametry poskytování těchto služeb, resp. využívání těchto bankovních služeb, resp. finančních instrumentů,

· podvody, které jsou prováděné v průběhu obchodů s pohledávkami (jedná se o tzn. faktoring a forfaiting), 
· podvody na akciovém trhu – zde se jedná o zneužití informací, které nejsou veřejně přístupné, 

· lichva,

· hospodářská kriminalita atd.

Graf 1 Zajištěné výnosy z trestné činnosti za roky 2004 - 2011 za celou Policii ČR (v milionech Kč)
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Zdroj: http://www.ceskatelevize.cz/ct24/domaci/160984-policie-loni-zadrzela-a-vratila-4-miliardy-z-trestne-cinnosti/, 6.5.2012, vlastní úpravy.
2.1.2. Rozčlenění procesu legalizace výnosů z trestné činnosti  

Proces, který se nazývá „legalizace výnosů z trestné činnosti“ je možné rozdělit do tří základních kroků (nebo fází), které na sebe velice úzce navazují:
1. První krok, který je někdy rovněž nazývaný „umístění“ (anglicky. „placement“) nebo-li „namáčení“, zahrnuje nashromáždění finančních prostředků a následné jejich umístění do bankovního systému.
V této fázi praní špinavých peněz jsou často využívání osoby, které za provizi zejména:
· ukládají výnosy v hotovosti získané z trestné činnosti po menších částkách na velké množství bankovních účtů, které jsou založené v různých pobočkách u různých obchodních bank anebo

· nakupují za „špinavé peníze“ cestovní šeky, které následně vyměňují za „již vypranou“ hotovost.
2. Druhý krok, který je také někdy označován „namydlení“ (neboli anglicky „layering“), je v podstatě poskládán z řady dílčích činností. Tyto činnosti umožňují oddělit výnosy z trestné činnosti od jejich zdroje, který je nezákonný.

Tento krok by se dal pro legalizaci výnosů z trestné činnosti brát za velice důležitý, ne-li za nejdůležitější, protože se v jeho průběhu finanční prostředky, které byly získány nezákonně, očišťují a je jim vnuknuta nová identita. Jinak by se dalo říci, že v průběhu tohoto procesu je vytvořeno zdání, že výnosy z trestné činnosti jsou vydělány legální činností. 

K tomuto účelu slouží hlavně bezhotovostní převody finančních prostředků mezi velkým množstvím běžných účtů, které bývají obvykle vlastněny fiktivními společnostmi. Jedná se o společnosti, které existují jen a pouze formálně, a které tak nevyvíjejí žádnou ekonomickou aktivitu.
3. Třetí závěrečný krok celého procesu legalizace výnosů z trestné činnosti je  označován jako integrace, resp. navrácení finančních prostředků. Tento krok může být i označen pojmem „ždímání“.

Výnosy z trestné činnosti, které už prošly procesy „namáčení“ a „namydlení“ a zahalily tak svůj nezákonný původ, se v průběhu tohoto procesu navracejí jejich majiteli a to ve formě legitimního a dokonce  i také zdanitelného příjmu.
2.1.3. Povinnosti bank
Jednou z mnoha povinnosti každé jednotlivé banky je oznámit podezřelý obchod Finančnímu analytickému útvar
 Ministerstva financí České republiky. Dále si banky také musí vytvořit vlastní vnitřní zásady, které umožňují především zaměstnancům orientovat se v této problematice a na jejich základě by zaměstnanci banky měli možnost podezřelý obchod odhalit
. Jsou to právě zaměstnanci klientských oddělení, kteří přijdou do kontaktu s podezřelým obchodem na prvním místě. Zákon ukládá i další povinnosti, které mají zajistit, aby se povinné osoby a hlavně jejich zaměstnanci v dané problematice dostatečně orientovali. Jedná se zejména o povinné každoroční proškolování zaměstnanců.
2.2. Loupežná přepadení

Následující podkapitolu věnuji vnějšímu riziku, které bankovní pokladníky může potkat a pokladníci jej mohou ovlivnit buď jen minimálně nebo vůbec. Jedná se loupežná přepadení.

Jako zaměstnanec banky bych se v první řadě chtěla zaměřit na nejvíce stresovou situaci, kterou můžou pracovníci manipulující s hotovostí zažít a tím je loupežné přepadení na poli bankovním. Tato negativní zkušenost může potkat každého pokladníka banky nebo směnárny. Musíme pamatovat na to, že banky hospodaří s velkými sumami hotovosti, což je nejhlavnější podnět pro jejich přepadení. V těchto případech je ohrožen nejen pokladník, ale i klient banky. Pokladník banky, ale i ostatní pracovníci provozu by měli pravidelně absolvovat školení, která jsou zakončena praktickým cvičením, které je nejen teoreticky ale i prakticky připraví na to, jak se v dané situaci ideálně zachovat. 

Právě se nacházíme v době, kdy se celý svět vzpamatovává z nedávné globální finanční krize, která má bezesporu dopad na hlavní makroekonomické ukazatele a z těchto důvodů můžeme očekávat nárůst bankovních loupeží. Současně je třeba počítat s narůstající agresivitou pachatelů, kteří mohou být v mnohých situacích bezradní, a loupež je z jejich pohledu jediným východiskem. 

Loupežná přepadení souvisí především s možnou dostupností hotovostních peněz, ale i tam, kde je prováděn pohyb, manipulace a ukládání hotovosti. Banka, ale i jakákoliv jiná organizace, která se zabývá manipulací s hotovostí, by měla prostřednictvím bezpečnostní opatřením přispívat ke snižování podnětů k ozbrojeným útokům a to tak, že bude omezen tok hotovosti potřebných pro zajištění provozu, objem hotovosti, ale i četnost hotovosti na nezbytné minimum.
Většinu loupežných přepadení realizují příležitostní pachatelé a amatéři, kteří prochází finanční tísní. Důvody jejich finančních tísní mohou být různé: požívání návykových látek, nebo třeba jen závislost na herních automatech. Tito lupiči jsou nepřipravení, nemají dobré informace nebo mají i špatné informace. Přes toto všechno jsou nebezpeční, neboť se chovají nevypočitatelně. Výše uvedené skupiny mohou disponovat i střelnou zbraní. 

2.3. Krádeže bankomatů
Za další vnější kriminalitu, které se nyní budu věnovat, se považují mimo jiné i krádeže bankomatů.

Již v mnoha případech došlo k odcizení samotného bankomatu. Zločinci k bankomatu, který si předem vytipovali (jedná se o takový bankomat, který je samostatně stojící, tzn. není zabudován do zdi), přijedou se silnějším nebo nákladním automobilem. Na zadní části tohoto automobilu mají připevněné velice pevné lano, jehož druhý konec uvážou kolem bankomatu, a následně bankomat vytrhnou ze své instalace a odjedou s ním. Ve většině případů táhnou bankomat za vozidlem, popřípadě jej pár stovek metrů od místa činu naloží na korbu.

Bankomaty, které jsou přístupné běžně „z ulice“, tzn. že je jejich zřizovatelské banky instalují tak, že je zabudují do zdi, aby pro zloděje nebylo možné je ničím obmotat či jinak zajistit, jsou před zmíněnou krádeží chráněny.

Dále se nacházejí i samostatně stojící bankomaty, které jsou ale instalovány uvnitř jiných prostor (nejrozšířenější jsou bankomaty například v nákupních centrech, lobby či vstupních halách samotných bank, pojišťoven nebo jiných institucí či ve vyšších patrech jiných budov). Ale ani takto „zajištěné“ bankomaty neodradí zloděje. Již se vyskytly různé případy, že zloději měli tu drzost v několika případech si probourat cestu k bankomatu i přes skleněné dveře, které jsou v obchodních domech a lobby bankovních poboček.

Tento velice hrubý trestný čin bývá prováděn organizovanou skupinou a je většinou dobře vytipován a naplánován. Typické pro tyto krádeže je, že se tyto bankomaty nachází na ne příliš rušných a sledovaných místech a jsou prováděny za tmy. Nevýhodou tohoto trestného činu je to, že způsobuje veliký hluk a tím pádem přivolává pozornost případně se vyskytujících svědků v okolí. V případě probourání se k bankomatům uvnitř zabezpečených prostor, které jsou i sledovány kamerovým systémem, se navíc okamžitě spouští alarm, který je napojen na policii. 
Dostatečným řešením proti odcizení bankomatů by mohla být instalace sledovacího zařízení, které dokáže hlásit svou polohu zřizovatelské bance či policii. Dalším řešením, které by znepříjemnilo odcizení bankomatů, je přidat do kazet s hotovostí permanentní barvu pro znehodnocení bankovek, která by byla aktivována v případě zjištění násilné manipulace s bankomatem.

2.4. Krádeže a podvody s platebními kartami 
Dříve než se pustím do rozboru krádeží a podvodů s platebními kartami, tak ve zkratce popíšu , co to vlastně platební karta je.

2.4.1. Platební karta - pojem

Platební karta má dané normované rozměry, které jsou určeny mezinárodním standardem. Základním standardem je ISO 7810, který stanovuje délku karty na 85,595 mm, šířku na 53,93 mm a její tloušťku na 0,76 mm. Odchylky, které jsou samozřejmě povoleny, se pohybují řádově v setinách milimetrů. 
Dále je karta vyrobena z PVC a jsou na ni kladeny následující požadavky v oblasti:
· ohybové tuhosti – karta se při používání různě deformuje a při běžném používání tato deformace nesmí vést ke zlomení nebo jen ke zhoršení funkčních vlastností, 
· odolnosti proti chemikáliím – jednotlivé vrstvy karet se nesmí oddělit a karta musí zůstat plně funkční i po krátkodobém ponoru do různých chemikálií (výčet není  obsahem této práce),
· rozměrových stabilit a prohnutí karty v závislosti na teplotě a vlhkosti

· odolnosti proti loupání – jednotlivé vrstvy karty musí být spojeny tak, aby byly odolné proti loupání,
· odolnosti proti teplu – karta se nesmí ohnout, když je vystavena teplotě 50°C po dobu 4 hodin,
· mechanické odolnosti – platební karta by měla odolat poškození svého povrchu a komponentů, které jsou v ní obsažené a měla by zůstat při běžném používání, manipulaci a skladování neporušena.
Dále jsou na karty kladeny specifické požadavky dle amerických norem a požadavků organizací VISA nebo MasterCard. Jedná se především o:
· ohybové vlastnosti – zde musí karta vydržet až 4.000 ohybových cyklů, musí zůstat funkční a navíc nesmí prasknout,
· torzní vlastnosti – jedná se o ohýbání do zkrutu a těchto ohýbání musí karta vydržet 1.000 aniž by praskla nebo přestala být funkční,
· tříkolečkový test – jedná se o simulaci opotřebení, když se karta vkládá do čtečky (v místě čipu se karta pohybuje mezi třemi kolečky). V tomto testu musí vydržet alespoň 100 cyklů.

2.4.2. Podvody s platebními kartami

Stejně tak jako všechny dosavadní známé a všeobecně přijímané druhy platebních prostředků (jako jsou mince a bankovky, ale i šeky) nebo cenin (kolky, známky), tak i platební karty nebyly ušetřeny pozornosti pachatelů trestných činů. Z tohoto důvodu se velice brzy objevily skutečnosti zneužití karet nejen cizími osobami (jedná se o odcizené či ztracené karty) ale i vlastními držiteli. Dokonce se objevili i padělky karet různé kvality. Všechny výše zmíněné případy podvodů s platebními kartami měly za následek nejen to, že se neustále zdokonalovali a nadále se stále zdokonalují bezpečnostní techniky ochrany karet ale i samotných karetních transakcí. Asociace a společnosti, které se zabývají provozem platebních systémů (jedná se i o členské banky) zaměstnávají v dnešní době rozsáhlé týmy odborníků, které mají za úkol věnovat se nejen analýzám a vyšetřování podvodných transakcí, ale hlavně přípravě nejnovějších ochranných technik a způsobu, které by včas detekovaly podvodné transakce. Tento nekonečný boj, který je směrován proti podvodníkům s platebními kartami, je veden na té nejvyšší úrovni, tzn. na mezinárodní úrovni.
V dnešní době nikde na světě neexistuje žádný platební systém, který je schopen absolutně zabránit vzniku škod, které vznikají z důvodu zneužití platebních karet. Opatření pro zajištění celkové ochrany platebních karet by se tak stala velice nákladnou a organizačně náročnou činností, která by znesnadňovala (nebo zcela znemožňovala) jejich běžné používání. Hlavním cílem pro dosažení kontroly nad trestnými činy v této oblasti platebních karet je udržení jejich relativní úrovně a to v řádu promilí z obratu. Ochranná opatření by vždy měla být taková, aby si jejich překonávání ze strany podvodníků vyžadovalo, jak nemalé finanční náklady, ale také jejich čas, který je důležitý pro neustálý vývoj bezpečnosti vpřed.

Velkým krokem v oblasti zabezpečení platebních karet bylo vložení čipu do karet, který poskytuje o několik řádů vyšší stupeň bezpečnosti než „obyčejné“ karty obsahující jen magnetickým proužek.

Vyčíslení absolutních částek ze ztrát z podvodů, dokonce i jejich podíl na celkovém obratu, se liší dle jednotlivých zemí. Příčinou jsou rozdílné technické, právní a sociální úrovně jednotlivých zemí, turistika v těchto zemích apod. Např. mezi země, kde jsou největší ztráty, patří právě turistické země, mezi kterými lze najít Kalifornii, Itálii, Španělsko a země jihovýchodní Asie, kde bývá zneužito veliké množství karet, jež patří zejména zahraničním turistům.
Na řadě podvodů s platebními kartami se podílejí přímo obchodníci. Tyto podvody můžou být páchány buď dobrovolně nebo jsou známy i případy, že jsou podvody prováděny i z donucení. Podvody jsou prováděny dodatečnou změnou částky původní uskutečněné transakce nebo vědomým přijetím padělané nebo odcizené karty. 

Možné příčiny ztrát spojených s podvody platebních karet jsou zejména:

· credit risk – takto se označuje zneužití platebních karet jejím držitelem a jde o překročení povoleného finančního limitu nebo zůstatku na účtu,
· zneužití odcizených nebo ztracených karet, které je provedeno v obchodní síti,
· zcizení karet, ke kterému dojde během jejich doručování ke klientům,
· padělky karet.
2.4.3. Paděláni platebních karet

Zneužití platebních karet lze uskutečňovat velice širokou řadou postupů, které se pochopitelně neustále v čase mění a to v souvislosti se znalostmi, které postupně získávají pachatelé trestných činů a které dále závisí na jejich technických možnostech. Posouzení padělaných nebo pozměněných platebních karet nebývá znalecky obtížné. Pozměněné nebo padělané platební karty bývají už na první pohled, tzn. vizuálně, podezřelé a snadno zpochybnitelné a to i bez specializovaných znalostí. Pokud má tedy příjemce alespoň základní znalosti o pravém vzhledu platebních karet a má možnost mít inkriminovanou platební kartu alespoň krátce fyzicky k dispozici, měl by padělek či pozměněnou kartu poznat.

Stále přichází v úvahu způsob, který spočívá v uplatněni tzv. „bílého plastu“. Nejde o nic jiného, než zneužiti atrapy platební karty a to dokonce bez jakýchkoliv ochranných prvků nebo elektronických údajů. Jde pouze o „podložku“, která je vyrobena z plastické hmoty a která svými rozměry odpovídá rozměrům platební karty, ale navíc je opatřena embosovanými
 údaji vyřezanými z jiné karty, které jsou následně do padělku platební karty vlepené. Tyto embosované údaje jsou převzaty z jiné, často odcizené platné platební karty nebo obdobné karty, která slouží podobným, nikoliv ale platebním, účelům. 
Takto vytvořený falzifikát platební karty lze uplatnit při koupi různého zboží v obchodech, které jsou vybaveny pouze čtečkami embosovaných karet. Uplatnění výše zmíněných falzifikátů v bankomatech je fakticky vyloučeno a to z důvodu absence elektronického prvku.

Tento typ platebních karet je již zastaralý a relativně snadno napadnutelný. 
V úvahu přichází dále i riziko nedovoleného kopírování údajů z magnetického proužku. Klasické ochranné prvky lze, i když alespoň primitivně, nahradit a to různými nálepkami, nebo nápisy, či jednoduchými tiskovými technikami, popř. vyrytými údaji apod.. Dále je možná i změna původních embosovaných údajů a to tak, že se působením tepelného zdroje vyhladí. Tento proces následně umožní tvorbu nových embosovaných údajů. Tato technologie úpravy ovšem není jednoduchá a zpravidla jsou po tomto zásahu patrné i změny na povrchu platební karty.

2.4.3.1. Skimming
Pod pojmem skimming se skrývá označení způsobu páchání trestní činnosti, na základě nedovoleného kopírovaní údajů z magnetického proužku platební karty bez vědomí držitele. Takto nelegálně získaná data pak mohou být použita i bez přítomnosti platební karty nebo také k výrobě padělané karty. Tato trestná činnosti je jednou z nejzávaznější a nejnebezpečnější formy související s platebními kartami.   

Pachatelé provádějící skimmování dat z platebních karet umisťují falešné nástavce na bankomat, které si vyrobí z běžně dostupných materiálů a součástek. 

Dalo by se říci, že skimming má dvě fáze. V první fázi dochází k nelegálnímu zkopírování záznamu dat z magnetického proužku platební karty. Takto získaná data mohou být buď přímo ukládána do skimmovacího zařízení nebo přenášena pomocí bezdrátového přenosu dat. Paměťová kapacita skimmovacích zařízeních je dosti velká a pojme až 200 záznamů dat z magnetických proužků platebních karet.

Poté nastává druhá fáze. Pachatel pomocí počítače a speciálního softwaru nahraje nelegálně získané údaje do platební karty, která je opatřené magnetickým proužkem. Může se jednat o kradenou nebo nalezenou platební kartu, na kterou pachatel přehraje odcizené elektronické údaje z jiné platební karty, která byla již naskimmována. 

Téměř již všechny platební karty jsou chráněny PIN kódem. Při výběru hotovosti z bankomatu je potřeba tento, většinou čtyřmístný, kód zadat. Ale pro pachatele trestné činnosti skimmování není problém tento zabezpečovací prvek zjistit. Pachatel musí pozorovat držitele platební karty při zadávání kódu na klávesnici bankomatu. Jinak tento kód nelze zjistit. Pozorování probíhá za pomocí dalekohledu, jindy pachatel předstírá, že stojí ve frontě a kouká oběti přes rameno. 

K dalšímu způsobu získání PIN kódu může sloužit ilegálně nainstalovaná utajená miniaturní kamera nebo podvodně umístěná klávesnice, která snímá pohyb prstů a stisk kláves bankomatu.
Obrázek 1 - Falešná spodní deska bankomatu
[image: image2.png]



Zdroj: http://www.novinky.cz/krimi/125279-policie-varuje-pred-podvody-pri-vyberu-z-bankomatu.html, 11.10.2011

Obrázek 2 - Falešná spodní deska bankomatu II.
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Zdroj: http://www.novinky.cz/krimi/125279-policie-varuje-pred-podvody-pri-vyberu-z-bankomatu.html, 11.10.2011

Obrázek 3 - Nástavec na štěrbinu pro vložení platební karty
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Zdroj: http://www.novinky.cz/krimi/125279-policie-varuje-pred-podvody-pri-vyberu-z-bankomatu.html, 11.10.2011

2.4.4. Neoprávněné držení platebních karet

Tuto trestnou činnost lze zahrnout do oblasti trestné činnosti, která je páchána oprávněným držitelem platební karty. Tato trestná činnost se ve většině případů projevuje ve dvou formách. 
· V první řadě se jedna o tzv. platební neschopnost samotného držitele. Objektivně lze říci, že ze strany držitele se jedná o předem připravený podvod. Tento počin spočívá v tom, že platební karta je využita tak, že držitel karty přečerpá vědomě zůstatek na učtu a následně nemá v úmyslu vzniklé dluhy uhradit. Odhaleni pachatele zpravidla nečiní velké potíže.
· Druhou formu trestné činnosti páchané držiteli karty lze charakterizovat jako simulovanou krádež (resp. se jedná o fingovanou ztrátu platební karty). Podstata tohoto činu spočívá v tom, že je simulovaná krádež nebo ztráta platební karty. Tuto krádež, resp. ztrátu, oprávněný držitel karty ohlásí požadovaným způsobem emitentovi karty, ale držitel dále kartu používá, tzn. uskutečňuje nekorektní kartové operace, které se přičítají na vrub fiktivnímu pachateli. Tyto neoprávněné finanční operace je možné provádět pouze po dobu omezenou.

Trestná činnost, která je páchána neoprávněným držitelem platební karty, má několik aspektů. Jedná se buď o nepoctivého nálezce platební karty, který ji zneužije před zablokováním, a to např. použitím PIN kódu, který byl u platební karty nalezen (jde především o výběr hotovosti z bankomatu). V úvahu také přichází zneužiti platebních karet rodinnými příslušníky nebo blízkými osobami, kteří znají PIN.

Podstatně kvalifikovanější trestná činnost ze strany zlodějů nebo překupníků platebních karet přichází pouze v úvahu při znalostech mechanismů fungovaní platebních karet. Tito pachatele musí disponovat velice dobrými znalostmi o aplikačních možnostech platební karty, ale také o obchodních místech, kde by bylo možno tyto karty uplatnit.
Případy krádeží platebních karet, které ještě oprávněný držitel nezaregistroval, vedou velmi často k odlivu značných finančních částek z učtu držitele platebních karet, a to hlavně v případech, kdy měl pachatel současně k disposici i nějaký další osobní doklad poškozené osoby. Rizika neoprávněných výběrů vyšších finančních částek se zvyšují se speciálním charakterem platebních karet (jedná se např. o tzv. stříbrné, zlaté nebo platinové platební karty vydávané zvláště solventním zákazníkům). Následně i po provedení blokace platební karty lze uskutečnit drobnější, tzv. podlimitní finanční transakce, a to většinou s vědomím a se spoluúčastí nekorektních obchodníků. Ztracené, resp. odcizené platební karty lze v některých případech i dodatečně zpeněžit a to jejich odevzdáním u emitenta karty a následně inkasovat částku za jejich navrácení jako u karet nalezených.

Dále stojí za zmínku i trestná činnosti krádeže platební karty, která by se výstižněji dala nazvat jako krádež-navráceni. Jak lze vytušit, jde o takovou činnost, že po odcizení platební karty je oprávněnému držiteli karta následně navrácena, ale za podmínek, že oprávněný držitel o krádeži neví, resp. ani netuší, že s jeho platební kartou bylo nelegálně nakládáno, a proto nebylo uskutečněno zablokování karty. V tomto období, kdy oprávněný držitel nemá platební kartu k disposici, může docházet buď k nelegálním výběrům, nebo k překopírování elektronických údajů (skimming) či k opsáni identifikačních dat.
Jestliže se zabýváme neoprávněným držením platebních karet, tak dále v úvahu přichází situace zneužiti nedoručené platební karty. Tohoto zneužití platební karty lze uskutečnit v případě, kdy emitent zasílá platební karty svým klientům poštovním stykem. V současné době jednoznačně převažuje preference osobního převzetí platební karty na příslušném výdejním místě – pobočky banky.

Zneužívání platebních karet je možné registrovat i ze strany obchodníků. Často se jedná o přepisované prodejní doklady. Tento způsob podvodu lze uskutečnit pouze s embosovanými platebními kartami, jejichž údaje jsou snímány zařízením, který se nazývá imprinter
. 
2.4.5. Zneužití platební karty na internetu

Tato podkapitola ve stručnosti popisuje možné způsoby zneužívání čísla platební karty a data platnosti platební karty. 
Základním společným znakem internetové trestné činnosti při zneužívání platebních karet, je získávání pravých čísel platebních karet a údajů o platnosti platebních karet. 

Pachatelé získávají i několik tisíc čísel platebních karet najednou (způsoby získávání čísel jsou různé, jedná se např. o sbírání kopií účtenek o platbách v obchodech, o získání bankovní databáze karet, atd.). Následně je možno z čísla, které je uvedeno na platební kartě (ale jen pokud mají podvodníci dostatečné znalosti o systému kódovaní), zjistí datum platnosti  platební karty.

Tyto dvě základní informace bohatě stačí pro běžnou elektronickou platbu uskutečněnou přes internet. Následně podvodníci začnou při různých platbách na internetu zkoušet zadávat platby prostřednictvím čísel pravých platebních karet. V internetových obchodech nakupují zboží, které si nechávají zasílat na adresy, kde jsou jako adresáti uváděny osoby existující nebo falešné. Tato činnost může být provozována i několik měsíců. Touto trestnou činností lze způsobit škody, které dosahují i několik milionů. 

Mezi další způsob podvodu, který zneužívá čísel platebních karet, je provozování internetových hazardních her. Pachatelé v těchto virtuálních hernách hrají hazardní hry. Při výhře si získané finanční prostředky nechají poslat na své účty. Následně jsou zpravidla tyto finance převedeny do zahraničí, kde jsou vybrány. Ale jestliže se stane, že  v herně prohraji, je k úhradě prohraných peněz použito číslo z cizí platební karty. Škody jdou opět do milionů korun.
2.5. Padělání a pozměňování zákonných platidel

Poměrně častou a taktéž nezákonnou aktivitou, se kterou se pracovníci bank běžně setkávají, je padělání a pozměňování zákonných platidel. Nejčastěji se jedná o padělání a pozměňování bankovek (a v menší míře i mincí).

Padělané a pozměněné bankovky a mince, resp. platidla, musí padělatelé nejenom vyrobit, ale musí je také tzv. „dostat do oběhu“. Tímto činem se snaží za ně získat protihodnotu ve vybraném zboží nebo v platných penězích, příp. se snaží je vložit ve prospěch bankovních účtů.
Pracovníci na pokladním úseku obchodních míst v každé bance (jedná se nejen o pokladníky, ale také o pracovníky tzv. počítáren peněz
) si musejí dávat velký pozor nejen na to, aby nepřijali, ale hlavně aby nepustili do oběhu padělané nebo pozměněné peníze.

Z tohoto důvodu banky organizují školení na rozpoznávání padělaných a pozměněných platidel. V průběhu absolvování těchto školení jsou bankovní úředníci seznamováni zejména:
· s ochrannými prvky platných peněz, se kterými mohou pracovníci bank přijít do styku,

· s různými typy padělaných a pozměněných peněz, které byly dříve odebrány a rovněž

· s platnými pracovními postupy, resp. jak se zachovat a jednat, jestliže jde o příjem bankovky nebo mince podezřelé z padělání nebo pozměňování.
Obecně lze shrnout, že pokladníci mají za povinnost kontrolovat při přebírání hotovosti více než jeden ochranný prvek všech přejímaných bankovek. Pokud si pokladník není jist jejich pravosti, doporučuje se jejich porovnaní s bankovkou, o jejíž pravosti není pochyb, nebo jejich porovnání s interní bankovní databází platných a zfalšovaných bankovek.
2.5.1. Padělané peníze

Padělané peníze jsou jakékoliv reprodukce (kopie) peněz vyrobené za účelem jejich uvedení do oběhu namísto pravých peněz. Padělky bankovek se objevili již se vznikem peněz a samotné padělání peněz bylo vždy považováno za těžký zločin. Ale ani sebelepší zákon však nedokáže zabránit touze padělatele vydělat na ostatních díky svému podvodu. Bezcenné kopie peněz tak brázdí náš svět, stejně jako jejich vzácné originály. Bankovky lze padělat mnohem snadněji než mince. Většina padělatelů začíná a končí své pokusy o padělání u laserové tiskárny. Navzdory tomu se i přesto objevují padělky, které jsou poměrně zdařilé a letmým pohledem oka skoro nepostřehnutelné. 

Přesto i mince jsou vybaveny ochrannými znaky. Jedná se hlavně o kov použitý pro výrobu, hmotnost samotné mince, barva, obrazec a úprava hrany (vroubkovaná, hladká, hrana s reliéfem, hrana s vlysem). Padělané mince jsou vyrobeny z jiných kovů, než mince pravé. Pokud povrch padělků není následně pokoven, mince mají jinou barvu a v oběhu se stírají. Obvykle na hranách začne prosvítat původní materiál a dalším znakem u litých padělků je nezvonivost. Odhalit padělanou minci je i pro zkušeného pokladníka s mnohaletou praxí velmi těžké. 
Padělané bankovky a mince třídí Česká národní banka podle stupně jejich kvality do pěti kategorií na:

· 1. stupeň: padělek velmi nebezpečný - užitý materiál a techniky ochrany jsou stejné nebo velice dokonale napodobené jako u pravé bankovky, resp. mince, bez bližšího expertního zkoumání nelze téměř odhalit.

· 2. stupeň: padělek nebezpečný - jde o barevně věrný padělek, k jehož zhotovení byly užity tiskové metody a technické ochrany, které dosti věrně napodobují pravou bankovku nebo minci.

· 3. stupeň: padělek zdařilý – k výrobě byla použita nedokonalá tisková metoda, technická ochrana je napodobena nedokonale nebo zcela chybí. I tento druh padělku může oklamat příjemce.

· 4. stupeň: padělek méně zdařilý - je vyhotoven nedokonale.

· 5. stupeň: padělek neumělý – jeho kvalita je opravdu bídná a padělek lehce rozeznatelný. Typickým příkladem jsou neumělé ruční kresby. Ve své praxi jsem se jen jednou setkala s padělkem, který musel být zařazen do kategorie 5-neumělý padělek
 a jednalo se o bankovku v hodnotě 50,- CZK, která byla okopírovaná a barvená dětskými pastelkami. 

Při přijímání hotovosti je potřeba se zaměřit při kontrole na kombinaci většiny ochranných prvků
. Musím ale podotknout, že v případě, kdy má pokladník, jakékoliv podezření o nepravosti bankovek či mincí, je oprávněn odebrat tyto peníze proti potvrzení o odebrání a zaslat je neprodleně k posouzení do České národní banky. Prokáže-li se toto podezření, jsou odebrány bez náhrady, v opačném případě se vrací původnímu majiteli. 
2.5.2. Pozměněné peníze

Pozměněné peníze jsou jakkoliv upravené peníze za účelem jejich uvedení do oběhu jako peněz vyšší hodnoty (nejčastěji grafická úprava označení hodnoty u bankovek nebo mechanické úprava technických parametrů u mincí).

Ani sebelepší technika a inovace ochranných prvků nemohou zcela zabránit padělání nebo i pozměňování bankovek. V České národní bance existuje odbor ochrany platidel, který se již setkal s mnoha případy, kdy bylo zjištěno, že se v oběhu vyskytly pozměněné bankovky. Jedná se o bankovky, které byly slepovány, necelé bankovky a různé kombinace několika bankovek. 
Jev pozměněné bankovky, který se nazývá "Shapirův řez"
, spočívá v tom, že se slepují různé části různých bankovek stejného nominálu. Cílem tohoto počínání je získat bankovku "navíc". Typickým znakem pro rozpoznání takto pozměněných bankovek je to, že jsou užší nebo kratší než pravé bankovky. Je to specifický způsob úpravy pravých bankovek. Bankovky jsou odebírány bankami a právnickými osobami bez náhrady, protože jde o pozměňování peněz. 

Obrázek 4 - Pozměněná bankovka - Shapirův řez
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Zdroj: ROZEHNALOVÁ, Julie. Rizika hotovostních operací z pohledu klienta a banky. Bakalářská práce, 2010, Bankovní institut vysoká škola.
2.5.3. Ochranné prvky českých bankovek

Mezi ochranné prvky českých bankovek patří:

· Vodoznak je možno vidět při průhledu bankovky skrz světlo. Vodoznak se tímto průhledem stává zřetelně viditelný. Tento ochranný prvek je tvořen portrétem osobnosti vyobrazené na bankovce. 
· Ochranný okénkový proužek je vyroben z umělé metalizované hmoty. Ochranný proužek je zapracován do papíru a to tím způsobem, že na lícní straně vystupuje na několika místech na povrch papíru. Při zběžném pohledu na bankovku je možno vidět pouze vystupující části proužku. Při pohledu proti světlu je proužek vidět z obou stran jako souvislá tmavá linka s prosvítajícím opakujícím se mikrotextem.
· Ochranná vlákna nejsou nic jiného než jen barevná vlákna, která jsou zapuštěna do bankovního papíru. Převládající je oranžová barva. Každé vlákno má individuální tvar, tloušťku a dokonce i umístění. V jejich rozmístění není žádný systém a proto nikdy nelze najít další bankovku se stejnými ochrannými vlákny. Při použití UV lampy barevně svítí. 
· Soutisková značka je bezchybnou souhrou lícní a rubové strany bankovky. Z jedné strany je viditelná pouze jedna část značky, ale z druhé strany bankovky je možno vidět zbývající část značky. Při průhledu bankovky proti světlu je soutisková značka zřetelně vidět celá, tzn. že jednotlivé linky musí na sebe zcela navazovat.
· Skrytý obrazec - tento prvek bývá také nazýván jako sklopný efekt. Zmíněný ochranný prvek je velmi těžce napodobitelný, protože vzniká tiskovou technikou nazývanou hlubotisk. Skrytý obrazec se stane viditelným pouze tehdy, jestliže je bankovka sklopena ve výši očí do vodorovné polohy a proti zdroji světla. 

· Opticky proměnlivá barva - tento ochranný prvek je opět založen na optickém efektu, tzn. na efektu, kde hlavní roly hraje sklon bankovky. Obrazec vytištěný speciální tiskovou barvou změní po tomto úkonu své zbarvení. Změna zabarvení obrazce závisí nejen na úhlu sklonu bankovky, ale i na úhlu opadajícího světla.
· Iridiscentní pruh - při pohledu na bankovku není tento ochranný prvek zcela zřetelně viditelný, ale při sklopení bankovky (opět proti světlu) získává barevný nádech s kovovým odleskem.
· Mikrotext – ve všeobecném pojetí může být tištěn různými tiskovými technikami. Umístění mikrotextu u jednotlivých bankovek je velice individuální. Všeobecně lze říci, že bývá umístěn v hodnotovém čísle, v podtisku textů, kolem portrétu apod.
2.6. Phishing

Pojmem phishing je označován určitý druh internetového podvodu, jejímž prostřednictvím se  podvodníci snaží získat přístupové údaje od uživatelů internetového bankovnictví k jejich účtům a následně je zneužít pro své obohacení.
Aby podvodníci získali požadované důvěrné informací, tak využívají podvodné emaily. Tyto emaily na první pohled vypadají, že jsou odesílány přímo z banky a snaží se uživatele přesvědčit, aby uskutečnil klik na odkaz, který je součástí e-mailu. Jestliže uživatel na tento falešný odkaz reaguje a klikne, je přesměrován na podvodné stránky, kde je požadováno zadání přístupových údajů k účtům či platebním kartám popř. jiných důvěrných informací (nemusí se vždy jednat jen o účty přímo bankovní, ale může jít také o ostatní organizace, ve kterých dochází k manipulaci s penězi nebo je možné zneužít jejich služeb. Příkladem tohoto může být PayPal, eBay, Skype, Gogole). Zde by neměl uživatel již reagovat a „nespolupracovat“. Pokud se tak nestane a uživatel požadované údaje naivně vyplní, získají podvodníci tato data a následně je využijí pro svůj prospěch.
Základní znaky phishingového emailu:
· Phishingový email se snaží vyvolat dojem, že je odeslán důvěryhodnou organizací (např. bankou), ale opak je pravdou. Snaží se z klientů vylákat důvěrné informace. Aby podvodník, resp. odesílatel phishingového emailu docílil svého záměru, tak se snaží, aby nejen grafická podoba emailu, ale i zfalšovaná adresa odesílatele odpovídaly realitě.

Zaslaný e-mailový text může např. vypadat jako informace o neprovedení platby, jako výzva apelující k aktualizaci bezpečnostních údajů, nebo oznámení o dočasném zablokování účtu popř. platební karty. E-mail dále nabádá a radí klientovi, jak se vyhnout případným problémům, které by mohly nastat a proto doporučuje sdělit bance určité informace.
· Dále se v textu zprávy vyskytuje „link“ (odkaz), který na první pohled vypadá, že směřuje na stránky finanční instituce (např. již zmíněné banky). Ale při jeho detailnějším prozkoumání je možno  zjistit, že ve skutečnosti jde o odkaz na jiné místo, kde jsou umístěné podvodné stránky. Jestliže klient obdrží email od své banky, který obsahuje odkaz na stránky, kde je potřeba vyplnit přihlašovací údaje, nebo údaje ke kartě, tak se jedná o phishingovou zprávu. Žádná banka nikdy nerozesílá takové zprávy a nemá vůbec žádný důvod žádat informace tohoto druhu od svých klientů.

Obrázek 5 - Ukázka phishingu I. - listopad 2011
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Zdroj: http://www.hoax.cz/phishing/ing---info-plus-s-elektronickymi-vypisy-11152011/, 27.12.2011
Obrázek 6 - Ukázka phishingu II. - listopad 2011
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Zdroj: http://www.hoax.cz/phishing/ing---info-plus-s-elektronickymi-vypisy-11152011/, 27.12.2011
Pět jednoduchých tipů, jak se bránit phishingu
:

· V první řadě je požadována denní kontrola účtu - své finance je dobré kontrolovat co možná nejčastěji – nejideálněji denně. Díky tomuto jednoduchému úkonu může (napadený) klient informovat banku okamžitě o podezřelé transakci a tím zahájit první kroky k zablokování transakce nebo k žádosti o vrácení peněz. Čím později je nelegální transakce zjištěna, tím se zmenšuje pravděpodobnost navrácení peněz.

· Dalším bodem ochrany proti phishingu je aktualizace softwaru – jde o obvyklou a často i nudnou činnost, ale i přesto je tato činnost velice důležitá. Základem bezpečného počítače je pravidelná aktualizace softwaru. V aktualizacích bývají opravené objevené bezpečnostní chyby, které jinak mohou být zneužity. Většina systémů umí, při správném nastavení, kontrolovat aktualizace sama.

Nemělo by se zapomínat na používání kvalitního antivirového programu. I tento software musí být aktualizován, aby uživatele co nejlépe ochránil. Existují kvalitní antivirové programy, které jsou pro domácí použití zdarma. 
· Nemalou pozornost bychom měli věnovat chybovým hlášením - při práci s internetovým bankovnictvím je důležité věnovat mimořádnou pozornost všem chybovým hlášením, která se na obrazovce objeví. Prvním náznakem, že se děje něco neobvyklého, může být hlášení o chybně zadaném hesle.

· Nikdy žádné ukládání hesla - celá řada programů, ale i některé prohlížeče nabízí ukládání hesel. Je to sice dosti pohodlné, že si nemusíme pamatovat všechna zadaná hesla, ale nikoliv bezpečné. Proto se nikdy nedoporučuje si takto ukládat hesla ke svému internetovému bankovnictví ani k jiným důležitým účtům (Pay Pal, eBay…).
· Neposledním prvkem ochrany před phishingem je kombinace bezpečnostních metod. Jednoduché a snadno napadnutelné zabezpečení přístupu na internetové bankovnictví a ovládání účtu pomocí samotného jména a hesla už nenabízí žádná banka. Ale ne vždy je v základní nabídce to nejlepší zabezpečení. Pokud si klient není jist zabezpečením svého počítače, je lepší si objednat další příplatkové bezpečnostní prvky. Je mnohem lepší investovat o pár korun měsíčně více, než se poté snažit získat zpět ukradené peníze.
2.7. Vishing, resp. smishing
V této kapitole výše se nachází popis a výčet nejčastějších způsobů, jakými se tzv. phishing provádí. Ráda bych ale doplnila, že existují i další způsoby podvodů, které už ale nevyužívají pouze internet, ale díky tomu jsou mnohem nebezpečnější. Jde se o tzv. vishing. Jedná se o to, že útočník se rozhodne klientovi banky dokonce zavolat a chrlí na něj nějaký závažný problém. Touto aktivitou se zvyšuje naléhavost a klient si velice často neuvědomí, že čelí podvodu. Velice často je klient vyžádán o připojení do internetového bankovnictví, který už je v tu danou chvíli sledován, nebo je dokonce požádán o vyzrazení přihlašovacích údajů. 
Podobným způsobem, ale formou SMS, funguje takzvaný smishing.
2.8. Pharming

Jedná se o velmi „zákeřný“ způsob, pomocí kterého hacker
 připraví uživatele o jeho úspory. Tato metoda spočívá v přesměrování názvu www stránky na jinou adresu. Ke každé jmenné adrese přísluší číselná adresa. Toto nastavení lze poměrně jednoduchým způsobem změnit. Když poté uživatel zadá jmennou adresu do internetového prohlížeče, místo požadované stránky banky se zobrazí její zcela dokonalá napodobenina. Uživatel ani nepozná, že je na jiné stránce. Když následně uživatel zadá požadovaná data, tak je získá neoprávněná osoba, která falešnou internetovou stránku vytvořila. 
Uživatel se může bránit různými způsoby. Nejjednodušší je zjistit si i číselný kód stránky používaného internetbankingu. Pak místo jmenné adresy do prohlížeče zadá uživatel číselnou adresu. 
Některé banky se například proti takovémuto způsobu elektronického podvodu brání vlastním způsobem tak, že uživateli po přihlášení do elektronického bankovního systému pošlou SMS s kódem, který musí klient zadat, při každém přihlášení k účtu.

2.9. Bankovní kriminalita spotřebitelských úvěrů

Pod pojmem spotřebitelské úvěry se skrývá specifická skupina úvěrů, které zaujímají poměrnou část na poli finančních produktů. Jde o úvěry poskytované soukromým osobám na nákup spotřebního zboží či služeb. Spotřebitelské úvěry jsou poskytnuty bez uvedení účelu a většinou bez ručitele. Výše úvěru je ovlivněna platební schopností klienta. Tyto finanční úvěry, které jsou bez ručení, jsou úročeny vyšší úrokovou míru než úvěry účelové nebo úvěry s ručitelem. 
Kriminalitu spotřebitelských úvěrů lze dělit na: (jedná se o výběr nejčastějších skutečností)
· Klient se neúmyslně dostane do prodlení – většinou se jedná o klienty, kteří při podpisu smlouvy měli v úmyslu svůj úvěr splatit, ale z nějakých důvodů tak nebylo učiněno. Většinou jde o jejich finanční tíseň, i když někdy jen krátkodobou. 
· Tzv. „bílý kůň” – jde o situaci, kdy klient podepisuje úvěr, ale peníze získá třetí strana. V tomto případě klient většinou neví, že má úvěr splácet nebo ho nemůže splácet. V těchto případech se i vyskytují osoby, které jsou násilím přinucené nebo jsou pod nátlakem jiné hrozby, která je nutí úvěr získat nebo předat zboží třetí straně. V tomto případě se jedná o velice nebezpečnou organizovanou kriminální aktivitu, která končí ve vyšetřování policie.

· Použití falešných dokladů – k získání úvěru byli použity falešné dokumenty (nebo také ztracené, popř. ukradené dokumenty). V dalších případech jsou použity doklady příbuzných nebo známých a to bez jejich vědomí.

U některých typů podvodů je možné odhalit i zapojení zaměstnance nebo prostředníka bankovního ústavu (jde např. o podvody typu „bílý kůň” či při použití falešných dokladů). 
Dílčí závěr 

Ve druhé kapitole mé práce jsem se podrobně snažila analyzovat bankovní kriminalitu, která přichází zvenčí finančních institucí, resp. bank, tj. mimo zaměstnance bankovního sektoru.
Kapitolu jsem započala představením problematiky legalizace výnosů z trestné činnosti,  která mi pomohla se odrazit k představení dalších kriminálních činů, kterými např. jsou krádeže a podvody s platebními kartami, padělání a pozměňování zákonných platidel, loupežná přepadení atd.

Nyní přecházím na druhou stranu analyzovaného problému. Úkolem se nyní stává zaobírat se rizikem vně bankovního sektoru, na kterém se podílejí hlavně sami zaměstnanci finančních institucí. 
3. Vnitřní bankovní kriminalita
Do pojmu vnitřní bankovní kriminality jsem zařadila oblasti týkající se bankovního tajemství a možnosti jeho zneužívání, tunelování, korupce a záměrné porušování zákona o ochraně osobních údajů. Ale v první, a současně zároveň i v neposlední řadě, se vnitřní bankovní kriminalita dotýká zejména nepoctivosti zaměstnanců bank.
3.1. Prolomení ochrany osobních údajů

Ochrana osobních údajů je velice citlivé téma a vyžaduje si diskrétnost na nejvyšší úrovni. Základním pramenem právní úpravy ochrany osobních údajů je zákon č. 2/1993 Sb., Listina základních práv a svobod jako součást ústavního pořádku České republiky. 

Základním právním předpisem, který upravuje ochranu osobních údajů v České republice, je zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů. Základním a nejdůležitějším účelem tohoto zákona je zajištění ochrany osobních údajů, dále způsob jejich zpracování v České republice a následně předávání osobních údajů do zahraničí. Navíc tento zákon také upravuje vztahy, které v souvislosti s těmito činnostmi vznikají.

Chtěla bych upozornit, že tento zákon se vztahuje na osobní údaje, které jsou zpracovávány státními orgány, orgány územních samospráv, jinými orgány veřejné moci nebo fyzickými či právnickými osobami. Zákon se zaměřuje na veškeré zpracování osobních údajů, tzn. na zpracovávání údajů, které je prováděno automatizovaně či jinými prostředky. Nejedná se tedy jen o osobní údaje zpracovávané finančními institucemi o svých klientech. Do ochrany osobních údajů spadá i bankovní tajemství, které je specifické právě pro banky a další finanční instituce. (Touto problematikou se zabývám níže v této kapitole.) Dalo by se říci, že ochrana bankovního tajemství je součástí ochrany osobních údajů.
Na druhou stranu se výše zmíněný zákon nevztahuje na zpracování osobních údajů, která jsou provedena fyzickými osobami pro osobní potřebu. Jde zejména o záležitosti týkající se hlavně soukromého a rodinného života a která nejsou určena ke zveřejnění nebo k podnikání. Dále se také tento zákon nevztahuje na nahodilé shromažďování osobních údajů, jestliže je dodržena podmínka, že tyto údaje nejsou dále zpracovány. 

Ochrana osobních údajů je také zakotvena i v několika dalších zákonech:
· zákon č. 40/1964 Sb., občanský zákoník, ve znění pozdějších předpisů, upravující ochranu osobnosti, 

· zákon č. 513/1991 Sb., obchodní zákoník, ve znění pozdějších předpisů, - zde je upravena ochrana, která se týká osobních údajů právnických osob, 

· zákon č. 21/1992 Sb., o bankách, ve znění pozdějších předpisů – viz podkapitola bankovní tajemství výše,

· zákon č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů, ve znění pozdějších předpisů obsahuje např. v ustanovení § 7 (anonym a pseudonym) také úpravu institutu ochrany osobních údajů,
· zákon č. 40/2009 Sb., trestní zákoník, ve znění pozdějších předpisů, mimo jiné v § 230 upravuje trestný čin neoprávněného přístupu k počítačovému systému a nosiči informací. V § 180 je definován trestný čin neoprávněného nakládání s osobními údaji. 

· a další.

Prolomení ochrany osobních údajů je zcela nezjistitelné, protože je z technického hlediska nezajistitelné a vše závisí jen na lidském faktoru, resp. na loajálnosti zaměstnanců dané instituce. Neexistují žádné statistiky, které by vypovídaly, o jednotlivých druzích porušení ochrany osobních údajů, a v jakém podniku se staly. Odhalení tohoto trestného činu je věcí náhody. Důkazem toho mohou být např. nesčetné případy nalezení neplatných, ale i platných, občanských průkazů, cestovních dokladů nebo rodných listů poblíž nebo uvnitř kontejnerů s odpadky. O těchto případech je možno se dozvědět z médií, protože se hledá nejen viník, který tuto skutečnost zapříčinil, ale i způsob, jak předejít tomuto selhání. V těchto případech je zřejmé, že jde o selhání lidského faktoru, resp. o nedodržení pracovních předpisů (např. skartačního řádu).
3.1.1. Úřad pro ochranu osobních údajů
 

Dodržování ochrany osobních údajů má na starosti Úřad pro ochranu osobních údajů (dále také ÚOOÚ). ÚOOÚ má své sídlo v Praze. Úřad pro ochranu osobních údajů je nezávislým orgánem, tzn. že nepodléhá žádnému ministerstvu ani jinému státnímu orgánu. Činnost úřadu je vymezena zákonem č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů. Úřadu jsou svěřeny kompetence ústředního správního úřadu v oblasti ochrany osobních údajů a to v rozsahu, který je stanoven zákonem o ochraně osobních údajů. Z tohoto důvodu je velice důležitý pro zajištění nezávislosti při provádění dozoru nad zpracováním osobních údajů. Do činnosti ÚOOÚ lze zasáhnout pouze na základě zákona. 
Mezi další úkoly ÚOOÚ např. patří:

· provádění dozoru nad dodržováním povinností, které jsou stanoveny zákonem, při zpracování osobních údajů, 

· přijímání stížností od občanů na porušení zákona, 

· zpracovávání a zveřejnění výročních zpráv o své činnosti, 

· vydávání právních předpisů podle zvláštního zákona, 

· projednávání přestupků a dalších správních deliktů a následné udělování pokut podle zákona o ochraně osobních údajů, 

· zajišťování plnění požadavků, které vyplývají z mezinárodních smluv, jimiž je Česká republika vázána, 

· poskytování konzultací v oblasti ochrany osobních údajů včetně spolupráce s obdobnými úřady jiných států,

· a další. 

3.2. Porušení bankovního tajemství
 
Pro uskutečňování bankovních operací a ochranu všech zúčastněných stran je pro banky velice důležitou povinností dodržování bankovního tajemství. Pojem bankovní tajemství je vymezen v zákoně č. 21/1992 Sb., o bankách, ve znění pozdějších předpisů. Do předmětu bankovního tajemství spadají všechny bankovní obchody a peněžní služby, včetně stavů na účtech a depozit. Jestliže klient banky neudělí souhlas, resp. pokud ze zákona nevyplývá jinak, nesmí být informace, které jsou spojené s předmětem bankovního tajemství, sděleny bankou třetím osobám. Zákonné výjimky jsou taktéž uvedeny v zákoně č. 21/1992 Sb., o bankách, ve znění pozdějších předpisů.

Bankovní tajemství má za úkol zajistit ochranu osobní identifikace každého klienta banky, která je potřebná pro provádění bankovních operací a transakcí. Bankovní tajemství je jedním z nejdůležitějších pojmů v bankovním sektoru, protože na něm je založena důvěryhodnost banky. 

Výjimky o mlčenlivosti z výše uvedené povinnosti stanovuje opět zákon č. 21/1992, Sb., o bankách, ve znění pozdějších předpisů. Jedná se např. o sdělení informací soudům nebo finančním úřadům. Informace o klientech banky si tyto instituce smějí vyžádat pouze tehdy, pokud je potřebují pro svoji činnost jako státních orgánů a musí tak být učiněno písemnou formou. V tomto zákoně máme také možnost se dozvědět, co se nepovažuje za porušení bankovního tajemství – jedná se např. o výměnu informací mezi Českou národní bankou a orgány bankovního dohledu a podobných institucí z jiných států, v tom případě, že předmětem výměny jsou informace o subjektech, které již působí nebo mají v úmyslu působit na území daného státu. Dále se za porušení povinnosti dodržování bankovní tajemství nepovažuje sdělení údajů o klientovi a jeho obchodech za účelem podání trestního oznámení nebo při plnění oznamovací povinnosti.
Odhalování tohoto druhu kriminality je opět zcela náhodné – jako u prolomení ochrany osobních údajů. Také je tato kriminalita z technického hlediska nezajistitelná a vše závisí jen na lidském faktoru, resp. na loajálnosti zaměstnanců dané instituce. Prevenci můžeme spatřovat v uzavřených pracovních smlouvách mezi bankou a zaměstnancem, kde jsou mimo jiné vymezeny povinnosti zaměstnance. V těchto částech pracovních smluv je požadováno po zaměstnanci dodržování bankovního tajemství. Další prevencí jsou různé kodexy chování zaměstnanců, které již mají  své stálé místo v každé bankovní instituci.
Ochrana osobních údajů zahrnuje širší oblast než jen bankovní prostředí, protože upravuje i nebankovní sektor. Za bankovní sektor jsem dospěla k názoru, že banky chrání, v rámci svých možností, osobní údaje svých klientů dostatečně.

3.3. Tunelování
Jak už název tohoto trestního činu napovídá, tunelování není přesný trestněprávní termín, ale je již natolik zažit v povědomí i odborné veřejnosti, že jej používají dokonce i právníci. 
Termín tunelování
 pronikl do obecného jazyka v první polovině 90. let 20. století. Bylo to v souvislosti s pády prvních bank. Proto je velice úzce spojován zejména s finančními institucemi, resp. s kapitálovým trhem, i když je potřeba dodat, že v širším pojetí se používá i v jiných případech (např. ve spojitosti protiprávního jednání proti všem obchodním společnostem a organizacím a někdy i v případech jednání proti státnímu rozpočtu, resp. proti organizacím, které jsou na státní rozpočet napojeny).
Zjednodušeně řečeno: jedná se o operaci, jejímž účelem je ze společnosti, která prosperuje a je legálně fungující, vyvést finanční prostředky z důvodu vlastního obohacení. Toto odčerpávání prostředků většinou samozřejmě není přímé (jednalo by se o příliš velké riziko), ale uskutečňuje se např. prostřednictvím výrazně nevýhodných obchodů pro tunelovanou firmu.

Na první pohled je jasně vidět, že tunelování se může dopustit pouze osoba nebo skupina osob, které mají nad danou společností kontrolu a je jedno, zda se jedná o kontrolu  vlastnickou nebo řídící (tzn. manažerskou). Ale vždy jde o úmyslnou trestnou činnost. Dokazování a odhalování tohoto trestného činu je zdlouhavá činnost. Nejsou výjimky kdy jednotlivé kauzy tunelování jsou před soudy řešeny i několik let nebo případy znova otevírány s novými důkazy. 
Dle mého názoru si myslím, že v tomto případě trestné činnosti žádná prevence neexistuje. Určitou roly ochrany může sehrát Finančně analytický útvar, ale i tento orgán má omezenou pravomoc. A vše opět závisí na lidském faktoru – selhání je zde úmyslné, resp. plánované. 
3.4. Korupce

Nejen v České republice, ale i ve všech zemích světa, si v dnešní době uvědomují všichni občané nezanedbatelný význam korupce pro celou společnost. V souvislosti s transformací ekonomik vznikly zvláštní pojmy jakými jsou „korupce s lidskou tváří“ nebo „tunelování“. V žádném případě to ale neznamená, že korupce je výsadou pouze těchto států. S korupčním jednáním se potýkají všechny země světa bez výjimky.

Korupce je charakterizována jako zneužití postavení, které je spojeno s porušováním principu nestrannosti při rozhodování. 
Za korupci se považuje:
· slib, nabídka nebo poskytnutí úplatku - cílem těchto aktivit je ovlivnění určitého jednání nebo rozhodnutí; 

· žádost o úplatek nebo
· přijetí úplatku.
Korupcí se nazývá transakce, která je zpravidla uskutečňována mezi dvěma stranami. Jedna z těchto stran nabízí nebo poptává neoprávněnou výhodu. Dále si je třeba uvědomit, že u každé korupční operace je vždy poškozena i třetí strana (tou může být například zákazník). Motivem pro korupci je snaha obdržení materiálního nebo finančního zisku nebo jiných výhod. Mezi tyto výhody lze řadit i úplatek.
Úplatek
 nemusí být pouze ve finanční podobě již notoricky známé „obálky“, ale může se jednat o:

· poskytnutí informací, 

· poskytnutí hmotných darů,
· poskytnutí jiných výhod nebo služeb či
· zvýhodnění příbuzných a známých, např. se může jednat o uzavření nápadně výhodné smlouvy, kterou podnikatel uzavře s příbuzným úředníka, který má rozhodovací pravomoc. 

O tom, že korupce je škodlivá činnost nemůže pochybovat téměř nikdo. Korupce může destabilizovat nejen instituce, ale dělat z „mocných“ ještě mocnější a bohatší. Korupce ohrožuje také spravedlnost a morální hodnoty společnosti, dále narušuje právní systém, může i vytvářet bariéry vstupu do odvětví, čímž omezí konkurenci, popř. může deformovat rozhodování soudů a bránit rozvinutí finančního sektoru. Dále korupce může vážně narušit chod nejen národní ale i mezinárodní ekonomiky tím, že podkopává demokratické formy vlády, chod veřejných správ nebo činí finanční hospodaření státu a obcí netransparentním a poškozuje tak veřejný majetek. 
3.5. Problematika zaměstnanců
Na každého jednotlivého bankovního úředníka jsou kladeny opravdu značné nároky a to nejen odborné. Vedle odborných požadavků musí všichni zaměstnanci banky vyhovovat i vysokým psychologickým a také morálním standardům.

Všichni pracovníci banky mají vzhledem ke svému pracovnímu zařazení přístup k různým druhům informací a jsou jim mimo jiné také známy interní pracovní postupy jiných bank. Postavení bankovních úředníků, a to nejen v boji proti legalizaci výnosů z trestné činnosti, je velice důležité. Jejich úloha je nezastupitelná, protože musí plnit veškeré úkoly, které jsou na obchodní banky platnými zákony kladeny.

Pro každého zločince je možnost získání bankovního úředníka na svou stranu příliš lákavá situace (i když se jedná pouze o teorii). Stejně nebezpečná se pro banku stává i situace, kdy bankovní úředníci nejen pouze z nedbalosti nebo i ve snaze vyniknout či dokonce se obohatit, poruší interní pravidla nebo pracovní postupy. 

To znamená, že každá obchodní banka musí být více než obezřetná při výběru svých nových zaměstnanců.

3.5.1. Podíl bankovního úředníka na kriminálních aktivitách

Nepoctivý bankovní úředník má nepřeberně mnoho možností, jak se může podílet na nezákonných aktivitách nebo je dokonce i sám provádět. Velice závažný problém je, když bankovní úředník je tolerantní k jakýmkoli podezřelým klientům nebo k obchodům, které vykazují znaky podezřelého obchodu a v důsledku toho nepostupuje podle stanovených platných zákonů, resp. ani podle interních pracovních postupů banky.

V oblasti platebního styku se může bankovní úředník dopustit dlouhé řady nezákonných činností. Můžeme je shrnout do několika kategorií:

· Neoprávněné pořizování transakcí – v tomto případě bankovní úředník neoprávněně pořizuje transakce na vrub účtu klienta. Jde např. o platební příkazy, na kterých úředník zfalšuje podpis klienta. Pokud si klient pravidelně kontroluje výpisy z účtů, musí být tyto podvody téměř okamžitě odhaleny.

· Padělání účetních dokladů pro realizaci krádeže hotovosti – krádež hotovosti v bance (za normálních okolností) je prakticky ihned odhalena (včetně pachatele), a to díky důmyslnému systému kontrol, které jsou v každé bance pravidelně, ale i nečekaně/náhodně, prováděny. Zloděj uvnitř banky proto v tomto případě musí vytvořit falešný doklad, pomocí kterého se snaží vytvořit zdání, že se jedná o legitimní transakci.

· Krádež bankovek ze svázaných balíčků peněz – jedná se o to, že zaměstnanec banky, resp. pokladník vytáhne platné bankovky ze svazku. Obdobou může být činnost, kdy před svázáním bankovek jsou bankovky nahrazeny nastříhaným papírem dané velikosti. Tento druh krádeže by měl být odhalen při pravidelných inventarizacích hotovosti nebo při dotaci hotovosti z trezoru pokladníkovi.

· Zcizení identity klientů banky – bankovní úředník může předat osobám zvenčí takové údaje o klientech banky, které je možné neužít a zmocnit se tak peněz klienta banky (jedná se např. o „podpisový vzor“ klienta nebo autentizační heslo tzv. „přímého bankovnictví“).

Také na úseku poskytování úvěrů může bankovní zaměstnanec významnou měrou napomoci podvodníkům, aby získali finanční prostředky na vrub banky. Jedná se o některý z následujících způsobů:

· Úředník banky může napomoci k poskytnutí úvěru nebo dokonce ho může sám osobně schválit spřízněné fyzické osobě nebo společnosti, i když je mu známo, že

· vyplněné údaje na žádosti klienta o poskytnutí úvěru jsou pozměněné nebo nepravdivé,

· poskytnutý úvěr, o který je žádáno, nebude s největší pravděpodobností splacen a současně, že nabízená záruka úvěru má výrazně nižší hodnotu, resp. že ani ručitel úvěru není schopen poskytnutý úvěr splatit nebo že

· společnost, která žádá o poskytnutí úvěru, zanedlouho určitě vyhlásí bankrot.

· Úředník může podvodníkovi předat interní informace banky o tzv. scoringových modelech nebo o postupech. Tyto modely a postupy jsou používané bankou v průběhu rozhodování o tom, zda požadovaný úvěr bude klientovi poskytnut nebo nebude.

Rovněž v oblasti obchodů s cennými papíry a v oblasti devizových obchodů se může bankovní úředník významně podílet na podvodných operací. Jedná se zejména o vyzrazení důvěrných informací o klientech banky nebo neveřejných informací, ke kterým veřejnost nemá za normálních okolností přístup.

Na vznik kriminálních aktivit (a to nejenom) bankovních zaměstnanců se podílejí následující faktory:

· Příležitost, která se zaměstnanci bankovního domu naskytne nejčastěji a to v důsledku nedostatku provádění vnitřních kontrol, zejména na obchodních místech banky. Díky těmto nedostatkům si pachatel může myslet, že jeho podvod bude úspěšný a že nemůže být nikdy odhalen.

· Motivem, který vede ke spáchání činu může být

· finanční tlak vyvolaný např. přehnaně náročným životním stylem nebo jeho závislostmi (např. gamblérství),
· nesoulad mezi finanční odměnou, kterou zaměstnanec dostává za vykonanou práci a zodpovědností, kterou zaměstnanec při výkonu zaměstnání nese,

· nerealistické cíle stanoveny nadřízeným, které jsou na zaměstnance kladeny a  klade se důraz na jejich dosažení, 
· přehnaná touha po kariérním postupu či po osobním růstu nebo

· chamtivost, popř.

· další.

V mnoha případech působí na podvodné jednání bankovního úředníka více motivů současně.

3.5.2. Dodržování předpisů a výběr zaměstnanců

V každé obchodní bance si vedoucí pracovníci velmi dobře uvědomují, že existuje určité nebezpečí ohrožení a to zejména ohrožení zevnitř (tento problém je popsán výše). Proto do svého týmu potřebují zaměstnance co nejodolnější vůči nejrůznějším nástrahám. To je důvod, proč banky přijímají dlouhou řadu opatření, která zcela zabraňují nebo alespoň velice výrazně ztěžují svým zaměstnancům provádět takové aktivity, které se obecně nazývají ekonomickou kriminalitou.

Jedním z hlavních opatření, které je v každé bance přijato, je existence interních pracovních předpisů. Součástí těchto interních pracovních postupů banky bývá zařazena politika tzv. „poznej svého zaměstnance“. Důvěra ve svůj tým, v tomto případě v bankovní úředníky, musí proto být vyvážena s jejich neustálou a důslednou kontrolou.

Všechny obchodní banky se brání proti potenciální kriminalitě vlastních zaměstnanců především tím, že stanovují metodické pravidla a pracovní postupy pro jednotlivé obchodních činností. Následně pravidelným školením zaměstnanců, zahrnující důsledně prováděné kontroly, zaměstnavatel zajišťuje, resp. zjišťuje, zda stanovené metodické pracovní předpisy jsou beze zbytku dodržovány.

Neméně důležité také je, že každá obchodní banka velice přísně dbá na dodržování vlastního tzv. „etického kodexu“ (je možné se setkat s pojmem „kodex správného chování“), který určuje celkový tón firemní kultury. Tento etický kodex také má snahu zvýšit povědomí bankovních úředníků o nebezpečích podvodného jednání.

Každá banka má také k dispozici moderní softwarové postupy, které jsou tvořeny interními  informacemi, které jsou zaznamenávány v bankovních počítačových systémech. Pomocí tohoto softwaru lze následně získat indicie, že dochází k podvodnému jednání. Tyto postupy pomáhají odhalit skryté vztahy jak mezi jednotlivci, tak organizacemi a událostmi nebo dokonce i dokáží přímo poukázat na podezřelé transakce. V rámci těchto analýz jsou pospojovány do této doby oddělené datové soubory, které banka pravidelně vytváří v rámci své běžné aktivity. Na těchto základech je možné pomocí srovnávání a dalších algoritmů vystopovat sebemenší odchýlení od normálu, resp. lze rozpoznat anomálie, které ve většině případů indikují podvod nebo nesprávné chování.

Ale stěžejní, resp. klíčovou obranou proti všem interním podvodům pod bankovní střechou je výběr a zaměstnání takových pracovníků, kteří disponují morální i odbornou kvalitou a tímto zaručují, že nemají sklony k provádění podvodných operací na vlastní účet, resp. že tito zaměstnanci sami nezačnou pro různé kriminální skupiny legalizovat výnosy z jejich trestné činnosti.

V každé bance při procesu přijímání těch nejlepších uchazečů o zaměstnání do pracovního poměru je velice důležité, aby zaměstnanci personálního oddělení byli lidmi na svém místě  a měli určité zkušenosti z této oblasti. V bankách by měl při výběru nových zaměstnanců sehrávat významnou roli také tzv. forenzně psychologický audit
, u kterého se doporučuje, aby byl prováděný jako nedílná součást dalších auditorských aktivit banky. 
Forenzně psychologický audit má za úkol poskytovat přehled o osobnostních a situačních faktorech, které vytvářejí předpoklady pro vznik firemní kriminality. Dále analyzuje nejen rizikové pozice, ale i osobnostní dispozice jedinců, kteří tyto určité pozice zastávají. Cílem forenzně psychologického auditu je hlavně odhalovat psychologické zdroje firemní kriminality, ale také minimalizovat podmínky, které jsou příznivé pro její páchání. Po získání signálu o podezření z páchání podvodů také umožňuje vytipování okruhu potenciálních pachatelů a následného sestavení psychologického profilu možného pachatele. Následně pomocí investigativního interview s podezřelým jsou získány relevantní informace o způsobu i motivech podvodného jednání a podmínkách, které ho umožnily.

I v této části mé práce musím zmínit zákon č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu, kterým je každá obchodní banka rovněž povinna se řídit a na jeho základě pravidelně organizovat školení. V průběhu těchto školení jsou nově přijímaní, ale i stávající bankovní úředníci, seznamováni s problematikou legalizace výnosů z trestné činnosti.

V rámci těchto školení bývají obvykle podrobně vysvětlována hlavně následující témata:

· vysvětlení pojmu organizovaný zločin, definice pojmu výnos z trestné činnosti a legalizace výnosů z trestné činnosti,

· zdroje špinavých peněz,

· způsoby a fáze legalizace výnosů z trestné činnosti,

· průběh a způsoby identifikace klientů včetně seznámení dalšími interními pracovními postupy, 
· charakteristiky podezřelého klienta, podezřelých transakcí  a podezřelých obchodů,

· požadavek platných zákonů a také interní pracovní postupy, kterými jsou stanovena pravidla chování bankovních úředníků v případech, kdy vyhodnotí konkrétního klienta nebo konkrétní obchod, resp. konkrétní transakce jako podezřelé,

· postupy, které jsou v bance používané při ohlašování podezřelých klientů a obchodů FAÚ, 

· úloha FAÚ v boji proti legalizaci výnosů z trestné činnosti.

Zároveň každá banka musí průběžně ověřovat odborné znalosti svých zaměstnanců, které se týkají boje proti legalizaci výnosů z trestné činnosti.
Dílčí závěr

Celá tato třetí kapitola pojednává o vnitřní bankovní kriminalitě. Jelikož se jedná o vnitřní bankovní kriminalitu, tak bezpochyby zde je zmínka jen o zaměstnancích obchodních bank a to na všech úrovních zaměstnaneckých pozic, včetně podrobného výčtu jednotlivých kriminálních činností. 

Nyní pozvolna přejdu na poslední kapitolu této práce, ve které se pokusím nastínit možnou prevenci vnější i vnitřní bankovní kriminality. 
4. Opatření k zamezení bankovní kriminality
Tato čtvrtá a zároveň poslední kapitola pojednává především o prevenci vnější a vnitřní bankovní kriminality. Zejména se jedná o dodržování platných zákonů, které jsou mimo jiné zakomponované ve vnitřních předpisech každé banky, ale budu se i zabývat všeobecnými zásadami, které slouží k prevenci kriminality obecně.
4.1. Boj s neplatiči spotřebitelských úvěrů 

Boj s neplatiči spotřebitelských úvěrů je velice složitou otázkou a tento problém by se dal srovnat s během na velice dlouhou trať. Veškeré finanční instituce, které poskytují úvěry, se samozřejmě snaží, aby ve svém portfoliu klientů měli co nejmenší procento těch klientů, kteří neplatí. Tento úkol mají na starosti celá oddělení řízení rizika, která nejen spravují, ale i vyhodnocují a neustále zlepšují nejrůznější systémy a procesy, které pokrývají jednotlivé fáze ověřování klienta.
Každá finanční instituce sama za sebe vede neustálý vnitřní boj, který se týká snahy získat co největší počet klientů na jedné straně a na druhé straně je bezpečné přidělování úvěru pouze těm klientům, kteří jsou stoprocentně spolehlivý, což ale může v krajní mezi vést až ke ztrátě obratu či pozice na trhu. 

4.1.1. Scoring a ověřování
Podstatou při rozhodování, zda přidělit nebo nepřidělit spotřebitelský úvěr, je klientovo score. Jedná se o numerické vyjádření, které vypovídá o finanční spolehlivosti klienta a je vypočtené na základě určitého konkrétního modelu. Ve většině případů se tedy jedná o statistické modely, které jsou odvozeny z historických dat, která již ukázala, kdo úvěr splatil a kdo nikoliv. Výsledkem scoringu (zjednodušeně řečeno) je stanovení statistické pravděpodobnosti, že klient úvěr nesplatí. Každý jednotlivý scoringový model pracuje s velmi dlouhou a různorodou řadou proměnných, kde současná aktuální výše příjmu žadatele o úvěr je jen jednou proměnnou z mnoha. Podrobnosti a jednotlivé detaily fungování těchto modelů  jsou jedny z nejpřísněji utajených informací nejen v bankách ale i v ostatních finančních institucích.
Výsledek scoringu má nejrůznější dopady. Rozhoduje zejména o vlastním přijetí úvěru, dále ovlivňuje výši úvěru, který může klient získat, také zároveň může ovlivnit úrokovou míru, nebo počet splátek a následně má vliv i na další úvěrové charakteristiky. Scoringové modely jsou velmi efektivní zejména proti žadatelům, kteří mají omezenou možnost splácení. Na druhé straně však nepomáhají v případech tzv. „bílých koní“ či proti jiným typům organizovaného podvodu. Tito podvodníci disponují velmi dobrými informacemi o tom, jak lze uspokojit scoringové funkce. Tyto „zkušeností“ mají  z předchozích žádostí o úvěry.
Po provedení scoringu, resp. pokud to výsledek scoringu nebo jiný parametr úvěru (například jeho výše) vyžaduje, následuje další fáze kontroly klienta. Touto fází je ověřování. Tento proces se nejčastěji zabývá ověřováním uvedených kontaktních telefonních čísel a adres. Výše zmíněný proces ověřování je efektivní zejména proti podvodníkům s falešnými doklady či proti „bílým koním“. Jestliže ověření proběhne úspěšně, je klientovi úvěr přidělen. 

4.1.2. Kontrolní systémy a vymáhání
Každý poskytnutý úvěr se obvykle sleduje. O tuto aktivitu se starají soubory kontrolních systémů, které v případě nesplácení úvěru postupují od těch jemnějších metod vymáhání (jedná se o upozorňující SMS zprávy, výzvy k zaplacení ve formě dopisů a telefonátů) až k těm metodám, které jsou označovány jako “tvrdé“ (to znamená předání případu policii a následná exekuce majetku). 
Kromě těchto zmíněných monitorovacích kontrolních systémů fungují, ve finančních institucích zabývajících se zejména spotřebitelskými úvěry, další kontrolní systémy. Tyto kontrolní systémy nemají za úkol monitorovat jednotlivé úvěry, nýbrž jejich posláním je sledování vývoje úvěrů poskytovaných na úrovni regionů, či měst, prodejen anebo jednotlivých prostředníků, kteří s klienty tyto úvěry zprostředkovávají.
Tyto systémy, pracující s historickými daty, mohou dosahovat různých forem. Jde o  jednoduché reportingové nástroje, které se zaměřují na vývoj nesplácených úvěru, až po sofistikované systémy, které zase poukazují na změny v chování žadatelů o úvěr na dané úrovni. Tyto systémy mohou upozornit jak na změny v organizovaném zločinu, tak na podvody, které jsou způsobené novými zaměstnanci či zaměstnanci, kteří najednou z ničeho nic začnou podvádět. 
Uvedené „dataminingové systémy
“ lze velice dobře využít zejména v zemích a regionech s vysokou bankovní kriminalitou, kde velice účinně pomáhají odhalovat celé organizované sítě kriminálních organizací.
Dále je také potřeba se zaměřit na spotřebitelské úvěry nabízené pomocí úvěrových, resp. spotřebitelských karet. Pokud jsou takto úvěry poskytovány, musí kontrolní systémy fungovat online, včetně ověřování jednotlivých platebních transakcích v reálném čase. Pro běžné označení těchto kontrolních systémů se používá termín „online detekční systémy“. Tyto systémy rozhodují na úrovni jednotlivých nákupů, jestli se jedná o oprávněné, podezřelé nebo podvodné jednání. Tyto systémy jsou velmi podobné systémům, které monitorují běžné debetní a kreditní karty.
Kromě boje prostřednictvím statistických modelů a dataminingových monitorujících systémů se s neplatiči úvěrů bojuje také prevencí. Preventivní modely lze rozdělit na interní (např. se jedná o snahu přesvědčit zprostředkovatele spotřebitelských úvěrů, že podvádění se nevyplácí, a že budou velmi rychle odhaleni, následně propuštěni a jejich případ bude předán policii) a externí (např. snaha přesvědčit neplatící klienty, že by si úvěr brát neměli).

4.2. Ochrana platebních karet
Ochrana platebních karet před zneužitím je náročným a zdlouhavým procesem. Začíná už u emitenta platebních karty, kde je spojena se samotnou výrobou a končí u držitele karty, který má za úkol svou kartu neustále chránit před neoprávněným zacházením.
4.2.1. Ochrana platební karty emitentem
Emitenti platebních karet se snaží bránit platební karty před jejich zneužitím různými způsoby. Tyto způsoby lze rozdělit na dvě základní skupiny. Jsou to:

· technická ochrana, která je obdobná technické ochraně na „klasických“ dokladech
· Tato ochrana převážně spočívá např. v umístění hologramu či kinegramu
 na ploše platební karty, v použití speciálních tiskových technik, v použití speciálních podtisků, které znemožňuje přepsání podpisového proužku na platební kartě, v použití prvků viditelných pouze v dopadajícím ultrafialovém či jiném záření atd. 
· Dále by se daly zmínit i jiné (utajované) prvky, které jsou ale známy jen velmi omezenému okruhu osob (nejvyššímu managementu emitenta či bezpečnostnímu pracovišti emitenta).
· Do této skupiny lze mimo jiné zařadit přesné dodržení normovaných rozměrů platebních karet stanovené normou ISO 7810, které bylo již zmíněno ve druhé kapitole. Ještě bych zde doplnila, že jsou dokonce stanoveny poloměry zakřivení rohů karty, přesné rozmístění magnetického proužku, popř. dislokace mikročipu apod.
· V této skupině ochranných prvků bych neměla opomenout i embosované znaky. Embosované znaky jsou vytvářeny působením tepelného zdroje, který má tvar požadovaného znaku. 

· ochrana elektronických údajů, které jsou zakódované v elektronickém prvku platební karty
· Elektronické údaje, které jsou lokalizované na magnetickém proužku, popř. nověji na mikročipu, musí být umístěny na přesně vymezeném místě platební karty. Elektronické prvky včetně údajů, které jsou na nich zakódovaných, se dají považovat za polotovar platební karty, které se následně umisťují dodatečně až po vytvoření karty včetně umístění ochranných prvků - viz první uvedená skupiny ochranných prvků. Personalizace elektronicky kódovaných informací je provedena bezprostředně až před konkrétním vydáním karty oprávněnému držiteli. Tento proces se nazývá nahrání.

4.2.2. Předcházení zneužití platební karty ze strany uživatele
Jelikož ochrana platebních karet je především v rukou držitele, tak není od věci si připomenout několik jednoduchých rad, jejichž dodržování dokáže držitele karty ochránit před nepříjemnými skutečnostmi spojenými se zneužitím jeho platebního prostředku, kterým je platební karta.
Existuje řada pravidel ohledně zabezpečení platební karty a já jsem se přiklonila k těm, které doporučuje společnost MasterCard
:

1. První a základní ochrana platební karty už začíná při jejím převzetí – platební kartu je potřeba si okamžitě podepsat. 

2. Platební karta se nesmí nikomu půjčit. Jestliže je karta půjčena, tak ji majitel vystavujete nebezpečí zneužití. 

3. Chraňte PIN
 své platební karty. Jakmile obdržíte PIN od banky, tak si jej zapamatujte a nikam nezapisujte (hlavně ne do peněženky poblíž platební karty – je známo více než dost případů takto zneužitých platebních karet, kdy pachatel zjistil PIN takto naivně uložený). Navíc PIN nikomu nesdělujte a to ani jednotlivým příslušníkům své rodiny, zástupcům z finančních institucí či policii. Některé banky
 svým klientům nabízejí takovou službu, že PIN si mohou sami zvolit – v tomto případě by si klient měl vybrat takovou číselnou kombinaci, kterou bude schopen si pamatovat, aniž by měl potřebu si toto číslo někam napisovat. 

4. Buďte opatrní když používáte bankomat. 
· Zejména když zadáváte PIN, tak byste měli dávat pozor, aby vás nikdo nepozoroval. 
· Určitě si nenechte od nikoho poradit a řiďte se jen pokyny uvedenými na obrazovce bankomatu. 
· Nenechte se při transakci na bankomatu rušit. Ani ochranka nebo ostatní personál banky nemá právo, aby zasahoval do transakcí klientů.

· Po dokončení transakce si nezapomeňte uschovat jak vybíranou hotovost, ale i kartu, popř. účtenku o provedené transakci.
5. Chraňte svou kartu před poškozením. Magnetický proužek nebo čip jsou zásadními součástmi karty a jsou náchylné na poškrábání či zmagnetizování. Zmagnetizování karty může být způsobeno prostřednictvím počítače nebo mobilního telefonu. Ale co je velice zajímavé, tak zmagnetizovat kartu může i magnetické zapínání, které mají některé dámské kabelky či peněženky.

6. Při placení platební kartou buďte ostražití. Při placení si zkontrolujte výši zaplacené částky a zda-li vám byla vrácena vaše platební karta. Zaměstnanci prodejny nebo restaurace kde platíte, by neměli s vaší platební kartou nikam odcházet a transakce by měla být provedena pod vaším dohledem.

7. Nákupy přes internet nebo po telefonu. Pro zaplacení kartou přes internet nebo přes telefon stačí znát číslo karty, dobu splatnosti a jméno, popř. speciální kód určený pro placení na internetu, který je taktéž uveden na kartě. Na základě těchto informací, které nepovolaná osoba získá, je schopna kartu zneužít. Proto nedovolte nikomu, aby tyto údaje získal, protože ke zneužití karty již samotná karta není nepotřeba.

8. Ztrátu karty nahlaste co nejrychleji a pravidelně si zkontrolujte, zda máte svou platební kartu stále u sebe.

9. Pravidelně sledujte výpisy z účtu. Jestliže je zjištěna jakákoli nesrovnalost na výpise, tak se může jednat o zneužití karty, a proto se doporučuje ihned kontaktovat vydavatelskou banku a reklamovat transakci.
10. Ztráta nebo odcizení platební karty. V případě zjištění ztráty nebo krádeže, či jen obyčejného podezření, je potřeba ihned kontaktovat vydavatelskou banku, která kartu zablokujte. Z tohoto důvodu je více než vhodné zjistit a stále mít u sebe telefonní číslo pro blokaci karty.

4.3. Snížení rizika bankovních přepadení

Jednotlivé banky přistupují různými způsoby k eliminaci rizika a k omezení počtu bankovních přepadení. Tento proces eliminace je ovlivněn mnoha faktory. Jedná se  zejména o velikost pobočky, o počet uskutečněných přepadení v té dané lokalitě a hlavně také o výši finančního rozpočtu, který je určen pro oblast bezpečnosti. 
Nejběžnějšími způsoby zajišťující omezení, resp. znemožnění vzniku bankovního přepadení jsou:
· používání bezpečnostních kamer,

· zavedení zabezpečovacích systémů na každé (nejen pokladní) přepážce,

· používání časových zámků na trezoru, jejichž nastavení je předem naprogramováno a jehož otevření již nemůže pokladník ovlivnit, včetně dodržování hotovostních limitů na pokladním místě,
· nepřetržitá přítomnost pracovníka bezpečnostní ostrahy,

· a pravidelné školení zaměstnanců banky.

Tyto základní prvky prevence bankovního přepadení používá každá banka.
Součástí organizace bezpečnosti při manipulaci s hotovostí vyvstává potřeba stanovení si určitých pravidel. Mezi tato pravidla, kromě jiné patří: objem peněz, které jsou uloženy na pokladnách nebo na místech, které jsou přístupné veřejnosti. Tento objem peněz musí být neustále udržován na minimální úrovni. K tomu slouží stanovení limitu, neboli maximální výše hotovosti, se kterým pracovník disponuje v průběhu pracovní doby. I když je tento limit stanoven, tak není z důvodu hrozby loupežného přepadení vhodné, aby tato celá suma byla okamžitě dostupná. Tento požadavek je řešen již zmíněnými časovými zámky nebo uložením nadlimitní hotovosti mimo pokladní místo.

Bezpečnostní příprava personálu patří také k významnému hledisku předcházení loupežnému přepadení. Neslabším článkem celého bezpečnostního systému je lidský faktor. Proto je velice důležité proškolení zaměstnanců pracujících s hotovostí z hlediska ovládání technických zabezpečovacích prvků a předpokládané reakce na tyto tísňové hlásiče. Dále je nutno zmínit, že je důležité se seznámit s pravidly prevence a bezpečnostního chování v ohrožujících situacích, čímž může být kontakt s neznámými osobami. Zde bych zmínila ten fakt, že se nevystavujeme přímému fyzickému kontaktu s touto osobou. Pracovníci pokladen by si měli všímat i takového faktu jako je částečné maskování hlavy a obličeje (obvazy, čepice)
. Tyto znaky maskování jsou především znaky loupežného přepadení.
Pro snížení rizika loupežného přepadení je důležité i stavebně technické zabezpečení. Systém stavebních a technických prvků sice nezaručuje dostatečnou ochranu před loupežnými útoky, ale řešení a provedení interiéru daného pokladního místa hrají v přepadení velkou roli. Jedná se o bezpečnostní skla (např. neprůstřelná).
Dále do tohoto výčtu patří i mechanická zábrana (vstup není automatický, ale je podmíněn překonáním předem daného požadavku), kamerový systém (monitorování prostor, kde dochází k manipulaci s hotovostí, ale i těch prostor, která jsou veřejně přístupná) a různé druhy signalizace (jedná se o zvukovou signalizaci při překročení časového limitu pro určitou činnost, kterou může být činnost související s manipulací s trezorem. Tato signalizace bývá i signalizací pro pracovníky ostrahy objektu, ale může být napojena i na policii).

Nezanedbatelnou roli hraje i přítomnost pracovníka bankovní ostrahy. Jestliže tento pracovník vykonává svou činnost důkladně a svědomitě, může v některých případech zamezit vzniku loupežného přepadení nebo odradit pachatele od provedení zamýšlené trestné činnosti. Dle mého názoru, přítomnost pracovníka bezpečnostní služby, je zajisté pro banku jednoznačným přínosem. Dle mých zkušeností, které jsem získala z bankovní praxe, je ostraha důležitou součástí provozu banky. 
Jestliže se již stane, že dojde k loupežnému přepadení, tak je nutno, aby se zaměstnanci banky drželi těchto doporučení: nedělat nic, co by mohlo v pachateli vyvolat násilnou reakci, řídit se pokyny pachatele a respektovat ho. Aktivace tísňové signalizace se doporučuje ihned v úvodu loupežného přepadení, jestli je to možné, a hlavně se snažit nepodlehnout šoku.

4.4. Dodržování zákonů a předpisů

Dodržování zákonů a předpisů je prvořadým základem pro prevenci bankovní kriminality a proto je nutné se těmito dokumenty řádně řídit. Nyní následuje souhrn základních právních předpisů, jejichž respektování je dáno zákonem a které mají za úkol chránit daný subjekt. Svou nezaměnitelnou roly samozřejmě hraje i znalost a následné důsledné dodržování interních přepisů, do nichž jsou zákony implementovány.
4.4.1. Právní úprava boje proti legalizaci výnosů z trestné činnosti

Obchodní banky (ale nejenom ony) se musí v boji proti legalizaci výnosů z trestné činnosti řídit příslušnými zákony a vyhláškami. Jedná se převážně o následující právní normy:
· zákon č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu,
· zákon č. 252/2004 Sb., o omezení plateb v hotovosti, ve znění pozdějších předpisů,
· vyhláška č. 281/2008 Sb., o některých požadavcích na systém vnitřních zásad, postupů a kontrolních opatření proti legalizaci výnosů z trestné činnosti a financování terorismu.
Zákon č. 253/2008 Sb., o některých opatření proti legalizaci výnosů z trestné činnosti a financování terorismu, ve znění pozdějších předpisů 
Od 1. září 2008 je v účinnosti zákon č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu. Pomocí tohoto zákonu byla provedena rozsáhlá implementace platných evropských právních předpisů, a to

· Směrnice Evropského parlamentu a Rady 2005/60/ES ze dne 26. října 2005, o předcházení zneužití finančního systému k praní peněz a financování terorismu 

Tato směrnice rozšířila:
· původní definici prostředků, jejichž legalizaci mají za úkol členské státy bránit, o peníze které jsou určené nebo použité k financování terorismu, bez ohledu na to, zda již pocházejí z trestné činnosti nebo byly získány zákonným způsobem a 

· okruh povinných osob, kterým předpisy v boji proti legalizaci výnosů z trestné činnosti ukládají zvláštní povinnosti.

Výše zmíněná směrnice mimo jiné také definovala pojem „skutečný vlastník“ – zjednodušeně by se dalo říci, že se jedná o takovou fyzickou osobu nebo skupinu osob, která v konečném důsledku vlastní anebo ovládá klienta; nebo se jedná o fyzickou osobu, pro kterou jsou prováděny transakce nebo je vykonávána jiná činnost.
· Směrnice Komise 2006/70/ES ze dne 1. srpna 2006, kterou se stanoví provádění opatření ke směrnici Evropského parlamentu a Rady 2005/60/ES
Směrnice mimo jiného stanovila:
· pojem, kdo to je „politicky exponovaná osoba
“ anebo

· technická kritéria pro zjednodušené postupy pro provádění hloubkové kontroly klienta
 a pro výjimku na základě finanční činnosti vykonávané příležitostně nebo ve velmi omezené míře.

· Nařízení Evropského parlamentu a Rady (ES) č. 1889/2005 ze dne 26. října 2005 o kontrolách peněžní hotovosti vstupující do Společenství nebo je opouštějící
Toto nařízení mimo jiné stanovuje povinnost oznamovat převoz hotovosti nebo peněžních prostředků na doručitele, která jsou vyšší než 10.000 EUR přes vnější hranice celního prostoru Evropské unie, včetně formy a obsahu tohoto ohlášení. Tato ohlašovací povinnost se rovněž týká i hotovostní částky v jiné měně v ekvivalentu 10.000 EUR nebo v cestovních šecích či peněžních poukázkách směnitelné za hotovost, cenných papírů na doručitele nebo na řad nebo vysoce hodnotné komodity.
· Nařízení Evropského parlamentu a Rady (ES) č. 1781/2006 ze dne 15. listopadu 2006 o informacích o plátci doprovázejících převody peněžních prostředků
Toto nařízení navazovalo na Směrnici č. 2005/60/ES a je závazné pro všechny členské země Evropské unie a to i v tom případě, že toto nařízení nebylo transponováno do vlastního právního řádu té dané země. Účinné se stalo 1. ledna 2007 a stanovilo všem poskytovatelům ale i zprostředkovatelům elektronických platebních služeb povinnost předávat s převodem peněžních prostředků i plnou informaci, která je nutná k identifikaci plátce.
Na základě výše uvedeného nařízení jsou obchodní banky povinny zajišťovat informace o plátcích hotovostních vkladů ve prospěch bankovních účtu. Kritériem je částka vkladu rovna nebo vyšší než 1.000 EUR, resp. jedná se i o protihodnotu v jiné měně, a následně příslušné informace musí obchodní banky uchovávat po dobu 10 let.

Na základě těchto zmíněných implementací evropských právních předpisů je zřejmé, že boj proti praní špinavých peněž a proti terorismu je otázkou kladenou a následně řešenou na mezinárodní úrovni. Jednotný výklad pojmů a spolupráce na této úrovni je pro úspěch nezbytný.
Zákon č. 254/2004 Sb. zákon o omezení plateb v hotovosti a o změně zákona č. 337/1992 Sb., o správě daní a poplatků, ve znění pozdějších předpisů
Prostřednictvím tohoto zákona je určeno, kdy jsou fyzické ale i právnické osoby povinny provést bezhotovostní převod prostřednictvím: banky nebo pobočky zahraniční banky, spořitelního a úvěrního družstva nebo provozovatele poštovních služeb formou poštovního poukazu na účet obchodní banky a dále upravuje kontrolu dodržování této povinnosti. 

Vyhláška České národní banky č. 281/2008 Sb. o některých požadavcích na systém zásad, postupů a kontrolních opatření proti legalizaci výnosů z trestné činnosti a financování terorismu

Tato vyhláška upravuje hlavně požadavky na zavedení a uplatňování
: 

· postupů pro provádění kontroly klienta a stanovování rozsahu kontroly klienta odpovídající riziku legalizace výnosů z trestné činnosti a financování terorismu v závislosti na typu klienta, obchodního vztahu, produktu nebo obchodu 
· metod a postupů pro posuzování rizik, řízení rizik, vnitřní kontrolu a zajišťování kontroly nad dodržováním povinností stanovených zákonem, 
· uplatňovaných v rámci systému vnitřních zásad, postupů a kontrolních opatření, které jsou implementovány a vykonávány bankovními institucemi.

4.4.2. Dodržování vnitřních předpisů
Jestliže mluvíme o vnitřních předpisech, tak je lze obecně popsat jako neveřejný předpis s tím, že jejich zveřejnění může být přípustné. Těmito předpisy právnická osoba upravuje hlavně povinnosti ale i práva svých zaměstnanců, pracovníků či zástupců v rámci své působnosti. Některé vnitřní předpisy musí právnická osoba povinně vydat a to na základě zákona. Zároveň tyto zákony ukládají povinnost se jimi řídit. Vnitřní předpis vydává jen k tomu oprávněný orgán resp. odbor právnické osoby. Zároveň z předpisu musí být zřejmé, který orgán/odbor, a na základě jakého zmocnění, jej vydal.

Mezi nejzákladnější a nejběžnější vnitřní předpisy patří:

· organizační řád – v tomto dokumentu je obvykle definována hierarchická organizace společnosti,

· pracovní řád – specifikuje povinnosti a práva zaměstnanců,

· bezpečnostní předpisy,
· požární řád, požární a poplachové směrnice, a podobně,

· provozní řád, provozní předpisy,

· krizový plán,

· inventarizační řád,

· metodické předpisy,

· skartační řád a spisový řád, atd.
Zvláště u právnických osob, které nejsou zřízeny zákonem, vnějším zřizovatelem nebo např. smlouvou, lze vnitřní předpis považovat za jejich základní dokument. Jedná se zejména o stanovy, statut apod.

Vnitřní předpis modifikuje pouze právní vztah mezi organizací, která tento předpis deklarovala, a tou osobou, která je s touto právnickou osobou v pracovním, členském, služebním nebo podobném vztahu. Vnitřní předpisy nemohou nařizovat povinnosti např. zákazníkům, obchodním partnerům nebo jiným osobám. Ale na druhou stranu jsou vnitřní předpisy a jejich důsledné dodržování legitimním předmětem zájmu pro orgány dozoru, tzn. pro státní dozor, nebo pro dozor ze strany zřizovatele, ale i pro odborové organizace aj.
Ale abych alespoň závěrem přiblížila, co přesně specifikují pracovní postupy banky, tak zde je krátký výčet: (jedná se o pracovníky a pokladníky na úseku obsluhy klienta)
· ověřování totožnosti klienta,

· kontrola správnosti, platnosti a úplnosti dokladu,

· dvojitá kontrola pracovníků – při manipulaci s hotovostí,
· dohoda o hmotné odpovědnosti, atd.
Závěrem je třeba zmínit, že pracovní postupy jsou součástí vnitřní kontroly systému banky.

4.5. Finanční analytický útvar (FAÚ)

FAÚ je zkratka Finančního analytického útvaru, který vznikl v roce 1996 jako organizační složka Ministerstva financí ČR.

FAÚ je součástí celosvětové sítě (na konci roku 2011 čítala tato síť již 128 členů) Finančních zpravodajských jednotek. Úkolem těchto zpravodajských jednotek je v duchu mezinárodních standardů FATF
 zajišťovat uplatňování opatření proti praní peněz a financování terorismu a to nejen vnitrostátně ale i v rámci mezinárodní spolupráce.

FAÚ se řídí:

· doporučeními FATF proti praní špinavých peněz + zvláštními doporučeními FATF k boji proti financování terorismu,

· směrnicí Evropského parlamentu a Rady 2005/60/ES ze dne 26. října 2005 o předcházení zneužití finančního systému k praní peněz a financování terorismu, 

· úmluvou o praní, vyhledávání, zadržování a konfiskaci výnosů ze zločinu, 

· zákonem č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu, 

· mezinárodní úmluvou o potlačování financování terorismu, 

· zákonem č. 69/2006 Sb., o provádění mezinárodních sankcí.
Hlavní činnosti útvaru lze rozdělit na: příjem oznámení o podezřelých obchodech a jejich prošetření, kontrolní činnost, vnitrostátní koordinaci provádění mezinárodních sankcí, mezinárodní spolupráci, legislativní činnost a metodiku, informační technologii a bezpečnost útvaru.

Základním úkolem FAÚ je:
· vykonání šetření podezřelých klientů a podezřelých obchodů,

· potvrzení nebo vyvrácení, zda je v případě konkrétního podezřelého obchodu oprávněné podezření ze spáchaného trestního činu a 

· zpracování a podání trestního oznámení (jen v tom případě, pokud je to možné) – v tabulce níže jsou pro lepší představivost a pro zajímavost uvedeny počty trestných oznámeních podaných FAÚ.

Tabulka 1 Počet oznámení o podezřelých obchodech (OPO) a  trestných oznámení
	Rok
	2005
	2006
	2007
	2008
	2009
	2010
	2011

	Počet přijatých OPO
	3404
	3480
	2048
	2320
	2224
	1887
	1970

	Počet podaných trestných oznámení
	208
	137
	102
	78
	191
	296
	256


Zdroj: http://www.mfcr.cz/cps/rde/xbcr/mfcr/FAU_Vyrocni_zprava_MFCR.pdf, 4.11.2011, vlastní úpravy.

Vedle hlášení, které jsou podávány tzv. povinnými subjekty (např. hlášení od obchodních bank), FAÚ rovněž shromažďuje a analyzuje informace, které získává z jiných zdrojů (jako např. od Policie ČR), nebo informace, které vypátrá v průběhu vlastního šetření.
Dílčí závěr
V poslední kapitole, která je věnována opatřením k zamezení bankovní kriminality jsem se snažila shrnout celou škálu různých opatření, které vedou k prevenci nejen vnější ale i vnitřní bankovní kriminality. Tuto kapitolu jsem uzavřela představením FAÚ, který by se dal nazvat stěžejní orgán v boji proti legalizaci výnosů z trestné činnosti.

ZÁVĚR

Cílem mé diplomové práce bylo rozebrat současnou bankovní kriminalitu a nastínit způsoby jejího odhalování a preventivní opatření. Snažila jsem se problematiku současné bankovní kriminality rozdělit na dva základní okruhy – dělícím kritériem bylo okolí, ze kterého jednotlivé trestné činny pochází: na vnější a vnitřní bankovní kriminalitu. 
Při zkoumání vnější bankovní kriminality jsem identifikovala jako nejvážnější část bankovní kriminality v:

· Legalizaci výnosů z trestné činnosti – páchání této trestné činnosti má velice mnoho podob a prochází několika fázemi. Její odhalování je dlouhodobou a neustálou aktivitou a vyžaduje spolupráci nejen několika zaměstnanců, ale i odborů banky, resp. i spolupráci nebankovních subjektů (FAÚ). Škody z této nelegální činnosti dosahují velice vysokých částek a není problém najít případy, kde škoda přesahuje miliardy. Velice důležitou roli v prevenci a odhalování této trestné činnosti hraje zákon č. 253/2008 Sb., o některých opatřeních proti legalizaci výnosů z trestné činnosti a financování terorismu, ve znění pozdějších předpisů, nastavení vnitřních systémů banky a výběr a vzdělávání zaměstnanců.
· Loupežném přepadení – jedná se o nejvíce stresovou situaci, kterou může pracovník manipulující s hotovostí zažít. Tato trestná činnost souvisí s relativní dostupností hotovostních peněz, ale i tam, kde je prováděna manipulace s hotovostí. Výše škody této trestné činnosti závisí na objemu hotovosti, která byla pachateli poskytnuta. Základní prevencí loupežného přepadení je omezení toku hotovosti pro zajištění provozu na nezbytné minimum. Dále se také doporučuje pokladníkům banky absolvovat pravidelně školení, které má za úkol připravit na to, jak se v dané situaci ideálně zachovat.
· Krádežích bankomatů – ke krádežím bankomatů dochází když jsou samostatně stojící. Zabudované bankomaty do zdi jsou před krádeží ochráněny. Výše škody je určena hotovostí v bankomatu, která nebyla ještě legálně vybrána. Prevence je spatřována v instalaci sledovacího zařízení bankomatu nebo vložením kapslí s permanentní barvou pro znehodnocení bankovek.
· Krádežích a podvodech platebních karet – trestné činny prováděné v souvislosti s platebními kartami mají různých podob. Mezi jednotlivé podvody patří: padělání platebních karet, skimming, neoprávněné držení platebních karet a zneužití platebních karet na internetu. Vyčíslení částek ze ztrát z podvodů se liší dle jednotlivých zemí (rozdílné technické, právní a sociální úrovně jednotlivých zemí, turistika v těchto zemích apod.). Prevence je prováděna nejen ze strany vydavatele karty, ale je vyžadována hlavně od držitele karty. 

· Padělání  a pozměňování zákonných platidel – ochrana bankovek a mincí je již stanovena při jejich výrobě prostřednictvím ochranných prvků, které obsahují a jejich padělání je velice obtížné nebo nemožné. Důležitý úkol v boji proti tomuto trestnému činu hrají pokladníci bank a směnáren, jejichž úkolem je tyto bankovky a mince odhalovat a nepouštět dále do oběhu. V tomto počinu jim jsou nápomocny školení, které absolvují nebo kartotéky platidel. 
· Phishingu – tato trestná činnost je založena na získání důvěrných informací (např. PINů nebo vstupních hesel do internetového bankovnictví) prostřednictvím podvodných emailů, které jsou následně zneužité. Prevencí je hlavně obezřetnost uživatele internetu, aktualizace softwaru a kontrola účtu.
· Vishingu – jedná se o útok pachatele pomocí telefonu. Jde o obdobný trestný čin jako je phishing. Obranou je opět obezřetnost a nesdělování žádných diskrétních informací přes telefon.
· Bankovní kriminalitě spotřebitelských úvěrů – tato trestná činnost může mít několik forem jako např. že se klient neúmyslně dostane do prodlení, použití tzv. bílého koně nebo použití falešných dokladů. Odhalování těchto případů je opět zdlouhavé a to hlavně v případech, že v této trestné činnosti může napomáhat i zaměstnanec finančního institutu. Škody jsou určeny výší poskytnutého spotřebitelského úvěru.
Na druhou stranu při studiu vnitřní bankovní kriminality označuji jako nejvážnější část bankovní kriminality v:

· Prolomení ochrany osobních údajů – ochrana osobních údajů je velice citlivé téma a vyžaduje si diskrétnost na nejvyšší úrovni. Prolomení ochrany osobních údajů je zcela nezjistitelné, z technického hlediska nezajistitelné a odhalení je věcí náhody. Prevence a ochrana závisí pouze na lidském faktoru.
· Porušení bankovního tajemství – bankovní tajemství je součástí ochrany osobních údajů. Bankovní tajemství má za úkol zajistit ochranu identifikace klienta banky. Technicky se dodržení bankovního tajemství zajistit nedá. Odhalování je opět náhodné. Prevenci spatřuji v uzavřených pracovních smlouvách mezi bankou a zaměstnancem. 
· Tunelování – tunelování se dopouští osoba nebo skupina osob, které mají nad danou společností kontrolu. Dle mého názoru prevence v tomto případě neexistuje. Dokazování a odhalování tohoto trestného činu je zdlouhavá činnost a škody dosahují enormních částek.
· Korupce – s korupčním jednáním se potýkají všechny země světa bez výjimky. Jedná se o zneužití postavení, které je spojeno s porušováním principu nestrannosti při rozhodování. Korupce má mnoho podob a nejznámější je úplatek v jakékoliv podobě. Myslím si, že ochrana před korupcí neexistuje i když ji slibují politické strany před každým volebním obdobím. Vyčíslení škod korupce není možné.
· Problematice zaměstnanců - pro každého zločince je možnost získání bankovního úředníka na svou stranu příliš lákavá situace, protože bankovní zaměstnanci mají, vzhledem ke svému pracovnímu zařazení, přístup k různým druhům informací a jsou jim mimo jiné také známy interní pracovní postupy jiných bank. Ale i ze samotných bankovních úředníků se mohou stát nepoctivý zaměstnanci z výše uvedených důvodů. To si vedoucí pracovníci velmi dobře uvědomují a proto jsou přijímána mnohá opatření, která zcela zabraňují nebo alespoň velice výrazně ztěžují svým zaměstnancům provádět takové aktivity, které se obecně nazývají ekonomickou kriminalitou. Za prevenci považuji stanovení interních pracovních předpisů, pravidelná školení a následné kontroly ve formách náhodného přepočítání pokladny, interního auditu atd.
Preventivnímu opatření bankovní kriminality jsem se věnovala v poslední kapitole diplomové práce. Největší pozornost jsem připisovala:
· Boji s neplatiči spotřebitelských úvěrů – jedná se o velice zdlouhavý problém. Tímto úkole se zabývají celá oddělení řízení rizika, která nejen spravují, ale i vyhodnocují a neustále zlepšují nejrůznější systémy a procesy, které pokrývají jednotlivé fáze ověřování klienta. Do činnosti v boji s neplatiči spotřebitelských úvěrů patří scoring a ověřování a kontrolní systémy včetně vymáhání. 
· Ochraně platebních karet – která má počátek už u emitenta platebních karty, kde je spojena s výrobou karty a končí u držitele karty, který má za úkol svou kartu neustále chránit před neoprávněným zacházením.

· Snížení rizika bankovního přepadení – jednotlivé banky přistupují různými způsoby k eliminaci rizika bankovního přepadení. Mezi nejběžnější způsoby, které zajišťují omezení, resp. znemožnění vzniku bankovního přepadení je: používání bezpečnostních kamer, zavedení bezpečnostních systémů na každé přepážce, používání časových zámků na pokladnách, neustálá přítomnost pracovníka ostrahy a pravidelné školení zaměstnanců banky. Pro snížení rizika loupežného přepadení je důležité i stavebně technické zabezpečení.
· Dodržováním zákonů a předpisů – je základním předpokladem pro prevenci bankovní kriminality a proto je nutné se těmito dokumenty řádně řídit. Je nutné znát všechny zákony a předpisy, které se touto problematikou zabývají. Mezi nejzákladnější a nejběžnější vnitřní předpisy banky jsem zmínila: organizační řád, pracovní řád, požární řád, bezpečnostní předpisy, provozní předpisy, krizový plán a metodické předpisy.
Dle mého názoru neustálý boj proti vnější a vnitřní bankovní kriminalitě spočívá v neustálé obezřetnosti, soustředěnosti, pilnosti a hlavně znalosti všech potřebných zákonů a vnitropodnikových předpisů – z pohledu zaměstnance. Ze strany zaměstnavatele je stěžejní kontinuální vzdělávání (školení) a neustálá kontrola zaměstnanců (v podobě např. vnitřního auditu).
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PŘÍLOHY

Příloha č. 1

Phishing

	


Vzhled emailu 


	


Odkaz z obrázku směřuje na cizí doménu, která bance nepatří. 

	


Vzhled podvodného webu 


	


Některé odkazy vedou na pravý web banky, další na web v Rumunsku 
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� Banco znamená lavice, na níž bankéři ze středověku provozovali směnárenské operace.


� Oproti Florenťanům poskytovali Židé spíše půjčky s úrokem, ale touto větví historie se nyní zabývat nebudeme.


� Zdroj: DE SOTO, Jesús Huerta. Peníze, banky a hospodářské krize. 1.vyd. Praha : ASPI, 2009. ISBN  978-80-7357-411-6.





� Tento plán byl nařízen a pojmenován podle SS majora Bernhard Kruger, který připravil skupinu padělatelů z vězňů koncentračního tábora u Sachsenhausen. 


� Mincovní kov je kov, který je používaný k výrobě mincí. Jde zejména o drahé kovy (často ve slitinách) měď, nikl, zinek, aluminium, cín, železo, mosaz atd. 


� Přemyslovci vládli od 9. století do roku 1306.


� Pro zajímavost: V období socialismu byly u nás tyto trestné činy označovány jako „rozkrádání majetku v socialistickém vlastnictví“.


� Slovní spojení „praní špinavých peněz“ bylo poprvé použito v tisku teprve až v průběhu roku 1973. Jednalo se o přímou souvislosti se skandálem Watergate. V této aféře došlo (kromě řady dalších závažných trestných činů) k nelegálnímu získávání finančních prostředků určených na kampaň pro znovu zvolení Richarda Bizona prezidentem USA.


Zdroj: KALABIS, Zbyněk. Boj bank proti praní špinavých peněz. 1.vyd. Praha : Bankovní institut vysoká škola, 2009. ISBN 978-80-7265-147-4.





� Více informací k těmto typům podvodu níže v této kapitole.


� Více o Finančním analytickém útvaru Ministerstva financí České republiky bude uvedeno v kapitole č. 4, kde je mu věnována samostatná podkapitola.


� O nutnosti vytvoření kvalitních pracovních podmínek a poskytování různých školení budu psát v poslední čtvrté kapitole.


� Zdroj: ROZEHNALOVÁ, Julie. Rizika hotovostních operací z pohledu klienta a banky. 2010. Bakalářská práce.


� Zdroj: JUŘÍK, Pavel. Svět platebních karet. 1.vyd. Praha : Radix, 1995. ISBN 80-901853-1-2.


� Karta se nesmí prohnout a ani změnit své rozměry, když je vystavena cca 1 hodinu v prostředí o teplotě od -35°C do +50 °C a relativní vlhkosti 95%.


� Embosovaná karta je taková platební karta, která má všechny údaje (jméno držitele karty, číslo karty, platnost karty, atd.) plasticky vyraženy – tzn. písmo z karty „vystupuje" ven. 


� Zdroj: MÁDR, Aleš. Zneužívání platebních karet. Bakalářská práce, 2005, Právnická fakulta Masarykovy univerzity v Brně.





� Jedná se o tzv. mechanický snímač, který umožňuje akceptovat pouze embosované platební karty. Často se imprinter nazývá ustáleným pojmem „žehlička“. Imprinter je většinou používán obchodníky, jejichž zákazníci platí platebními kartami velice zřídka. 





� Zdroj: ROZEHNALOVÁ, Julie. Rizika hotovostních operací z pohledu klienta a banky. Bakalářská práce, 2010, Bankovní institut vysoká škola.


� Počítána peněz je speciální oddělení v bance, kde se přejímají a zpracovávají odvody peněz z pokladen banky, odvody peněz z nočního trezoru, odvody z poboček banky, popř. i odvody do České národní banky.


� Vycházím z několikaleté praxe v bankovnictví na oddělení pokladen, kde byl padělek zadržen a vyjádření ČNB k tomuto padělku mi není známo.


� Ochranné prvky českých bankovek: vodoznak, ochranný okénkový proužek, ochranná vlákna, soutisková značka, skrytý obrazec, opticky proměnlivá barva, iridiscentní pruh a mikrotext.


� Zdroj: http://www.cnb.cz/cs/verejnost/pro_media/clanky_rozhovory/media_2003/cl_03_030522a.html, 27.2.2012


� Zdroj: http://www.cnb.cz/cs/platidla/ochranne_prvky/ochranne_prvky_5000.html, 27.2.2012


� Slovo fishing pochází z angličtiny a znamená rybaření, rybolov. V tomto kontextu jde o označení rozesílání  tzv. „návnady“ (tj. emailových zpráv) a to v naději, že se některé oběti „chytí“.





� Zdroj: http://earchiv.chip.cz/cs/earchiv/rubriky/zaverem/bankovni-loupez.html, 27.12.2011


� Pharming – také do češtiny překládáno jako farmaření.


� Jedná se o uživatele PC, který se snaží přes počítačové sítě proniknout do cizího systému. 


� Dle § 4 písmena a) zákona č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů, se osobním údajem rozumí jakákoliv informace týkající se určeného nebo určitelného subjektu údajů. Subjekt údajů se považuje za určený nebo určitelný, jestliže lze subjekt údajů přímo či nepřímo identifikovat zejména na základě čísla, kódu nebo jednoho či více prvků, specifických pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturní nebo sociální identitu.


�Zdroj: http://www.businessinfo.cz/cz/clanek/orientace-v-pravnich-ukonech/ochrana-osobnich-udaju-opu/1000818/51144/#b0, 5.3.2012


� Zdroj: http://www.financnivzdelavani.cz/webmagazine/page.asp?idk=347, 4.3.2012


� Tento pojem vznikl v České republice.


� Zdroj: http://www.policie.cz/clanek/stop-korupci.aspx, 5.3.2012


� Úplatek, neoprávněná výhoda, majetkový prospěch nebo jiné zvýhodnění, které je poskytováno podplacené osobě jako protihodnota za konání této osoby ve prospěch podplácejícího subjektu. 





� KALABIS, Zbyněk. Boj bank proti praní špinavých peněz. 1.vyd. Praha : Bankovní institut vysoká škola, 2009. ISBN 978-80-7265-147-4.





� Zdroj: MATOUŠKOVÁ, Ingrid. Kompendium z psychologie. Praha : Bankovní institut vysoká škola, 2009. ISBN 978-80-7265-065-3





� Z anglického jazyka: data mining -  dolování z dat či vytěžování dat. Jde o získávání skrytých a potenciálně užitečných informací z určitých dat.


� Kinegram je určitý druh ochranného prvku. Jde o hologram, který je vyražený do metalické plochy. Při změně úhlu pohledu lze vidět různé barevné efekty včetně střídání různých odlišných tvarů.


� S touto společností spolupracuje banka, ve které pracuji a proto jsem se přiklonila k pravidlům ochrany držitelů platebních karet, protože k ním mám nejblíže.


Zdroj: http://www.mastercard.com/cz/personal/cz/sluzby/desatero_bezpecnosti.html, 12.11.2011


� PIN = personál identification number – je tzv. identifikátor, jehož pomocí lze např. (v našem případě) autorizovat transakci platební karty.


� Mezi tyto finanční instituce na našem trhu patří mBank, Česká spořitelna, Komerční banka, Citibank nebo nově příchozí Equabank.


� Informace získané ze zaměstnaneckého školení v zaměstnání.


� Politicky exponovaná osoba je osoba, která se vyskytuje ve významné veřejné funkci s celostátní působností, nebo osoba, která je k takovému člověku v blízkém příbuzenském anebo podnikatelském vztahu.


� Tato směrnice se vztahuje na finanční instituce, úvěrové instituce, samostatně výdělečně činné právníky, účetní a finanční poradce, notáře, auditory, kasina, realitní makléře a všechny dodavatele zboží  - jestliže jejich platby uskutečněné v hotovosti převyšují částku 15.000 EUR. 


Hloubková kontrola klienta zahrnuje zjišťování a ověřování totožnosti klienta, získávání informací o účelu a zamýšlené povaze obchodního vztahu, popřípadě zjištění totožnosti skutečného vlastníka včetně ověření totožnosti právnické osoby, která vlastní nebo kontroluje klienta nebo jejímž jménem je činnost prováděna.


� § 1 Vyhlášky č. 281/2008 Sb., o některých požadavcích na systém vnitřních zásad, postupů a kontrolních opatření proti legalizaci výnosů z trestné činnosti a financování terorismu





� Zdroj: http://www.mfcr.cz/cps/rde/xbcr/mfcr/Vyrocni_zprava_FAU_2011_-_finalni_verze_2011_02_06.pdf, 4.5.2012


� FATF – Financial Action Task Force on Money Laundering – Finanční akční výbor proti praní peněz
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