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BAB I
PENDAHULUAN

1.1 LATAR BELAKANG

Perangkat dan aplikasi mobile  seperti Smart card adalah suatu penemuan di bidang IT yang telah mempermudah kehidupan manusia karena mempunyai banyak fungsi dan kemampuannya menyimpan data cardholder. Penggunaannya juga sudah mencakup banyak bidang,dari kesehatan, transportasi, dan keuangan. Perusahaan bisnis juga telah melihat potensi smart card ini dan telah mengembangkan berbagai jenis smart card . Seiring dengan kegunaannya, smart card mempunyai masalah yang penting untuk diperhatikan yaitu keamanannya.

Hal tersebut mendorong munculnya suatu metode untuk menjaga keamanan pengguna dan seluruh pihak yang terlibat. Salah satu metode pengamanan yang sering digunakan untuk permasalahan di atas adalah penggunaan digital signature.

1.2 TUJUAN 
· Mengetahui fungsi digital signature
· Dapat menerapkan fungsi dari digital signature pada SIM card
1.3 METODE PENELITIAN

Metode penelitian yang digunakan dalam membuat karya ilmiah ini adalah literature.
BAB II

LANDASAN TEORI

2.1 SMART CARD
2.1.1 Sejarah dan Faktor yang Mempengaruhi Munculnya Smartcard
Sebenarnya smartcard bukan barang baru. Industri smartcard dimulai ketika Bull (perusahaan komputer dari Perancis) dan Motorola (perusahaan chip dari Amerika Serikat) merancang dan mengembangkan smartcard untuk pertama kalinya pada tahun 1977 untuk perusahaan perbankan Perancis, Cartes Bancaires. Perusahaan perbankan ini selalu mengalami kerugian yang disebabkan adanya penipuan dan pemalsuan kartu kredit. Kartu palsu itu dapat digunakan untuk membayar atau untuk mendapatkan layanan. 
Mereka mencari jalan keluar untuk mengatasi hal tersebut, yaitu dengan menggunakan smartcard. 
Ada juga faktor eksternal yang mendukung munculnya smartcard. Faktor tersebut  adalah mahalnya biaya telekomunikasi di Eropa karena biaya instalasi jaringan yang mahal. Sedangkan di Amerika, biaya telepon murah, transaksi secara on-line melalui jalur telepon tidak menjadi masalah. Transaksi secara on-line ini dilakukan dengan kartu magnetis dengan menghubungkan terminal (reader) dengan database pusat untuk mengetahui apakah kartu tersebut valid sebelum transaksi dilakukan. 
Dengan smartcard, transaksi dapat dilakukan secara off-line. Untuk mengetahui ke-valid-an suatu kartu cukup hanya dengan memeriksa apakah Kode PIN yang dimasukkan oleh pemegang kartu sesuai dengan Kode PIN yang tertulis di kartu, tidak perlu menghubungi database pusat.

Perkembangan smartcard tidak terlepas faktor perkembangan teknologi mikroprosesor, peningkatan kapasitas memori serta perkembangan Internet. Mikroprosesor adalah chip yang menentukan kekuatan komputasi dan fleksibilitas. Dengan ukuran yang hanya sebesar 1 ruas jari, chip yang sekarang ada mempunyai kekuatan komputasi yang sama dengan komputer Macintosh 2 pada tahun 1988 ! [COAR97] Kekuatan komputasi ini menentukan seberapa cepat dan banyaknya jumlah komputasi yang bisa dilakukan. Kekuatan komputasi yang besar memungkinkan penghitungan yang kompleks dapat dilakukan. Penghitungan yang kompleks biasanya digunakan untuk memperkuat keamanan misalnya untuk melakukan enkripsi data.

Faktor kedua yaitu meningkatnya kapasitas memori dalam arti makin murahnya harga memori (untuk kapasitas yang sama) sehingga lebih banyak data dan aplikasi yang dapat disimpan di dalam kartu.

Faktor yang terakhir adalah perkembangan aplikasi bisnis di Internet. Teknologi Internet merupakan teknologi yang paling pesat perkembangannya. Pertumbuhannya diperkirakan 10-15% per bulan dan mempunyai potensi pasar sebesar 600 milyar dolar. Para pelaku bisnis pun mulai memandang Internet sebagai sarana bisnis. Namun masalah timbul ketika kerahasian data lebih di utamakan. Internet adalah milik publik, semua orang bisa menggunakan jaringan ini untuk saling menukar informasi. Tetapi di lain pihak ada orang-orang yang memanfaatkan situasi ini dengan tujuan untuk menguntungkan diri sendiri, atau bahkan untuk mengganggu orang lain.

Misalnya dengan menyadap informasi, kemudian mengubah informasi tersebut dan diteruskan ke pihak penerima. Smartcard menawarkan solusi dengan fasilitas enkripsi data, sebelum data tersebut dikirim melalui jaringan publik.

2.1.2 PENGERTIAN SMART CARD
Smart card sering disebut sebagai chip card atau integrated circuit (IC) card . Definisi chip card sendiri yaitu kategori umum yang mencakup smart card dan memory card . Smart card adalah plastic  card yang mengandung memory chip dan microprocessor. Kartu ini bisa menambah, menghapus, mengubah informasi yang terkandung.

Keunggulan smart card tidak perlu mengakses database di server karena sudah ada sebagian di kartu. Sedangkan memory card dipasangi memory silicon tanpa microprocessor.Fungsi dasar suatu smart card adalah untuk mengidentifikasi card holder ke sistem komputer.Cardholder disini adalah pemilik asli kartu tersebut Identifikasi ini menyangkut otentifikasi organisasi yang membuat kartu tersebut dan cardholder serta hak aksesnya..

Beberapa hal yang harus dipertimbangkan dalam metode identifikasi kartu adalah: apakah kartu dapat:

· Mengkonfirmasi identitas cardholder sebelum mengakses data

· Memberikan data untuk konfirmasi ke alat eksternal, sistem atau perorangan.

· Menyediakan data ke sistem tanpa pengecekan orang yang menggunakan.

Smart card dapat dikelompokan berdasarkan:

· Function, yang merupakan perbedaan paling mendasar antara memory card dan microprocessor card
· Access mechanism, yaitu contact dan contactless

· Physical characteristic, dilihat dari ukuran dan bentuk
2.1.3 Jenis Memori pada Smart card
Secara umum ada 3 jenis memori yang digunakan :

1. ROM (Read Only Memory), berfungsi untuk menyimpan program utama dan sifatnya permanen.

2. RAM (Random Access Memory), berfungsi untuk menyimpan data sementara ketika proses sedang berjalan atau hasil penghitungan selama mengeksekusi perintah. Data yang disimpan di dalamnya akan hilang begitu kartu dicabut (power hilang).

3. EEPROM (Electrically Erasable Programmable Read Only Memory), berfungsi untuk menyimpan program dan data yang sewaktu-waktu bisa diubah. Seperti halnya hard disk pada komputer, jenis memori ini akan tetap menyimpan data meskipun tidak ada power (permanen).
2.1.4 Standar-standar Smartcard

Ada beberapa standar untuk smartcard. Dengan mengetahui standar tersebut, pemrogram dapat membangun aplikasi yang nantinya bisa beroperasi di lingkungan yang memenuhi standar yang sama. Standar tersebut dibagi menjadi 2 bagian besar, yaitu standar horisontal dan standar vertikal. 

Standar horisontal dapat digunakan oleh semua aplikasi, sedangkan standar vertikal lebih spesifik ke sistem. Berikut ini rincian standar-standar tersebut:

Standar Horisontal , meliputi:

· ISO 7816 - menggambarkan antarmuka pada level bawah dari smartcard. Pada level

· ini, data byte dikirim antara reader dan kartu.

· PC/SC - standar untuk berkomunikasi dengan smartcard yang terhubung dengan

· mesin 32-bit, yaitu Win3.1/Win95/NT.

· OCF - antarmuka Java untuk berkomunikasi dengan smartcard dalam lingkungan

· JavaCard - mendefinisikan operating sistem berbasis Java untuk smartcard.

· ISO 7816 didefinisikan oleh Internasional Standard Organization, berisi sekumpulan standar yang harus dipenuhi oleh smartcard. ISO 7816 berisi :

· Physical characteristics (part 1)

· Dimensions and location of the contacts (part 2)

· Electronic signals and Transmission protocols (part 3)

· Inter-industry commands for interchange (part 4)

· Application identifiers (Part 5)

· Inter-industry data elements (Part 6)

· Inter-industry commands for SCQL (Part 7)

Standar Vertikal, meliputi:

· Mondex - digital cash yang hanya menggunakan smartcard.

· VisaCash - kartu debit

· Proton - bentuk lain dari E-cash

· MPCOS-EMV - kartu multi fungsi yang memungkinkan pemrogram

· mengimplementasikan tipe currency atau token yang didefinisikan sendiri.
2.1.5 Karakter Fisik

Diagram berikut menggambarkan karakter fisik dari smartcard, yang didefinisikan dalam ISO 7816 bagian pertama.
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                 Gambar Karakter fisik dari smartcard

Pada umumnya, smartcard tidak berisi power supply, display atau keyboard. Smartcard berinteraksi dengan dunia luar dengan menggunakan antarmuka komunikasi serial melalui 8 titik
kontak. Ukuran dan letak dari kontak tersebut didefinisikan didalam ISO 7816, bagian kedua. 
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Gambar kontak di dalam smartcard
.
Smartcard dimasukan ke dalam perangkat penerima kartu (Card Acceptance Device/CAD), yang dapat dihubungkan dengan komputer. Istilah lain yang digunakan untuk CAD adalah terminal, reader dan IFD (interface device/perangkat antarmuka). Semuanya mempunyai fungsi dasar, yaitu menyediakan power ke kartu dan membangun hubungan pertukaran data.
Berikut ini adalah macam-macam jenis smart card yang ada:
Memory Card
Smart card yang paling sederhana. Kartu ini hanya mengandung memory circuit yang dapat diakses melalui kontak dengan synchronous protocol. Dalam memory itu terdapat protected area yang hanya bisa diakses jika menerima kode keamanan tertentu. Ada juga pembatasan jika ada aplikasi luar yang ingin mengakses memory .

Ada juga beberapa jenis memory card yang menyediakan layanan otentifikasi. Ukuran data yang bisadisimpan di dalamnya tidak terlalu besar, sekitar 100 bits – 10 kb. Kartu ini banyak digunakan untuk aplikasi accounting seperti kartu telepon, transportation card dan vending card .

Microprocessor Card

Smart card ini mempunyai memory circuit dan microprocessor dalam satu chip. Semua akses ke kartu akan melalui microprocessor. Datanya sendiri baru bisa diakses jika telah melewati semacam security logic.

Terdapat sebuah interface untuk I/O yang bisa mempunyai bentuk yang berbeda antar kartu. Dari segi keamanan, microprocessor bisa dibilang sulit untuk dipalsukan.  Perkembangannya sekarang ini adalah microprocessor diganti dengan State change. Hal inidilakukan karena microprocessor sudah tidak terbatas dalam hal kecepatan dan kapasitas memori. State change berisi Programmable Gate Array (PGA) yang berukuran lebih kecil dan dapat mengemulasikan fungsi microprocessor dengan kecepatan yang lebih baik.

Sekarang ini, kartu ini juga diberi kemampuan untuk melakukan kriptografi seperti memory-adddress srambling, auto-detection hacking, power-circuit manipulation, dan electron microscopy.
Contact Card

Kartu ini merupakan versi awal dari smart card yang beredar di Eropa. Kartu ini adalah smart card yang mempunyai contact chip. Kartu ini harus dimasukkan ke reader untuk melakukan transaksi atau menyampaikan informasi dari kartu ke reader. Kekurangannya adalah:

· Titik contact-nya dapat rusak karena sering digunakan, reader yang jelek, atau tergesek di kantong

· Ujung microcircuit dapat rusak jika kartu bengkok atau ditekan terlalu keras

· Mudah diserang melalui titik contact kartu

· Kerusakan yang terjadi di alat contact reader yang merupakan alat mekanis karena pemakaian yang tidak baik atau karena serangan fisik
Contactless Card

Kartu ini adalah jenis smart card yang menggunakan frekuensi radio (RF) agar bisa saling bertukar informasi. Jadi kartu ini tidak perlu kontak fisik ke reader/terminal. Kartu inimengandung microcircuit yang tertutup di dalam kartu, sehingga kartu ini hanya perlu didekatkan dengan reader tanpa kontak langsung untuk bertukar informasi.

Kelebihannya adalah:

· Lebih dapat diandalkan

· Maintenance lebih sedikit daripada contact card

· Lifespan-nya lebih lama daripada contact card

Sedangkan kekurangannya antara lain:

· Tidak cocok untuk pertukaran data yang besar

· Ukurannya lebih besar daripada contact card dan belum ada ukuran standar

· jenis kartunya terbatas

· Harganya relative lebih mahal daripada contac card
Hybrid Card

Smart card yang menggunakan dua teknologi yang ada di contact card dan contactless card .Sehingga terdapat alat contact dan antena dalam satu kartu. Kartunya sendiri ada yang menggunakan satu microprocesor dan ada juga yang menggunakan duamicroprocessor. Kartu jenis ini dibuat untuk membuat pengguna bisa memakai kartunya di banyak aplikasi.

Ada pula istilah combi card yang sejenis dengan hybrid card tapi membutuhkan suatu alat yang dinamakan pouch untuk mengubah fungsi contact card menjadi contactless card . Dan alat contact-nya adalah antena yang terdapat dari pouch sedangkan media transmisi yang digunakan adalah gelombang radio.

Tingkat keamanan hybrid card lebih baik daripada combi card karena gelombang radio sangat mudah untuk disusupi dan hal ini akan mengurangi tingkat keamanan kartu.
Subscriber Identity Module (SIM) Card

Smart card kecil dan dapat diprogram berisi kunci identitas subscriber ke layanan selular. Kunci ini digunakan untuk identitas ke digital mobile service dan jenis layanan yang dipakai. SIM card ini bisa dipasang permanent ke teleponnya atau yang removable. SIM ini berguna untuk kunci keamanan yang dipakai oleh jaringan GSM.

Removable User Identity Modul (R-UIM) Card

Smart card yang fungsinya sama dengan SIM card tetapi untuk telepon dengan teknologi CDMA. Kartu ini memungkinkan komunikasi antar kedua jaringan.

Universal subscriber Identity Module (USIM) Card

Pengembangan dari SIM card yang akan digunakan di teknologi jaringan 3G. kartu ini akan dimasukan di peralatan 3G dan digunakan untuk otentifikasi jaringan dan fungsi lainnya
2.1.6 PENGGUNAAN SMART CARD
Keuntungan menggunakan smartcard :

1. Lebih handal daripada kartu magnetik (kartu magnetik)
Kehandalan dari smartcard disebabkan oleh proteksi terhadap keamanan data yang disimpan. Keamanannya tidak hanya tergantung pada chip, namun juga keseluruhan system termasuk aplikasi serta proses pembuatan dari smartcard itu sendiri. Chip menjamin keamanan data yang disimpan di dalam smartcard disebabkan adanya mekanisme enkripsi sehingga tidak mudah dibaca oleh pihak yang tidak berwenang. 

2. Lebih banyak menyimpan informasi daripada kartu magnetic

Kapasitas memori dari smartcard lebih besar dibanding kartu magnetik. Kartu magnetic hanya memiliki memori sebesar 140 byte yang hanya cukup untuk menyimpan kode PIN dan data untuk login ke dalam server-based system. Oleh karena itu, transaksi lebih banyak dilakukan secara on-line. 
3. Lebih sulit untuk ditiru daripada kartu magnetik
Kartu magnetik mempunyai pita magnetik pada permukaaannya. Peng-copy-an terhadap kartu magnetik dilakukan dengan meng-copy pita magnetik tersebut ke kartu lain. Pada smartcard peng-copy-an terhadap kartu sulit dilakukan, ini disebabkan karena setiap kartu memiliki nomor seri yang unik, tidak ada 2 buah kartu yang memiliki nomor seri yang sama. Jika pengaman dari kartu dilakukan dengan menghitung hash dari nomor seri kartu, maka peng-copy-an kartu tidak mungkin dilakukan. Selain itu juga disebabkan karena proteksi terhadap data dengan menggunakan secret code, sehingga data tidak dapat dibaca tanpa mengetahui secret code-nya.

4. Dapat digunakan kembali
Setelah nilai yang tertulis di dalam smartcard, misalnya jumlah pulsa/uang habis, smartcard dapat di’isi’ ulang dengan menuliskan nilai tertentu ke dalamnya. Ini bisa dilakukan selama kondisi smartcard masih baik, misalnya tidak terdapat kerusakan pada chip. Berbeda dengan kartu magnetik, setelah nilai yang ada di dalamnya habis, maka kartu tersebut tidak dapat digunakan kembali.

5. Dapat melakukan banyak fungsi di berbagai area industri
Walapun kartu magnetik telah banyak dimanfaatkan di berbagai sektor, misalnya sector perbankan dan sektor telekomunikasi, tetapi fungsi yang dapat dilakukan terbatas atau disebut single function. 

SIM card pada layanan GSM. SIM selain sebagai kartu telepon dengan sistem Pre-paid juga akan dikembangkan layanan untuk kredit, jadi semacam ATM pribadi. Di samping itu smartcard telah

dimanfaatkan di sektor lain, seperti sektor keuangan, transportasi, dan kesehatan.

6. Selalu mengalami evolusi (sesuai dengan perkembangan chip komputer dan memori).

Smartcard mempunyai standar mikroprosesor 8-bit, namun saat ini mulai dikembangkan mikroprosesor 32-bit yang mempunyai keuntungan, yaitu memungkinkan melakukan pemrograman dengan menggunakan bahasa tingkat tinggi dan meningkatkan kekuatan komputasi untuk fungsi matematika yang kompleks yang tidak mungkin dilakukan pada mikroprosesor 8-bit .
2.2 Konsep Tanda Tangan Dijital
Tanda tangan telah digunakan sejak lama untuk membuktikan autentikasi, kepemilikan, dan keabsahan suatu dokumen kertas. Karakteristik yang menarik dari suatu tanda tangan adalah sebagai berikut [SCH96]:

1. Tanda tangan adalah bukti yang autentik. Tanda tangan meyakinkan penerima dokumen bahwa tanda tangan tersebut dibubuhkan pemiliknya secara terencana. 

2. Tanda tangan tidak dapat ditiru. Tanda tangan membuktikan bahwa sang penandatangan, bukan orang lain yang menandatangani dokumen secara terencana. 

3. Tanda tangan tidak dapat dipindah atau digunakan ulang. Tanda tangan merupakan bagian dari dokumen sehingga tidak ada satu orang pun yang dapat memindahkan sebuah tanda tangan dari satu dokumen ke dokumen lainnya yang berbeda. 

4. Dokumen yang telah ditandatangani tidak dapat diubah. Setelah ditandatangani, suatu dokumen tidak dapat diubah kembali. 

5. Tanda tangan tidak dapat disangkal (repudiation). Tanda tangan dan dokumen adalah benda fisik. Sang penandatangan tidak dapat menyangkal bahwa ia tidak menandatangani dokumen tersebut. 

Walaupun sebuah tanda tangan mempunyai karakteristik-karakteristik seperti yang telah disebutkan di atas, pada kenyataannya tidak semua pernyataan di atas benar. Tanda tangan dapat ditiru.Walaupun mempunyai kelemahan, tanda tangan ini juga dapat diterapkan pada komputer dan data dijital. Tetapi penerapan tanda tangan pada komputer ini mempunyai beberapa masalah. seperti : 

· Arsip-arsip komputer mudah untuk diperbanyak. Walaupun tanda tangan seseorang sulit untuk ditiru (misalnya sebuah citra grafis dari tanda tangan), sangatlah mudah untuk memperbanyak tanda tangan yang valid tersebut dari satu dokumen ke dokumen lainnya. Hal ini menyebabkan hanya keberadaan dari sebuah tanda tangan tidak berarti apapun. 

· Arsip-arsip komputer sangat mudah dimodifikasi setelah ditandatangani, tanpa meninggalkan jejak modifikasi. 

Walaupun begitu, fungsi tanda tangan pada dokumen kertas juga dapat diterapkan untuk autentikasi pada data dijital seperti pesan yang dikirim melalui saluran komunikasi dan dokumen elektronis yang tersimpan di dalam memori komputer. Tanda tangan pada data dijital ini dinamakan tanda tangan dijital (digital signature). 
Yang dimaksud dengan tanda tangan dijital bukanlah tanda tangan tertulis yang digitalisasi, misalnya dengan alat scanner, melainkan suatu nilai kriptografis yang bergantung pada pesan dan pengirim pesan. Hal ini kontras dengan tanda tangan pada dokumen kertas yang bergantung hanya pada pengirim dan selalu sama untuk semua dokumen.
Dengan tanda tangan dijital, maka integritas data dapat dijamin. Selain itu, tanda tangan dijital juga dapat digunakan untuk membuktikan asal pesan (keabsahan pengirim), dan nirpenyangkalan. Menandatangani suatu pesan atau data dijital dapat dilakukan dengan kedua cara berikut: 
1. Tanda tangan dijital dengan fungsi hash. Tanda tangan dijital dibangkitkan dari hash terhadap pesan. Nilai hash merupakan kode ringkas dari pesan. Tanda tangan dijital berlaku seperti tanda tangan pada dokumen kertas. Tanda tangan ini kemudian ditambahkan (append) pada pesan.

2. Menggunakan algortma kunci asimetri
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Gambar Pembuatan tanda tangan digital
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Gambar Skema digital signature
Pesan diproses dengan fungsi hash H untuk menghasilkan nilai H. Kemudian nilai H tersebut di enkripsi dengan menggunakan kunci pubik. Nilai H tadi yang sudah di enkripsi di gabung dengan pesan yang sebenarnya dan kemudian dikirimkan. Sesampai pesan di tempat penerima, pesan asli kemudian di pisahkan lagi dengan nilai hash H  yang sudah di enkripsi. Pesan yang di enkripsi tersebut di deskripsi dengan menggunakan kunci privat. Setelah di buka kemudian di bandingkan  dengan pesan yang asli. Jika sama maka pesan tersebut asli dan jika tidak maka pesan tersebut tidak asli.
2. 3 KUNCI ASIMETRI
Pada pertengahan tahun 70-an Whitfield Diffie dan Martin Hellman menemukan teknik enkripsi asimetris yang merevolusi dunia kriptografi. Kunci asimetris adalah pasangan kunci  kunci kriptografi yang salah satunya dipergunakan untuk proses enkripsi dan yang satu lagi untuk dekripsi. Kunci asimetri di sebut juga kunci publik . Semua orang yang mendapatkan kunci publik dapat menggunakannya untuk mengenkripsikan suatu pesan, sedangkan hanya satu orang saja yang bisa membuka pesan tersebut dengan kunci privat.

Kunci publik bersifat tidak rahasia artinya dapat diketahui oleh siapapun tanpa terkecuali.Kegunaan kunci publik untuk mengenkripsi data yang akan dikirim kepada pemilik kunci tersebut.sedangkan Kunci privat bersifat rahasia yang hanya diketahui oleh pemilik kunci

Kegunaan kunci privat untuk mendekripsi data yang diterima dalam keadaan terenkripsi.
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KP = bersifat terbuka (public)
KS = bersifat rahasia (screcy)
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Gambar Skema enkripsi dan deskripsi pada kunci asimetri
2.4 FUNGSI HASH
Dalam implementasinya, algoritma kriptografi kunci publik biasanya kurang  efisien dalam mengenkripsi pesan yang panjang. Selain itu penandatanganan pesan dengan cara mengenkripsinya selalu memberikan sesuatu yang berbeda, yaitu kerahasiaan dan autentikasi. Sedangkan pada beberapa kasus, seringkali autentikasi saja yang diperlukan dan kerahasiaan pesan tidak. Dengan kata lain, pesan tidak perlu dienkripsikan, sebab yang dibutuhkan hanya autentikasi saja. 

Hal-hal di atas memunculkan ide bahwa daripada menandatangani dokumen, maka pengguna cukup mendatangani hasil hash dari dokumen . hanya kriptografi kunci publik yang cocok menggunakan fungsi hash. Hal ini disebabkan karena kunci publik dapat menyelesaikan masalah non-repudation. 

2.4.1 Fungsi Hash Satu Arah
Fungsi hash satu arah juga dikenal dengan banyak nama, misalnya fungsi kompresi, fungsi kontraksi, pesan singkat (message digest), sidik jari (fingerprint), cryptographic checksum, message integrity check (MIC), dan manipulation detection code (MDC). Fungsi hash merupakan pusat dari kriptografi modern karena menjadi sumber terciptanya berbagai macam protokol. Fungsi hash telah lama digunakan dalam bidang keilmuan komputer.
 Sebuah fungsi hash adalah sebuah fungsi (secara matematis) yang menerima input string dengan panjang bervariasi (pre-image) dan mengkonversinya kepada sebuah output string (hash value) yang mempunyai panjang tetap (biasanya lebih pendek). Sebuah fungsi hash sederhana dapat dibangun dengan cara menerima pre-image dan mengembalikan sebuah byte yang berasal dari operasi XOR terhadap seluruh byte dari pre-image.
 Pada intinya, fungsi hash berguna untuk menghasilkan suatu nilai yang mengindikasikan sebuah kandidat pre-image memiliki kemungkinan sama dengan pre-image sebenarnya. Karena fungsi-fungsi hash pada dasarnya banyak yang bersifat memetakan dari banyak domain ke satu range, fungsi hash tidak dapat digunakan untuk menentukan bahwa kedua buah string adalah sama, tetapi dapat digunakan untuk mendapatkan tingkat kepastian akurasi. Aplikasi fungsi hash misalnya untuk memverifikasi kesamaan salinan suatu arsip dengan arsip aslinya yang tersimpan di dalam sebuah basis data terpusat. Daripada mengirim salinan arsip tersebut secara keseluruhan ke komputer pusat (yang memerlukan waktu transmisi yang lama dan onkos yang mahal), lebih efisien mengirimkan message-digest-nya atau nilah hash-nya saja. Jika message digest salinan arsip sama dengan message digest arsip asli, berarti salinan arsip tersebut sama dengan arsip di dalam basis data. 
Sangatlah mundah untuk menghitung sebuah nilai hash dari pre-image, tetapi sangatlah sulit untuk membuat sebuah pre-image yang mempunyai nilai hash yang sama dengan suatu nilai tertentu. 
Fungsi hash adalah algoritma publik, tidak ada kerahasiaan dalam memproses pesan. Keamanan suatu fungsi hash didapatkan melalui karakteristiknya yang satu arah. Hasil dari fungsi hash pun tidak mempunyai keterhubungan apapun dengan nilai masukan. Perubahan satu bit pada pre-image akan mengakibatkan perubahan kurang lebih setengah dari keseluruhan bit pada nilai hash. Jika diberikan sebuah nilai hash, sangat tidak mungkin secara komputasi untuk menemukan sebuah pre-image yang mempunyai nilai hash yang sama dengan nilai tersebut.
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Gambar skema fungsi hash satu arah

Sifat – sifat fungsi hash :

· Sifat one-way function sangat penting dalam teknik kriptografi, karena jika tanpa sifat tersebut maka penyerang dapat menemukan nilai M dengan mengetahui nilai hash-nya h.
· Sifat collision free mencegah kemungkinan pemalsuan.

· Serangan terhadap fungsi hash umumnya dilakukan dengan cara mendapatkan dua pesan secara acak yang memiliki nilai hash h sama.
2.5 Protokol Kriptografi 
Kegunaan utama dari kriptografi adalah untuk menyelesaikan permasalahan yang berkaitan dengan keamanan, autentikasi, integritas, dan pihak-pihak yang tidak berkepentingan. Sebuah protokol adalah rangakaian langkah, berkaitan dengan dua atau lebih pihak, yang dirancang untuk menyelesaikan suatu persoalan. Rangkaian langkah pada sebuah protokol berarti protokol mempunyai urutan tertentu dari awal hingga akhir. Setiap langkah harus dieksekusi sesuai dengan waktunya dan tidak bisa melanjutkan ke langkah berikutnya jika langkah sebelumnya belum selesai dilakukan. 

Sebuah protokol juga dilakukan dengan melibatkan dua atau lebih pihak sehingga setidaknya diperlukan dua orang untuk menyelesaikan protokol. Selain itu protokol dirancang untuk menyelesaikan suatu  persoalan. 

Karakteristik protokol sebagai berikut: 

· Protokol harus tidak ambigu, setiap langkah harus terdefinisi dengan baik dan tidak boleh ada celah yang dapat mengakibatkan kesalahpahaman. 

· Protokol harus lengkap, harus ada aksi-aksi tertentu yang harus dilakukan dalam setiap situasi. 

Protokol kriptografi adalah protokol yang menggunakan kriptografi. Pihak-pihak yang terlibat dapat saling kenal dan saling mempercayai atau malah sebaliknya. Sebuah protokol kriptografi menggunakan beberapa algoritma kriptografi, tetapi tujuan utama dari protokol kriptografi biasanya lebih dari hanya keamanan saja. Pihak-pihak yang berpartisipasi dalam sebuah protokol mungkin ingin untuk membagi bagian dari rahasia untk menghitung sebuah nilai, membangkitkan rangkaian bilangan acak, meyakinkan pihak lainnya, atau mendandatangani sebuah kontrak. Inti dari penggunaan kriptografi dalam sebuah protokol adalah untuk mencegah atau mendeteksi penyadapan dan penipuan. 

2.6 Protokol Tanda Tangan Dijital 
Protokol tanda tangan dijital merupakan bagian dari protokol kriptografi karena dalam proses tanda tangan dijital digunakan beberapa algoritma kriptografi. 

Protokol tanda tangan dijital sangat penting untuk menjamin proses tanda tangan dan proses verifikasi dapat berjalan dengan baik serta dapat dicapai tujuan tanda tangan dijital itu sendiri. Sebuah protokol akan berkaitan dengan skema dan arsitektur penggunaan protokolnya. Begitu pula protokol tanda tangan dijital juga berkaitan dengan skema dan arsitektur tanda tangan dijital.

Jenis – jenis protocol kriptografi

a) Arbritated protocol 
b) Adjudicated protocol

c) Self-enforcing protocol
BAB III
PEMBAHASAN
Tanda tangan dijital telah banyak digunakan dalam aplikasi mobile saat ini. Karena banyaknya keterbatasan pada perangkat mobile (seperti keterbatasan energi, memori, dan kemampuan komputasi) maka skema dan arsitektur tanda tangan dijital untuk aplikasi mobile harus dirancang sedemikian rupa dengan memperhatikan keterbatasan dari perangkat mobile. Walaupun harus memperhatikan keterbatasan perangkat mobile, skema dan arsitektur tanda tangan dijital untuk aplikasi mobile tetap harus dapat memenuhi tujuan tanda tangan dijital itu sendiri, yaitu dapat menjaga kerahasiaan, integritas data, otentikasi, dan nirpenyangkalan.

Tanda tangan dijital dapat dibuat pada perangkat mobile dengan menggunakan perangkat pembuatan tanda tangan yang aman. Dengan menggunakan sebuah smart card untuk tanda tangan, yang disertifikasi oleh penyedia sertifikasi, dimasukkan ke dalam perangkat mobile yang biasanya sudah memiliki kartu SIM. Dengan cara ini maka proses pemberian tanda tangan dijital dapat dilakukan pada perangkat mobile oleh pengirim pesan . 

Proses pemberian tanda tangan ini dapat dilakukan dengan dua cara.
1. mengganti kartu SIM yang digunakan dengan kartu tanda tangan. Cara ini sangatlah tidak nyaman bagi penggunanya karena perangkat mobile harus dimatikan terlebih dahulu untuk mengganti kartu agar dapat melakukan proses pembuatan tanda tangan dan untuk menggunakan fungsionalitas perangkat mobile yang lainnya. 
2. menggunakan tambahan pembaca kartu chip pada perangkat mobile. Pada cara kedua ini diperlukan perangkat mobile khusus yang mempunyai lebih dari satu slot untuk smart card.
Selain itu terdapat solusi lainnya yaitu sebuah smart card mempunyai fungsi dari SIM dan juga pembangkitan tanda tangan dijital yang aman. Cara ini dapat dicapai dengan cara menyediakan ruang sisa pada memori kartu SIM untuk tempat instalasi komponen pembangkitan tanda tangan yang dapat dilakukan kemudian. Selain itu juga terdapat cara lainnya yaitu dengan memasarkan kartu SIM dengan fungsionalitas tanda tangan dijital yang telah terinstal yang harus diinisialisasi dan diaktifkan oleh penggunanya. 

Skema Tanda Tangan Dijital dengan Kartu SIM 
Penggunaan sebuah smart card yang dapat mendukung fungsionalitas telepon dan juga tanda tangan dijital merupakan sebuah solusi yang baik untuk proses penandatanganan. Pengguna dapat menandatangani sebuah dokumen dan mendistribusikannya melalui layanan yang tersedia pada perangkat mobile miliknya misalnya GPRS atau UMTS . 

Untuk memberikan tingkat keamanan yang lebih baik lagi maka diperlukan sebuah kontrol akses yang dapat dipercaya untuk mengakses fungsionalitas tanda tangan dijital ini. Penggunaan PIN saja untuk mengkontrol akses fungsionalitas telepon tidaklah cukup karena pengguna biasanya selalu membiarkan perangkat mobile dan kartu SIM tidak terkunci. Seperti kartu tanda tangan tradisional, kartu SIM pun dapat disertifikasi berdasarkan kriteria evaluasi keamanan dan berada di bawah kendali pengguna perangkat. 

Walaupun begitu penggunaan sebuah smart card untuk berbagai macam tujuan memunculkan berbagai macam persoalan. Kartu SIM dikeluarkan oleh penyedia layanan telekomunikasi sedangkan SSCD (secure signature creation device) dikeluarkan melalui sertifikasi penyedia layanan.
Mengkombinasikan kedua fungsi di dalam sebuah kartu menimbulkan persoalan tentang pihak yang berhak mempunyai kendali atas kunci dan sertifikasinya. Solusi yang mudah adalah dengan menjadikan carrier juga menginisialisasi kerahasiaan tanda tangan untuk bertindak sebagai penyedia layanan yang dapat dipercaya oleh penggunanya. Walaupun begitu hal ini juga tetap menimbulkan permasalahan. Permasalahan pertama adalah setiap pengguna ingin agar proses berlangsung segera dan langsung tersimpan pada kartu SIM, sehingga perangkat mobile-nya dapat digunakan daripada harus menunggu beberapa minggu untuk penyelesaian prosedur sertifikasi. Terlebih lagi pengaitan kunci kepada carrier akan mengakibatkan timbulnya kesulitan bagi pengguna untuk berpindah ke carrier lainnya di masa yang akan datang. Bagi pihak carrier, hal ini memberikan keuntungan sedangkan pihak pengguna menginginkan kemungkinan untuk dapat memilih antar penyeida layanan sertifikasi dengan mudah. 

Terlebih lagi karena kurangnya kesuksesan pada pasar tanda tangan dijital ini maka para penyedia layanan mungkin tidak ingin untuk menanamkan investasinya dalam pembangunan dan pengaturan pusat pelayanan sertifikasi. Sebagai tambahan, pihak penyedia layanan tidak ingin untuk mengubah jalur distribusinya kecuali jika diperlukan peningkatan pemasukan. Karena itulah diperlukan sebuah solusi yang berbeda untuk tanda tangan dijital aplikasi mobile dan sertifikasi, yang memungkinkan pemisahan antara informasi pendaftaran dan layanan sertifikasi. 

Solusi yang diperlukan ini disebut sertifikasi berdasarkan permintaan (certification on demand). Operator mobile dapat menjual kartu-kartu SIM yang dilengkapi dengan sebuah pembangkit kunci untuk satu atau lebih pasangan kunci yang dapat digunakan untuk fungsionalitas tanda tangan. Setelah mendapatkan kartu SIM dari pihak operator, pelanggan kemudian dapat membangkitkan kunci dan mengaktivasi komponen tanda tangan dan kunci publik yang dapat disertifikasi oleh pihak penyedia layanan berdasarkan permintaan pelanggan. 

Melalui pemisahan fungsionalitas telepon dan sertifikasi dari identitas pengguna oleh sebuah penyedia layanan sertifikasi, kedua fungsi tersebut dapat dijual secara terpisah dan didapatkan dari penyedia layanan yang berbeda. Pihak carrier kemungkinan akan menghadapi peningkatan biaya dalam pembuatan kartu SIM yang memungkinkan proses tanda tangan dijital tetapi juga dapat mengharapkan meningkatknya arus komunikasi dengan adanya layanan tanda tangan ini. 

Langkah-langkah dalam distribusi kartu SIM dan proses sertifikasi dapat dilihat pada Gambar.
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Gambar 8. Skema Sertifikasi Berdasarkan Permintaan 

Keterangan: 

1. Carrier memberikan pasangan IMSI (International Mobile Subscriber Identity) dan Ki (Individual subscriber authentication key) kepada produsen kartu. 

2. Produsen kartu kemudian mengembalikan kartu SIM yang menyimpan pasangan IMSI dan Ki, sebuah pembangkit kunci untuk aplikasi tanda tangan dijital, dan kunci publik carrier. 

3. Kartu SIM kemudian dijual kepada pelanggan dan carrier menyediakan fungsi yang digunakan untuk membangkitkan kunci dan mengaktifkan fungsionalitas tanda tangan dijital. 

4. Pelanggan kemudian membangkitkan kunci dan mengaktifkan fungsionalitas tanda tangan dijital. 

5. Pelanggan mendaftar pada pihak yang pendaftaran berdasarkan pilihannya, yang menyediakan informasi identifikasi dan kunci publiknya. 

6. Pelanggan mengirimkan informasi identifikasinya yang ditandatangani dengan kunci privatnya dan dikirimkan kepada pihak penyedia sertifikasi. 

7. Pihak pendaftaran mengirimkan kunci publik dan informasi identifikasi kepada pihak penyedia sertifikasi. 

8. Jika informasi yang diberikan oleh pelanggan dan pihak pendaftaran sama, maka pihak penyedia sertifikasi memberikan sertifikat kepada pelanggan dengan mengirimkannya kepada perangkat mobile yang dimiliki pengguna. 

9. Pengguna kemudian dapat memverifikasi keabsahan sertifikatnya dengan mengecek sertifikat yang dikeluarkan oleh penyedia layanan sertifikasi. 
Fungsi pembangkitan kunci dan pengaktifan fungsionalitas tanda tangan dijital pada langkah 4 dapat digunakan untuk memastikan bahwa tidak ada tanda tangan yang dibuat sebelum pelanggan mempunyai kendali atas kartu SIM-nya. Jika aplikasi tanda tangan telah diaktifkan sebelumnya maka pengguna akan mengetahuinya ketika mengakses fungi ini. 

Penggunaan kartu SIM ini mengakibatkan perangkat mobile tidak perlu melakukan komputasi pembangkiatan kunci untuk tanda tangan dijital. Pembangkitan kunci dilakukan oleh pihak penyedia layanan atau dapat dilakukan sendiri yang kemudian akan tersimpan pada kartu SIM. Untuk melakukan proses tanda tangan dijital, maka pengguna hanya perlu menggunakan kunci yang telah tersedia pada kartu SIM. Setiap pemberian tanda tangan akan selalu menggunakan kunci yang sama selama kunci pada kartu SIM tidak berubah. 

Dengan cara ini maka perangkat mobile hanya perlu menyediakan sedikit memori untuk menyimpan kuncinya dan melakukan sedikiti komputasi untuk melakukan proses tanda tangan dijital. Perangkat mobile tidak perlu melakukan proses pembangkitan kunci setiap kali akan memberikan tanda tangan dijital.
BAB IV

KESIMPULAN
1. Semakin maraknya penggunaan perangkat mobile dalam bidang-bidang yang penting diperlukan suatu skema pengamanan, penjagaan integritas data, dan autentikasi. Semua hal ini dapat dilakukan dengan menggunakan tanda tangan dijital. 
2. Perangkat mobile mempunyai keterbatasan memori, energi, dan kemampuan komputasi. Sedangkan algoritma tanda tangan dijital dengan fungsi hash yang banyak digunakan saat ini membutuhkan memori yang cukup besar dan kemampuan komputasi yang tinggi (sehingga memerlukan energi yang cukup besar juga). Untuk mengatasi permasalahan ini diperlukan protokol, skema, dan arsitektur tanda tangan dijital untuk perangkat mobile dengan memperhatikan keterbatasan yang ada.
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