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Sadržaj: Brz razvoj i primena bežičnih mreža napravio je izuzetan porast inovativnih i inteligentnih aplikacija u mobilnim telekomunikacionim sistemima na koje se obično gleda kao na programe za mobilnu trgovinu (m-Commerce). Prenosivi uređaji kao što je mobilni telefon postaju neophodnost za svakoga. Mobilna trgovina čini mreže produktivnijim ali se postavlja pitanje bezbednosti i osetljivost sistema na zloupotrebe i prevare. Predmet ovog rada je da razmotri tehnologija koja se zasnivaju na upotrebi kreditnih kartica (Mobile SET) u sistemima mobilnih plaćanja. 

Abstract: Fast development and implementation of wireless networks initiated a tremendous increase of innovative and intelligent applications for mobile communications systems, which are usually regarded as mobile commerce (m-Commerce). Portable devices such as mobile phones are becoming a necessity for everybody. Mobile commerce makes the networks more productive, but raises the question of security and susceptibility to malpractice and fraud. The subject of this paper is to assess the technologies based on using credit cards (Mobile SET) in mobile commerce systems. 

1. Mobilno plaćanje
Po definiciji, m-Commerce XE "m-Commerce"  predstavlja svaku transakciju novčane vrednosti koja je realizovana preko mobilne telekomunikacione mreže. U skladu sa ovom definicijom, m-Commerce predstavlja podskup svih e-Commerce XE "e-Commerce" 

 XE "e-Commerce"  transakcija, kako u B2C (business-to-customer), tako i u B2B (business-to-business) segmentu. M-Commerce aplikacije omogućavaju primenu bežičnih mobilnih uređaja za kupovinu različitih roba i usluga, realizaciju bankovnih transakcija, pristup plaćenim sadržajima i informacijama. Finansijske institucije sada imaju mogućnostda ponude bankarske, brokerske, usluge osiguranja preko mobilnih telefona ili PDA uređaja (Personal Digital Assistant).

 Sve ove opcije prisutne su i u e-Commerce XE "e-Commerce"  aplikacijama i sistemima. Prednosti m-Commerce XE "m-Commerce"  sistema u odnosu na klasične e-Commerce XE "e-Commerce"  sisteme su višestruke, ali one ne mogu u potpunosti biti iskorišćene dok se ne otkloni niz nedostataka i nesavršenosti ovih sistema. Kao najvažniji nedostaci m-Commerce aplikacija XE "aplikacija" \i  izdvajaju se pitanje autentifikacije, sigurnosti i privatnosti. 

Bezbednost je osnovni problem e-trgovine, i od primarnog interesa i za bežično okruženje. Jedan aspekt bezbednosti odnosi se na samu primopredajnu informaciju a drugi na utvrđivanje identiteta osobe koja vrši transakciju. Sigurnost primopredaje informacija postiže se šifrovanjem. Najpoznatije i naviše primenjivane tehnike kriptovanja (DES, RSA) zahtevaju dodatni element za potpunu zaštitu transakcija – autentifikaciju. Dakle, potrebno je razviti siguran sistem koji će identifikovati korisnike elektronskim putem. Malo je verovatno da će korisnik pristupiti m-commerce servisu ako nije uveren u njegovu potpunu bezbednost, posebno ako je prenošena informacija poverljive ili finansijske prirode. Zbog toga je osnovni cilj provajdera servisa izgradnja standardizovane bezbednosne platforme koja će obezbediti sigurno plaćanje sa mobilnih uređaja. Bezbednosna rešenja u mobilnom okruženju su koncipirana kao i u fiksnoj mreži, odnosno, zasnovana su na individualnim digitalnim sertifikatima i PKI (Public Key Infrastructure) sistemu [1]. Okosnicu PKI sistema čini sertifikaciono telo (Certification Authority) neophodno je bilo uspostavljanje odgovarajućih mobilnih sertifikacionih tela, koja izdaju sertifikate za upotrebu u bežičnim komunikacijama.

Upotreba platnih kartica i u oblasti mobilnih plaćanja pruža posebne pogodnosti naročito kada je reč o mehanizmima bezbednosti transakcija
.

2. MOBILNI SISTEMI BAZIRANI NA KREDITNIM KARTICAMA
Sagledavajući koliko postoji platnih sistema koji korisniku kartice dopuštaju da emituje informacije o kartici putem otvorene mreže, kakva je mobilna mreža ili Internet može se reći da danas postoje dva glavna protokola koji se koriste da bi se osigurala on-lajn kupovina uz pomoć kreditne kartice: sigurnosni sloj sa žljebom (engl: secure sockets layer (SSL/TLS)) i Sigurne elektronske transakcije (engl: Secure Electronic Transactions (SET)) [2], [3]. Oba ova protokola razvijena su sa pretpostavkom da će sve aplikacije u vezi sa njima ostati na desktopu (radnoj površini) Pi-Si (PC) računara, koji ima solidne i stabilne radne karakteristike. Trebalo je dosta rada da bi se ovi protokoli prilagodili trenutno razvijenim mobilnim uređajima, koji nemaju tako razvijene radne karakteristike, kao što je slučaj sa ličnim (stonim) kompjuterom. U tom smislu, WAP forum razvio je verziju transportnog sigurnosnog prekrivača (engl: Transport Layer Security (TLS)), protokola za mobilne uređaje, koji je poznat i kao bežični transportni sigurnosni sloj (engl: Wireless TLS (WTLS)). Slika 1 prikazuje opštu konfiguraciju elemenata koji učestvuju u plaćanju kreditnom karticom putem mobilnog uređaja.

U zavisnosti od mogućnosti mobilnog telefonskog uređaja, svi, neki, ili nijedan od platnih procesa mogu se na njemu izvršiti. U skladu sa time, u mobilnom telefonu može postojati modul za identifikaciju bežične konekcije (engl: Wireless Identity Module (WIM)), ili ovaj modul može biti integrisan u pametnu, SIM karticu uređaja, kada se zove (engl: SIM Wireless Identity Module (SWIM)). 
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Slika 1. Subjekti koji učestvuju u plaćanju kreditnom karticom putem mobilnog telefona

Takođe, platno-propusni server može postojati u mreži sa ciljem da obradi deo platnih transakcija. Korisnik će, kao i ranije, pretraživati internet mrežu sa ciljem da pronađe robu koja ga zanima i odabrati proizvod. Trgovac će potom poslati zahtev za uplatu u prenosivi (mobilni) čitač kreditne kartice, ili direktno ili posredstvom propusnog servera. 

Ako mobilni uređaj može sam izvršiti transakciju, onda će trgovčevom serveru potpuno autonomno uzvratiti povratnu informaciju o izvršenom plaćanju. U suprotnom, uređaj će zahtevati od platno-propusnog servera da dovrši platnu transakciju. Platni server mora imati dovoljno informacija u vezi sa pokretnim čitačem/nosačem kreditne kartice, kako bi bio u stanju da izvrši proces novčane transakcije. Trgovac tek nakon izvršene transakcije upućuje platne detalje kupcu radi dalje autorizacije. Veza između prodavca i kupca može biti osigurana ili korišćenjem SET, ili TLS protokola.

Trenutno je u svetu mnogo inicijativa od strane korisnika kreditnih kartica sa ciljem da se razvije uobičajena specifikacija za plaćanje kreditnom karticom putem bežičnog uređaja, kao na primer što je slučaj sa uređajima za čitanje VIZA (Visa) kartica, ili Sajber-kom (Cyber-COMM) kartica. Pa ipak, najrazvijenija specifikacija koja se koristi u javnosti jeste ona koju koristi Globalna mobilna komercijalna interoperabilna grupa (engl: Global Mobile Commerce Interoperability Group (GMCIG)), koja je u promet pustila četiri dokumenta u kojima podvlači svoju strategiju u vezi sa plaćanjem putem mobilnih uređaja za iščitavanje kreditnih kartica. Interesantno, Viza, koja je član EMV, CEPS, i SET konzorcijuma, izostaje iz grupe GMCIG [4], [5], [6], [7], [8].
3. PRINCIP SET PROTOKOLA

Mreže preko kojih primalac može dati odobrenje za prenos sredstava sa kartice kupca na račun prodavca, na osnovu podataka koje dobije od organizacije koja je karticu izdala (tj. preko finansijske mreže koja je vlasništvo te organizacije), već su bile u funkciji i posedovale su sopstvene operativne protokole i rezervisane i sigurne linije za komunikaciju. Prema tome, postojalo je sve što je bilo potrebno za elektronsku autorizaciju plaćanja korišćenjem kreditnih kartica. SET protokol podrazumeva postojanje ovakvih mreža i definiše podskup dijaloga koji će se obavljati između prodavca i kupca i između prodavca i finansijske mreže. 

Pregled procesa plaćanja je prikazan na slici 2. Kupac započinje plaćanje prema prodavcu korišćenjem SET protokola [2], [3]. Prodavac, zatim, koristi SET protokol za autorizaciju plaćanja. Entitet koji je uključen je i mreža za plaćanje (payment gateway) i nju kontroliše i održava jedan primalac, više primalaca ili orgranizacija zadužena za izdavanje kreditnih kartica. Mreža za plaćanje je, zapravo, veza sa postojećom finansijskom infrastrukturom pa se, prema tome, izdavač kartice može kontaktirati u cilju odobravanja svake transakcije.
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Slika 2: Faze u procesu plaćanja koje su definisane SET standardom
SET nije zamišljen kao opšti protokol za elektronsku trgovinu, već da je ograničen na plaćanje karticama gde entiteti igraju uloge kupca, prodavca i primalaca. Ne samo da ne predviđa izbor robe i dogovaranje cene, već ne predviđa ni proces prenosa sredstava. Za prenos sredstava oslanja se na postojeću infrastrukturu izdavača kreditnih kartica. Sa stanovišta kupca, SET je još jedan od mogućih načina plaćanja korišćenjem kreditnih kartica, dok za primaoca on predstavlja proširenje postojeće saradnje svojim klijentima (tj. prodavcima).

Svaka od strana koje učestvuju u SET plaćanju (sa mogućnošću izuzetka kupca) se mora identifikovati u nekom trenutku tokom samog plaćanja. Identifikacija se vrši korišćenjem privatnog dela para ključeva. Da bi ovaj proces uspešno funkcionisao, javni ključevi moraju biti sertifikovani od strane trećih organizacija kojima se veruje. U slučaju SET-a, veza između identiteta i odgovarajućih javnih ključeva se realizuje korišćenjem X.509 vezija 3 sertifikata. Glavni smisao ovog sertifikata je povezivanje identiteta sa javnim ključem. Pri tome, povezivanje je sertifikovano od strane izdavača sertifikata (issuer).

Postoji jedinstveni koreni ključ za sve entitete koji će koristiti SET. Na ovaj način će sertifikati svih organizacija za izdavanje kartica (Visa, MasterCard, American Express,...) biti potpisani korišćenjem 2048-bitnog ključa. Definisana je procedura kojom će se koreni ključ menjati pre isteka njegove validnosti. Sertifikati koje izdaju organizacije samih brendova i organizacije koje su niže u hijerarhiji su potpisani ključevima dužine 1024 bita. 

SET [2], [3] koristi i dodatne mogućnosti (Extensions) koje je deo X.509 verzija 3 standarda [1]. Konkretno, svaki sertifikat poseduje i polje za ograničenje ključa (Key Usage Restriction) pomoću koga se navode zadaci za čije je obavljanje odgovarajući CA ovlastio taj sertifikat (npr. provera potpisa, šifriranje podataka itd.). Normalno, kupcima se dostavlja ključ za generisanje sertifikata i oni ne bi trebali da koriste parove ključeva radi održavanja tajnosti poruka.

Entiteti koji učestvuju u SET transakcijama (kupac, prodavac itd.) identifikuju se na nivou sertifikata korišćenjem jedinstvenog X.500 imena. Da bi se omogućila laka razmena informacija, poruke su definisane u formatu koji nije zavistan od računara koji se koristi. Ovo, između ostalog, omogućava korisnicima softvera koji je razvila jedna kompanija da učestvuju u SET transakcijama sa serverom koji je razvila sasvim druga kompanija. SET protokol je sačinjen od parova request/response (zahtev/odgovor). Da bi se transakcija uspešno obavila definisan je sadržaj i smer poruka. 

Poruke koje su potrebne za uspešno realizovanje transakcije ne moraju slati u navedenom redosledu:

· Inicijacija,

· Narudžbina,

· Autorizacija,

· Prenos sredstava,

· Omogućavanje upita kupcu (opciono).

Enkripcija se sprovodi na delovima pojedinih poruka što omogućava da se delovi informacija otkrivaju entitetima kojima su potrebni. Na primer, finansijske informacije o kreditnim karticama se ne otkrivaju prodavcima a podaci o detaljima kupovine nisu dostupni primaocima.

Poruke vezane za narudžbinu predstavljaju najkomplikovaniji par poruka koji je predviđen SET protokolom. Kupac šalje dva elementa prodavcu, informaciju o narudžbini (ordering information, OI) i instrukcije za plaćanje (payment instructions, PI). 

OI sadrži opis narudžbine koja se zahteva od prodavca. Ugrađen je mehanizam koji sprečava napadača da pogodi heš vrednost tako što će isprobavati sve moguće kombinacije reči u opisu narudžbine. Koristi se dvostruki potpis predstavlja sistem bezbednosti i način ubrzanja procesa pošto je potrebno samo jedno umesto dva nezavisna potpisivanja. 

PI sadrži informacije o kreditnoj kartici, iznos koji treba platiti i identifikatore narudžbine i transakcije. PI je enkriptovan javnim ključem primaoca tako da prodavac ne može da vidi njegov sadržaj. Ovaj element se kasnije, tokom procesa autorizacije, prosleđuje primaocu. Podaci o kreditnoj kartici su enkriptovani javnim ključem primaoca-prikupljača pa prodavac nikada ne može videti sadržaj PI elementa koje se prosleđuje primaocu.

Kada prodavac primi zahtev za kupovinom od kupca, pristupa se izdvajanju OI i PI informacija. Prodavac proverava dvostruki potpis OI podatka korišćenjem sertifikata kupca i to tako što ga prati sve do korenog sertifikata. Prodavac vrši autorizaciju kupca i ujedno proverava da li kupac ima dovoljno sredstava za obavljanje transakcije kao i da omogući njeno dalje uspešno obavljanje. U zahtevu za autorizacijom prodavac šalje primaocu podatke o kupovini koji su potpisani i enkriptovani. Tokom ovog zahteva se, takođe, prosleđuje PI podatak koji je kupac poslao. Prodavac šalje i heš detalja kupovine koji mora biti isti kao heš koji je kupac generisao i smestio u polje PI. Na taj način primalac je siguran da su se kupac i prodavac dogovorili o uslovima kupovine i obavlja autorizaciju kroz postojeću finansijsku mrežu.

Kada prodavac obradi zahtev on šalje odgovor kupcu. Rezultat sadrži kodove autorizacije i prenosa sredstava u slučaju da su ove operacije izvršene. Ove kodove generiše finansijska organizacija koja autorizuje transakciju i vrši prenos sredstava i oni se mogu pojaviti u mesečnom izveštaju kupca (ukoliko postoji).

Kada kupac primi odgovor od prodavca u mogućnosti je da proveri da li je transakcija obavljena ili je potrebno sačekati neko vreme do njene obrade od strane mreže za plaćanje.

4. MOBILNI SET
SET je stvoren sa pretpostavkom da bi glavni korisnici protokola bili potrošači na fiksnim terminalima, koji bi imali internet vezu velike brzine. U tom scenariju, u većini slučajeva korisnički terminal bio bi lični računar, koji je u stanju da obavlja složene i za procesor veoma intenzivne kriptografske proračune (kodiranje i dekodiranje). Takođe, sa ogromnim porastom broja korisnika mobilnih telefona, javila se potreba za upotrebom SET transakcije putem mobilnog telefona. Međutim, mnogi mobilni terminali stvoreni su za glasovnu komunikaciju i to im je glavna namena, a najčešće ovi uređaji imaju ograničene mogućnosti pri obradi podataka. Najznačajnija tri pristupa koji su predloženi sa ciljem da se omogući transakcija sa mobilnog terminala su: SET novčanik, SET novčanik server i podeljeni SET.

4.1. PRIRUČNI SET NOVČANIK
Priručni novčanik jedan je od pristupa koji je podjednak standardnoj SET konfiguraciji, kakva se koristi prilikom fiksne mrežne transakcije novca. Softver SET klijenta ugrađen je u potpunosti na mobilni terminal i od tog terminala zahteva da ima dovoljno procesnih mogućnosti kako bi bio u stanju da u celosti implementira SET transakciju i sve propratne kriptografske operacije. Prednosti ovog pristupa su u tome što nije potrebno uraditi nikakve prepravke već postojećeg SET protokola i, s obzirom da se javni kodirajući parnjak čitača kreditne kartice nalazi pod WIM sistemom, nema potrebe za poverljivo oslanjanje na bilo koji mrežni element. Međutim, veliki broj podataka treba da bude prenet između mobilnog terminala i trgovca putem relativno spore bežične veze, što bi rezultiralo padom u sposobnostima sistema. Slika 3 pokazuje razmenu SET poruke između elemenata u sistemu. Ovo u potpunosti odgovara porukama u regularnom SET dijalogu između držača kreditne kartice na fiksnom internet terminalu i trgovca. 
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Slika 3. Priručni set novčanik

4.2. SET NOVČANIK SERVER
Pristup koji se koristi takozvanim udaljenim „novčanik serverom“, uzima u obzir slabe procesne mogućnosti trenutno na tržištu prisutnih mobilnih uređaja i, u vezi sa time, sporu bežičnu konekciju, i pokušava da doskoči ovim nedostacima. „Novčanik server“ je veoma osiguran, poverljiv element koji se nalazi u mreži koja vrši platne transakcije u korist vlasnika kreditne kartice. Rad SET-a u ovoj konfiguraciji je smešten u novčanik server, zajedno sa privatnim i javnim kodom i sertifikatom vlasnika kartice. Upotreba mobilnog terminala u procesiranju platne transakcije sada je minimalna, a broj poruka koji se izmenjuje i prolazi putem vazduha, sveden je samo na dve. On aktivira SET transakciju na novčanik serveru tako što pošalje poruku, zahtev vlasničkog plaćanja (engl: proprietary Payment Request message), slika 4. Nakon prihvatanja takve poruke, server ulazi u potpuni SET dijalog sa serverom trgovca. Držač kreditne kartice shodno tome dozvoljava novčanik server autorizaciji da izvrši platnu transakciju u korist vlasnika kartice. Još jedna prednost ove sheme platnog procesa jeste u tome što vlasnik kartica može i prekinuti telefonsku liniju dok se čeka da transakcija bude završena. 
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Slika 4. Set novčanik server

4.3. PODELJENI  SET
Prethodno opisana konfiguracija iziskuje da vlasnik kreditne kartice u potpunosti mora imati poverenje u identitet udaljene servisne mreže koja vrši transakciju novcem, to jest u tzv. novčanik server. Novčanik server ima pristup kartici, kao i privatnim kodovima, u čemu postoji mogućnost da se to poverenje izigra. Slika 4 prikazuje Podeljeni - SET server sistem. To je pristup koji predstavlja kompromis između prethodno opisana dva rešenja, jer ovde korisnički privatni kod ostaje sačuvan unutar korisnikovog WIM-a, dok njegov javni kod sertifikat ostaje smešten u podeljenom SET serveru, koji ostaje u mreži.
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Slika 4. Podeljeni set
Proces davanja potpisa koji je potreban u SET transakciji biće u ovom sistemu kompjuterski obrađen na mobilnom terminalu, koristeći privatni kod vlasnika kartice, dok će za to vreme najveći deo obrade podataka biti obavljen unutar podeljenog - SET servera. Ovo podrazumeva da nam u ovakvom pristupu transakciji novca putem kreditnih kartica nije potrebno da mobilni terminal ima velike procesne sposobnosti, kao što nam nije potrebno ni da prenosimo veliku količinu informacija putem bežičnog priključka. Ograničeno poverenje je potrebno između mobilnog terminala i podeljenog - SET servera. 
ZAKLJUČAK

Što se tiče mobilnog plaćanja posredstvom kreditne kartice, razvoj ovog metoda ostvaruje se putem postavljanja SET protokola u okruženje mobilne trgovine. S druge strane, činjenica da mnogi mobilni telefoni u sebi mogu imati sigurnosni hardver sposoban da nosi javni kod i sertifikat, može učiniti postavljanje SET protokola jednostavnijim. Lokalni delokrug mobilne internet upotrebe takođe može pomoći prilikom povezivanja kupaca i prodavaca koji raspolažu SET sistemom. Bezmalo, složenost prisutna u SET klijentu čini da ovaj sistem možda neće nikada doživeti potpunu implementaciju u mobilne aparate. Laganije verzije mobilnih aparata možda će imati veću šansu za uspeh na tržištu.
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