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Die vorliegende Stoffdisposition entstand im Laufe der 90er Jahre mit vielen einzelnen Eingriffen und Überarbeitungen als Vorbereitungsscript für die Vorlesung Grundlagen der Informatik des 1.Studienjahres im Studiengang Informatik der HTW Zwickau / Westsächsische Hochschule (FH). Sie ist ursprünglich für meinen persönlichen Gebrauch gedacht und keinesfalls als Lehrmaterial.

Wenn ich mich dennoch bereits vor einigen Jahren entschlossen habe, dieses Material ins Netz zu stellen, so nur mit dem Hinweis,

· dass nicht alle Abschnitte mit der eigentlich erforderlichen Regelmäßigkeit aktualisiert werden,

· dass ich nicht für die richtige Schreibweise aller verwendeten Termini verbürge und

· dass ich den Hörern meiner Vorlesung keineswegs garantieren kann, mich immer an den Wortlaut dieses Script zu halten.

Insbesondere habe ich einige eigentlich veraltete Abschnitte im Script belassen, auf die ich in der Vorlesung nicht mehr eingehe (z.B. ältere Internet-Applikationen, Details historischer Computerviren usw.). 

Andererseits bin ich natürlich auch bestrebt, neuere Stoffe in meine Vorlesung aufzunehmen, ohne dass es mir immer gelingen wird, auch eine aktualisierte Version dieses Scripts ins Netz zu stellen.

Ich sollte die Hörer meiner Vorlesung auch darauf hinweisen, 

· dass ich in den letzten Jahren bei vielen Studenten feststellen konnte, wie sie durch Nacharbeiten des Stoffes im Script zu durchaus guten Studienergebnissen gekommen sind,

· dass ich aber auch bei vielen Hörern die Tendenz feststellen konnte, wegen des vorhandenen Scripts nicht mehr mit zu schreiben, was ich dann aber häufig darin äußerte, dass sich die Betreffenden weniger tief in den vermittelten Stoff hinein dachten. Viele Menschen sind manuelle Typen, die sich besonders gut an das erinnern können, was sie aufgeschrieben haben. Wenn sie dann nicht mehr schreiben, wird die Wissensaufnahme oberflächlich und wenig einprägsam.

· Meine Empfehlung besteht deshalb darin, während der Vorlesung zumindestens Ergänzungen in das Script einzutragen, zu unterstreichen und Schwerpunkte zu markieren.

Schließlich möchte ich noch Herrn Denis Mitlacher meinen Dank aussprechen, der mir anbot,

das Script von einigen Schreibfehlern zu reinigen und es mit einigen Verweisen zu versehen, um es damit noch etwas besser handhabbar zu machen.

Die jüngsten Bearbeitungen sollten der Aufnahme einiger Bilder in das Script dienen, um es auch anschaulicher zu  machen. Leider führte das zur Aufblähung der Datei in einem Maße, das ich völlig unterschätzt habe. Ich weiß, dass eine Dateigröße von 120 Mbyte eigentlich unzumutbar ist. Unglücklicher Weise schleppt Word alle in der Vergangenheit vorgenommenen Eingriffe immer weiter mit der Datei herum, so dass dieser Ballast erst durch eine Neuerstellung beseitigt würde. Dazu habe ich in diesem Semester nicht die Zeit. Immerhin habe ich die Datei wieder darstellbar gemacht, indem ich die Bilder in den Abschnitten 2 und 4 gelöscht und nur Verweise darauf bestehen lassen habe. Dafür habe ich zwei Dateien Bilder2  und Bilder4 angelegt, die ich ebenfalls ins Netz stelle. So brauche ich Ihnen die Bilder nicht vor zu enthalten. Sie finden also die Bilder zu Abschnit 2 in Bilder2.doc, die zu Aabschnitt 4 in Bilder 4.doc.

Rolf Urban
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Literaturliste:  siehe WWW-Seite zum Fach ( http://www.fh-zwickau.de/~ru/ru_gli.htm ) !

Ausbildungsziel des Faches:

       Vermittlung notwendiger theoretischen Grundlagen

       Dabei wurden solche Themen ausgelassen oder auf ein Minimum reduziert, 


die von anderen Fächern behandelt werden

       (insbesondere wenn diese Fächer zur gleichen Zeit gelehrt  werden).

       Zu einigen theoretischen Aspekten (z.B. Zahlensystemen) wurden Übungen 


vorgesehen, obwohl diese Fähigkeiten in der Praxis nicht benötigt werden.

       Diese Übungen sind aber erforderlich, 


um ein tieferes Verständnis der Zusam​menhänge zu schaffen.

       Zusätzlich zu theoretischen Grundlagen wurden einige sehr  praktische Probleme 


(z.B. Computerviren, Arbeit in Compu​ternetzen, u. a. HTML) aufgenommen, 


die entweder in keinem der Fächer oder in solchen Fächern eingeordnet 


werden müssten, die erst am Ende des Studiums liegen.

Zur Vorlesung:

Ich werde mich sehr stark an dieses Manuskript halten, werde aber aus Zeitgründen einige Passagen auslassen müssen. Das werden aber gerade solche Passagen sein, die Sie im Manuskript recht leicht nachverfolgen können werden. 

Deshalb halte ich es für zumutbar, in den Prüfungen auch Fragen zu diesem Komplex zu stellen.

Außerdem ist in den hinteren Abschnitten damit zu rechnen, dass ich auf aktuelle Entwicklungen eingehen werde, die im Manuskript noch keine Berücksichtigung finden konnten.

Sie können sich den Manuskripttext auch ausdrucken und in der Vorlesung mit verwenden. Hüten Sie sich aber davor, sich auf ihn allein zu verlassen.

Im 2. Semester werden wir auch ein kleines Praktikum zum Fach haben.

Zur Prüfung für das Fach:
Grundlagen der Informatik bildet mit dem gleichzeitig gelehrten Fach Logik (Prof. Conrad) ein einheitliches Lehrfach und wird auch mit diesem sowohl nach dem 1. als auch nach dem 2.Semester gemeinsam geprüft werden. Dabei hat die Prüfung nach dem ersten Semester keinen Einfluss auf Ihre Endnote, die nach dem 2.Semester geht in das Vordiplomzeugnis ein.

Die Prüfungen werden jeweils 150 Minuten dauern, wovon 90 Minuten für Logik und 60 Minuten für Grundlagen gedacht sind. 

Sie dürfen alle gedruckten und handgeschriebenen Unterlagen verwenden. Es ist klar, dass die Fragen nicht so beschaffen sein werden, dass Sie nur die richtige Seite aufzuschlagen brauchen.

1. Grundbegriffe und Entwicklung der Informatik               

1.1.   Gegenstand der Informatik, Grundbegriffe

Informatik  
Wissenschaft von der 




Erfassung,              Verarbeitung,    Speicherung und       Bereitstellung 



von Informationen  mittels Computern.

Computer: 
programmgesteuerte          (digitale)         (elektronische)

         

Informationsverarbeitungsmaschine (-anlage)

programmgesteuert: 
Gegenüberstellung zu einfachem Taschenrechner

                   


Bef. eingeben -> ausführen -> eingeben -> ...

digital            


Inf. durch Ziffern dargestellt

                   


(dual nicht Zwang, nur das effektivste dig. System)

analog             

Inf. durch phys. Größen dargestellt

                   


(el. Analogrechner: Spannungen, Ströme, Widerst.,

                    


Rechenstab: Längen)               

Hybridrechner     

kombinierte dig. + analoge Elemente.

elektronisch       

dominierend, 

                    


aber theoretisch auch andere Wirkungsprinzipien 

                    


denkbar (hydraulisch, pneumatisch, optisch)

Information: Widerspiegelung eines realen Gegenstandes, Sachverhaltes,


             in der menschlichen Vorstellung, 

            
kann gespeichert werden,


            ist immer an einen physischen Träger gebunden

            
(auch im menschlichen Gedächtnis!!)

Hardware: 
Computer selbst und seine Geräte/Zubehörteile


          
(physisch real anfassbar)

Software: 
Programme + Beschreibungen

          

(ist immer Information)

          

Information >= Software!!

Kosten Hard- : Software  
1965  80 : 20            1985  20 : 80 

1.2.   Digitales / Analoges Rechnen

Geschichte der Rechentechn. überwiegend von dig. Technik bestimmt

60er/70er Jahre: Analogrechner echte Konkurrenz d. Digitaltechnik

Grundprinzip: für jede Gleichung (und Differentialgleichung!)

              
lässt sich ein elektrischer Schaltkreis finden, 

              
dessen Komponenten im eingeschwungenen Zustand die Gleichung erfüllen.

elektrische / elektronische Bauelemente:  

              
Operationsverstärker 

              
(verstärkt eingehende Spannungen um 10**5 .. 10**7)

              
verstellbare Widerstände, Kondensatoren

Daraus werden logische Bausteine geschaltet, die gesteckt bzw. verbunden werden können:  


Inverter (Vorzeichenumkehr)

            
Faktorglieder   (wie Inverter, nur anderes Widerstandsverhältnis)

            
Summierer      (Ströme verschiedener Eingänge wurden zusammengeschaltet. 

               
Durch Vorschaltung von Faktorgliedern wurden Gewichtsfaktoren realisiert)

              
Integrierer

              
Multiplizierer 
( kompliziertester Baustein!)

1.3.   Geschichte der Rechentechnik, Computergenerationen     

 (Wettstein  S.17-20,         Bic / Shaw S.35-40)

Grundlage des Rechnens ist das  Zählen

--> Die ersten Rechenhilfsmittel  waren Zählhilfsmittel:

       Finger, Steine, Perlen + Holzstäbe

schon 1100 vor Chr. 
in China:     
Suan Pan (Perlen auf Drähten)




im alten Rom:  Abakus   (Tafel, Tischplatte)




Russland           Stschoty

Ursprünglich:               reine Zählgeräte

Entwicklung zum Rechengerät durch Abstraktion:                      




jede Schnur = eine Stelle im Stellenwertsystem

(Voraussetzung dazu: Die Einführung des Dezimalsystems als Stel​lenwertsystem von 



den Arabern über Spanien nach Europa im 12.Jahrhundert)

Mechanische Rechenmaschinen: Ab 14. Jahrhundert mechanische Uhren

                             --> mechanische Räderwerke als technische Voraussetzung

1623 
Wilhelm Schickard   Additions- + Subtr. -Maschine 

                                 

für 5 Stellen + Übertrag

                                 

nie richtig eingesetzt  

1641 
Blaise Pascal               Addiermaschine 6 Stellen 





(”Pascaline”, steht im Museum zu Clermond-Ferrand)

                                 

funktionsfähig

                                 

Mult. + Div. über wiederholte Add.  + Subtr.  möglich!

1672 
Gottfried Wilhelm Leibniz:  echte Vierspeziesmaschine,

                                 

durch verschiebbare Zahnradwalze

                                 

Stellenverschiebung bei wiederholter Add. + Subtr. möglich! 

1703 
Leibniz untersucht das  Dualsystem

Joseph Marie Jaquard verwendet gelochte Karten zur Steuerung von 


Webstühlen für die Erzeugung vorgegebener Muster

1840 
Charles Babbage (Mathematikprofessor in Cambridge) 


konzipiert eine Rechenmaschine, die die spätere Architektur der Computer 


und das von John von Neumann fixierte logische Computerkonzept 


im Wesentlichen vorausnimmt:


Speicher: 1000 "Worte”  50 Dez.stellen

            
Rechenwerk ("mill")

            
Steuerwerk ("control")

           
 E/A

           
 Programm auf Lochkarten 


auf mechanischer Basis an Übertragung und Energiebedarf gescheitert.

     
Sein erstes Modell ("Difference engine") im Museum in London


Ada  Lovely   geb. Byron  als erste Programmiererin

1847 
Georg Boole entwickelt die Algebra der Logik

                 
(heute Schaltalgebra, Boolesche Algebra)

1890 
In den USA wird eine von Hermann Hollerith gebaute Lochkar​tenmaschine 


zur Auswertung der Volkszählung verwendet    

     
Dauer statt einiger Jahre einige Wochen!

     
Auf Holleriths Maschinen basierte die Entwicklung der IBM.

     
(1924 Firmenfusionierung, darunter u.a. 

            Holleriths Firma "Tabulating Machine Company")

     
Europäisches Konkurrenz-Unternehmen: Bull

Lochkartenmaschinen werden in der ersten Hälfte des 20.JH

     
in der Wirtschaft und Verwaltung eingesetzt 


für Verarbeitung  von Massendaten mit geringem Rechenaufwand

     
Tabelliermaschinen, Sortiermaschinen

Funktionsweise schrittweise durch elektronische Bausteine verbessert

entscheidender Unterschied zu Computern: 

        
Programm wurde durch Schaltverbindungen "gesteckt"

     
Sachsenring bis 1970!!

1936 
A.M.Turing begründet die Theorie der Automaten

     
(Fragen der Berechenbarkeit von Aufgabenstellungen)

1936 
Konrad Zuse beginnt mit der Entwicklung 

     
einer programmgesteuerten Rechenmaschine Z1.

1941 
Z3 in der Deutschen Versuchsanstalt für Luftfahrt in Berlin in Betrieb genommen.

     
RW, SW und Speicher auf der Basis der Schaltalgebra  durch Relais realisiert 

     
(RW 600, Speicher 2000 für 64 Zahlen a 22 Bit)

     
E/A Lochstreifen und Ziffernlämpchen (Ausgabe im Dualsystem)       


Zahlen in Gleitkomma-Darstellung

     
Multiplikation 5s

1944 
Howard Aiken an der Harvard University =>MARK I ähnl. Z3 bis 1959 im Einsatz

1945 
ENIAC in Philadelphia (erster Elektronischer "Computer")

     
Electronical Numerical Integrator And Computer

     
17000 (18000, 19000?) Elektronenrühren

      
1500 Relais,       6000 Schalter

     
Aufstellungsraum 150 m**2     
Grundfläche 6m * 12m

     
Masse 30t                                 
Leistungsaufnahme 274 kW

     
Multiplikation 3ms!!


45% fehlerfreie Arbeitszeit (?)
1946 
John von Neumann (geb. Ungar) 


formuliert Grundprinzipien der Rechner-Architektur, 

           
die bis heute bei der Mehrzahl der Computer realisiert werden:

     
(von Babbage + Zuse im Wesentlichen vorweggenommen!)

     
- Komponenten: RW - SW - Speicher - E/A

     
- Programme bestehen aus Befehlen, 

       
   die auf binäre Entscheidungen zurückgeführt werden können 

       
   und seriell ausgeführt werden.

     
- Abweichungen von der seriellen Reihenfolge werden 

       
   durch Sprungbefehle und bedingte Befehle realisiert.

     
- Programm und Daten werden im Speicher aufbewahrt 

       
   und von dort automatisch abgerufen.

1955 
2.Computergeneration (Transistorbasis)

1962 
3.Computergeneration (integrierte Schaltkreise) 

Computergenerationen:

Relaisrechner ( 0. Generation )

werden  oft nicht als Computer bezeichnet, weil nicht elektro​nisch, 


sondern elektromechanisch.

aber voll funktionsfähig, nur unheimlich langsam

Einzelstücke!

Zuse: Z1, Z2, Z4

USA:  Mark1 

DDR:  1955 Oprema bei Zeiss in Jena (10 Jahre Rückstand)

Bedienung / Programmierung wie 1.Generation

Rechner der 1.Generation

 int. vor 1955, 
DDR noch 1963 ZRA1

 Elektronen-Röhren, 
meist M.-Trommeln als HS

 internes Rechnen mit binär codierten Dezimalzahlen

 Maschinensprache mit absoluter Adressierung

 später einfache Assembler 

 Bedienung mit binären Maschinensprachkommandos                 


z.B. Lade   ab 100

                   Starte  ab 100 

  Programmierer für die exakte Speicheraufgliederung zuständig

 
Programmierer = Bediener

 
Einzel- oder Kleinserienrechner,

 vorwiegend in Hochschulen und Forschungsinstituten

 Anwendung fast nur für wissenschaftlich - technische Aufgaben

Rechner der 2.Generation
55 - 60, 
schrittweiser Übergang zu Transistoren



 Internes Rechnen im Dualsystem 

     
-->  
einfachere Schaltungen, zusätzliche Beschleunigung

          

Konvertierung / Rekonvertierung bei E/A

          

(unzumutbar für Programmierer, 

            
---> erste Software-Bausteine)   

          

---> Makro-Assemblersprachen

               
Konzept der höheren Programmiersprachen

               
(FORTRAN, COBOL-61, Algol 60)

               
mit "Standardprogrammen" als feste Bausteine

               
Bibliotheken

          

starres Laden, nach Änderungen 

               
sämtliche Bibliothekskomponenten mit übersetzen

Bemühungen um hohe Auslastung der teuren Anlagen 

          -->  
Einfache Überwachungsprogramme ("Monitore")

               
für den lückenlosen Übergang zur Abarbeitung

               
des nächsten Programms bei regulärer oder fehlerhafter Beendigung

               
Programme auf LB oder MB

Erste Vorläufer der heutigen BS

               
mechanisierten z.B. Standardfolge

                 
Laden-Übersetzen-Laden-Rechnen

Damit "Verbannung" des Programmierers von der Anlage

          

R300: MONS ca. 20m LB

1960 - 65 
volle Transistorisierung 

          

Weitere Geschw.-Steigerung um Faktor 5-10

          

Wesentliche technologische Verbesserungen 

               
führen zu beträchtlichen Kostensenkungen

          

Computer werden billiger und in größeren Stückzahlen abgesetzt

          

Erste Anwendungen für Massendatenverarbeitung 

          

Dabei Engpass E/A-Operationen

               

(mech. Vorgänge 1000* langsamer als elektronische)  

          

Einführung von Pufferung, 

          

E/A-Kanalsteuerung ( zunächst mit Abfrage durch ZE, später mit Interrupts )

               
62 Multiprogramming (->Speicherschutzaufgaben)

Rechner der 3.Generation

1965 - 70 
Integrierte Schaltkreise 

               --> 
Verkleinerung, Beschleunigung

          

Weitere Verbesserungen der Technologie

               --> 
größere Anlagen zu vergleichbaren Preisen

          

Rechnerfamilien mit kompatiblen Geräten und mit kompatibler Software

          Weiterentwicklung der Programmiersprachen     (FORTRAN IV, PL/1, Algol 68)

          Fest- und Wechselplattenspeicher als schnelle externe  Direktzugriffspeicher

               
ermöglichen neue E/A-Algorithmen,

              
neue Formen der Datei-Organisation 

                    
(die auch stärkere Unterstützung durch Betriebssystemkomponenten erfordern),  

                    
z.B. indexsequentielle Speicherung,    gestreute Speicherung usw.

               
virtuelle Speicherung 

(Auslagern von Datenbereichen, die zeitweilig 







nicht benötigt werden, aus dem HS),

               
Überlagerungsstrukturen        (Auslagern von Programmteilen, die zeitweilig

                     




nicht benötigt werden, aus dem HS).

               
Weiterer Ausbau des Mehrprozess und des Mehrnutzerbetriebs

               
Entwicklung spezieller BS-Kommandosprachen

                     
(JCL Job control language)

       Grenzen der BS - Entwicklung durch kleine HS

       Mit der 3.Rechnergeneration wurde die Entwicklung der BS 



zu einem zentralen Thema der Informatik     

1970 - 75 
Weitere Miniaturisierung der Schaltkreise

          

Vergrößerung der HS (meist auf 256k)   

          

Grosse externe Datenspeicher

          

Entwicklung von Datenbanken

          

Steigerung der physikalischen Zuverlässigkeit

          

Verschiebung der Aufgaben der BS 

               

von der Fehlererken​nung zu Service-Funktionen            



Beherrschendes Problem: Komplexität der Aufgaben

1975 - 80 
Weitere Miniaturisierung und Massenproduktion von Schaltkreisen 



( -> Preisverfall )

          

"Mikroprozessoren" für wenige 100 DM

               
--> werden in viele technische Produkte integriert

                   
(Uhren, Haushaltsmaschinen, Schreibmaschinen,  später Kfz. usw.)

          

HS ca. 1 MByte

          

Bildschirmgeräte zur schnellen Dialogführung

               
--> 
sprunghafte Erhöhung der Effektivität der EDV

               
--> 
neuartige algorithmische Gestaltung von Programmen

               
--> 
Dialogaufgaben für BS

                   


(z.B. Dezentralisierung der Programmaufrufe)

          


Beginnende Vernetzung:

· Kommunikations-Software, Netz – BS

Rechner der 4.Generation

1980 - 85  
Weitere Miniaturisierung der Schaltkreise

             
Gleitende Entwicklung, viele Zwischenstufen

             
LSI     
Large Scale Integration,

             
VLSI   Very Large Scale Integration.

           
Höchstleistungsrechner wie CDC CYBER, IBM/370, CRAY-1

             
werden entwickelt, bestimmen aber nicht die Epoche

           Neue Rechnerarchitekturen werden konzipiert und experimentiert: 



Vektorrechner, Matrixrechner
           Preisverfall 
--> 
Vollwertige Rechner für 20 TDM

                         
   

Arbeitsplatzrechner

                         
  

Personalcomputer

           
--> 
Dezentralisierung der EDV:

         
In großen Unternehmen und Dienststellen

                  
Verlagerung aus zentralen Rechenzentren in die Fachabteilungen

          
Kleine Unternehmen benötigen nicht mehr 



die Dienst​leistung spezieller EDV - Service - Betriebe, 

                  
sondern legen sich eigene Computer zu.


Es werden völlig neuartige Probleme gelöst

           
Bedienung durch Nicht - Informatiker

         
--> 
Neue Qualität der Nutzerunterstützung durch BS gefordert                   


Textliche und Graphische Dialogformen

                 
Menütechnik

            --> 
Explosion des Software-Marktes
                 
Entwicklung von Software-Technologie und -Ergonomie
1985 - 90  
Weiterer Fortschritt der Miniaturisierung und des Preisverfalls

              
--> 
weitere Verbreitung von PC

            
immer leistungsstärker 

              
--> 
immer neue BS zur besseren Ausnutzung der Möglichkeiten der C.

                   

graphische Oberflächen, 

                       
Mausunterstützung



Fortschreitende Vernetzung landes- und weltweit

             
--> 
Abwehr von Computerkriminalität  

                 

Virenbekämpfung und -vorbeugung

Rechner der 5.Generation

Die 5. Generation war nach den Vorstellungen der Informatiker für 1990 zu erwarten.

Rechner der KI (Wissensverarbeitung)

Qualitätssprung durch Übergang zur Mehrprozessor-Architektur

Forderungen an BS für Rechner der 5. Generation:

     
Mehrprozessor - Unterstützung

     
Netz - Unterstützung

     Unterstützung neuartiger E/A - Technologien:

         
Handschrift - E/A

         
Sprach - E/A 

         
E/A bewegter Bilder

Solche Rechner wurden mehrfach angekündigt.

Sie sollte sich bis 1995 (oder vielleicht 2000) durchsetzen.

Ihre Entwicklung verzögerte sich immer wieder  

Heute sind alle diese Technologien realisiert.

Es gibt eine große Zahl von Mehrprozessorrechnern.

Aber sie spielen die Rolle von Außenseitern unter den Computern.

Nach wie vor dominieren PCs nach den Prinzipien der 4.Generation

Die neue Qualität wird weniger durch neuartige Computer bestimmt, 

sondern durch die weltweite Vernetzung

Das wirkliche Schlagwort der 5. Generation heißt:
weltweite Vernetzung
1.4. 
Entwicklung der Programmiersprachen:

1.4.1. 
Maschinensprachen

Am Anfang wurden die Computer mit einer "Maschinensprache" 

   
aus elementaren "Befehlen" im Dualsystem programmiert

Befehle waren so bereitzustellen, wie sie der Computer benötigt.

Befehl =  Operation + Adressen

               (was)      (womit)

Operationen: Rechenoperationen: +  -  *  /

Adressen: von der 5-Adress-Technik zum 1-Adress-Befehl

          
Zuse: 
5-Adress-Befehl:    Op A1 A2 A3 A4 A5

             
1.Operand 
2.Operand 
Ergebnis    nächster Befehl 
nB-

                
(nB-: nächster Befehl, wenn Ergebnis negativ)

v.Neumann: 
Befehle werden sequentiell abgearbeitet,

                     
-->     
A4/5 überflüssig                     

                             
Befehlszähler (Instruction Pointer)

                             
Abweichungen von der sequentiellen 

                             
Folge 
--> 
Sprünge

                   
-->     
Wegfall von A5 

                    
--> 
Verzweigungen (maschinell bis heute: "bedingte Sprünge")

Drei-Adressmaschinen also: 
A1 = 1.Operand

                                     
A2 = 2.Operand

                                     
A3 = Ergebnis

Bei den neuerfundenen Sprungbefehlen  wurde nur die Zieladresse als A1 angegeben. 

               


A2,A3 blieben leer.

Zwei-Adressmaschinen: 
A1: 1.Operand und Ergebnis(!)

                                

A2: 2.Operand




-->  
Erfindung von Transportbefehlen  (wegen Datensicherung!!)




( vorher z.B. mit <A1> + 0  =>  <A3> )                

Ein - Adressbefehle: 
Bedeutung der angegebenen Adresse je nach Operation!

           


Für Operationen mit 2 Operanden (insbesondere arithme​tische Op.) 

           


ist ein Hilfsspeicher für operative Zwecke erforderlich ("Akkumulator")

           


<AC> Op. <Adr>  =  <AC>

           


Transporte z.T. vor und nach Operation erforderlich!


           --> 
Anzahl der Befehle im Programm steigt.

               

Programm wird dennoch schneller.

Moderne Computer-Architekturen führen zu Befehlsstrukturen mit Einadressmaschinen, die aber z.T. bei einigen Befehlen die Angabe eines 2.Operanden (besonders in "Registern")  zulassen.

Eine erfundene Maschinensprache (1 - Adreß - Sprache):

Z  :=  X  +   Y 
1 215   
(Hole Zahl von 215)


           

5 216   
(Addiere Zahl von 216)

           


2 217   
(schaffe Ergebnis nach 217)

Operation verschlüsselt 

           (z.B. 
1 Hole von

                 
2 Schaffe nach

                 
5 Addiere

                 
6 Subtrahiere                      



7 Multipliziere

                 
8 Dividiere)

Ab 2. Rechnergeneration maschinenorientierte Sprachen 

(MOPS, auch: Assemblersprachen)

Bsp Z  :=  X  +  Y:       
TV   
X  

           



AD 
Y

           



TN 
Z     

Variablenbezeichnungen + verständliche Symbolik für Operationen

Nur als Unterstützung beim Erstellen, C. benötigt nach wie vor MS

Übersetzung erfolgt durch Software: 

            Assembler, Verhältnis 1:1

            ("Assemblierer", DUDEN Informatik)

Programmierer 
muss Speicherplätze nicht mehr selbst festlegen

dafür erforderlich: 
"Definitionsbefehle", aus denen Assembler 

                    

die Art der Variablen erkennen kann.

Assemblersprachen sind oft unübersichtlich und mit viel Einzel-Arbeit verbunden

Makro - Assembler: häufig vorkommende Befehlsfolgen werden als 

                   "Makros" erstellt, erhalten Namen und werden in Bibliotheken gespeichert.

                   Sie werden nur noch beim Namen genannt.

                   Sie werden vor der Übersetzung 



     durch "Präprozessoren" ("Makro-Umwandlern") gefunden 



     und durch die in der Bibliothek gespeicherte Befehlsfolge ersetzt.

auch POPS können Makros enthalten (z.B. C)

strukturierte Assemblersprachen       (z.B. PLZ/ASM für Zilog-Mikroprozessoren)

1.4.2. 
Problemorientierte Programmiersprachen

Versuch, die Schreibweise der Programme an die menschliche Denkweise anzupassen


Gleichungs-Schreibweise für math. Operationen


Umgangssprachliche Formulierungen (engl.)

Bsp.               Z = x + y

Lit: Ludewig, Sprachen für die Programmierung

      Bibliograph. Institut Mannheim 86

FORTRAN      1954 bei IBM (Backus)

               
(FORTRAN IV 66, FORTRAN 77, FORTRAN 90) 

               
FORmula TRANslator

               
enthält Typ COMPLEX!

               
vielfältige Format-Elemente für E/A                 



--> 
auch Massen-DV möglich

               
strukturierte Progr. wie Pascal erst ab F77

               
noch heute 

               
(vorwiegend in technischen Anwendungen, bes. CAD)

               
Befehle im Zeilenformat

Algol 60       
1960 (Peter Naur)

               
ALGOrithmic Language

               
60er Jahre:      meistbenutzt für math. orientierte Probleme

               
E/A schlecht unterstützt (auch bei Algol 68)

               
Befehle im freien Format

Cobol-61       
1961 CODASYL-AG der US-Regierung (Pentagon!!)

               
COmmon Business Oriented Language                   

               
ANSI-Standards von 68 + 74

               
1.Sprache für Massen-DV

                  
(und bis heute meistgenutzte)

               
Einfluss Pentagon

               
umfangreiche Sprachelemente, 

               
rel. leicht zu erlernen, komplizierte Compiler

               
Befehle im Zeilenformat

               
Berechnungen: COMPUTE S = S*X (!)

PL/1           
1966 IBM

               
An Algol angelehnt, mit verbesserter E/A

               
war in der DDR die meistbenutzte Programmierspra​che der Massen-DV 




auf Großrechnern!

               
umfangreich und schwer überschaubar,

                   
aber Teilmenge hinreichend

               
Compiler aufwendig

               
Ableger für Mikroprozessor-Rechner: PL/M

PASCAL         1971 (Niklaus Wirth an der ETH Zürich)

               
Basis Algol (wie PL/1)

               
Ziel: gut strukturierte Programme

                     
Schulung des algorithmischen Denkens

                     
verbesserte Software-Methodik unterstützen

                     
leicht implementierbar, einfache Compiler

                     
leicht erlernbar

               
weniger Sprachkomponenten als PL/1

               
erlaubte als erste Sprache 

                     
die Definition eigener Datentypen!!

              
ursprünglich für Stapelbetrieb vorgesehen 

              
1978 "Standard-Pascal"              

              
19?? UCSD-Pascal             (University of California at San Diego)

                   
--> 
ISO-Standard 
--> 
1983 DIN 66256

              
1980? Turbo-Pascal (Sprache + Programmierumgebung)

                    
meistbenutztes Programmiersystem der PC-Welt       ("Volkscompiler")

Modula-2      
198?  Niklaus Wirth

                      
Weiterentwicklung PASCAL   

BASIC         
1970  als Sprache für den einfachen Nutzer

                    
(Interpretersprache)

                    
inzwischen auch Compiler verfügbar

C             
1969 bei AT & T System-Entwicklungssprache 
BSPL                



bei der Entwicklung von UNIX eingesetzt 

--> B

              
1974 weiterentwickelt durch Kernighan&Ritchie 
-> C

              
C-Philosophie: alles ist möglich

              
stark verkürzte Schreibweisen 

              
Rolle der Zeiger (z.B. Felder, Referenz-Parameter)

              
Unions (Überlagerung verschiedener Typen)

              
kann zu unübersichtlicher Programmierung verleiten, 

              
bietet aber alle Voraussetzungen für wohlstrukturierte Programmierung

              
C++ unterstützt OOP

              
effektive Programmier-Umgebung: TurboC, TurboC++
SMALLTALK-80  PS der objektorientierten Programmierung

              
Vereinbart werden "Objekte"

                   
(= Datenstrukturen einschließlich der Methoden zu ihrer Verarbeitung)

              
hat Weiterentwicklung verschiedener Sprachen beeinflusst 




(Turbopascal 6.0, C++, Java)

1.4.3. 
Programmiersprachen für besondere Aufgabenstellungen

SNOBOL    
in den 60ern 1 Programmiersprache zur Textverarbeitung

ADA       
im Auftrag des DoD, 1983 ANSI-Standard

          

nach Ada Byron (Babbage-Assistentin)

          

umfassende Sprache für komplette Systemlösungen, 

          

vor allem für militärische Systeme 

              
(Bord-, Waffen- und Kommunikationssysteme)

          

Programme schließen Systemsteuerungen ein                                   

          

Compiler meist nur auf Fremdrechner abarbeitbar

RPG       
Report Program Generator

          

Sprache für die Verarbeitung satzweise organisierter  Dateien

          

Vorläufer von Datenbanksprachen

awk       
1977 / 1985  Aho/Weinberger/Kernighan                    

          

Sprache für die Verarbeitung zeilenweise organisierter Daten 

          

(System-Hilfsmittel für UNIX)

SQL       
Datenbanksprache für relationale Datenbanken

dBase     
Datenbanksystem für relationale Datenbanken,

          

besitzt eine eigene Kommando- (und Programmier-)sprache

PEARL   
Process and Experimentation Automation Real time Language 

        

Erstellung von Anwenderprogrammen für 

        

industrielle Prozesssteuerungen unter Echtzeitbedingungen

CHILL   
CCITT HIgh Level Language

        

universelle System-Implementierungssprache mit Echtzeit-Elementen

        

erstellt für die Programmierung computergestützter Fernsprechvermittlungsanlagen

SIMULA  
SIMUlation LAnguage  1967 (aus Algol)          



Simulation diskreter Systeme / Prozesse

GPSS    
General Purpose System Simulation

        

Programmiersystem zur Verhaltensmodellierung diskreter Systeme

auch SIMSCRIPT, DYNAMO, SLAM für Simulation nach Monte-Carlo-M.

MPSX, APEX Sprachen der Linearen Optimierung

APT, EXAPT Sprachen der Werkzeugmaschinen

SDL     
Spezialsprache für Compiler-Entwurf

OCCAM   
Programmiersprache für Parallelrechnersysteme

        

Algorithmen sind so in Prozesse zu zerlegen, 

        

dass sie unter optimaler Ausnutzung der vorhandenen 

          

Ressourcen parallel gestartet werden können.

          

(insbesondere der Rechenzeit der vorhandenen CPU's)  

        

Schwerpunkt-Problem ist dabei die Kommunikation und 

          

Synchronisation zwischen solchen Prozessen, 

          

die aufeinander abzustimmen sind.

EDISON  
nach Thomas Alva Edison (18..-   )

        

Programmierung paralleler Abläufe)

Sprachen der KI:

LISP   

LISt Processing language 1960 am MIT Boston

       

eigenwilliges Konzept --> Sprache der KI

LOGO   
1970 am MIT, 

       

gedacht als Sprache für Kinder < 10 Jahre!, 
Dialekt von LISP

PROLOG 
PROgramming in LOGic 

       

ab 1972 in Marseille 

       

Nicht-prozedurale (nicht-imperative) Sprache 

       

Grundprinzip: PROLOG definiert keinen Ablauf, 

                     
sondern beschreibt nur die Zusammenhänge, 

                     
die das Problem bestimmen.

                     
(z.B. 
istKind(Max,Mutter)

                          
verheiratet(Vater,Mutter))

                     

sowie logische Schlussregeln

1.4.4. 
Klassifizierung der Programmiersprachen

       imperative Sprachen  

                   Folgen von Befehlen

       funktionale Sprachen 

                   Aufwertung: Aus elementaren Befehlen werden  komplexere "Funktionen" 

       applikative Sprachen

                   Variabilität der Funktionen durch Parameter

                   z.B. LIST, LOGO

                   alle heutigen imperativen Sprachen enthalten                     

                   Funktionen nach dem applikativen Konzept )

       prädikative (logische, deklarative) Sprachen

                   Programmieren wird als 1 Art Beweisen 

                   aus Fakten und Regeln im Sinne der Prädikatenlogik aufgefasst.

                   z.B. PROLOG

       Objektorientierte Sprachen

                   1 Objekt          ist eine Menge von Daten und Operationen.

                   Aus vorgegebenen Objekten können 

                      durch Vererbung und Veränderungen 

                      neue Objekte erstellt werden, 

                      die für die Lösung eines Problems 

                      besser geeignet sind.

                   z.B.SMALLTALK, C++, TurboPascal 6.0 ...

       4GL-Sprachen (fourth generation languages) 

           
keine genaue Klassifikation, mehr PR

           

1.Version: Endbenutzersprachen wie SQL, dBase

           

2.Version: Software-Entwicklungswerkzeuge (CASE-Tools)

1.4.5.  
Neueste Entwicklungen

HTML
Sprache zur Gestaltung von Pages im WWW



(HTML ist eigentlich keine Programmier-, 



sondern eine Seitenbeschreibungssprache!)

JAVA

Entwickelt als Basissprache für die Erstellung plattformunabhängigen Codes



(92 für Steuerung einfacher elektronischer Geräte wie z.B. Kaffeemaschinen)



Ziel: 
Software, die auf jeder ZE laufen konnte



Basis:
C++, mit dem es sehr viel Ähnlichkeit besitzt.




(gegenüber C++ stark vereinfacht!!)



1994 
von Sun Microsystems zur Entwicklung für Anwendungen im WWW




übernommen



1995
HotJava als erster Java-fähiger Browser fertiggestellt



Heute 
ist Java bereits die dominierende objektorientierte Programmiersprache



Programme werden 
übersetzt in einen einheitlichen Byte-Code.





Für diesen müssen auf allen Rechnern Interpreter existieren



Byte-Code-Programme 
werden lokal gestartet 







oder sind in eine HTML-Seite eingebettet als







 
Java - Applets    ( im Client -Rechner )








Java - Servletts   ( im Server-Rechner )



In jedem Fall 
ist ein Interpreter erforderlich, 





der Funktionen zur Realisierung der Byte-Code-Kommandos





unter den Bedingungen des jeweiligen Betriebssystems





enthält



Durch diese Funktionen des Interpreters wird der Eindruck erweckt,





der Computer könne Java-Kommandos direkt verstehen.



Man spricht von der "Java Virtual Machine",





auf der die durch Compilation der Java-Programme 





entstandenen  Byte - Code - Programme laufen.



Brenner/Zarnekow/Wittig: 
Intelligente Software-Agenten







Bild 5.2/2, S.191

JavaScript
ist die Antwort von Netscape auf Java



Die Syntax von JavaScript ist weitgehend identisch mit der von Java



JavaScript ist ebenfalls objektorientiert,



besitzt aber eine nur kleine Palette von Objekten 



(im Wesentlichen auf die wichtigsten WWW-Probleme orientiert)



Verleich Java - JavaScript siehe Mintert: JavaScript, Addison-Wesley 96

ActiveX
ist die Antwort von Microsoft auf Java und JavaScript

Perl

1988 von Larry Wall als Systemprogrammiersprache für UNIX entwickelt



( Weiterentwicklung von AWK )



inzwischen dominierende Sprache für CGI - Programme 



(auf dem Server stationierte Programme, die die Antworten verarbeitet,



die von den Benutzern einer Webseite in einem Formular gegeben wurden.



Weitere Anwendungen sind nur von der Entwicklung bzw. Nutzbarmachung 




geeigneter Bibliotheken abhängig,




z.B kann Perl in Verbindung mit Tk (siehe Tcl) zur Programmierung




von X Windows - Anwendungen genutzt werden. 

Tcl

1984 von John Ousterhout entwickelt



als Sprache für die Entwicklung graphischer Oberflächen ( X Windows )



( in Verbindung mit der Funktions-Bibliothek "Tk" )



Inzwischen ist Tcl für viele andere Anwendungen entdeckt,




vor allem für die CGI - Programmierung




bzw. für die Programmierung von "Mobilen Agenten"

VRML

Sprache zur Beschreibung 
dreidimensionaler Objekte







und ihrer Bewegungen



2. Informationstheorie

2.1.
Grundbegriffe 

Information, Nachricht, Sprache, Zeichen, 

Signale, Informationsgehalt, Redundanz    

Information = 
Widerspiegelung einer Realität im Bewusstsein

              

des Menschen (+der höherentwickelten Tiere?)

Eigenschaften von Information:

     -  Es wird immer nur 1 Teil der Eigenschaften der Realität widerspiegelt 

        (R = konkret, I = abstrakt)

     -  Inf. sind an einen physischen Träger gebunden.

     -  Inf. können gespeichert werden. 

     -  Inf. können zwischen Individuen ausgetauscht werden.

     -  Inf. können verarbeitet werden (Inf1 OP Inf2 => Inf3)

        Inf3 ist dann wieder eine Wiederspiegelung der Realität.

Es gibt ein Maß der Information:

     -  Kleinste Einheit der Inf. ist das Bit.

        (Inf. über eine Eigenschaft, für die nur zwei Zustände auftreten können)

     -  Informationsgehalt ist die Anzahl Bits, die mindestens erforderlich ist, 

         um eine Inf. vollständig darzustellen.

     -  Für 2n verschiedene gleichwertige Informationen benötigt man n Bit   

Redundanz = überflüssiger Aufwand zur Darstellung einer Information.

R. kann nützlich sein 

               zur Festigung eines Inf-Bestandes (Rhetorik)

               zur Sicherung gegen Verluste (Prüfbit-Techniken)

               Pädagogische und Werbepsychologie 

               benutzen die Redundanz als Hauptinstrument (Eindringlichkeit, Nachhaltigkeit)              

Sprache = 1 Sammlung von Vorschriften 

           für die Speicherung (und Wiedererkennung) von Information

Die Informationen selbst sind sprachenunabhängig und können in verschiedenen Sprachen dargestellt werden.

Nachricht ist 1 Information, in einer bestimmten Sprache dargestellt,

für Austausch bestimmt.

Nachricht ruft beim Empfänger Veränderung des Informations-Bestandes hervor (>0  =0  <0!!)

Information kann durch verschiedene Nachrichten repräsentiert werden.

Bsp. für Nachrichten: (Bauer-Goos, S.5)

     bis bald...   


see You later ...

     Ta2-c2

     Desoxyribonukleinsäure

     Seelöwe gesichtet    
- tatsächlich

                          

- geheimdienstl. Nachricht 

                          

- eigene Schwiegermutter

     IBMEEL   
Kaufmanns-Chiffre für das Verpackungsdatum von Butter 




(Chiffrewort "MILCHPROBE") --> 291003

     JDOOLD HVW RPQLV GLYLVD  
Cäsar-Prinzip der Verschlüsselung

     GALLIA EST OMNIS DIVISA  

Alphabet+3

     tante anna gestorben + beerdigung uebermorgen nahe dinslaken + emma schubert          





Anfangsbuchstaben ab Wort 4

     lirpa    




"Krebs" (rückwärts lesen!)

Informationsfehler: Einfache Störungen, Zweideutigkeiten

     Komme heute nacht / Komme heute nicht

     Musiker-Leben, Musik-Erleben

     Mädchenhandelsschule

     Die Belange weniger begabter Studenten

     Streikende / Streik-Ende

Mangel der Kleinschreibung:

     die gefangenen fliegen

     der neue weg

     ”Rothschild behandelte ihn ganz famillionär”

     (Heine, "Druckfehler" als Information)

Signal ( von signum = Zeichen) 

     =  
der zeitliche Verlauf der physikalischen Größe, 

        
die eine Nachricht auf dem Träger darstellt.

        
d.h. als Träger nur veränderbare phys. Eigenschaften!!

Die Kenngröße des Signals, die die Nachricht darstellt, heißt Signal-Parameter.     

Bsp.:   Funk-Übertragungen erfolgen immer 


mit Hilfe elektromagnetischer Schwingungen,. 

        
aber auf MW als Amplitudenmodulation,

             
auf UKW als Frequenzmodulation.

        Bei Impulsen könnte Höhe oder Abstand als Parameter verwendet werden.
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Bild 2.1:  Informationsdarstellung duurch Amplituden- (links) bzw. Frequenzmodulation


    1 –  die Grundschwingung   2 –  das zu übertragende Signal   3 –  die Schwingung mit Signal 

Analoge / digitale Nachrichten 

           verwenden 
analoge (kontinuierliche)    / digitale (diskrete) Signale 

In der Folge werden nur digitale Nachrichten betrachtet.

Für heutige Informationsverarbeitung besonders wichtig:

    
DA- / AD-Wandler

hohe Qualität bei digitaler Speicherung analoger Informationen 


(z.B. digitale Musik-Aufzeichnung!!)

Analoge Informationsdarstellung ist das Ursprüngliche.

Digitale Nachrichten enthalten immer einen beträchtlichen Abstraktionsgrad!!

2.2. Nachrichten - Übermittlung

immer:  
Sender   -->   
Nachrichten - Träger   -->   
Empfänger

      

(Effektor)            ( M e d i u m )           
(Rezeptor) 

Auf dem Weg vom Sender zum Empfänger werden Nachrichten  u.U. 

verstärkt  (z.B. Schalltrichter, Bild 2.2)

regeneriert (z.B. Refresh am Bildschirm)

gewandelt (Wechsel des Mediums) 

                  

z.B. Schall <--> elektrische  Schwingungen b. Telefon, Bild 2.3




z.B. Mikro -> Frequenzwandler -> Sender -> 

                              
z.B. Empfänger -> Frequenzwandler -> Lautsprecher   Bild 2.4
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Bild 2.2. Schall als Informationsträ​ger,

                  Verstärkung beim Sender

                  Verstärkung  beim Emofänger
	[image: image3.png]



               Bild 2.3. Telefon: Die Information wechselt zum 

                                             Transport den physikalsischen 

                                              Träger.     
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               Bild 2.4.:Mehrfache Wandlung des Informationsträgers 

                            bei  Rundfunkübertragung

                            Stimme – Schall – Mikro – elektrSchw.NF – Trafo     

· El. Schw.HF  –  Antenne  –  magnet.Schw .– 

                           Antenne–El.Schw. – HF –Trafo – elektr Schw.NF 

                           – Lautspr – Schall – Ohr


Der Weg  
vom Sender zum Empfänger 
heißt auch "Kanal"

	Nachrichtenträger am Eingang

Licht
	Nachrichtengerät

(„Sender“)
Filmkamera------
Fernsehkamera--

Faxlesegerät------
Digitalkamera

Mikroskop---------------------------
	Nachrichtenträger

der Strecke
Film per Post -------
Frequenzmodulierte

elektromagnetische Wellen

Fernsprechleitung--
Internet per EMail 

Licht-----------------

Licht-----------------
	Nachrichtengerät

(„Empfänger“)

Projektor---------
Fernsehgerät------
Fax-Schreiber----
Computerdisplay

--------------------
Fernrohr----------
	Nachrichtenträger am Ausgang 

               Licht


Bild 2.5. 
Beispiele für Informationskanäle bei der Übertragung von Informationen 



mit dem primären Informationsträger „Licht“
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Bild 2.6.       Klassische optische Täuschungen  (Quelle: Bauer / Goos, Bd.1 Seite 19)
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Bild 2.7. 
Hysterese des Erkennungsverhaltens  (Quelle: Bauer / Goos, Bd.1 Seite 18)



Beim Betrachten von Bild zu Bild versucht das menschliche Gehirn 

das Bekannte im Neuen wieder zu erkennen.

Kybernetik beschäftigt sich mit Analogien zwischen der menschlichen und der technischen Nachrichten-Übermittlung und -Verarbeitung.

Probleme bei der Nachrichtenerkennung durch die Grenzen der menschlichen Sinnes-Organe: 

     Optische Täuschungen   
     

Bild 2.6

     Hysterese des Erkennungsverhaltens
Bild 2.7

Probleme beim Empfang der Nachrichten treten auch durch Mängel in der Definition der Spra​chen auf: Die Zuordnung Bedeutung zu Wörtern ist nicht immer eineindeutig:

     Homophonie  
(gleicher Klang):       

 Wir kaufen heute Häute.

     Homographie 
(gleiches Schriftbild): 
 Es war modern zu modern.

     Homonymie   
(beides):               

 Macht macht ungerecht.

     Synonymie   
(gleiche Bedeutung):    
 Streichholz / Zündholz

     Homöonymie 
(fast gleiche Bedeutung):
 senden / schicken








 sicher / gewiss

2.3.   Sprachen

"Sprache" ist mehr als sprechen

     natürlich auch 

Sprachen und Dialekte der Völker

     aber auch:     

Gebärden-, Taubstummensprache

                    


Braille-Schrift

                    


Morse-Alphabet,  Flaggen-, Winker-Sprache                

     



Buchstabiercode der Funker (Bilder 2.8 / 2.9)
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	A (Alfa)
	B (Bravo)
	C (Charlie)
	D (Delta)
	E (Echo)
	F (Foxtrot)
	G (Golf)
	H (Hotel)
	I ( India)

	[image: image16.png]



	[image: image17.png]



	[image: image18.png]



	[image: image19.png]



	[image: image20.png]



	[image: image21.png]



	[image: image22.png]



	[image: image23.png]



	[image: image24.png]




	J (Juliett)
	K (Kilo)
	L (Lima)
	M (Mike)
	N (November)
	O(Oskar)
	P (Papa)
	Q(Quebec)
	R (Romeo)
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	S (Sierra)
	T (Tango)
	U (Uniform)
	V (Viktor)
	W (Whiskey)
	X (Xray)
	Y (Yankee)
	Z (Zulu)
	


Bild 2.8: 
Flaggen-Alfabet und Buchstabier-Code
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	A .-
	B -...
	C -.-. 
	D -..
	E .
	F ..-.
	G --.
	H .... 
	I ..
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	J .---
	K -.-
	L .-..
	M --
	N -.
	O---
	P .--.
	Q --.-
	R .-.
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	S ...
	T -
	U ..-
	V ...-
	W .--
	X -..-
	Y -.--
	Z --..
	


Bild 2.9: 
Das Winker - Alfabet  und das Morse – Alfabet

Schrift = 
Sprache, die an einen dauerhaften  Nachrichten-Träger gebunden ist

               
optisch lesbar oder akkustisch lesbar (Schallplatten ... )



mit Tastsinn (haptisch) lesbar  (Braille - Schrift)



Knotenschrift der Mayas 

Jede Sprache 
hat (mehr oder weniger feste) Regeln 



für die Bindung von Bedeutungen an Sprachelemente

Sprachelemente: 


Worte, Sätze, Silben, Zeichen ...

Erste digitale Nachrichten:            
Bild-Zeichen    (z.B.Hieroglyphen, Bild 2.10)

dann immer mehr stilisiert (abstrahiert) meist linear gereiht

            
rechts --> links    
hamitosemitisch (arabisch, hebräisch)



links   --> rechts   
europäisch



senkrecht

asiatisch (chinesisch, japanisch )
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Bild 2.10: 
Hieroglyphen, die Schriftzeichen im alten Ägypten

Heutige Bildschriften: 
Piktogramme   
(Bild 2.11)




oder auch Smileys
(Bild 2.12)

Falls Sie diese kleinen Kunstgesichter nicht kennen: Suchen Sie sich im Internet mit einer Suchmaschine ein paar Seiten, wo Sie die Smileys erklärt bekommen!
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  Bild 2.11: 
Ausgewählte Piktogramme

	:-)        
lächeln, lachen

:o)         glückliches Smiley 

:-c 
ich bin glücklich

:-))        starkes Lächeln

;-) 
zwinkern, verschmitzt lachen

O;-) 
scheinheiliges Zwinkern

:-> 
grinsen

:-}         neckisch grinsen, schmunzeln 

:-7 
ironisch grinsen

:-] 
sarkastisch grinsen

:-D        lautes Lachen

%-<|> 
habe einen Lachkrampf

:-)=) 
Zähne zeigen

:-p       
Zunge wird rausgestreckt

:-r 
Zunge ein bisschen  herausstrecken

(@@) 
Du machst Witze!

?:-)       überlegen 

?:-|        ich denke nach 
	)):-)     stirnrunzelnd 

#:-(      auf den Kopf gefallen 

8-?      Die Welt ist nicht mehr zu verstehen 

||:-) 
Brett vorm Kopf

:-(        
sauer, verstimmt, traurig

  :-|       ernst, neutral

:-/        
skeptisch, das finde ich nicht lustig!

:-o       
erstaunt

 :-O      sehr erstaunt (auch: "Gähnen")

:-´´ 
schmollen

:-@      wütend brüllen

 :´-(      weint

 :´-)      weint vor Glück, ich bin gerührt

 :-e       enttäuscht sein 

|-o        schläft, schnarcht

 =:-0    
Schock, Haare stehen zu Berg

:-X       schweigen 

:-+ 
 schweigen wie ein Grab 


Tabelle 2.12: 
Ausgewählte Smileys

Semantik      = 
Lehre von den Bedeutungen der Zeichen und Zeichenfolgen 

     Unterschied zwischen dem Zeichen und seiner Bedeutung  oft schwer erklärbar

     Zeichenfolgen, die als Ganzes eine Bedeutung haben, heißen "Worte" (Wörter)

     Folgen von Worten heißen "Texte"
     (rechts-)unendliche (bzw. sehr lange) Zeichenfolgen heißen "Ströme"
Pragmatik: 
Lehre von den Problemen der Zeichenverwendung     

           

( z.B. Fragen der Effektivität), 

           

besonders beim Nachrichtenaustausch (Kommunikation)

Syntax:    
Regeln zur Anordnung von Zeichen und Worten  in einer Sprache 

Syntaktik: 
Lehre dazu

Symbol   
1 Zeichen, das einer bestimmten Bedeutung zugeordnet ist

           
 
(Z. = Symbol der Bedeutung)

Verschiedene Organisationen haben bestimmte Symbole eingeführt, 

die unabhängig von gesprochenen und Schriftsprachen sein sollen

     

Rotes Kreuz

     

Hammer + Sichel 

     

Piktogramme z.B. in Verkehrszentren (Flughäfen, Bahnhöfe)

Akustische Symbole: 




z.B. Erkennungsmelodien

Zeichen einer Schriftsprache:       


Schriftzeichen (Grapheme)

Zeichen einer gesprochenen Sprache: 

Laute (Phoneme)

beliebige andere Zeichenmengen wären denkbar: 
z.B. Kopfnicken / -schütteln,

          






Tierkreiszeichen

Zeichenvorrat 
= 
die Menge aller in einer Sprache zugelassenen 

                

und zu einer Bedeutung führenden Zeichen

DIN 44300     
"Zeichen = ein Element aus einer vereinbarten 

                 
endlichen Menge von (verschiedenen) Elementen.

                 
Die Menge wird Zeichenvorrat (character set) genannt."

                
"Alphabet = ein (in vereinbarter Reihenfolge) geordneter Zeichenvorrat."

lexikografische Anordnung für Worte einer Sprache:

     

aufsteigende Sortierung 

     

entsprechend der Ordnung des Alphabets

Beispiele für Alphabete und Zeichenvorräte siehe Bilder 2.8 bis 2.13.
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Zeichenvorrat des IBM Lochkartencodes (Schreiblocher IBM (29 Mod. A22, Zeichenbelegung DFG)




         Bild 2.13    
IBM - Lochkarten – Code

         Kontrollfrage: Welche dieser Bilder stellen Zeichenvorräte dar, welche Alfabete?

2.4. Codes, Codierung                                        

2.4.1. 
Allgemeines

DIN 44300  
Code = 1 Vorschrift für die eindeutige (erforderlich: eineindeutige!) Zuordnung 



von Zeichen eines Zeichenvorrats zu denjenigen eines anderen Zeichenvorrates

 
oder:   der bei der "Bildmenge" auftretender Zeichenvorrat

Codierung  
=  Vorgang der Abbildung 
(andere Interpretation: das Abbild)

Elemente der Bildmenge heißen "Codezeichen" / "Codewörter"

Wenn Urbilder + Bilder Einzelzeichen sind --> "Chiffrierung"   (Bilder = "Chiffren")

Umkehrung der Codierung heißt Decodierung

          nur möglich bei eineindeutiger, "injektiver" Codierung

Codes der Nachrichtenübertragung:

     Winkersignale  
(Bild 2.9.)

     Flaggencode    
(Bild 2.8.)

     Trommelsignale der afrikanischen Eingeborenen

     Pfeifcode der Guanchen auf Hierro  

     Buchstabiercodes im Funkverkehr (Bild 2.8.))

     Braille - Schrift 

     Morse – Code
(Bild 2.9.)

     Lochstreifen - Codes

     LK - Codes
(Bild 2.13.)

     ISO - 7-Bit-Code / ASCII-Code

Codierungsvorschriften:

     Häufige Gruppierung in Sprachen: 
Zeichen – Wort  – Satz      

     Bedeutungen sind häufig nicht an Zeichen gebunden, sondern an Worte

     ( Diese Worte können als "Zeichen" einer Sprache gedeutet werden, 

           die Zeichen selbst als das Codierungsergebnis in eine andere Sprache.

     ( Orthographie ist eine Codierungsvorschrift   "Sprache ==> Schrift", 

           der Duden enthält die Codierungsliste

Sprache 1 sei die Urbildsprache, 

Sprache 2 die Bildsprache

Wenn  ZV1 > ZV2 
( Sprache 2 muss Worte verwenden, 

                    

um alle Zeichen der Sprache 1 reversibel darzustellen.

Unterschiedliche Interpretation des Zeichenbegriffs in Umgangs- und Schriftsprachen 

(nach Bauer/Goos):

1. alle Buchstaben, Ziffern und Sonder- (Steuer-)zeichen

   

(üblich bei allen "normalen" Codierungen der Informatik)

2. alle Worte 
(liegt der Verwendung von Kürzeln in der Stenographie u.a. zugrunde)

3. Alle Sätze 
(entspricht der Verwendung von Idioms und freien Redewendungen 



 bei Fremdsprach-Übersetzungen)

Wenn Sprache 2 wenige (insbesondere 2) Zeichen enthält, 



ist die Darstellung von Codierungsvorschriften als Codebaum zweckmäßig 



(Beispiele, z.B. Ziffern im ASCII-Code)

2.4.2. 
Verschiedene Verschlüsselungsprinzipien 

Verschlüsselungen durch Sprachen, die auf der gleichen Zeichenmenge basieren:


Spiegelung


Cäsar - Verschlüsselung 



( Verschiebung aller Zeichen um eine Differenz  d  im Alphabet )



Übung mit Text  ( Alphabet - Streifen als Hilfsmittel )



Beispiel - Programm:
y:\Lehre\Informat\urban\Grundlag\caesar.pas



Schreiben Sie selbst ein Programm zur Realisierung von Cäsar-Verschlüsselun​gen!


Auszählen der Zeichenhäufigkeit 
y:\Lehre\Informat\urban\Grundlag\zei_hist.pas


    
+ Vergleich mit Normal - Histogramm


Beliebige Zuordnung von Zeichen Bsp.in Y:\Lehre\Informat\urban\Grundlag\BELCODE

     
( BELCODE verlangt eine Codierungsdatei vom Typ .COD, z.B. Omabel.cod)


Schreiben Sie selbst Programme für Ver- oder Entschlüsselung beliebiger 


( oder unbekannter ) Codes, 


eventuell unter Auszählung und Analyse des verschlüsselten Textes!

	A
	L L L L L
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	B
	O L L L O O
	

	C
	O L O O O
	

	D
	L L O L L
	

	E
	L O O
	

	F
	O L O O L
	

	G
	O O O O L
	

	H
	O L O L
	

	I
	L O L O
	

	J
	L L O L O O O O O
	

	K
	L L O L O O O L L
	

	L
	O L L L L
	

	M
	O O O L L
	

	N
	L L O O
	

	O
	L L L L O
	

	P
	L L O L O L
	

	Q
	L L O L O O O L O L
	

	R
	L O L L L
	

	S
	O L L O
	

	T
	O O L
	

	U
	O O O L O
	

	V
	L L O L O O L
	

	W
	O L L L O L
	

	X
	L L O L O O O O L 
	

	Y
	O O O O O
	

	Z
	L L O L O O O L O O
	

	
	Bild 2.14.  
	Codebaum eines Alfabetes mit variabler Wortlänge, 

das die Fanö – Bedingung erfüllt


2.4.3. 
Binärcodes

Einfachste Form: 
Feste Wortlänge

                 

Wortlänge n genügt, wenn 2**n > ZV1   d.h. n>ld(ZV1) 

Variable Wortlänge bietet Möglichkeit zur Minimierung des Aufwandes in Sprache 2 durch Verwendung kurzer Worte für häufige und langer Worte für seltene Zeichen in Sprache 1.

Das Problem bei Binärcodes variabler Wortlänge besteht in der eindeutigen Erkennung der "Wortfugen".

FANO-Bedingung: 


Kein Wort des Bild-Wortvorrats darf mit dem Anfang eines anderen Wortes übereinstimmen. (Links-Fano-Bedingung). Nur die Enden der Code-Bäume werden belegt.

Bild 2.14 zeigt den Codebaum eines Alfabetes mit variabler Wortlänge, das die Fanö – Bedingung erfüllt, Bild 2.15 den Codebaum des Morsealfabetes

Das Morsealphabet (Bild 1.9.) erfüllt die FANO-Bedingung nicht  .

Ohne Lücken sind deshalb die Wortfugen nicht erkennbar.

Das Lückenzeichen ist ein 3.Zeichen im Zeichenvorrat der Sprache!!

damit ist das Morsealfabet kein rein-binäres Alphabet mehr!!     

Im Codebaum des Morsealfabets werden alle Knoten belegt

Ein Testprogramm ist MORSTEST1.pas in y:\Lehre\Informat\urban\Grundlag 
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Bild 2.15       
Codebaum des Morse – Alfabets. Alle Knoten sind besetzt



Das ist das Indiz für Nichteinhaltung der Fanö – Bedingung 

Die Übertragung des Morsecodes ins Binäre ("Morsebinär")



     
.     
0L
     
-     
0LLL
     
Lücke 
000

     


ist eindeutig, obwohl FANO nicht erfüllt wird.

FANO-Bedingung ist hinreichend, aber nicht notwendig 

für Eindeutigkeit von Binärcodes variabler Wortlänge.

Weiteres Beispiel für Eindeutigkeit ohne Einhaltung der Fanö-Bedingung:





"Zähl-Code" 
(0 nur am Ende)

     


L0           

1

     


LL0          

2

     


LLL0         

3

      


...

     


LLLLLLLLLL0  
0

Eindeutigkeit mit anderen Mitteln als der FANO-Bedingung ist also möglich,

führt aber zu aufwendigen, redundanten Codierungen.

2.4.4. 

Informationsgehalt und Informationsaufwand

Die Begriffe  des Informationsgehalts sind in der  kybernetischen Erkenntnistheorie, insbesondere durch SHANNON im Zusammenhang  mit der Wahrscheinlichkeitsrechnung und Statistik entstanden.

Der Informationsgehalt eines beobachteten zufälligen Ereignisses 

(und damit der Erkenntnisgewinn!) ist  IG = -ld P(E).
Seltene Ereignisse bieten demnach einen höheren Erkenntnisgewinn als alltägliche.

Dementsprechend wird auch dem Auftreten eines seltenen Zeichens in einem Text ein höherer IG zugesprochen als dem Auftreten eines häufigen Zeichens.

Informationsaufwand eines Codes:  
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hi   
relative Häufigkeit eines Code-Wortes

     
l i   
Informations-Aufwand des Codewortes

            
(bei Binärcode Länge in bit, sonst Länge * ld(n),

             
n ist die Zahl der Elementarzeichen des Codes)

Informationsgehalt         ist der minimal notwendige Inf.-Aufwand. 

     
( unabhängig von der verwendeten Sprache - 


  oder besser: unter Verwendung einer idealen Sprache)

Unterstellt man, dass alle Zeichen einer Sprache die gleiche Häufigkeit haben, 

kann der Informationsgehalt eines Textes der Länge L mit

     
IG = L * ld(n) 

beschrieben werden.

Die Zeichen einer Sprache werden nicht in gleicher Häufigkeit eingesetzt. 

Deshalb bestimmt man den IG eines Zeichens als   
IGi = - ld(pi ),

wobei mit pi die Wahrscheinlichkeit für das Auftreten eines Zeichens i gemeint ist. 

Da man solche Wahrscheinlichkeiten aber in Wirklichkeit nicht kennt, muss man sie näherungsweise durch die relativen Häufigkeiten hi = Hi / N  in konkreten Texten ersetzen.

Den IG eines Textes der Länge N  kann man dann bestimmen als 
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der durchschittliche Informationsgehalt der Zeichen im Text als
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SHANNON ermittelt den mittleren Informationsgehalt der Zeichen als 
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und bezeichnet ihn auch als Entropie (mittlerer  Entscheidungsgehalt). 

Die Größe       
EAi  
= 
- pi * ld(pi ) 

bzw. 


EA'i 
= 
- hi * ld(hi )

werden wir „Entropie-Anteil des Zeichens i“ nennen (oder auch seinen Informationsgehalt), 

stellvertretend durch die Verwendung der relativen Häufigkeit hi statt der Wahrscheinlichkeit pi
Sei WLi die Wortlänge, mit der das Zeichen  Nr.i codiert ist. 

Dann bezeichnet   IAi  = pi * WLi  den Informationsaufwand 

für die Verschlüsselung des Zeichens i. 

Die mittlere Wortlänge ist dann  
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SHANNON bezeichnet  R = DWL – H  als Redundanz

und  r = R / H  als relative Redundanz.

Für die mittlere Wortlänge DWL eines Binärcodes gilt das SHANNONsche Codierungstheorem von 1948

     
1. Es ist immer   H  <=  DWL.

     
2. Für jede Nachricht ist eine Codierung möglich, 

        
    bei der die Code - Redundanz  beliebig klein wird.

Ein Code ist optimal, wenn H = DWL.

2.4.5. 
Code-Optimierung

2.4.5.1.
Grundlagen 

Gegeben sei folgender Nachrichtenvorrat (günstig ist die Aufzählung der Ereignisse nach fallender Wahrscheinlichkeit / Häufigkeit)

     
NR     
     pi            IGi  = ld(1/pi)      EAi
( = pi * ld ( pi )


A      
    0.5           
  1          
0.5

     
B      
    0.25         
  2          
0.5

     
C      
    0.125        
  3          
0.375

     
D      
    0.125        
  3          
0.375

H=1.75

Die Entropie des Nachrichtenvorrates ist damit

H = 1.75

Eine Codierung mit fester Wortlänge erfordert 

L = 2 
und damit natürlich auch als durchschnittliche Wortlänge 
DWL = 2.
Daraus ergibt sich für feste Wortlänge als Redundanz 
R = DWL - H = 0.25.

Es ist möglich, die Codierung so zu verändern, dass für jede Nachricht aus dem betrachteten Nachrichtenvorrat die Länge weitestgehend an den Informationsgehalt angepasst wird, 

z.B. durch folgende Realisierung:


NR     
pi     
IGi  
Länge 
EAi              Code1  
        Code2

     
A      
0.5      
  1      
   1   
0.5      

L      

0

     
B      
0.25       2           2   
0.5      

0L     

L0

     
C      
0.125     3           3   
0.375    
00L    

LL0

     
D      
0.125     3      
    3   
0.375    
000    

LLL

Beide  Codes  erfüllen die FANO-Bedingung und sind  damit  widerspruchsfrei. 

Sie sind außerdem vollständig, d.h. es gibt keine Folge von 3 oder mehr Bit, 

die nicht als Anfang einen definierten Code vollständig erhält.

(oder auch:) Es gibt keine Bitfolge, mit der man zusätzliche Nachrichten verschlüsseln könnte.

Da es im Beispiel möglich ist, für alle Nachrichten der gegebenen Menge die Länge WLi = IGi zu setzen (ganzzahlige IG), ist H = DWL, also die Redundanz R = 0.

Grundsätzlich lässt sich dieser Algorithmus immer anwenden. 

Da die Häufigkeit der einzelnen Zeichen der Ursprungssprache aber nur sehr selten genau   Zweier-Potenzen sind, muss gerundet werden. Das führt letztlich dazu, dass in diesen Fällen keine Redundanzfreiheit mehr möglich ist.

Durch die Rundung nimmt die Codierung des Zeichens i mit der Wahrscheinlichkeit pi eine Wortlänge WL in Anspruch, die der verfälschten Wahrscheinlichkeit    p’i = 2WL  
entspricht und es  ergibt sich eine Verfälschung der Restwahrscheinlichkeit, die letztlich für die Vergabe der Codelänge für die nachfolgenden Zeichen entscheidend ist.

1.Bsp.:
NR     
pi    
IGi 
EAi  
WLi 
 p'i  

IAi 
  Code         

    
                      ld(1/pi)
p*IG 

                      pi*WL



A      
0.6      
0.737   0.442       1   
0.5     

0.6     
   L         L


B      
0.3      
1.737   0.521       2   
0.25    

0.6     
   0L        0L


C      
0.06     4.059  
0.244       4   
0.0625  
0.24    
   00LL   00L


D      
0.04     4.644  
0.186       5   
0.03125 
0.20    
   00L0L  000


Summe
1.00      1.393        
0.84375 
1.64   

                        

( =H )              
       ( =DWL )

Alle Codes mit 00L00 und 000 sind ungenutzt.

Die Summe der p'i beträgt 0.84375, d.h. ein Anteil von 0.15625, 

also über 15% der verfügbaren Codeworte bleibt ungenutzt.

Die Redundanz beträgt R = DWL - H = 0.247 Bit/Zeichen,

die relative Redundanz ist mit 0.178 außerordentlich hoch.

2.Bsp.:
NR     pi    
IGi        EAi    WLi
   p'i  
IAi   
Code         

             
         ld(1/pi)   p*IG                         

p*WL
          .


A       0.4     
1.32     0.528     1      
   0.5    
0.4      
    L      


B       0.2     
2.32     0.464     2    
   0.25  
0.4          0L       


C       0.2     
2.32     0.464     2    
   0.25  
0.4          00     


D       0.1     
3.32     0.332     3    
   0.125
0.3     erschöpft


E       0.1     
3.32     0.332     3    
   0.125
0.3           "     

 
Sum:  1.0              
2.120         
   1.250 (!)  
1.80

Wenn die Summe der Verfälschten Wahrscheinlichkeiten p' (=1.25!!) >1 wird, 

so ist von diesem Moment an die Menge der verfügbaren Codes erschöpft, 

hier bereits nach 80% der Zeichenwahrscheinlichkeit. 

Die errechnete Redundanz beträgt -0.32 und beweist die Nichtrealisierbarkeit des Codes,

da nach Shannon Redundanz nicht negativ werden kann.

Um zu verhindern, dass Codevorrat über Gebühr in Anspruch genommen wird 

(wie im 3.Beispiel), aber auch, dass Codevorrat nicht  ausgenutzt wird (wie im 2. Beispiel), wurden verschiedene Algorithmen entwickelt.

2.4.5.2.  
Fanö - Codierung

Die Nachrichten werden sortiert und in 2 Gruppen eingeteilt, die etwa gleiche Wahrscheinlichkeiten haben. Die Gruppen erhalten als erste Stelle 0 bzw. 1 zugeteilt. 

Wichtig ist dabei, dass nur nach der Sortierung  benachbarte Elemente zusammengefasst werden!

Besteht eine Gruppe nur aus 1 Element, ist damit ihr Code festgelegt. Sonst wiederholt man die Teilung für die nächste Stelle solange, bis alle Gruppen nur noch aus 1 Element bestehen und damit alle Elemente codiert sind.

Bsp.1:


0.5
0.25
0.125
0.125

Gruppierung: 
A
0.5
L




BCD
0.5
0




B
0.25
0L




CD
0.25
00




C
0.125
00L




D
0.125
000


E

Pi 
IGi 
EAi
      Code
  Inf.-Aufwand


A      

0.5       1     
0.5

L

0.5

     
B      

0.25     2
0.5

0L

0.5

     
C      

0.125   3
0.375

00L

0.375

     
D      

0.125   3     
0.375

000

0.375

       
Summe


1.75



1.75
   


Redundanz: 
0

Bsp.2: 

0.6
0.3
0.06
0.04




A
0.6
L




BCD
0.4
0




B
0.3
0L




CD
0.1
00




C
0.06
00L




D
0.04
000

E
Pi 
  IGi 
EAi 

Code

IAi

A      
0.6      0.737
0.442 
 
0

0.6


B      
0.3      1.737
0.521
 
0L

0.6



C      
0.06    4.059  
0.244
 
00L

0.18


D      
0.04    4.644  
0.186
 
000

0.12


Summe 
 
1.393



1.40


Redundanz: 
0.007

Bsp.3:

0.4
0.2
0.2
0.1
0.1
1.Variante:
A

0.4
L



BCDE

0.6
0
( aber nicht AD und BCE !! )



B

0.2
0L



CDE

0.4
00



C

0.2
00L



DE

0.2
000



D

0.1
000L



E

0.1
0000


E
Pi 
  IGi 
  EAi 

Code
IAi 


A       0.4     
1.32     0.528
 
L  
0.4


B       0.2     
2.32     0.464
 
0L
0.4


C       0.2     
2.32     0.464    
00L
0.6


D       0.1     
3.32     0.332    
000L
0.4


E        0.1     
3.32     0.332
  
0000
0.4

 
Sum: 1.0              
2.120         

2.2




Redundanz 0.08

2.Variante:
A

0.4
L



BCDE

0.6
0



BC

0.4
0L
(BD /CE verstößt gegen die Regel, obwohl 


DE

0.2
00
 in diesem Fall kein Widerspruch auftritt 



B

0.2
0LL
 und sogar das gleiche Ergebnis entstehen 



C

0.2
0L0
 würde)



D

0.1
00L



E

0.1
000


E
Pi 
IGi 
   EAi 

Code

IAi 


A       0.4     
1.32     0.528

 L  

0.4


B       0.2     
2.32     0.464

 0LL

0.6


C       0.2     
2.32     0.464

 00L 

0.6


D       0.1       3.32     0.332

 0L0

0.3


E        0.1    
3.32     0.332

 000

0.3

 
Sum: 1.0       2.120    



2.2
  


Redundanz 
0.08

3.Variante:
AB
0.6
L



CDE
0.4
0



A
0.4
LL



B
0.2
L0



C
0.2
0L



DE
0.2
00



D
0.1
00L



E
0.1
000


E
Pi 
  IGi 
  EAi 

Code
IAi 


A       0.4     
1.32     0.528

 LL  
0.8


B       0.2     
2.32     0.464

 L0
0.4


C       0.2     
2.32     0.464

 0L 
0.4


D       0.1     
3.32     0.332

 00L
0.3


E        0.1     
3.32     0.332

 000
0.3

 
Sum: 1.0       2.120         


2.2




Redundanz 0.08

Die Fanö-Verschlüsselung lässt offenbar dem Algorithmus noch Freiheiten.

( aber keine Zusammenfassung  abweichend von der Sortierung ! )
Siehe dazu auch Schulz, Codierungstheorie!

Beispiel 4: 
A=0.2    B=0.18  C=0.12  D=0.11  E=0.08   F=0.08  



G=0.07  H=0.06  I=0.05    J=0.03  K=0.02

ABC

0.5
L

A

0.2
LL

BC

0.3
L0

B

0.18
L0L

C

0.12
L00

DEFGHIJK
0.5
0

DEF

0.27
0L

D

0.11
0LL

EF

0.16
0L0

E

0.08
0L0L

F

0.08
0L00

GHIJK
0.23
00

GH

0.13
00L

G

0.07
00LL

H

0.06
00L0

IJK

0.10
000

I

0.05
000L

JK

0.05
0000

J

0.03
0000L

K

0.02
00000

E
Pi 
  IGi 

EAi 

Code

IAi 

A
0.20
2.322

0.4644 
LL

0.40

B
0.18
2.474

0.4453
L0L

0.54

C
0.12
3.059

0.3671
L00

0.36

D
0.11
3.184

0.3502
0LL

0.33

E
0.08
3.644

0.2915
0L0L

0.32

F
0.08
3.644

0.2915
0L00

0.32

G
0.07
3.837

0.2686
00LL

0.28

H
0.06
4.059

0.2435
00L0

0.24

I
0.05
4.322

0.2156
000L

0.20

J
0.03
5.059

0.1518
0000L
0.15

K
0.02
5.644

0.1129
00000

0.10

Summe


3.2024


3.24


Redundanz = 0.0376

2.4.5.3.  

Huffmann-Verschlüsselung

Während die Fanö-Methode die Gruppierung ”Top-down” vornimmt und die wahrscheinlichsten Gruppen zuerst behandelt, fasst die Methode nach Huffmann die seltensten Nachrichten zu Gruppen zusammen, nimmt die Gruppierung also ”Bottom-Up” vor.

Es werden die jeweils beiden seltensten Nachrichten zu einer Gruppe zusammengefasst und erhalten bei dieser Gelegenheit gleich die letzte Bit zugeordnet. Die so entstandenen Gruppen werden solange wieder in die Menge der Nachrichten sortiert eingeordnet, bis nur noch zwei Nachrichten bzw. Gruppen existieren. Damit haben alle Nachrichten ihre volle Binärverschlüsselung.

Bsp.1:

A=0.5

B=0.25
C=0.125
D=0.125

Z1 = C+D
A=0.5

B=0.25
Z1=0.25




Z2 = B+Z1
A= 0.5

Z2=0.5



A=L

Z2=0

Z2:

A=L

B=0L

Z1=00

Z1:

A=L

B=0L

C=00L

D=000



Redundanz = 0 

vergl Bsp.1
(Fanö)

___________________________________________________________________________

Bsp.2: 
A=0.6

B=0.3

C=0.06
D=0.04

Z1=C+D
A=0.6

B=0.3

Z1=0.1

Z2=B+Z1
A=0.6

Z2=0.4



A=L

Z2=0

Z2:

A=L

B=0L

Z1=00

Z1:

A=L

B=0L

C=00L

D=000



Redundanz = 0.007 

vergl Bsp.2
(Fanö)

___________________________________________________________________________

Bsp3:

A=0.4

B=0.2

C=0.2

D=0.1

E=0.1

Z1=D+E
A=0.4

B=0.2

C=0.2

Z1=0.2

Z2=C+Z1 
A=0.4

B=0.2

Z2=0.4

Z3=B+Z2
A=0.4

Z3=0.6



A=L

Z3=0

Z2:

A=L

B=0L

Z2=00

Z1:

A=L

B=0L

C=00L

Z1=000

Z1:

A=L

B=0L

C=00L

D=000L
E=0000



Redundanz = 0.08 

vergl Bsp.3/1.Variante
(Fanö)

___________________________________________________________________________

Beispiel 4:

A=0.2
B=0.18  C=0.12  D=0.11  E=0.08  F=0.08  G=0.07   H=0.06  I=0.05   J=0.03  K=0.02

A=0.2
B=0.18  C=0.12  D=0.11  E=0.08  F=0.08  G=0.07   H=0.06  I=0.05   Z1=J+K=0.05
A=0.2
B=0.18  C=0.12  D=0.11  Z2=I+Z1=0.1      E=0.08   F=0.08  G=0.07  H=0.06

A=0.2
B=0.18  Z3= G+H=0.13   C=0.12  D=0.11  Z2=I+Z1=0.1      E=0.08   F=0.08

A=0.2
B=0.18  Z4=E+F=0.16     Z3= G+H=0.13   C=0.12  D=0.11  Z2=I+Z1=0.10

Z5=D+Z2=0.21  A=0.20  B=0.18   Z4=E+F=0.16     Z3= G+H=0.13  C=0.12

Z6=Z3+C=0.25  Z5 =D+Z2=0.21  A=0.2    B=0.18   Z4=E+F=0.16

Z7=B+Z4=0.34  Z6=Z3+C=0.25   Z5=D+Z2=0.21   A=0.2

Z8=Z5+A=0.41  Z7=B+Z4=0.34   Z6=Z3+C=0.25

Z8=Z5+A=0.41  Z9=Z7+Z6=0.59
Schrittweise Zerlegung der Gruppen:
Z8=L


Z9=0

Z5=LL
A=L0  

Z7=0L
     
Z6=00

 D=LLL     
Z2=LL0     
        
  B=0LL  
Z4=0L0       
Z3=00L
          C=000

   I=LL0L   Z1=LL00
           
  E=0L0L  F=0L00 
 G=00LL  H=00L0
 
                     J=LL00L  K=LL000  

E
Pi 
  IGi 

EAi 

Code

IAi 

A
0.20
2.322

0.4644 

L0

0.40

B
0.18
2.474

0.4453

0LL

0.54

C
0.12
3.059

0.3671

000

0.36

D
0.11
3.184

0.3502

LLL

0.33

E
0.08
3.644

0.2915

0L0L

0.32

F
0.08
3.644

0.2915

0L00

0.32

G
0.07
3.837

0.2686

00LL

0.28

H
0.06
4.059

0.2435

00L0

0.24

I
0.05
4.322

0.2156

LL0L

0.20

J
0.03
5.059

0.1518

LL00L

0.15

K
0.02
5.644

0.1129

LL000

0.10

Summe
    Entropie:   3.2024



3.24
Redundanz = 0.0376

Huffmann -Verfahren werden in den meisten der gängigen Kompressionsprogrammen eingesetzt. 

Codieren Sie Beispiel 4 nach Fanö!

Konstruieren Sie sich weitere Nachrichtenmengen mit unterschiedlichen Wahrscheinlichkeiten und bestimmen Sie optimale Codes nach Fanö und Huffmann!

Sowohl im Fanö- als auch im Huffman -Verfahren können statt der Wahrscheinlichkeiten auch ausgezählte (absolute!) Häufigkeiten für die Gruppierung verwendet werden.

Damit bieten sie gute Voraussetzungen für sehr einfache Algorithmen.

Beispiel 5 (Schulz, Codierungstheorie, S.46):

WW=16 
WS=12
SW=12
SS=9
WG=8
GW=8
SG=6
GS=6
WH=4 
HW=4
GG=4

SH=3 
HS=3 
GH=2
HG=2
HH=1



Z1   = HG+HH  = 3


WW=16 
WS=12
SW=12
SS=9
WG=8
GW=8
SG=6
GS=6
WH=4 
HW=4
GG=4

Z1=3
SH=3 
HS=3 
GH=2




Z2   = HS+GH   =5


WW=16
WS=12
SW=12
SS=9
WG=8
GW=8
SG=6
GS=6
Z2=5
WH=4 
HW=4

GG=4
Z1=3
SH=3





Z3   = Z1 + SH   = 6


WW=16 
WS=12
SW=12
SS=9
WG=8
GW=8
Z3=6
SG=6
GS=6
Z2=5
WH=4 

HW=4 
GG=4






Z4   = HW+GG   = 8


WW=16
 WS=12
SW=12
SS=9
Z4=8
WG=8
GW=8
Z3=6
SG=6
GS=6
Z2=5

WH=4 







Z5   = Z2+WH   = 9

WW=16 
WS=12
SW=12
Z5=9
SS=9
Z4=8
WG=8
GW=8
Z3=6
SG=6
GS=6









Z6   = SG+GS   = 12


WW=16 
Z6=12
WS=12
SW=12
Z5=9
SS=9
Z4=8
WG=8
GW=8
Z3=6









Z7   =GW+Z3   =14


WW=16 
Z7=14 
Z6=12
WS=12
SW=12
Z5=9
SS=9
Z4=8
WG=8









Z8   = Z4+WG   = 16


Z8=16
WW=16 
Z7=14 
Z6=12
WS=12
SW=12
Z5=9
SS=9
Z9   = Z5+SS     =18


Z9=18
Z8=16
WW=16 
Z7=14 
Z6=12
WS=12
SW=12
Z10 = WS+SW  = 24


Z10=24
Z9=18
Z8=16
WW=16 
Z7=14 
Z6=12

Z11 = Z7 + Z6   =26


Z11=26
Z10=24
Z9=18
Z8=16
WW=16



Z12 = Z8 +WW = 32


Z12=32
Z11=26
Z10=24
Z9=18




Z13 = Z10+Z9   = 42


Z13=42
Z12=32
Z11=26





Z14 = Z12+Z11 =58


Z14 = 58
Z13 = 42

Daraus ergibt sich folgende Verschlüsselung:

Z14 
= L



Z13
= 0

Z12 
= LL



Z11
= L0

Z8   
= LLL



WW
= LL0

Z4
= LLLL


WG 
= LLL0

HW
= LLLLL


GG
= LLLL0   

Z11
= L0

Z7
= L0L



Z6
= L00

GW
= L0LL


Z3
= L0L0
Z13
= 0

Z10
= 0L



Z9
= 00

WS
= 0LL



SW
= 0L0

Z6
= L00

SG
= L00L


GS
= L000
Z3
= L0L0

Z1
= L0L0L


SH
= L0L00

HG
= L0L0LL


HH
= L0L0L0
Z9
= 00

Z5
= 00L



SS
= 000

Z2
= 00LL


WH
= 00L0

HS
= 00LLL


GH
= 00LL0
Es ergibt sich folgendes Ergebnis:

Spalte 3 enthält die Verschlüsselung entsprechend dem Ablauf des Huffmann-Verfahrens, Spalte 4 enthält eine gleichwertige lexikografisch geordnete Codetabelle.

Die Längen sind für alle Zeichen gleich, es ergeben sich nur andere Schlüssel.

Damit sind beide Verfahren gleichwertig.

WW
=16 
LL0

LLL

WS
=12
0LL

LL0

SW
=12
0L0

L0L

SS
=9
000

L00

WG
=8
LLL0

0LLL

GW
=8
L0LL

0LL0

SG
=6
L00L

0L0L

GS
=6
L000

0L00

WH
=4 
00L0

00LL

HW
=4
LLLLL

00L0L

GG
=4 
LLLL0

00L00

SH
=3 
L0L00

000LL

HS
=3 
00LLL

000L0

GH
=2
00LL0

0000L

HG
=2
L0L0LL
00000L

HH
=1
L0L0L0

000000

2.4.5.4. 

Ein Tabellenprogramm zur speicheroptimalen Codierung von Texten

Nach  jeder Zuteilung eines Codewortes entsprechend  der  Rundung des  IG auf ganze Zahlen

(und damit seiner Verfälschung, siehe 2.4.5.1!) kann man aus der Restwahrscheinlichkeit   und der verfälschten Restwahrscheinlichkeit einen Korrekturfaktor  berechnen, um den die Wahrscheinlichkeit des Nachfolgenden Zeichens i+1 verfälscht ist und mit dem man diese wieder korrigieren kann. 

Darauf beruht das nachfolgende Tabellenverfahren (nachfolgend an Beispiel 3 demonstriert).

i  NR  pi      IG        H       SPi         SP’i        KF    
  pk         IG'   WLi    p'i       Code

__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

1  A   0.4   1.322   0.528   1.000     1.000  
1.00  
0,400    1.322     1    0.5        L   

2  B   0.2    2.322  0.464   0.600     0.500  
0.833 
0.167    2.582     3    0.125    0LL

3  C   0.2    2.322  0.464   0.400     0.375  
0.937 
0.186    2.427     2    0.25      00

4  D   0.1    3.322  0.332   0.200     0.125  
0.625 
0.0625  4.000     4    0.0625  0L0L

5  E   0.1    3.322  0.332   0.100     0.0625 
0.625 
0.0625  4.000     4    0.0625  0L00

         1.0               2.100                                                                              1.0

Dabei sind
i, NR
Nr. und Bezeichnung der einzelnen Nachrichten


pi
Wahrscheinlichkeit des Eintreffens der Nachricht


pki
korrigierte Wahrscheinlichkeit der Nachricht


p’i
„verbrauchte“ Wahrscheinlichkeit 



(Die Wortlänge der gewählten Codierung entspricht einer  



bestimmten Wahrscheinlichkeit, die damit als „verbraucht“



betrachtet werden kann.) 
 
IG  =  -ld pi
Informationsgehalt


H   =  pi*IG
Entropieanteil der einzelnen Nachricht



bzw. (Summe:) Entropie des Gesamt-Codes
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Wahrscheinlichkeit aller Nachrichten vor NRi


[image: image90.wmf]å

-

=

-

=

1

1

'

'

1

i

j

i

i

p

SP


Wahrscheinlichkeits-„Verbrauch“ aller Nachrichten vor NRi
	 
[image: image91.wmf]å

å

-

=

-

=

-

-

=

1

1

1

1

1

1

i

j

j

i

j

j

p

p

KF


	Korrekturfaktor 

Er kürzt die verbleibenden Wahrscheinlichkeiten pi zu pki, 

wenn die bisher verschlüsselten Nachrichten mehr Wahr-scheinlichkeit verbraucht haben, als selbst besitzen.

Er erhöht sie, wenn die bisherigen Nachrichten weniger 

Wahr-scheinlichkeit verbraucht haben, als selbst besitzen



pk  = KF * pi
 korrigierte Wahrscheinlichkeit



[image: image92.wmf])
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pk

ld
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 korrigierter Informationsgehalt


WLi
Wortlänge (entsteht durch Rundung aus IG’)


DWLi = pi* WLi
 Diese Spalte wichtet den Informationsaufwand (Wortlänge)



 Durch die Wahrscheinlichkeit der Nachricht.


Code 
Ein Code mit der entsprechenden Wortlänge

Durch die Rundungsvorgänge  wird B länger als das gleich häufige C verschlüsselt. 

Es ist offenbar auch folgende Lösung möglich:

NR  pi       IG       H           SPi        SP’i        KF    
   pk       IG'    WL  p'i      DWL Code

A     0.4   1.322   0.528    1.000      1.000      1.00  
0.400    1.322    1     0.5        0.4     L   

B     0.2   2.322   0.464    0.600      0.500      0.833 
0.167    2.582    2     0.25      0.4     0L

C     0.2   2.322   0.464    0.400      0.250      0.625 
0.125    3.000    3     0.125    0.6     00L

D     0.1   3.322   0.332    0.200      0.125      0.625 
0.0625  4.000    4     0.0625  0.4     000L

E     0.1   3.322   0.332    0.100      0.0625    0.625 
0.0625  4.000    4     0.0625  0.4     0000

       1.0             H=2.100                                                                             1.0  DWL=2.2

Entropie des Nachrichtenvorrates ABCDE:  
2.10

Mittlerer Informationsaufwand (DWL):     

2.20

Redundanz                                


0.10

relative Redundanz:                      


0.0476

Nach SHANNON kann der Inf.-Aufwand nicht die Entropie unterschreiten:   erfüllt!

Zu diesem Verfahren existieren Demoprogramme auf y:\Lehre\Informat\urban\grundlag\code:
CDO1DEMO.PAS (bzw..EXE)
Demonstration der Entstehung der Tabelle

CDO2DEMO.PAS (bzw..EXE)
Gleiches Programm mit Dateiausgabe ohne Demo-Halts

CODEOPT2.PAS  (bzw..EXE)
Verschlüsselung einer Datei (<32k) 






mit dem Tabellenverfahren

OPTCODE.PAS    (bzw..EXE)
Entschlüsselung 






einer mit CODEOPT2 verschlüsselten Datei

Beispiel 4 (vergl. Fanö und Huffmann) mit CDO2DEMO gerechnet:

	NR.      Häuf.  korrig. kumul.  Inf-G korrig. L   Code

	A       0.2000  0.2000  0.2500   2.3    2.3   2   00

	B       0.1800  0.3800  0.3750   2.5    2.6   3   0L0

	C       0.1200  0.5000  0.5000   3.1    3.0   3   0LL

	D       0.1100  0.6100  0.6250   3.2    3.2   3   L00

	E       0.0800  0.6900  0.6875   3.6    3.7   4   L0L0

	F       0.0800  0.7700  0.7500   3.6    3.6   4   L0LL

	G       0.0700  0.8400  0.8125   3.8    3.7   4   LL00

	H       0.0600  0.9000  0.8750   4.1    3.8   4   LL0L

	I       0.0500  0.9500  0.9375   4.3    4.0   4   LLL0

	J       0.0300  0.9800  0.9687   5.1    4.7   5   LLLL0

	K       0.0200  1.0000  1.0000   5.6    5.0   5   LLLLL


Entropie:                                    
3.202893

Gewichteter Gesamtaufwand:   
3.240000

Redundanz:                               
0.037107
	


Es ist möglich, jede beliebige Redundanz durch geeignete Codierung noch zu unterbieten.

Eine  der möglichen Methoden für Beispiel 3:


statt der 5 Einzelnachrichten ABCDE 


die 25 möglichen Nachrichtenpaare AA bis EE 
verschlüsseln 


Aufwand höher (Das Ergebnis wird dementsprechend genauer sein!): 


Es müssen nicht mehr 5 Wahrscheinlichkeiten aus relativen Häufigkeiten 


ermittelt werden, sondern 25!


Die Tabelle hat nicht mehr 5 Zeilen, sondern 25.


Damit hat der Algorithmus nicht mehr 5 Schritte, sondern 25

Übungen:    
Erproben Sie die in y:\Lehre\Informat\urban\Grundlag\Code stehenden



Programme CODEOPT2, OPTCODE, CDO1DEMO und CDO2DEMO


und versuchen Sie die jeweils gleichen Codierungen mit Fanö oder Huffman 



vorzunehmen!

Übungsaufgabe: Erstellen Sie nach einem der angegebenen Verfahren HUFFMANN, FANÖ oder Tabellenverfahren ein Demoprogramm für die anschauliche Darstellung der Ergebnisse oder des algorithmischen Ablaufs der Verfahren.

4. Zahlensysteme  

4.1.
Unregelmäßige Systeme: Römische Zahlen                  

ursprünglich ein System mit nur additiven Komponenten

       Elemente: 
   M D C L X V I

       z.B.  
1390 
= MCCCLXXXX

             
1993 
= MDCCCCLXXXXIII

ab 16.JH verkürzende Schreibweisen durch subtraktive Komponenten

       z.B.  
1390 
= MCCCXC

             
1993 
= MCMXCIII   (nicht = MXMIII)

      (Die Subtraktion darf nur mit der nächstkleineren Zahl aus I,X,C vorgenommen werden)


(Unterschiedliche Literatur - Aussagen!??)


Umwandlungsbeispiele!

    
Rechnen mit römischen Zahlen:

     17 * 34 
= XVII * XXXIV
         = (X + V + II) * ( XXX + V - I )

             
= CCC + LLL + XXXXXX + L + XXV + VV - XVII

             
= CCC + CL   + LX             + L + XXV + X    - XVII

             
= CCCCCX                          + LXXXV            - XVII

             
= DX                                    + LXX      - II 

             
= DLXXX - II

             
= DLXXVIII = 578

               
==============

Multiplikationstabelle:

          
I    
V    
X    
L    
C    
D    
M

          
V  
XXV    L  
CCL    D  
MMD

          
X    
L    
C    
D    
M

          
L  
CCL    D  
MMD  

          
C    
D    
M

          
D  
MMD

         
M
Vergleichen Sie 
die Methode des "Rechnens auf der Linie“ nach Adam Ries!


unter http://wwwstud.fh-zwickau.de/~grw/cgi-bin/index.htm  !

3.2.   Stellenwertsysteme                                      

     Stellenwertsysteme sind erstmals um 800 von den Indern verwendet worden. 

     Voraussetzung: Einführung der NULL!

     Einführung in Europa durch die Araber ("Arabische" Zahlen)

     Durchsetzung etwa in der Zeit von Adam Ries bis Leibnitz/Newton

     Jede Zahl wird durch Ziffern dargestellt.

     Jede Ziffer hat Ziffernwert + Stellenwert.  

     Stellenwert ist Potenz einer Basiszahl n

Ein Stellenwertsystem der Basis n hat die Ziffernwerte 0 .. n-1.

Der Zahlenwert ist dann 
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          (m <= 0, n >= 0 )   

   
m = 0  
--> 
ganze Zahl

   
n  = 0  
--> 
gebrochene Zahl < 1

   
je größer n  
--> 
umso kürzer die Zahldarstellungen,   



aber umso mehr ZW sind zu unterscheiden.

Umwandlung des ganzen Teiles aus System 1 (Basis b1 --> System 2 (Basis b2):

Verfahren 1:  
HORNER-Schema mit x = b1, 

              
dabei Ziffern der Darstellung im System 1 nach System 2 umwandeln 



und im System 2 rechnen

Bsp.:

75501(8) 
nach dem 5-er-System  =7*84 + 5*83 + 5*82 + 0*81 + 1*80 


         
 12    
  10    
     10             0                  1



    (*13 ) 
211  
 3423   111234      2002202


         
 12      
221  
 3433 
111234      2002203
Bsp.:

75501(8) nach dem  Dez.System:




7     
  5     
    5     
      0           1


      (*8)  

56   
488  
3944 
31552 


            
7    
61   
493  
3944 
31553

Berechnung durch Ausmultiplizieren der Potenzen:

7 * 4096  +  5 * 512  +  5 * 64  + 0 * 8  +  1 * 1 

=  28672  +      2560  +      320           0            1
=    
31553
Bsp.:

2002203  (5) nach dem Dez.System:



 
2       0        0       2           2         0           3

      
      (*5)                   10     50    250    1260  
6310 
31550

         


 2     10     50    252  
1262  
6310 
31553

Berechnung durch Ausmultiplizieren der Potenzen:


(15625) (3125) (625) (125)  (25)   (5)   (1)

*
     2          0         0        2        2      0     3

     
31250   +  0     +  0   + 250 + 50  +  0  + 3
=
31553

Aufgabenstellungen meist  Zahlensystem (( dezimal

Nutzer möchten bevorzugt im Dez.-System rechnen

Häufigste Anwendung: 
dual

                     

hexadezimal 
Adressdarstellung und Systeminformationen

                                  


PC's und viele ältere Systeme

                     

oktal        
Adressdarstellung Mikrorechner

                                  


z.B. SM4, SM52

hexadezimal / oktal 
(sowie alle Systeme mit Zweier-Potenzen als Basis) 



lassen sich als Gruppierung von Dezimalziffern darstellen!

Beispiele für ganzzahligen Teil: 

	45ABh:         4      5      10          11

            (*16)       64  
1104 
17824

                     4    69  
1114 
17835

	17835:16   = 1114 R 11

  1114:16   =     69 R 10

      69:16   =       4 R   5

        4:16   =       0 R   4  ==>  4 5 A Bh 


Umgruppierung der Binärdarstellung:

4 5 A B h              = 
0100 0101 1010 1011

                     
= 
0 100 010 110 101 011

                      
= 
0   4     2     6     5    3 (8) 

98B3h

=
1001 1000 1101 0011 



= 
1 001 100 011 010 011



=
1   1     4     3     2    3 (8)


      
     9        8       11           3 
 =
98B3h
   
       (*16)        144   2432   39088

     

     9     152   2443   39091

Eine Methode für Umwandlung aus dem Dezimalsystem ins Hexa-System:

   
39091 : 16 =  2443  R   3

    
  2443 : 16 =    152  R 11

     
    152 : 16 =        9  R   8

                    9 : 16 =        0  R   9
==>
98B3h  = 1001 1000 1011 0011b
Beispiele für den gebrochenen Teil:

0.241532 d    = 0.3DD5h
0.2 41532 * 16  
= 2.41532

   


   1.449192

   


   3.864512 --> 3
0.8 64512 * 16  
= 8.64512

   


   5.187072

 


 13.832192 --> D
0.8 32192 * 16 
 = 8.32192

    4.993152 

  13.315072 --> D
0.3 15072 * 16  
= 3.15072

  


   1.890432 

   5.041152 --> 5

0.241532 d

=                       0.3DD5h = 0. 0011 1101 1101 0101b        

Rückverwandlung:

  5       
            : 16 = 0.312  
(+13)

13.312   
: 16 = 0.8320 
(+13)

13.8320  
: 16 = 0.8645 
(+  3)

  3.8645  
: 16 = 0.241531    

(Formulieren Sie den Algorithmus in irgend einer Form!)

Rechnen in anderen Zahlensystemen: 
1038.75 * 248.5 = 40E.C * F8.8 = 3F051.60 (=258129.375)

	20760                      

  20760

3CDD4

3F05160
	0100 0000 1110.1100 * 1111 1000.1000 =

1000 0001 1101 1 =11 1111 0000 0101 0001.0110 = 3F051.6

  100 0000 1110 11

    10 0000 0111 011

      1 0000 0011 1011

         1000 0001 1101 1

                  1000 0001 1101 1

1111 1100 0001 0100  0101 1 ==> 0011 1111 0000 0101 0001.0110 = 3F051.6


            3    15 
     0           5           1       
|  

 .60 

   *16         48 
1008   16128  258128  
           |   6  : 16     = 0.375 

            3    63 
1008   16133  258129                |  

3*65536 + 15*4096  + 0*256  + 5*16  + 1*1
=

196608   +     61440  +        0   +    80  +     1 
=
258129

Ergebnis: 
258129.375 

Algorithmus für dez --> Basis B 

   gegeben: 
D    Dezimalzahl

            
B    Basis des Ziel-Zahlensystems (2 <= B <= 36)

            
m    vorgegebene Stellen nach dem Komma der Ziel-System-Darstellung

   gesucht: 
       Zeichenkette für die Darstellung der Zahl im Zahlensystem der Basis B

   begin


   GTD := ganzer Teil(D)

   BTD := D - GTD

   i := 0

   solange GTD > 0

       BZahli := GTD mod B

       GTD  := GTD div B

       i := i + 1

   n := i - 1

   i := 0

   solange BTD > 0 and i < m       i   := i + 1
       BTD := BTD * B

       BZahl[-i] := ganzer Teil(BTD)

       BTD := BTD - BZahl[-i]

   p := -i

   for i := n downto p do

       if BZahli < 10 then BZeicheni := chr(BZahli + 48)

                              else BZeicheni := chr(BZahli + 64)

       A (BZeicheni)

       end.

Algorithmus für System Basis B --> dez:

gegeben: 
BZ   Zeichenkette Darstellung der Zahl im Zahlensystem der Basis B

            
B     Basis des Zahlensystems (2 <= B <= 36)

            
m     Stellen nach dem Komma in BZ

            
n      Stellen vor dem Komma in BZ

gesucht: 
D     Dezimalzahl

Function Zahl(Zeichen)

       Zahl := ord(Zeichen) - 48

       if Zahl > 9 then Zahl := Zahl - 7

begin

   GTD := BZ[n-1]

   i   := n-2

   solange i >= 0

       GTD := GTD * B + BZi ;       i   := i -1

   if  m > 0 then

       Z   := Zahl(BZ[-m])

       BTD := Z / B

       i   := -m + 1

       solange i < 0

           BTD := BTD + Zahl(BZi);   BTD := BTD / B

   D := GTD + BTD           

   end.

3.3.   Binäre Festkommadarstellungen                           

Festkomma: 
heute rein-duale Darstellungen 

           
ganzer (integer) oder natürlicher (Word) Zahlen 

Word-Typen 
enthalten nur positive ganze Zahlen

           
Word: 
0 .. 65535 (andere Sprachen: “Cardinal”)

           
Byte: 
0 .. 255

Integer-Typen enthalten 1 Bit für Vorzeichen bzw. Charakteristik

           (Integer: 
-32768 .. 32767, 

            Longint: 
-231 .. 231-1, 

                          
-2 147 483 648 .. 2 147 483 647

            shortint:  
-128 .. 127 )

negative Zahlen nicht als Vorzeichen und Betrag, 

           sondern so dass 0 - 1 ohne Zusatzmaßnahmen = -1!!

           Demonstration mit BITSTRUC

Realisierung als "Zweier-Komplement"

           (= "Einer-Komplement", d.h. bitweise Negation, +1)

In verschiedenen früheren Sprachen (z.B. PL/1) 

   wurden auch Dezimalbrüche als ganze Zahlen gespeichert 

   und die Kommastellung (in der Vereinbarung fest definiert)

   von den Compilern "gemerkt", 

   so dass die Ergebnisse automatisch richtig "verschoben" wurden.

In C mehr System durch die Modifizierer 

            signed / unsigned 

            und short / long

3.4.   Binäre Gleitkommadarstellungen

Darstellung durch Angabe von "Mantisse" und 

                               "Exponent" (bzw. "Charakteristik")

                                (jeder Teil enthält ein VZ)

Typ  float (C, Java):

1 VZ, 8 Charakteristik, 23 Mantisse  (IEEE-Standard 754)

        real (Pascal): 

1 VZ, 39 Mantisse, 8 Charakteristik

        double         

1 VZ, 11 Charakteristik, 52 Mantisse (IEEE-Standard 754)

Charakteristik ist Exponent  + 2c-1 

     bei float: 
01111111 ist Exp=0, 
Normierung 1.xxx

     bei real:  
10000000 ist Exp=0, 
Normierung 0.1xx

     bei double 
analog float (sowohl C als auch PASCAL)

Mantisse: 
Umformung so, dass die erste 1 in Dualdarstellung 

          
direkt vor oder nach dem Komma steht.

          
Da sie immer dort stehen würde, weiß man sie auch so.

          
(verstecktes Bit)

( 1.0 float  
= 0  01111111  0000000000000000000000

      2.0 float  
= 0  10000000  0000000000000000000000

      3.0 float  
= 0  10000000  1000000000000000000000

    -4.0 float   
= 1  10000001   0000000000000000000000

      5.0 float  
= 0 10000001 0100000000000000000000

    47.8 float 
= 101111.110011001100 ... (zykl.1100)

               
= 1.011111100110011001100 ... * 25
               
= 0 10000100 0111111001100110011001

           1.0 real   = 0 00000000000000000000000000000000000000000 10000001

           2.0 real   = 0 00000000000000000000000000000000000000000 10000010

        -47.8 real   = 1 01111111001100110011001100110011001100110 10000110

Demonstration mit BITSTRUC und TARECH (Y:\Lehre\INFORMAT\URBAN\Zahlen)


Tarech1:  Integer

     
Tarech2:   float

     
Tarech2p: real(Pascal) 

     
Tarech3:   double

    
Tarech3p: double(Pascal)

Besonderheiten PASCAL-real: 6 Byte, Charakteristik am Ende, 

Normierung 0.1xx 


--> Charakteristik 2 höher als bei float!!

Pascal übernimmt die DOUBLE-Darstellung von C!!

float und double:

größte   mögliche Zahl: 1.111...1b * 2**( 2E-1-1)  (=rund 2* 2** (2E-1-1)  =

kleinste mögliche Zahl: 1.000...0b * 2**(-2E-1-1)

also float:     
1.0*2-127  ..   2128    
=   5.9E-  39  ..   3.4E38

       double:    
1.0*2-1023 ..  21024     
=   1.1E-308   ..  1.8E308

real:

größte  mögliche Zahl: 
0.111...1b * 2127  
=  2127  
= 1.7E38

kleinste mögliche Zahl: 
0.100...0b * 2-127 
=  2-128 
= 3E-39

Rundungsfehler bei Gleitkommaspeicherung: 

    0.5 der letzten Mantissenstelle,      d.h. Wert der ersten Stelle/2n+1
     float: 
2-24 = ca.1.65*10E-7

     real:  
2-42 = ca.4.4*10E-12

     double 
2-54 = ca.0.9*10E-16

Bsp. Umrechnung Dezimalbruch --> float:

     182.375 
= 1011 0110.011

             
= 1.0110110011 * 27 

                 

--> Ch = 127 + 7 = 134   

             
= 0 10000110 01101100110000000000000

Sauer/Krupstedt: 
Informatik für Ingenieure

             

Teubner Stuttgart 1985   S.29-34: 


Versuche zu Gleitkommadarstellungen mit Basis 16


Bei Basis <> 2 
( kein verstecktes Bit möglich

Rechnen mit Gleitkomma:     45.7 + 15.5

45.7 
= 10 1101.1011 0011 0011 0011 0011 ...

        
= 1.011 0110 1100 1100 1100 1100 1100 ...* 25
              
--> Ch = 127 + 5 = 132

          
= 0 10000100 01101101100110011001101

15.6 
= 1111.1001 1001 1001 ...

          
= 1.111100110011001 1001... * 23
              
--> Ch = 127 + 3 = 130

          
= 0 10000010 11110011001100110011010

Addition: 
   0 10000100 (1)01101101100110011001101

             
+ 0 10000010 (1)11110011001100110011010

Normierung auf den größeren Exponenten:

               
   0 10000100 (1)01101101100110011001101

             
+ 0 10000100 (0)01111100110011001100111

            
= 0 10000100 (1)11101010011001100110100

             
= 1.1110101010011001100110010 * 25
               
    letzte Stelle ist offenbar ein Rundungsfehler!

             
= 111101.01010011001100110010

             
=  61.31


======

Charakteristisch für Addition von Gleitkommazahlen:

     Die Normierung erfolgt immer zum größeren Exponenten.

     Das versteckte Bit ist bei der Addition mit zu beachten.

     Durch Übertrag in der ersten Stelle

     kann ein neues verstecktes Bit entstehen.

Multiplikation von Gleitkommazahlen:

15.5 * 29.25 
= 1111.1 * 11101.01

                  
= 1.1111 * 23
                  
* 1.110101 * 24
                  
= 0 10000010 (1)11110000000000000000000

                  
* 0 10000011 (1)11010100000000000000000

Mantisse:           1.1111 * 1.110101         1.110101 * 1.1111

                          1 1111                             1 110101

                             11111                              1110101

                               11111                              1110101

                                   11111                            1110101

                                       11111                          1110101

(Übertrag dez.)12 3332211                     2 3332211  .

                        11.1000101011               11.1000101011

eigentl. Exponententeil: 2+3 = 5   ( Die Exponenten sind aber 3 + 4 = 7)

Damit würde die entstehende Gleitkommazahl 

   = 0 10000110 (11) 100 0101 0110 0000 0000 0000.              

Da das versteckte Bit aber 1 sein muss (nicht 11=3), wird die 2.Ziffer in die Mantisse geschoben und der Exponent bzw. die Charakteristik nochmals um 1 erhöht      

               = 0 10000111 (1)11000101011000000000000

               = 1.11000101011 * 28
               = 1 1100 0101.011

               = 256 + 128 + 64 + 5 + 0.25 + 0.125

               = 453.375

15.5 * 29.25

   292 5

   146 25

     14 625

   453.375 

3.5.   Binär-codierte Dezimaldarstellungen                     

BCD - Code:    
Binär codierte Dezimal-Ziffern

 

   
1 Dezimalstalle = 1 Tetrade (Nibble)

               

System spart Konvertierung,  erschwert die Arithmetik.

                
  4175      

0L00 000L 0LLL 0L0L
              
+2398         

00L0 00LL L00L L000
              Tetraden-Addition    
0LL0 0L00 0000 LL0L
              Übertrag                                    L(       .
              einfache Summation   
0LL0 0L0L 0000 LL0L
              Pseudotetrade A..F? 
nein nein nein  ja
              Übertrag erfolgt     

nein nein  ja  nein
              Sechser-Korrektur     
 --   --  0LL0 0LL0
              Übertrag                                          L (  .
              korrigierte Summe    
0LL0 0L0L 0LLL 00LL
                                      

  6    5    7    3
                                   


====================

               5377                

0L0L 00LL 0LLL 0LLL
              -2369                

00L0 00LL 0LL0 L00L
              Tetraden-Subtraktion 
00LL 0000 000L LLL0
              Übertrag                                          -L  (_
              einfache Subtraktion 
00LL 0000 0000 LLL0
              Pseudotedrade A..F?  
nein nein nein  ja
              Übertrag erfolgt     

nein nein nein  ja

              Sechser-Korrektur                            -0LL0
              korrigierte Summe    
00LL 0000 0000 L000
                                      

  3    0    0    8
                                   


====================

Mögliche Schaltung für Erkennung BCD-Pseudo-Tetraden:

     1010  |  1011  |  1100  |  1101  |  1110  | 1111


      y
= x1 !x2 x3 !x4 | x1 !x2 x3 x4 | x1x2!x3!x4 | x1x2!x3x4 | x1x2x3!x4 | x1x2x3x4

       
= x1 !x2 x3  ( !x4 | x4 )           | x1 x2  ( !x3 !x4 | !x3 x4 | x3 !x4 | x3 x4 )

       
= x1 !x2 x3  | x1 x2

       
= x1 ( !x2 x3 | x2 )

              ============

     
( y - Signal  löst  6er-Korrektur aus.


[image: image94.wmf]                   Addition von zwei  BCD - Zahlen

Summe := Summe + 0LL0

Summe := Summe + 0LL0

Pseudotetrade

if

then

else

 Übertrag

if
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else

                 Ergebnis als Tedrate im BCD - Code


Struktogramm  3.1.:  Sechserkorrektur bei der Addition zweier BCD-Zahlen

Anwendungen der BCD-Arithmetik:

8087 gepackte Dezimalzahlen:      
1 VZ, 7 unbenutzt, 9 Byte a 2 Tetr.

gepackte Dezimalzahlen (IBM 360): 1 Tetrade VZ (+=1100 -=1101) + (2n-1) Tetraden

EBCDI-Code (IBM 360): 

Zone (1111) und Ziffer

ASCII-Code:           


Zone (0011) und Ziffer  

Aiken - Code         
1247            

000L 00L0 0L00 LL0L


+2538                
00L0 L0LL 00LL LLL0
              

einfache Summation   00LL LL0L L000 L0LL
              

Tetraden-Addition    
00LL LL0L 0LLL L0LL
              

Übertrag                                 L  (
                                   



Nein nein nein  ja
              

Pseudotetrade 5..A?  
nein nein  ja  nein
Pseudotetraden

              

Sechser-Korrektur               +0LL0

sind Ziffern 5..A
                                   



00LL LL0L LLL0 L0LL
                                      


   3    7    8    5
                                   



====================

Pseudotetraden-Erkennung:        0101 | 0110 | 0111 | 1000 | 1001 | 1010





=   0101 | 011- | 100- | 1010





=   01 (01|1-)   | 10(0-|10)    




     
Die Schaltung ist aufwendiger!
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Summe := Summe - 0LL0 

Summe := Summe + 0LL0

Übertrag

if

then

else

keine 

Korrektur

Summe=Pseudotedrate

if

then

else

       Ergebnis als Tedrate im Aiken-Code


Struktogramm 3.2: 
Sechserkorrektur bei der Addition zweier AIKEN –Zahlen

Exzess-3-Code   
  1247                
0L00 0L0L 0LLL L0L0




+2538                
0L0L L000 0LL0 L0LL
              

Tetraden-Addition    
L00L LL0L LL0L 0L0L
              

Übertrag             
nein nein nein  ja

                                                



   L  (
              

einfache Summation   L00L LL0L LLL0 0L0L
              

Dreier-Korrektur      -00LL-00LL-00LL+00LL
                                   



0LL0 L0L0 L0LL L000

                                      


  3    7    8    5

                                   



====================




einfachste Schaltung, keine Tetraden-Kontrolle!
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Summe := Summe + 0LL0

Summe := Summe - 0LL0

 Übertrag

if
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else

     Ergebnis als Tedrate im Exzess - 3 - Code


 Struktogramm 3.3: 
Sechserkorrektur bei der Addition zweier EXCESS-3 - Zahlen 

	Tetraden -Code
	Wert  der Tetrade im

	
	BCD - Code
	Aiken - Code
	Excess – 3 - Code

	0000
	0
	0
	*

	0001
	1
	1
	*

	0010
	2
	2
	*

	0011
	3
	3
	0

	0100
	4
	4
	1

	0101
	5
	*
	2

	0110
	6
	*
	3

	0111
	7
	*
	4

	1000
	8
	*
	5

	1001
	9
	*
	6

	1010
	*
	*
	7

	1011
	*
	5
	8

	1100
	*
	6
	9

	1101
	*
	7
	*

	1110
	*
	8
	*

	1111
	*
	9
	*


Tabelle 3.4.  Werte – Belegung der drei wichtigsten Tetradencodes

	Dez.-

Ziffer
	BCD
	Aiken
	ExCess3

(Stibitz)
	Gray
	Gray - Stibitz
	1 aus 10

(LK-Code)
	2 aus 5
	Biquinär
	CCIT-2

	0
	0000
	0000
	0011
	0000
	0010
	0000000001
	11000
	000001
	01101

	1
	0001
	0001
	0100
	0001
	0110
	0000000010
	00011
	000010
	11101

	2
	0010
	0010
	0101
	0011
	0111
	0000000100
	00101
	000100
	11001

	3
	0011
	0011
	0110
	0010
	0101
	0000001000
	00110
	001000
	10000

	4
	0100
	0100
	0111
	0110
	0100
	0000010000
	01001
	010000
	01010

	5
	0101
	1011
	1000
	0111
	1100
	0000100000
	01010
	100001
	00001

	6
	0110
	1100
	1001
	0101
	1101
	0001000000
	01100
	100010
	10101

	7
	0111
	1101
	1010
	1000
	1111
	0010000000
	10001
	100100
	11100

	8
	1000
	1110
	1011
	1010
	1110
	0100000000
	10010
	101000
	01100

	9
	1001
	1111
	1100
	1101
	1010
	1000000000
	10100
	110000
	00011

	Stellen-werte
	8421
	2421
	-
	-
	-
	9876543210
	-
	543210
	-


Tabelle 3.5. Verschiedene Codierungen
3.6.   Codesicherung                                           

Störungen  bewirken  bei redundanzfreier  fester  Wortlänge  die Nichterkennung  des  Wortes. Bei  variabler Wortlänge ist die Erkennung des  gesamten  Textes gefährdet.

Prüfbits  basieren auf dem Prinzip, durch Einfügung  redundanter Elemente  die  Erkennung von Informationen  trotz  aufgetretener Störungen, die Erkennung, dass Fehler aufgetreten sind, oder  sogar die automatische Korrektor aufgetretener Fehler.

Man unterscheidet 
error-detecting code  /  error-correcting code

Bsp.:
von acht dreistelligen Binär-Codeworten seien folgende vier  belegt

    
000  
A    
Es sind genau die Codeworte mit gerader Anzahl von

    
001  
-    
1 -Bits mit Werten belegt.

    
010  
-    
um die 4 verschlüsselten nachrichten redundanzfrei

    
011  
B    
zu codieren, hätten 2 bit genügt:

    
100  
-    
A = 00  
B = 01  
C = 10  
D = 11

    
101  
C    
Bit 3 kann als "Prüfbit bezeichnet werden.   

    
110  
D    
Phänomen: mit jedem der 3 Bits als Prüfbit könnten

    
111  
-         
die restlichen 2 Bits als eindeutiger Code interpretiert werden!

Eine Verfälschung von 1 bit führt zu einem nicht belegten Code.

( 

Fehler wird erkannt, kann aber nicht behoben werden.

Erkennung, 

indem alle belegten Codeworte abgefragt werden.

           

nicht gefunden ( Fehler

zielstrebiger:  

im Codebaum absuchen 

--> schneller

noch schneller: 
Prüfbitmethode, unpaarig 

--> Fehler !
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	Darstellung 3-stelliger Binärworte als Würfel (nach Hamming)

(längere Worte sind nicht geometrisch anschaulich darstellbar, deshalb diese Beispiele zur Veranschaulichung).

Der kürzeste Weg, der zwischen zwei Worten auf dem Hamming-Würfel zurückgelegt werden muß, heißt Hamming–Distanz  h. 

Sie ist gleich der Anzahl Bit, in denen sich die beiden Worte unterscheiden. 



	Bild 3.4:   Hammingscher Würfel
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Bild 3.5:   Hamming – Distanz (( Belegtes Codewort, (  unbelegtes Codewort)

                  Der Würfel mit  h=2  zeigt das obige Beispiel.

Die Zahl der mit Sicherheit erkannten Fehler im Codewort beträgt    c = h - 1.

Korrektur eines empfangenen fehlerhaften Codewortes ist möglich, 

indem nach dem nächstgelegten verwendeten Codewort gesucht wird.

Die Zahl der korrigierbaren Fehler im Codewort beträgt     
k = (h-1) div 2.

Es gilt 








k = c div 2.
Zu den Methoden mit d = 3 (( k=1) gehören die doppelten Prüfbitmethoden.

Einfachste Methode der doppelten Prüfbitkontrolle ist die Ein​führung  von  Pseudoworten, 

die aus  Prüfbits  bestehen,  welche durch horizontale Paritätsprüfung entstanden sind.
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Bild 3.6    Doppelte Prüfbitkontrolle: 

Wird (z.B. beim Datentransport) ein Bit verfälscht wird,  so ergibt die Prüfbitkontrolle sowohl in der Zeile als auch in der Spalte dieses falschen Bits ein abweichendes Prüfbit. Damit kann der Fehler geortet und (da es ja für jedes Bit nur zwei mögliche Werte gibt) auch korrigiert werden. Das kann z.B. geschehen, indem beim Nachprüfen auf Korrektheit (beim Empfänger der Daten) je eine zusätzliche Spur bzw. ein zusätzliches Pseudowort errechnet werden (durch Addition modulo 2). Bild 3.7. stellt eine solche eindeutige Korrektursituation dar.

	L L L L 0 L 0 L 0
0 L L 0 L L L L 0
L L 0 L L L L 0 0
0 0 0 0 L L 0 0 0
L 0 L L 0 L L L 0
0 0 0 0 L 0 0 L 0
L L L L 0 L L 0 0
0 0 0 0 0 0 0 0 0
	L L L L 0 L 0 L 0
0 L L 0 L L L L L
L L 0 L L L L 0 0
0 0 0 0 L L 0 0 0
L 0 L L 0 L L L 0
0 0 0 0 L 0 0 L 0
L L L L 0 L L 0 0
0 0 L 0 0 0 0 0 0


Bild 3.7: Ein Bit im Prüflock wurde verfälscht. Es kann durch doppelte Prüfbitkontrolle eindeutig geortet und damit auch wieder korrigiert werden.

Werden innerhalb eines Abschnittes, der durch ein Pseudowort zusätzlich geprüft wird (Wir nennen einen solchen Abschnitt Prüfblock), zwei Bit verfälscht, so können diese Fehler zwar bemerkt , aber nicht mehr eindeutig geortet werden. Bild 3.8. zeigt eine solche Situation. Mehrere Bit im Prüfblock wurden verfälscht (rot markiert). Dadurch werden die gelb markierten Bit bei der Prüfbitkontrolle als falsch ausgewiesen. Der tatsächliche Fehler kann auch durch doppelte Prüfbitkontrolle nicht mehr eindeutig geortet werden. Es könnten auch die blau markierten Bit verfälscht sein. Sicher erkannt wird nur, dass im Prüfblock mindestens drei Verfälschungen aufgetreten sind. 

	L L L L 0 L 0 L 0
0 L L 0 L L L L 0
L L 0 L L L L 0 0
0 0 0 0 L L 0 0 0
L 0 L L 0 L L L 0
0 0 0 0 L 0 0 L 0
L L L L 0 L L 0 0
0 0 0 0 0 0 0 0 0 
	L L L L 0 L 0 L 0
0 L 0 0 L L L L 0
L L 0 L L L L 0 0
L 0 0 0 L L 0 0 0
L 0 L L L L L L 0
0 0 0 0 L 0 0 L 0
L L L L 0 L L 0 0
0 0 0 0 0 0 0 0 0


Bild 3.8   Mehrere Bit im Prüfblock wurden verfälscht. 


    Sie können erkannt, aber nicht korrigiert werden

Bild 3.9. zeigt eine Konstellation, in der eingetretene Verfälschungen weder erkannt noch korrigiert werden können. Die Abweichungen der Prüfbits heben sich gegenseitig auf.

Damit dieser Fall auftritt, genügt es nicht, dass 4 Bit im Block verfälscht werden. Es muss sich vielmehr genau um solche Bits handeln, die auf den vier Ecken eines Rechtecks liegen. Andernfalls wird zumindest die Existenz von Fehlern nachgewiesen, auch wenn diese nicht geortet werden können. Mit etwas Wahrscheinlichkeitsrechnung kann man ausrechnen, wie viel seltener dieser ungünstigste Fall ist als der korrigierbare Fall der einfachen Verfälschungen oder auch als der der zwar nicht korrigierbaren, aber erkennbaren Verfälschungen. 

	L L L L 0 L 0 L 0
0 L L 0 L L L L 0
L L 0 L L L L 0 0
0 0 0 0 L L 0 0 0
L 0 L L 0 L L L 0
0 0 0 0 L 0 0 L 0
L L L L 0 L L 0 0
0 0 0 0 0 0 0 0 0 
	L L L L 0 L 0 L 0
0 L 0 0 0 L L L 0
L L 0 L L L L 0 0
0 0 0 0 L L 0 0 0
L 0 0 L L L L L 0
0 0 0 0 L 0 0 L 0
L L L L 0 L L 0 0
0 0 0 0 0 0 0 0 0


Bild 3.9   Mehrere Bit im Prüfblock wurden verfälscht. Sie werden weder   erkannt noch korrigiert.

4. Datenschutz und Datensicherheit

4.1. 
Problemstellung / Grundbegriffe

D - Schutz
=
Schutz von Persönlichkeitsrechten 




durch Schutz personenbezogener Daten gegen Missbrauch

D - Sicherung  =
Schutz gegen Verlust oder Verfälschung 




(Data Security, Schutz der Daten-Integrität)




(auch technisch bedingt)




Beide gehen ineinander über.

D - Sicherheit =
D - Schutz 
+ 
D - Sicherung

D - Schutz ist eher rechtlich zu sehen, auch unabhängig von Computernutzung

D - Schutzbeauftragte sind keine Informatiker, sondern Juristen

Belange des Datenschutzes werden durch das Bundesdatenschutzgesetz (BDG) und die DG der Länder geregelt.

Diese Gesetze bilden einen Dschungel von Regelungen, der der Entwicklung der Informationstechnik in dieser Form nicht förderlich ist.

Methoden der technischen Datensicherung 
sind u.a. Passwort-, 







aber auch Prüfbit- und Prüfrest-Techniken

Wogegen ist eigentlich zu schützen?


Ausspähung 
und unbefugte Nutzung fremder personenbezogener Daten




oder durch Eigentumsrechte geschützter Daten




Betriebsgeheimnisse


Willkürliche 
Zerstörung oder Löschung oder Verfälschung von Daten


Versehentliche Löschung / Zerstörung von Daten


Technisch bedingte Datenverluste (insbesondere in großen Datennetzen)

Was ist Hacken?


Hacken ist unberechtigtes Eindringen in fremde Datenbestände


Hacken ist strafbar, 



wenn es zu ungerechtfertigten Vorteilen des Hackers oder 



zu Nachteilen des Besitzers der erkundeten Datenbestände
führt



damit eigentlich immer (nur Frage des Maßes)


Ursprünglich sind Hacker ehrgeizige junge Leute, die mit Experimentierfreude 



in geschützte Datenbestände einzudringen versuchten



und dabei kaum Schaden anrichteten.


So ist auch der Hamburger Chaos - Computer - Club entstanden


hat sich Suche von Schwachstellen in Datennetzen auf die Fahne geschrieben

https://www.ccc.de
Computerkriminalität


Dominierend waren noch vor wenigen Jahren Delikte, in denen


Firmenmitarbeiter Computermanipulationen zum eigenen Vorteil


und zum Nachteil ihrer Firmen vornahmen

Inzwischen findet man im Internet viele Seiten zu Themen der Computerkriminalitä, so u.a.


http://www.davismccownlaw.com/articles/ix-crime.htm

http://www.heise.de/newsticker/data/wst-02.05.02-004

http://www.heise.de/newsticker/data/anm-21.05.03-000 


Heute dominieren Hacker - Delikte wie



Chipkartenmissbrauch



Ausspähung von geschützten Firmendaten



(Konstruktionsunterlagen, Personaldaten, Kundendaten, Angeboten )



Fälschung von Dokumenten



Wirtschaftsspionage über Abhörung von Netzen


Ein Beispiel aus dem Jahr 2000:

http://www.ftd.de/tm/te/FTD972794505367-s.html 

Schwachstellen der Datensicherheit:



Rechtsgültigkeit von fälschbaren Dokumenten
(Fax, Email, Datei)



Computerviren



”Abhörbarkeit” von Netzverbindungen

4.2. 
Recht im Internet
Das Internet ist kein rechtsfreier Raum, höchstens ein rechtsunsicherer Raum.

Für alles, was im Internet geschieht, gibt es Gesetze.
Sie dürfen im Internet genauso wenig jemand verleumden wie im öffentlichen Leben.

Die Regeln des Anstandes gelten im Internet genau wie im öffentlichen Leben.

Das gilt für alle strafwürdigen Tatbestände gleichermaßen.

Rechtsunsicher ist das Internet nur deshalb, 

weil es die Grenzen der heutigen Staaten überschreitet und von Staat zu Staat unterschiedliche gesetzliche Bestimmungen bestehen

und weil die Verfolgung von Straftaten durch die weltweite Ausbreitung des Netzes, die z.T. noch mangelhafte Ausrüstung der Strafverfolgungsorgane (Justiz, Polizei) und die mangelhafte Koordinierung der internationalen Strafverfolgung sich gerade hier nachteilig auswirken.

Ihre Web-Seiten können in allen Ländern gelesen werden und dort unterschiedliche Rechtsmaßnahmen hervorrufen.

Gotteslästerung wird in den europäischen Staaten im Kontext der Religionsfreiheit lediglich  als unhöflicher Akt gegenüber einer Glaubensgemeinschaft behandelt, in den Staaten des fundamentalistischen Islams steht darauf die Todesstrafe.

Es gilt also im Internet noch mehr als im sonstigen Leben, jede Äußerung genau zu bedenken.

Geistiges Eigentum ist im Internet genauso geschützt wie in anderen Medien.

Das betrifft 
Software,
Patente,
Bücher,
Videos,
Musik,



Fotos,

Warenzeichen, Logos,
Webseiten.



Urheberrecht ist nicht an einen Hinweis auf ein Urheberrecht gebunden. 

Es gilt immer.

Wenn Sie Fotos aus einer Zeitschrift online verbreiten, so kann das Schadensersatz in erklecklicher Höhe nach sich ziehen. (Bsp. 1 Foto aus ”Playboy” = 500 000 $ !)

Musik ist fast immer GEMA – pflichtig. Sie können für die Abspielung einer geschützten Musik voll zur Kasse gebeten werden.

Der rechtliche Rahmen für Verhalten im Internet innerhalb der Bundesrepublik ist abgesteckt durch das

Gesetz

zur Regelung der Rahmenbedingungen

für Informations- und Kommunikationsdienste

(Informations- und Kommunikationsdienst-Gesetz - IuKDG) *

in der Fassung des Beschlusses des DeutschenBundestages

vom 13. Juni 1997    (BT-Drs. 13/7934 vom 11.06.1997)

http://www.iid.de/rahmen/iukdg.html#f1
Verträge im Internet:

In der Geschichte gab es bisher nur schriftliche und mündliche Form  der Verträge.

Heute werden sie elektronisch abgeschlossen.

In Online-Texten müssen die Gesetze genannt werden, nach denen sie gelten 

(Angabe der geografischen Heimat und der dort geltenden Gesetze)

In DE werden Verträge per Email schon länger akzeptiert. 

(wenn kein Gesetz für den Vertragsgegenstand Anderes fordert)

Viele Verträge in Deutschland verweisen auf die Allgemeinen Geschäftsbedingungen, eine Art ”Kleingedrucktes” für das es ein Gesetz über die Allgemeinen Geschäftsbedingungen (AGBG) gibt (http://www.redmark.de/redmark/f/FAGBG1.html ).

Diese sind nur gültig, wenn sie dem Käufer beim Abschluss zur Einsicht vorgelegen haben!!

Legen Sie sich also eine Webseite dafür an oder schicken Sie die AGBG als ATTACH mit der Vertrags-Mail

Einige der großen Netzanbieter schließen Verträge zweistufig ab:


online mit offline – Bestätigung

Digitale Unterschriften (Vergleiche 4.4. Asymmetrische Verschlüsselung / Digitale Signaturen) können als Beweis für die Authentizität eines Dokumentes beigefügt werden. Neuerdings auch in Deutschland(http://www.ig.cs.tu-berlin.de/ap/rg/002/glossar/s-terms/sigg.html)


Erstellung aus dem Privaten Schlüssel und dem Text


Überprüfung mit dem öffentlichen Schlüssel 

Für unklare Rechtssituationen im Internet gibt es inzwischen eine Reihe Dienste im Internet, die dem Unkundigen ihre Hilfe anbieten

(z.B. http://www.jura.uni-muenster.de/netlaw/default.cfm, http://www.netlaw.de,

http://online-recht.de/es.html )

Inzwischen findet man im Internet viele Seiten zu Themen der Computerkriminalitä, so u.a.


http://www.davismccownlaw.com/articles/ix-crime.htm

http://www.heise.de/newsticker/data/wst-02.05.02-004

http://www.heise.de/newsticker/data/anm-21.05.03-000 

Folgende Regelungen zum Computermissbrauch enthält das Strafgesetzbuch:

	 202a  Ausspähung von Daten

	(1)  Wer unbefugt Daten, die nicht für ihn bestimmt sind und die gegen unberechtigten Zugang besonders gesichert sind, sich oder anderen verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

	(2)  Daten im Sinne des Absatzes (1) sind nur solche, die elektronisch, magnetisch oder nicht unmittelbar wahrnehmbar gespeichert oder übermittelt werden.

	§263a  Computerbetrug

	(1)  Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermögensvorteil zu verschaffen, das Vermögen eines anderen dadurch beschädigt, dass er das Ergebnis eines Datenverarbeitungsvorganges durch unrichtige Gestaltung eines Programms, durch das Verwenden unrichtiger oder unvollständiger Daten oder sonst durch unbefugte Einwirkung auf den Ablauf beeinflusst, wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft.

	§303a  Datenveränderung

	(1)  Wer rechtswidrig Daten (§202a, Absatz 2) löscht, unterdrückt, unbrauchbar macht oder verändert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

	(2)  Der Versuch  ist strafbar

	§303b  Computersabotage

	Wer eine Datenverarbeitung, die für einen fremden Betrieb, ein fremdes Unternehmen oder eine Behörde von wesentlicher Bedeutung ist, dadurch stört, dass er

eine Tat nach §303a, Absatz1  begeht oder

eine Datenverarbeitungsanlage oder einen Datenträger zerstört, beschädigt,  

                 unbrauchbar macht, beseitigt oder verändert,

wird mit Freiheitsstrafe bis zu fünf Jahren oder mit Geldstrafe bestraft

	(2)  Der Versuch ist strafbar.


4.3. 
Netiquette

Das Internet hat außer dem geschriebenen Gesetz auch noch ungeschriebene:

Netiquette ist so etwas wie der Knigge des Internet. (Altavista: Netiquette)

http://www.rz.euv-frankfurt-o.de/net/publikationen/nettiquette.html 

Sieben Verhaltensregeln

1. Informieren Sie sich über Netzanschlüsse, Dienste, Regelungen und Zuständigkeiten und halten Sie sich auf dem Laufenden.

2. Beachten Sie die lokalen Betriebs- und Verhaltensregeln; respektieren Sie die in anderen Teilen der Datennetze abweichenden Regelungen.

3. Bedenken Sie, dass Sie Teil einer Solidargemeinschaft sind und Ihr Tun der Gemeinschaft nicht schaden darf.

4. Melden Sie Defizite wie z.B. technische Mängel, unabsichtlich erhaltene Informationen oder erkannte Sicherheitslücken unverzüglich. 

5. Sprechen Sie mit einem für das Netz Verantwortlichen, bevor Sie neue Netzdienste nutzen. Einerseits gilt: Fehlverhalten ist kein Kavaliersdelikt! Andererseits können innovationsfreudige Nutzer zur Weiterentwicklung der Netze beitragen.

6. Schützen Sie sich und Ihre Ressourcen durch Überwachung des Zugangs zu Ihrem Rechner,

Verschlüsselung von vertraulichen Daten, sorgfältige Verwahrung Ihrer Authentifizierungsschlüssel sowie Kontrolle Ihrer Eintragungen in Directory- und Name-Servern.

7. Beachten Sie die Verhältnismäßigkeit ihres Tuns in Hinblick auf den zu erreichenden Zweck.

Bestandteil der Nettiquette sind auch die Smileys:
 ;-)

Vergleiche Tabelle 2.12!

4.4.
Asymmetrische Verschlüsselung / Digitale Signaturen

4.4.1. Problemstellung

Immer mehr wird das Internet zum Ort der Abwicklung von Geschäften. 

Die Schnelligkeit des Informationsaustauschs über große Entfernungen und 


die damit verbundene Einsparung von Zeit und Kosten für die entsprechenden Wege 


verleihen dem Internet ständig zunehmende Bedeutung


als 
Angebotsmedium


als 
Medium für den Informationsaustausch (Mailing!) 



zur Vorbereitung von Geschäftsvorgängen


als 
Möglichkeit der Recherche im eigenen Datenbestand zur Unterstützung 



von Verhandlungen vom Partner oder Verhandlungsort aus.

Logisch war die Ausdehnung der Netzaktivitäten auf Geschäftsabschlüsse. Dem steht aber die Gefahr der Informationsverfälschung durch andere Netznutzer entgegen.

Entscheidende Komponente der Rechtskraft eines Dokumentes ist die Unterschrift

Funktion:
1.  Integritätsbeweis für den Inhalt: So und nicht anders wurde vereinbart.



2.  Identifikation des Unterzeichners: 




Er und kein Anderer verantwortet den Inhalt. 



     Diese Identifikation ist  durch gewisse 




biologisch bedingte Erkennungsmerkmale der Unterschrift garantiert.




(Er und kein anderer hat unterzeichnet)

Beide Funktionen sind in per Internet vermittelten Dokumenten nicht garantiert.


1.  Der Inhalt kann durch Dritte, aber auch durch den Empfänger 



oder durch den Absender verfälscht worden sein.



Auch wenn der Unterzeichner den Text selbst verfälscht hat, 



ist das nicht nachweisbar.


2   Das Dokument kann von Dritten stammen 



und dem Unterzeichner ”untergeschoben” werden.

Dabei kann der Schaden auch schon bei der Fälschung scheinbar weniger wichtiger Dokumente groß sein. Eine Mail mit einem kundenspezifischen Angebot kann abgefangen und so verfälscht werden, dass der Kunde abspringt.

Dazu: 

Auch ”im wirklichen Leben” ist die Unterschrift nicht mehr fälschungssicher.

Zwar

kann man noch Kopien herkömmlicher Techniken als solche erkennen.


Aber:

Es gibt inzwischen Unterschriftenautomaten, 



die jede Unterschrift so genau nachvollziehen, 



dass kein Graphologe einen Unterschied erkennt



Solche Automaten werden z.b. für Autogrammbriefe eingesetzt



und sind nicht verboten.

Auch:

Behörden gehen mehr und mehr dazu über, Dokumente im Computer ohne



Unterschrift als rechtskräftig zu behandeln.



Auch Fax-Dokumente werden schon als ”rechtskräftig” behandelt

Methoden der Abwehr von Missbräuchen sind



Passworte



PIN -Nummern

Beide können geknackt werden.

Abhilfe sollen ”digitale Signaturen” schaffen, die die beiden Funktion einer Unterschrift auch im elektronischen Nachrichtenaustausch voll übernehmen sollen.

Das ist nicht nur für den geschäftsrelevanten  Nachrichtenaustausch über ein Datennetz interessant, sondern könnte auch für die abhörsichere digitale Verschlüsselungen von Telefongesprächen oder Faxen bzw. für das Pay-Tv Verwendung finden.

Wie kann eine solche ”digitale Unterschrift” funktionieren?

Basis bieten zwei Methoden der Kryptographie (Verschlüsselungstechnik):



Asymmetrische Verschlüsselung  und



Einweg - Hash - Funktionen

4.4.2. Asymmetrische Verschlüsselung:

Alle uns bisher bekannten Verschlüsselungen sind  symmetrisch:

Zwei Partner kennen ein gemeinsames Codewort oder eine andere Verschlüsselungsmethode, die sowohl zur Verschlüsselung als auch zur Entschlüsselung verwendet werden.

Aus einem verschlüsselten Text ist nicht zuerkennen, welcher der beiden Partner ihn verschlüsselt hat, da beide mit dem gleichen Schlüssel operieren.

Dieses Verfahren ist im gewissen Sinn auch als digitale Unterschrift verwendbar.


Wenn nur der Partner die Verschlüsselungsmethode (”den Schlüssel”) kennt, 


kann nur er das Dokument verschlüsselt haben.


Eine nachträgliche Verfälschung bewirkt ein unverständliches Gestammel


und ist ohne Kenntnis des ”Schlüssels” nicht möglich.

Nachteile:


Wenn die Nachricht gar nicht geheim ist und die Unterschrift nur den Urheber sicher 


identifizieren soll, kann sie von zu Wenigen gelesen werden.


Wenn aber der Schlüssel allgemein bekannt ist, 


ist der Verfasser durch den Schlüssel nicht mehr nachweisbar zu identifizieren.


Für Nachrichtenaustausch mit anderen Partnern  ist ein anderer Schlüssel erforderlich.


Das wird am Ende unüberschaubar.


Die Schlüssel müssen ausgetauscht werden und können dabei ausgekundschaftet werden

Asymmetrische Verschlüsselungen operieren mit zwei Schlüsseln:

Einem ”privaten Schlüssel”, den nur sein Besitzer kennt 

und einem ”öffentlichen Schlüssel”, den er an den Empfänger sendet.

Der Absender 
A


verschlüsselt die Nachricht mit seinem privaten Schlüssel

Der Besitzer des öffentlichen Schlüssels B


kann die Nachricht entschlüsseln. 


Er kann aber die verschlüsselte Form nicht aus dem Originaltext erzeugen.


Will B seinerseits eine Nachricht, z.B. eine Antwort, an A  senden,


so verwendet er den öffentlichen Schlüssel.


A entschlüsselt diese Nachricht mit seinem privaten Schlüssel,


kann aber damit den Absender der Nachricht nur dann als B  identifizieren, 


wenn kein Anderer den öffentlichen Schlüssel erhalten hat.


Für diesen Fall muss B einen eigenen privaten Schlüssel verwenden 


und A den dazugehörigen öffentlichen Schlüssel zusenden, 

Eine Nachricht, die mit dem öffentlichen Schlüssel erzeugt wurde, kann nur mit dem privaten Schlüssel gelesen werden !!

Vorteile:
Der private Schlüssel 

muss nie aus der Hand gegeben werden







muss nie gesendet werden 







(wobei er erspäht werden  könnte)



Es wird nur ein Schlüssel benötigt.

Nachteile:
Die bekannten sicheren asymmetrischen Verfahren  RSA, ElGamal 



sind extrem rechenaufwendig und langsam.



ca. 1000 * langsamer als das bekannteste symmetrische Verfahren DES



Chip - Karten können diese Rechenleistung gegenwärtig nicht erbringen.



Das Dokument ist nicht direkt lesbar 



und benötigt viel Rechenzeit zur Entschlüsselung



Es gibt bei RSA eine Möglichkeit, den Schlüssel zu errechnen 



( ”chosen plaintext” - Angriff, siehe unten, mit untergeschobenen Text )

Diese Nachteile bekämpft man mit Einweg - Hash - Funktionen

4.4.3. Hash - Funktionen

werden schon lange innerhalb von Suchverfahren eingesetzt.

Ein zu suchendes Wort (oder Satz o.a.) wird nicht in der gesamten Menge gesucht, 

sondern nur in der Teilmenge mit gleicher Hash - Summe.

Hash-Funktionen erzeugen aus betrachteten Datenelementen ein Komprimat.

Bsp. für eine Hash-Funktion: 
die Summe aller ASCII-Codes mod 256






Länge des Hash-Wertes: 8 Bit

Die Elemente der Datenmenge werden in Klassen gleichen Hash - Wertes eingeordnet.

In einer Hash-Datei wird für jede Klasse eine ”Zeile” 


mit den Adressen aller Datenelemente der Klasse angelegt.

Gespeichert wird nicht das Datenelement, sondern die Adresse.

Von einem zu suchenden Datenelement wird der Hash-Wert ermittelt.

Es muss nur in der Hash-Datei die Zeile der dazugehörigen Hash-Klasse durchsucht werden. 

Die eigentliche Suchzeit verringert sich dabei auf  Adresslänge / (256 * Datenlänge)

Bsp.:
106  Worte a 50 Byte --> 
106  ( = 220 )  Adressen á 20 Bit (3 Byte)


Bei einer Hash - Funktion der Länge 8 Bit wird in 256 Klassen eingeteilt


gesucht wird nur noch in durchschnittlich 4000 Worten über die zugehörigen Adressen.

Es gibt Hash - Funktionen, die längere Hash-Werte erzeugen.

Nutzung von Hash-Funktionen zur Sicherung der digitalen Signatur:

Mit einer Hash - Funktion wird  aus dem Text ein Komprimat erzeugt.

Nur dieses Komprimat wird mit dem privaten Schlüssel verschlüsselt 


und an den Text angehängt. (digitale Unterschrift!!)

Der Empfänger trennt diese Unterschrift vom Text ab 


und übersetzt sie mit dem öffentlichen Schlüssel. (Wert der Hash-Fkt b.Absender

Dann bildet er vom Text den Hash-Wert und vergleicht.

Stimmt der errechnete Wert mit dem aus der Unterschrift rückübersetzten Wert überein, wurde der Text (mit außerordentlich hoher Wahrscheinlichkeit) nicht manipuliert.

Außerdem muss der Besitzer des privaten Schlüssels der Urheber des Textes sein.

Vorteile:
Das Dokument ist lesbar.



Es ist überprüfbar.



Der Angriff mit dem untergeschobenen Text (”Chosen plaintext”) 



funktioniert nur, wenn er den gleichen Hash-Wert ergibt.

Der Angreifer müsste die Hash-Funktion herausfinden.

Das soll durch sogenannte Einweg-Hash-Funktionen erreicht werden.

Man bezeichnet als Einweg-Funktionen 


Funktionen, deren Berechnung sich nicht umkehren lässt.


Solche Funktionen gibt es streng mathematisch nicht.


Gemeint ist, 
dass die Umkehrung mit den bekannten Analysemethoden 




und der verfügbaren Rechentechnik




nicht in vertretbarer Rechenzeit möglich ist.

Diese unvertretbar hohe Rechenzeit für die Erkundung muss durch genügend lange Hash-Werte erreicht werden.

Folgender Angriff auf einen Hash-Wert der Länge n  Bit muss abgewehrt werden: 

Der Angreifer kennt den öffentlichen Schlüssel, 



entschlüsselt die Unterschrift 



und erhält den Hash-Wert.  

Er entwirft 
nun einen für sich günstigen Vertrag,



variiert an n verschiedenen Stellen diesen geringfügig



(z.B. ”die   ” und ”diese”)



und spielt (mit der ihm bekannten Hash-Funktion?) 



alle so entstehenden 2n  Varianten durch

Dabei
erhält er mit hoher Wahrscheinlichkeit 
einmal den gleichen Hash - Wert 








wie beim Originaltext.

Wenn nicht, 
muss er noch 1 oder 2 Stellen mehr variieren.

Bei kurzen Hash-Werten (Länge n) genügen damit  N = 2n  Versuche mit verschiedenen bösartigen Varianten eines gutartigen Originals.

Nach dem Prinzip des ”Geburtstagsangriffs” genügen bereits sqrt(n) Versuche, um mit einer Wahrscheinlichkeit von 50% 2 Varianten mit gleichem Hash - Wert wie der des Originaltextes

Dabei müssen aber den 2n/2  bösartigen Varianten auch 2n/2 gutartige entgegengestellt werden, was insgesamt dennoch eine wesentliche Verringerung des Aufwandes bedeutet.

Die bösartige Variante mit gleichem Hash-Wert wird gesendet,

während der Originaltext nach /dev/nul umgeleitet wird.

4.4.4. 
Der RSA - Algorithmus:

Man wählt zwei sehr große Primzahlen p und q und hält sie geheim.

Man sucht ein Zahlenpaar  ( d, e )  mit  d*e = 1 mod (p-1)*(q-1)
Man berechnet n = p*q. 

Der private Schlüssel besteht aus den Zahlen d und n, der öffentliche aus e und n.

Verschlüsselung:
Man ersetzt den Text durch eine Zahlenfolge (mi  < n)




Für jedes mi erzeugt man  
ci = me  mod n

Entschlüsselung




mi = cid mod n

Man beachte die Begriffsverwendung in der Kryptologie:  (!!!)



Der Besitzer des privaten Schlüssels ”entschlüsselt”



Der Besitzer des öffentlichen Schlüssels ”verschlüsselt”

Beispiel 1:   
p = 11

q = 13

n = 143



d*e 
= 1 mod (p-1)*(q-1) 
=  1 mod  120




= 11 *   11
=   121




= 19 *   19
=   361




=   7 * 103 
=   721




= 29 *   29  
=   841




= 31 *   31
=   961




= 23 *   47
= 1081

Ausgewählt werden kann z.B.  d  = 23   e  =  47   n = 143  (öS=47/143, pS=23/143)

Verschlüsselung:


Text:    J o h a n n   S e b a s t i a n   B a c h
mi   =   74 111 104 97 110 110 32 83 101 98 97 115 116 105 97 110 32 66 97 99 104

	74
	111
	104
	97
	110
	110
	32
	83
	101
	98
	97
	115
	116
	105
	97
	110
	32
	66
	97
	99
	104
	99


Da der ASCII - Code für diesen Text keine Werte >= 143 enthält, können die Zahlen direkt als Code verwendet werden. (Privater Schlüssel: 23 / 143)

Die Verschlüsselung (im Kryptographen - Jargon ”Entschlüsselung” ) erfolgt durch 


ci   =   mid  =  mi23  mod  143

	Z.
	mi
	  ci
	Berechnung

	J
	  74
	  94
	=7423  mod 143 = 742 * 743 * 7 mod 143 = 742*(743)7 =  42 * 1052*3+1  mod143

42 * 105 * 1052*3 mod 143 = 42 * 105 * 27 mod 143 = 94

	o
	111
	  67
	=11123 =1112 * 1113 * 7 mod 143 = 23 * 1227 mod 143

= 23 * 122 * 1226  mod 143 = 89 * 12 mod 143 = 67

	h
	104
	  26
	=10423 = 1042 * 1043 * 7  mod143 = 91 * 267 mod 143 = 91 * 262 mod 143  =  26

	a
	  97
	102
	= 9723 = 972 * 973*7 mod 143 = 114 * 477 mod 143= 114 * 31 mod 143 = 102

	n
	110
	  11
	= 11023 mod 143 = 1102 * 1103 * 7 mod 143 = 1102 * 997mod 143

= 1102 * 99 *  77 mod 143 = 121 * 110 mod 143 = 11

	n
	110
	  11
	s.o.

	
	  32
	  76
	= 3223 mod 143 = 322 * 327687 mod 143 = 23*21*216 mod 143 = 76

	
	 32
	
	

	S
	  83
	  73
	= 8323 mod 143 = 832 * 833*7 mod 143 = 25 * 737  mod 143 

= 25 * 73 * 103 mod 143 = 73

	e
	101
	  30
	= 1012 * 1013*7 mod 143 = 48 * 1297 mod 143 = 48*129 *1162 mod 143 =  30

	b
	  98
	  54
	= 982  * 983*7 mod 143 = 23 * 109 * 1096 mod 143 = 54

	a
	  97
	102
	s.o.

	s
	115
	136
	=1152 * 1153*7 mod 143 = 69 * 707 mod 143= 69 * 70 * 103 mod 143 = 136

	t
	116
	  51
	= 1162 * 1163*7 mod 143 = 14 * 517 mod 143= 14 * 51 * 92 mod 143 = 51

	i
	105
	  32
	= 1052 * 105 3*7 mod 143 =  14 * 467  mod 143= 14 * 46 * 64 mod 143  = 32

	a
	  97
	102
	s.o.

	n
	110
	  11
	s.o.

	 
	  32
	  76
	s.o.

	B
	  66
	  66
	= 6623 mod 143 = 662 * 663*7 mod 143 = 66 * 667 mod 143 = 66 * 66 * 666 mod 143 =66

	a
	  97
	102
	s.o.

	c
	  99
	  44
	= 9923 mod 143 = 992 * 993*7 mod 143 = 77 * 447 mod 143 = 77 * 44 * 77 mod 143 = 44

	h
	104
	  26
	s.o.

	H-F
	99
	44
	s.o.


Der Empfänger ”verschlüsselt” mit dem öffentlichen Schlüssel 47 / 143


mi  = ci47 * mod 143

	ci
	mi
	
	Berechnung

	  94
	74
	
	= 9447 mod 143 = 942 * 94 3 * 3 * 5 mod 143 = 113 * 40 **3**5 mod 143

= 113 * 79**3 * 79**2 mod 143 = 113 * 118 * 92 mod 143 = 74

	  67
	111
	
	= 6747 mod 143 = 672 * 673 * 3 * 5 mod 143 = 56 * 343* 5 mod 143

= 56 * 1225 mod 143 = 56 * 34 * 12 mod 143 = 111

	  26
	
	
	usw.

	44
	  99
	
	= 4447 mod 143 = 44(2+3)*(3*3)+2 = ((442 * 443)3)3 * 442 =((77 * 99)3)3 * 77

= 99


Ein Versuch, die Nachricht mit dem privaten Schlüssel 23 / 143 zu entschlüsseln, schlägt fehl:


mi  = ci23 * mod 143

	ci
	mi
	err.
	Berechnung

	  94
	74
	139
	= 9423 mod 143 = 942 * 943 * 7 mod 143 = 113 * 40 * 406 mod 143 

=113 * 40 * 92 mod 143 = 139 

	  67
	111
	111
	= 6723 mod 143 =  672 * 673 * 7 mod 143 = 56 * 34 * 346 mod 143

= 56 * 34 * 12 mod 143 = 111

	  26
	
	
	usw.


Aufgabe1:
Vervollständigen Sie die Entschlüsselung mit dem öffentlichen Schlüssel!



Versuchen Sie die Entschlüsselung mit dem privaten Schlüssel 



an einigen Zeichen!

Aufgabe 2:
Die Werte
p = 11

q = 29

n = 280



können als Basis eines asymmetrischen Schlüsselsystems 



verwendet werden. Geeignete Schlüsselwerte sind



d = 33 und e = 17 ( oder umgekehrt ).



Suchen Sie andere geeignete Zahlenpaare !



Verschlüsseln Sie mit d = 33 einen kurzen Text 



und entschlüsseln Sie ihn dann wieder mit e = 17!

4.4.5.   Verwendung des RSA - Algorithmus zur Digitalen Signatur

Verwendung von 23/143 bzw. 47/143 als Digitale Unterschrift:

Hash - Funktion: 
Summe der Ascii-Codes mod 143




(Diese Funktion ist natürlich viel zu einfach!!)

Text:  J    o     h     a    n    n
          S    e    b   a    s     t     i     a    n         B    a    c    h

mi   =  74 111 104  97 110 110  32  83 101 98 97 115 116 105 97 110  32 66  97  99  104

Die Summe beträgt 1958, dieser Wert  mod 143 = 99
Verschlüsselung zur digitalen Unterschrift: 


DU 
= 9923 mod 143



= 992 * 993 * 7 mod 143



= 77  *  44  *  446 mod 143



= 77  *  44  *  77  mod 143



= 44      

Das ist die digitale Unterschrift!!
Dieser Wert wird als zusätzliches Byte an den Klartext angehängt.

Der Empfänger trennt ihn ab und entschlüsselt ihn mit


X

= 4447 mod 143




= 442 * 443 * 3 * 5 mod 143




= 77  * 993 * 5     mod 143




= 77  * 993 * 992 mod 143




= 14  * 44 *  77   mod 143




= 99
Nun kann er die Hash-Funktion bilden und prüfen, ob er wirklich den Wert 99 erhält.

Wenn der Text verfälscht wurde, stimmen diese beiden Werte mit sehr hoher Wahrscheinlichkeit nicht mehr überein. Der Verfälscher müsste einen ”chosen-plaintext”-Angriff mit variierten Text so lange versuchen, bis er wieder die gleiche Hash-Funktion erhält. Dazu sind bei einer Unterschriftenlänge von n Bit N=2n Versuche erforderlich. Mit der Länge der Unterschrift steigt die Anzahl der zur Erkundung erforderlichen Versuche exponentiell

Beim Geburtstagsangriff muss der Fälscher nicht eine gutartige Version erstellen und für sie N bösartige suchen, sondern es werden N gutartige Verträge mit ebenso vielen bösartigen Varianten erstellt. Dann besteht 50% Wahrscheinlichkeit, dass darunter ein Paar mit gleichem Hash-Wert ist, wenn N = 2n/2 gewählt wird.

Wegen der einfachen Hash-Funktion und den relativ kleinen Schlüsseln ist die DU hier abweichend sehr kurz (nur 1 Byte) gewählt.

Über die Länge der verwendeten Signaturen gibt es unterschiedliche Auffassungen. 

Nach Horster (TU Chemnitz, jetzt Uni Graz) sind übliche Signaturen in Europa in der Länge 64 Byte (512 Bit) vorgesehen, in den USA gelten Längen von 128 Byte (1kBit). 

Wobst, x/open 1/97, schreibt von 40 Bit (unsicher) und 160 Bit (relativ sicher).

Aufgabe: Erzeugen Sie einen einfachen Text, bilden Sie daraus einen Hash - Wert mit der Summe (Xi) mod 143. Verschlüsseln Sie ihn mit d=23 und n=143 zur digitalen Unterschrift und entschlüsseln Sie ihn wieder mit dem öffentlichen Schlüssel 47/143!

Versuchen Sie den Text zu verfälschen, ohne die Signatur zu ändern, und prüfen Sie die Signatur! Versuchen Sie das Gleiche mit einer anderen Hash-Funktion, z.B. Xi2 mod 143!
4.5.
Sabotageprogramme

4.5.1. Übersicht

Links über Viren und Sabotageprogramme: http://wwwstud.fh-zwickau.de/~ru/ru_vlink.htm 

Vorstellung erste Begegnung mit Viren: 


Eddie 


1989 in Turbopascal-Vorstellung


Stoned


1989 zerstörtes Wurzelverzeichnis auf Diskette Meyer


Yankee Doodle
1990 in Wordstar- Vorführung

Cascade- Simulation:

Programme und -Komponenten mit vom Nutzer ungewollter und ihm nicht bekannter 


- belästigender




- behindernder
 Wirkung


- zerstörender

60er Jahre:
Versuche am Massachusetts Institute of Technologie 



mit Programmen, die sich selbst weiterentwickeln und vervielfältigen

Einzelne Sabotageprogramme mit unerheblicher Wirkung und unerheblicher Verbreitung

80er Jahre mit Mikrorechnern, intensiverem  Software-Austausch + Vernetzung



Entwicklung von Ulkprogrammen



erste Computersabotage



immer bessere Bedingungen für die Verbreitung




vor allem von Computerviren

83

Vortrag COHEN an University of South California 



zu selbstreproduzierenden Programmen

86

Brain-Virus
(Pakistan)



Burger

(W.-Deutschland)

Seitdem
Ständige Weiterentwicklung von Strategien 



im Kampf zwischen Virenentwicklern und Virenbekämpfern.

Sabotageprogramme sind kein Zufallsprodukt.

Sie sind immer zielgerichtet erstellt


- als Versuchsprogramme


- als geplanter Ulk, 


   bei dem die Verfasser die Folgen nicht richtig eingeschätzt haben,


- als geplante Sabotage


   häufig politisch motiviert.


- in einigen Fällen als Schutz gegen Raubkopien.


   (das ist Abwehr einer strafbaren Handlung durch eine strafbare Handlung)

Schwerpunktländer der Erstellung von CV 


sind Länder mit starken sozialen und politischen Spannungen


Bulgarien


Israel


Süd- und Ost-Asien

Opfer
sind vorwiegend solche Betreiber, 


die einen intensiven Software-Austausch betreiben


(Hobby-Informatiker,  Studenten,  Hochschul-Rechnernetze)

Tendenzen 
zur organisierten Virenproduktion (Clubs)

Einzelne Fälle gezielter Wirtschaftssabotage

Anfälligkeit der Wirtschaft: Wenn das C.-Netz zusammenbricht  !?!

Studie aus der BRD vor der Wende:


20% der Unternehmen ohne Computer nur 4-5 Tage lebensfähig,


  5% nur wenige Stunden

Das hat sich im Zeitalter von „Just in time“ und computergesteuerter Fertigung nur noch verschärft

Einzelne Fälle von CV - Hysterie:

Bsp. Michelangelo 6.März 1991/1992



http://ciac.llnl.gov/ciac/bulletins/c-15.shtml
Es gibt 
keinen universellen Schutz gegen Viren.

Es gibt 
aber vielseitige Schutzmassnahmen und Verhaltensregeln, 



die die Gefahr weitestgehend beseitigen



Antivirensoftware ist ein einträgliches Geschäft!

Es gibt

erste rechtliche Regeln gegen Computersabotage 



und gegen die Verbreitung von CV

4.5.2. Arten von Sabotageprogrammen

Minen (Bomb):
verlockende Programmnamen mit unerwünschter Wirkung




z.T. mit Triggern (Bedingungsprüfung)

Pilze (Myko)
und Würmer (worm):

Minen mit Duplikator

Dupl. ==> Trigger ==>  Wirkteil

Pilze 
tragen sich beim Aufruf in die Autoexec.bat des Bootlaufwerkes ein


und werden beim nächsten Booten automatisch gestartet.

Würmer beschaffen sich Zugang zu Adressverzeichnissen  


und duplizieren sich (versenden eine Mail,

 an die sie sich selbst als Attachement anhängen) 

 in die Mailboxen von Netzwerkteilnehmern.


Wenn sie dort aufgerufen werden (nur dann !!! )


duplizieren sie sich weiter. Sie wirken dann wie Kettenbriefe.


Der Schaden besteht meist in der Überlastung der Mailboxen.


Es gab in der Vergangenheit einzelne spektakuläre Fälle, 

in denen Würmer Aufsehen erregten. 

In letzter Zeit treten Würmer verstärkt gekoppelt mit Viren 


oder trojanischen Pferden auf.
Trojanische Pferde (Trojans):


Nutzprogramme mit einem zusätzlichen Schadteil 



(meist nur über Trigger aktiviert)


In der Vergangenheit waren Trojans weitgehend harmlos.


Heute gewinnen Trojans an Bedeutung wegen der Möglichkeit, 



über das Internet als Spionageprogramme zu wirken.

Computerviren (Viruses):


keine selbständigen Programme, sondern Programm-Moduln, 


die ein Trägerprogramm benötigen.


Dieses suchen sie sich selbst.


Es muss ein Erstträger existiert haben!


Nutzteil ==> Trigger  ==> Duplikator  ==> Trigger  ==> Schadteil


Der Virus wird mit dem Aufruf des Trägerprogramms gestartet.

4.5.3. Beispiele für Sabotageprogramme, die keine Viren sind:

Eldridge.com (Mine):

Durch Wahlkampf-Manager in die Autoexec.bat einer Masterdiskette 


für den Vertrieb einer Software geschmuggelt.

Beim Booten resident geladen,


Interrupt 1Ch (Zeitgeber) verbogen (Trigger eingebaut)


nach einer vorgegebenen Zahl T-Interrupts 



erscheint Wahlslogan für Eldridge Cleaver



==> gesicherter alter BS-Inhalt zurück

Claustaler Weihnachtsbaum

Christmas.exe

Weihnachten 1987 als Versuch von Student gestartet

Nach   4 min 12 Rechner in 6 Staaten auf 4 Kontinenten

Nach 10 min erster Gruß beim Versender wieder zurück

Nach 3 Tagen (angeblich) IBM-Firmen-Netz blockiert


(Überlauf wichtiger Mail-Boxen)

Der Internet - Wurm 

	Robert Tappan Morris 


(Sohn des damaligen Sicherheitsexperten 

             der National Security Agency) 


(Vater hat mit Ken Thompson 79 bei Bell Labs 

              im höchsten Auftrag Algorithmen zum Pass-

              wortknacken geschrieben) 

startete am  2.November 1988 (Nachmittag) 

ein Wurmprogramm ins Internet
	[image: image100.jpg]




	
	Bild 4.1   Robert Tappan Morris


(
Tausende von Computern in Universitäten, Forschungseinrichtungen, 


Behörden und Unternehmen lahmgelegt


( vorwiegend SUN- und VAX - Rechner )

Heute beschreibt der Begriff „Internet – Wurm“ eine ganze Klasse von Sabotageprogrammen.

Beschreibung des “Internet-Wurmes“ von Robert Tappan Morris:


http://weitz.de/gp2/folie11.html 

(diese Beschreibung charakterisiert den Morris’schen Wurm, 

aber nicht die Klasse der Internet-Würmer)

John Markoff, Reporter der New York Times, machte den Verfasser ausfindig.


Urteil: 
10 000.00 $, 


3 Jahre Haft,



400 Stunden gemeinnützige Arbeit

Justizkosten 
    vermutlich 150 000.00 $

Verschiedene Berichte über den Vorfall:
http://weitz.de/gp2/folie11.html 


http://www.kossakowski.de/kap222.htm 


http://www.rbs2.com/morris.htm 

In letzter Zeit treten Würmer verstärkt gekoppelt mit Viren oder trojanischen Pferden auf.

Beispiele:

IloveYou
http://www.uni-regensburg.de/WWW_Server/Aktuelles/iloveyou.shtml  

NakedWife
http://www.uni-potsdam.de/u/zeik/dienste/software/viren/wife.htm 

Code Blue
http://www.sophos.de/virusinfo/analyses/w32codeblue.html
Code Red
http://www.uptotrade.de/ubb/Forum3/HTML/000587.html


http://www.trojaner-info.de/archiv/code_red.html
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Bild 4.2. Code Red


	


Nimda
http://cert.uni-stuttgart.de/archive/incidents/2001/09/msg00228.html 

Lovsan
http://www.virus-informer.de/modules.php?op=modload&name=News&file=article&sid=260&mode=thread&order=0&thold=0 

4.5.4. Computer-Viren

Viren 
sind 

keine selbständigen Programme,  

sondern Moduln, 
die einen Träger benötigen.

Dieses suchen sie sich selbst.

Es muss ein Erstträger existiert haben!!

Anfälligstes Betriebssystem ist MS-DOS

Aber auch andere BS:

Windows





OS/2





MAC





AMIGA





UNIX

Wo setzen sich Viren im System fest?

1. COM-/EXE-Dateien (Datei-Viren)

normal:
Sprung z.Virus ==> Nutzprogramm ==> Virus ==> Sprung z. Nutzteil



Programme werden in der Regel verlängert



(außer Stealth -Techniken!)

Auch

Überschreibung des Anfangs (dumme Viren)


 
Nutzteil wird in der Regel unausführbar!

besonders häufiges Objekt früher Viren: Command.COM

2. Bootsektor oder auch Master Boot Sector (Partitions Sector)

normal 
Das Boot- (Partitions-) Programm (vergl. Fach Betriebssysteme, 

Aufbau von Dateisystemen vom Typ FAT)wird ausgelagert,



vom Virus aber nach dessen Ausführung geladen und gestartet.

verschiedene 
”dumme Viren”



überschreiben Bootsektor (??)



überschreiben mit Bootsektor Nutzdaten (Stoned!)

”intelligente” 
Lösungen:



Im Bootsektor nur Sprung zum Virus, 




dieser an einer ungenutzten Stelle des DT





Bootsektor nach ungenutzter Stelle des DT



ungenutzte Stellen:
Rest der Spur 0 bei FP






Rest eines letzten Clusters

Bootsektorviren installieren sich meist speicherresident.

3. Arbeitspeicher (besonders Bootsektorviren)

Bei Aufruf des Trägerprogramms installieren sie sich TSR

(zusätzlich zum infizierten Programm oder Bootsektor).


Die Aktivität des Virus wird von da an 


unabhängig vom Aufruf eines Trägerprogramms


Meist werden bestimmte Interrupt-Vektoren „verbogen“, 

d.h. so veraändert, das beim Aufruf der jeweiligen Interrupt-Routine 

zuerst der Virus und erst danach die ursprüngliche Interrupt-Routine 

ausgeführt wird.

4. als Makroaufruf  im Steuerteil  einer Datendatei

Virus als Makro oder Anhang an einen Makro in einer Makro-Bibliothek 

Der Aufruf in der Datei aktiviert den Virus bei Anzeige oder Druck der Datei 

Makroviren, haben in den späten 90er Jahren die eigentlichen Datei-Viren stark verdrängt.

Sie können 


5. in verschiedenen Dateien (com/exe, Makrobibliothen u.a.),  die als Attachement von Mails in Mailboxen gesendet werden. Hier treten sie in Verbindung mit Würmern und trojanischen Pferden auf. Diese Kombination ist die tpische Virus-Architektur seit etwa 2000.

Ein besonders häufig angegriffenes Ziel sind Mailboxen auf der Basis von Microsoft Outlook

Typische Infektions-Symptome:

· Eigenartige Nachrichten oder graphische Ausgaben auf dem Bildschirm bzw. Musikausgabe  

· über den PC-Lautsprecher

· Ungewohnte Fehlermeldungen bei vertrauten Abläufen 

· Programmabstürze und andere Fehlfunktionen

· Länge von Programmen (früher insbesondere COMMAND.COM) verändert sich

· Immer weniger Arb.-Speicher, obwohl keine neuen TSR aktiv  

· Freier Platz auf DT nimmt drastisch ab,

· Ladezeit verlängert sich spürbar

· Bootvorgang dauert länger als normal

· Zugriffe auf Disk oder FP, ohne dass ein Befehl gegeben worden sein kann

( z.B. Fehlreaktionen auf Tastenanschläge)

· Unerklärbare versteckte Dateien

· Programme oder Daten werden mysteriös gelöscht oder codiert

· Verstärkte Zunahme der Bad Sectors auf DT

Standardmodell eines Datei-Virus:

Viren der älteren Generation sind Dateiviren. Sie machen sich den einheitlichen Aufbau von Programmen unter DOS zu Nutze: Am Anfang des Programmtextes steht ein Sprung zum tatsächlichen Programmbeginn. Danach kommen Daten und erst dann das Programm..

Dateiviren hängen sich ans Ende des Programmes, leiten den Sprungbefehl vom Anfang auf sich selbst und springen am Ende zum Beginn des eigentlichen Befehlsteiles (Nutzteil des infizierten Programmes). Der Virus wird durch den Aufruf des Trägerprogramms gestartet.

Aufbau:
Sprung zum Virus ( Nutzprogramm ( Virus(  Sprung z. Nutzteil

Ablauf:
 (Trigger) ( Duplikator ( Trigger ( Wirkteil ( Nutzteil

Trigger sind Abfragen (If-Anweisungen), mit denen getestet wird, ob irgend eine Bedingung erfüllt wird (Rechnertyp, Betriebssystemversion, aber vor allem Zeitangaben). 

Viele Viren vermehren sich zwar immer (Duplikator), starten ihren Wirkteil (auch „Schadteil“) aber nur an bestimmten Tagen. 

Tabelle 4.3. gibt eine Übersicht über Aktivierungstage von Viren (Datumsabfrage im Trigger). 

Andere Viren starten ihren Wirkteil nur zu ganz bestimmter Uhrzeit (Der Yankee Doodle z.B. spielt eine bestimmte Musik immer um 17.00 Uhr, falls er aktiv ist). Manche Viren haben verschiedene (auch unterschiedlich schädliche) Wirkteile mit eigenen Triggern. 

Trigger am Duplikator sind seltener. Die gefährlicheren Viren sind die mit stark einschränkenden Triggern, weil sie sich gewöhnlich schon sehr stark vermehrt haben, wenn beim ersten Start des Wirkteils bemerkt werden. 

	So


Sunday

Mo


I-B

Di


I-B, Demon

Di 12.


Jerusalem-B

Do 13.


CD


Fr


Frere Jacques


Fr, 13.


1720, Jerusalem, 

                                   RAM, Suriv

Fr  nach 15.

Jerusalem B

Sa


Finger, Indian Pest

Sa, 14.


Saturday 14th

2.x.


Flip

8.x.


Taiwan

13.x.


Monxla

18.x.


Form-18

24.x.


FORM-Virus

  1.Januar

Plastique

  5.Januar

Joshi
	25.Januar

Jerusalem-B,  Jan.25th 1.-30.März

903

  6.März

Michelangelo

  1.April

Casper, Christmas, 

                                   Surviv

15.April

Murphy, Swami

  1.-4.Mai

1210

  6.Juni


Kennedy

  1.-30.Sept

Cascade

20. Sept.-Jan.

Plastique

22. Sept.-Jan.

4096

1.Okt- Jan

1554, 1704, 4096, 

                                   Cascade

 12. Oktober 

Jerusalem B

18.November

Kennedy

22. November

Kennedy

24. Dez.

Christmas Tree

31.Dez.

Violator B2


Tabelle 4.3   Viren – Aktivierungstage einiger historischer Viren

Einige frühere Viren waren „dumme“ Viren. Sie hingen sich nich an das Ende des Programmes an, sondern überschrieben ein Stück des Programmes. Damit wurde natürlich das geladene Programm an bestimmten Stellen nicht mehr ausführbar und der Virus wurde sofort bemerkt.

In der Zeit der Datei- und Bootsektorviren galt:

Daten - Dateien werden zwar oft geschädigt,  aber nicht infiziert!

Seit es Makroviren gibt, gilt das nur noch bedingt.

Makroviren werden als Makros in Makrobibliotheken solcher Software wie MS Word für Windows, MS Excel usw. eingeschleust. 

Diese unter Windows funktionierende Software bedient sich der Technik, Makro-Aufrufe in die von ihr erzeugten Daten-Dateien ein zubetten, die dann aus den mitgelieferten Bibliotheken diejeweiligen Makros aufrufen.

Damit handelt es sich aber eben bei Dateien der Typen .DOC, .RTF, .DOT, .XLS usw., (inzwischen auch .PDF! ) nicht mehr um reine Datendateien. Diese Dateien sind tatsächlich ebenfalls virenanfällig.

Einige konkrete Viren der Vergangenheit und Gegenwart:

(allle Beispiele sind Com-, Exe- oder Bootsektorviren.)

Wiener Virus:
1988, einer der ersten Viren, aus Österreich




nicht TSR, infiziert COM




infiziert nur in aktuellem und durch Pfad erreichbaren Verzeichnissen




Umwandlung COM --> EXE  wirkt




markiert infizierte Zeit mit Entstehungszeitsekunden = 62!!




Warmstart bei jeder 8. Infektion




überschreibt  Byte 1-5 bei jeder 5. Infektion




648 Byte

http://www.datafellows.com/v-descs/vienna.shtml 

Herbstlaub( Cascade) 1987, Fallende Buchstaben




einige Mutationen werden besonders im Herbst aktiv,




infiziert COM




Umbenennung COM --> EXE wirkungslos




1701 Byte




Variante 1704 = ”Black Jack”




http://www.datafellows.com/v-descs/cascade.shtml 

Italienischer Springer (PingPong)
1988




Bootsektor-Virus, TSR




Trigger: nur, 
wenn bis 0.88 sec nach der volle Sek 






eine Disketten-Operation erfolgt




keine Zerstörung




http://www.datafellows.com/v-descs/pingpong.shtml 

Yankee Doodle
1989




TSR, infiziert geöffnete COM + EXE




täglich 17.00 Uhr ertönt Yankee  Doodle




sonst harmlos




2899 Byte




http://www.symantec.de/avcenter/venc/data/yankee.doodle.html 

Einen Eindruck vom Schadverhalten der drei Vire Yankee Doodle,  PingPong und Cascade vermitteln Simulationen dieser Viren, die im lokalen Netz in y:\Lehre\informat\urban\virsim als ynk-simx.com, itl-simx.com und csc-simx.com stehen. 

Es handelt sich um Demo-Nachahmungen des Virus, die aber keinen Duplikator besitzen und sich somit nicht vermehren. 

Die Demos funktionieren nicht, wenn man sie unter Windows NT o.ä. direkt zu starten versucht. Die simulierte Schadwirkung (die hier eigentlich mehr den Charakter einer Belästigung trägt) tritt auch nicht auf, wenn Sie die Demos allein aus der Eingabeaufforderung heraus starten. 

Sie wird nur sichtbar, wenn Sie aus der Eingabeaufforderung heraus den NORTON-Commander starten (x:\nc\nc) und die Demos aus diesem heraus starten. Dazu müssen Sie nach dem Start auch noch jeweils das NORTON-Fenster mit <alt> o verschwinden lassen, entsprechend der dann lesbaren Anleitung <alt> + drücken und mit  <alt> o wieder den NORTEN -Bildschirm aktivieren. 

Das Deaktivieren mit <alt> -  funktioniert  ebenfalls nicht mehr.  Sie können den Schauplatz der Virusdemo nur über das Beenden des NC (F10) und der Eingabeaufforderung mit  „exit“ verlassen und dem Treiben der Virusdemos ein Ende bereiten.

Israeli 


( Jerusalem,  Freitag der 13.) 1987/88




TSR! infiziert alle aktivierten COM + EXE,




überlebt Warmstart im Speicher!




Nach ½ Stunde wird System um Faktor 10 langsamer.




Am Freitag, der 13. wird jedes aufgerufene Programm gelöscht.




1813 Byte




http://www.f-secure.de/v-descs/jerusale.shtml 

Eddie(Dark Avengar) 1989, erster ernsthafter Virus-Fall der DDR




infiziert COM, EXE, OVL




TSR, infiziert alle Dateien, auf die zugegriffen wird




bereits COPY oder XCOPY infiziert!




wird  mancherorts als harmlos bezeichnet, aber




nach je 16 Infektionen wird ein Sektor willkürlich ausgewählt 





und überschrieben.




IM Text: ”Eddie lives somewhere in Time”,




”This program is written in the city of Sofia 1988-89. Dark Avengar”




1800 Byte




http://www.f-secure.de/v-descs/eddie.shtml 

Stoned

1988
Bootsektorvirus, 




lagert den originalen Bootsektor auf irgend einen Sektor aus 





und überschreibt diesen





häufig FAT oder Wurzel




”Your Computer is no stoned. Legalize Marijuana!”




http://www.f-secure.de/v-descs/stoned.shtml 

Michelangelo

Februar 1991




Partitions-Sektor-Virus, 




infiziert bei Disketten den Bootsektor




installiert sich TSR (knapp unter 640 k)




verringert freien Arb.speicher um 2k




Am 6. März werden Festplatten formatiert oder überschrieben.




http://www.f-secure.de/v-descs/michel.shtml 

Tequila

April 1991




Stealth - Virus




infiziert EXE




Bei Start eines infizierten Progr. 





wird zuerst der Partition Sektor überprüft. 





nicht infiziert --> 
Kopie auf die letzten 6 Sektoren der FP 








und Veränderung im P-Sektor




http://www.f-secure.de/v-descs/tequila.shtml 
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Bild 4.4    Tequila - Virus
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Bild 4.5 - 4.7  Einige der typischen Fehlermeldunge, hier des Bubbleboy-Virus

            ( http://www.f-secure.de/v-descs/bubb-boy.shtml  )
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Bild 4.8   Den Zuk  (1992, oben)

http://www.f-secure.de/v-descs/denzuk.shtml
Bild 4.9   Walker  (1992, rechts)
http://www.f-secure.de/v-descs/walker.shtml
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Bild 4.10 / 4.11    Fun Love-Virus

http://www.f-secure.de/v-descs/funlove.shtml
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	Bild 4.12   Potok – Virus (Juli 2001)

http://www.f-secure.de/v-descs/potok.shtml 
	 Bild 4.13  I Love You (2001)

 http://www.f-secure.de/v-descs/ll_cn.shtml 
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	Bild 4.14  Miss World  (Juni 2001)

http://www.f-secure.de/v-descs/misswrld.shtml

	Bild 4.15 Naked Wife  (März 2001)

http://www.f-secure.de/v-descs/nakedwif.shtml

	Position
	Last month
	Virus
	Percentage of reports

	1
	2
	W32/Sircam-A
	21.7%

	2
	1
	W32/Nimda-A
	17.8%

	3
	4
	W32/Magistr-B
	16.1%

	4
	3
	W32/Magistr-A
	9.2%

	5
	5
	W32/Hybris-B
	6.6%

	6
	6
	VBS/Kakworm
	2.5%

	7
	Re-entry
	Unix/SadMind
	1.9%

	8
	6
	W32/Apology-B
	1.3%

	9
	Re-entry
	W32/Verona-B
	1.2%

	10
	Re-entry
	VBS/Haptime-A
	1.0%

	
	
	Others
	20.7%


Tabelle 4.15: Die Top Ten des Monats Oktober 2001  (http://www.sophos.com/virusinfo/topten/index.html)                                                             

Besondere Virenentwicklungen:

TSR – Installation:

Tarnkappenviren:
Verseuchtes Programm wird gestartet.

 (Stealth-Viren)      Virus installiert sich und fängt DOS-Operationen ab, 


die Aussagen über die verseuchten Dateien geben sollen.


(Verbiegen von Interrupt-Vektoren)


              
Es werden z.B. Dateiverlängerungen "versteckt".

                                 (Folie)


Bevor Virus aktiv wird, ist kein Tarnvorgang möglich.

                      
Danach hilft Bekämpfung nach Booten von sauberer Diskette 


mit Antivirus - Software von dieser Diskette

              
Dieses Booten muss völlig autonom sein!!!

Langsame Infektoren befallen nur Programme, die erzeugt oder neu geschrieben werden, 


also nur wenn sich durch den regulären Schreibzugriff so wie so 


eine Veränderung der Programmlänge ergibt.


Sie können damit nicht an der durch den Virenbefall vergrößerten Länge 


der Datei erkannt werden.

Selbstchiffrierende Viren: Vom Virus ist nur der Chiffrierer selbst unchiffriert.

                                 Der eigentliche Virus wird erst nach Installation dechiffriert.

                                 Konstante Dechiffrierer erlauben Scannern bessere Wiedererkennung

                                 als variable Dechiffrierer (Variation durch Chiffrierungsparameter).

Polymorphe Viren erzeugen bei der Reduplikation leicht veränderte Versionen ("Mutationen") 

in der Hoffnung, durch eine veränderte Byte-Sequenz die Virensuchprogramme an der Nase herumzuführen. 

Die Techniken, die sie dabei anwenden, sind:

Selbstverschlüsselung mit einem variablen Schlüssel. Der Begriff Polymorph trifft hier allerdings nur bedingt zu, da die Entschlüsselungsmethode immer dieselbe ist und als Bytesequenz von Virensuchprogrammen erkannt werden kann (Beispiel: Cascade).

Einsatz verschiedener Verschlüsselungsschemata, die von unterschiedlichen Programmteilen ausgeführt werden. Es ist immer nur der Programmteil unverschlüsselt sichtbar, der zur Entschlüsselung verwendet wird (Beispiel: Whale).

Variation der Bytesequenz durch zufälliges Einstreuen wirkungsloser Kommandos (Beispiel: V2P6).

· Einbinden der "Mutation Engine" (MtE) eines Bulgarischen Viren-Autors, der sich "Dark Avenger" nennt. Mit Hilfe dieses Assembler-Moduls lassen sich alle Viren in polymorphe Viren verwandeln. Es handelt sich hier um die komplizierteste Form dieses Virustyps.

Makro - Viren 


Makro - Viren
sind in WordBasic oder ähnlichen Sprachen geschrieben

Makro - Viren nutzen solche Programme wie WINWORD, EXCEL, CORELDRAW u.a.

Diese speichern Formatinformationen von Dateien oder Teilen davon, 


indem sie die Namen bzw. Aufrufe von Makros (also Programmteilen!) abspeichern.

Makro
- Viren verfälschen existierende oder fügen neue bösartige Makros hinzu.

Diese 
besitzen die typischen Eigenschaften eines Virus: 


Duplikator, 


Schadfunktion


verstecktes Auftreten


WordMakro.DMV

1. bekannter M-Virus 1994, 






infiziert auch EXCEL-Files





(von Joel McNamara als Studienobjekt geschrieben)

WordMakro.Concept

unter Windows3.1, Windows NT, Windows 95 und Mac-BS





Infiziert alle Dokumente, die mit ”Save as...” erzeugt wurden





Beim Laden eines verseuchten Dokuments 






wird die globale Dokument-Schablone verseucht.

WordMakro.Nuclear

1995





Zwischen 17.00 und 17.59 versucht der Virus 





des DOS/Windows - Virus ”Ph33r” ins System einzubringen.





”Stop all french nuclear testing in the Pacific!”

WordMakro.Hot

Russland 1996





verändert NORMAL.DOT





Wirkt nur in der Original-DOC, 






nicht in DOCs, die mit SaveAs erzeugt wurden.

WordMakro.Atom

Februar 1996






will am 13.Dezember alle Dateien des aktuellen Verzeichnisses





löschen





vergibt an Dokumente, die mit SaveAs... erzeugt werden, 





das Passwort ATOM#1

Virenbekämpfung:
Antivirus-Software: Virus-Wächter zur ständigen Überwachung und Erkennung, 

                                                      wenn ein Virus aktiv wird

                               Virus-Scanner zur Durchsuchung von Speicher, Bootsektoren 

                                                      und Programmdateien

                               Viruskiller zur Vernichtung entdeckter Viren

Gefährliche Fehlerquellen: Die meisten Viren sind TSR-Viren.

                                        Wenn der Virus in der Datei oder im Bootsektor beseitigt wird, 

                                        aber noch im Speicher steht, infiziert er sofort wieder!

Grundprinzip deshalb:      Erkannte Viren werden von einer externen Antivirus-Diskette 

                                        (mit Schreibschutz) beseitigt.

Test Jan 93 (2791 Viren):
	Antivirus - Software
	gefunden
	gelöscht

	F-PROT (2.05!!)         
	2686
	1707

	Antivir IV
	2618
	2189

	Solomons Toolkit
	2566
	1301

	TNTVirus 
	2444
	1142

	McAfee
	2429
	652

	AntivirenKit
	2403
	622


Test Juli 2001  ( http://agn-www.informatik.uni-hamburg.de/dt.htm )

Total known    
|     New viruses detected:

Testbed     
"2000-0A"     
| 
"2001-01"    "2001-04"  

                      
 Viruses  
 |  New Viruses  New Viruses

Scanner     
detected   
| 
 detected     detected

Testbed    
6233 100.0
|   
267 100.0   278 100.0

AV3        
5966  95.7 
|   
139   52.1    156  56.1

AVG  
AVG 6.0      
6128  
98.3   
|  
226   84.6    216  77.7

AVK  
AntiVirenKit 10 

6230 100.0 
|   
195   73.0    147  52.9

AVP  
AntiViral 



|

     
Toolkit Pro     

6230 100.0 
|   
195   73.0    147  52.9

CMD  
Command Antivirus

6233 100.0 
|   
225   84.3    214  77.0

FPR  
F-PROT      

6233 100.0 
|   
225   84.3    214  77.0

FPW  
F-PROT 



|

     
for Windows   

6233 100.0 
|   
225   84.3    214  77.0

FSE  
F-SECURE     

6233 100.0 
|   
246   92.1    247  88.8 

INO  
InoculateIT   

6215  99.7 
|   
250   93.6    256  92.1

NVC  
Norman Virus 



|

     
Control      

6219  99.8 
|   
146   54.7     78  28.1

PAV  
Power Antivirus 



|

     
2000      

6230 100.0 
|   
196   73.4    151  54.3

PER  
PERuvian 



|

     
AntiVirus      

4252  68.2 
|   
199   74.5    221  79.5

RAV  
RAV Antivirus v8

6208  99.6 
|   
223   83.5    223  80.2

SCN  

6233 100.0 
|   
261   97.8    270  97.1

Mean                   90.8%  
|        73.7%        66.0%

Excellent" WNT AV products:

               1st place:          SCN  
McAfee ViruScan    

( 6 points)

               2nd place:         FSE   
F-SECURE     

( 4 points)

     
   3rd place:          CMD 
Command Antivirus        
( 3 points)

FPR   F-PROT      

FPW  F-PROT for Windows

RAV  RAV Antivirus v8




               7th place:         AVP   (AntiViral Toolkit Pro)    (1 point )

Platinum




INO   InoculateIT

PAV   Power Antivirus 2000       



 

Teststrategien:       Antivirus - Software möglichst von autonomen geschützten Disketten

                                Neue Software auf Testrechnern

                                dazu  "Köder" - Programme laden 

                                abwechselnd neue Software und Köder starten und beobachten.

                                Dabei können auch neue unbekannte Viren auffallen!!

                                Jedes gute Programm sollte sich selbst überprüfen!

Verschlüsselung     (z.B.Packen) von Dateien, die nicht infiziert werden sollen

Aber:

         Viren in gepackten Dateien  werden nicht erkannt!

Karlsruher Klospülung: Mit FDISK /MBR  MBR überprüfen

                                         Mit WIPEDISK alles überschreiben

                                         SYS  C:

                                         IPX

                                         NET5

                                        LOGIN ...

                                        NCOPY      vom Netz

Viren - Prävention: 

http://home.wtal.de/kreide/v_schutz.htm
Antiviren-Software ist nur ein Teil des Kampfes gegen C.-Viren!!

Der Hauptteil dieses Kampfes ist die Vorbeugung.

In der Literatur finden sich Empfehlungen vor allem in drei Richtungen:


1. Daten regelmäßig sichern (Duplikate)


2. Datenaustausch auf ein Minimum reduzieren


3. Kontrolle des Personenkreises, der Zugang zum Computer hat.

Diese Regeln sind in vielen Fällen nicht realisierbar; sollten aber zumindest als Orientierung gelten. 

In einer Zeitschrift von 1992 werden folgende Regeln vorgeschlagen:

  1. Regelmäßige Backups für alle wichtigen Daten

  2. Alle System- und Programm-Disketten mit Schreibschutz versehen!

      CD-ROM als DT ist besser.

  3. Daten- und Programm-Austausch für Computersysteme, 

      auf denen wichtige Daten bearbeitet werden.

  4. Programme unbekannter Herkunft meiden.

  5. Keine ungeprüfte Shareware bzw. PD-Software verwenden

  6. Harddisk nicht von ungeprüften Disketten booten!

  7. Eigene Disketten in fremden Systemen sind immer gefährdet

  8. Keine fremden Personen unbeobachtet an den Computer lassen!

  9. Datenübertragung durch Netzwerke reduzieren

10. Virenwächter-Programme installieren

Diese Regeln ignoriert die Entwicklung des Datenaustauschs 

(insbesondere auch im Online-Betrieb)

Die Intensität der Schutzmassnahmen ist abhängig von der Bedeutung der Daten.

Für unbedeutende Daten sind keine aufwendigen Maßnahmen sinnvoll.

Sinnvoll können sein: 
Quarantänerechner, 





über die alle neuen Programme in längeren Tests laufen sollen.





Zugangsbeschränkungen zu bestimmten Computern





Passwortsysteme





Separate Netze (wenn realisierbar) für wichtige Prozesse





Im Unternehmen sollte ein Mitarbeiter die Virusbekämpfung 





koordinieren 





(Software regelmäßig aktualisieren, 





Vorfälle registrieren,





 regelmäßige Tests)





Aufbau von stabilen Beziehungen zu seriösen Softwarelieferern

 



Eine gute Software sollte sich selbst prüfen.


Ein Informatiker sollte immer eine schreibgeschützte bootfähige Diskette 


mit dem neuesten System und der aktuellen Antivirus-Software besitzen.

Verschiedenes:

Netz - Adressen für Informationsgewinnung zum Thema Viren:

 


WWW - Adresse von Data Fellows Ltd 

                                 
(Finnland, Hersteller von FPROT):

                                 
http://www.datafellows.fi





F-PROT-Bulletins

                                
Anonymer FTP-Server der Uni Hamburg:

                                
ftp//ftp.Informatik.uni-hamburg.de



          
Name: ftp  Passwort: Eigene Mailadresse

                                
Verzeichnis  pub/virus/ (Unterverzeichnis - Baum)

Gerücht:                  SCUD-Raketen im Golfkrieg Viren - befallen?

                               Unsinn: ROM - Programme!

Virenscanner  müssen  große Bytemengen vergleichen.  

Dazu Hash - Techniken mit 14 -Bit - Fenstern! 

Burger: Das große Virenbuch  enthält Quelltext zum DOS-62 - Virus

            Burger hat selbst eine Gegen-Software vertrieben,

            aber inzwischen viele Varianten!!

Mark M. Ludwig: A little black Virus book   enthält Anleitung zur Virusproduktion.

                               L. verschickt vierteljährlich Updates

                               droht den Antivirus - Herstellern mit Copy-Rechts-Klage

                               hat gesetzlichen Schutz (!!!)

organisiert Virus - Wettbewerb

Anderer Anbieter bietet 4 Disketten mit 34 Viren

Viren -  und Trojan - Generatoren:  

VIPER (Trojan horse Construction Set) und TROG  (Trojan) erzeugen Trojans

Ansi Bomb generator erzeugt Zeichenkettenzuweisungen per Prompt-Kommando

       z.B. Zuweisung der ZK DEL *.COM zur Leertaste

Virus Construction Set  (Verfasser: Verband Deutscher Virenliebhaber)

Virus Creation Laboratory (NuKE, US-Gruppe von Virus-Schreibern)

Phalcon /Skism 

Instant Virus Producer

GenVir

Mutation Engine ist eine Verschlüsselungsroutinenbibliothek, 

mit der vorhandene Viren variiert werden können.

TPE (Trident Polymorphic Engine  der Trident Virus Research Group)

PRO 7 hat 1992 Software per Kanal versandt (pkunzip.exe) 

                  erworben in einem Düsseldorfer Software-Unternehmen

                  und damit den TREMOR-Virus verbreitet.

IBM Deutschland hat im Jan 96 einen Virus verbreitet, 

ebenso Microsoft Slovenia

siehe auch datafellows:
F-PROT-Bulletin 2.22!

Burger erzeugt einen Batch-Virus nach folgendem Prinzip:

	@echo off

           REM  <Binärcode>

           copy %0 b.com>nul

           b.com

           del b.com

           rem <binärcode>


	@   INC  AX

          E    INC  BP

          C    INC  BX

          H    DEC AX

          O    DEC DI

          LzOF  AND[BX+46],CL

          F    INC SI

         EnterNewlineR OR AX,520A

         E     INC BP

         M    DEC BP




Diese Operationen werden dann im eingefügten Binärteil unwirksam gemacht.

4.5.5. 
Hoaxe

http://www.virusbtn.com/Hoax/hoaxlist.html
http://www.tu-berlin.de/www/software/hoax.shtml
5.  Netze
5.1.   Bedeutung der Vernetzung

5.1.1.   Gesellschaftliche Bedeutung

Stetiges Anwachsen der Telekommunikation seit den 60er Jahren

        Nutzung und Leistungsfähigkeit öffentlicher Datennetze

        Erste Zielgruppen:   Wissenschaft

        Heute zunehmend:   Wirtschaft, Verwaltung, private Nutzer

Bedeutung der Computervernetzung wächst mit dem Trend von der reinen Rechenmaschine zum Informationsverarbeitungssystem.

Erste Nutzung: 
Dezentrale Nutzung zentraler Ressourcen  
(Datenfernverarbeitung)

Später:        

Dezentrale Nutzung zentraler Datenbanken

3.Stufe:       

Reiner elektronischer Nachrichten-Austausch  bis hin zur 




Abwicklung von Geschäften per  Maschine-Maschine-Kommunikation

Dienstleistungen heute:  Electronic Commerce


                            Electronic Banking

                        
    Buchungen / Reservierungen 


                           Weiterbildungsangebote

                
                Unterhaltung

Anwachsen des gesamtgesellschaftlichen Informationsbedarfs

Soziale Auswirkungen der verstärkten Informationsbeziehungen:

        Neue Techniken verlangen neue Normen für den Umgang mit 

        Informationen, die so zugänglich werden (Datenschutz!)

        Datenkommunikation bestimmt in einigen Berufen (Presse!)

        das Tätigkeitsbild

        Information als Ware: Fachinformationsdatenbanken

        Tendenz zur Heimarbeit bei Computertätigkeit

        Privat: 


Angst vor  Überwachung / Datenmissbrauch

        Hacker-Unwesen: 
Meist harmloses Eindringen in fremde Systeme, 





In Einzelfällen schwere Folgen

        Hacken ist erst strafbar, wenn beim Betreiber einer Anlage  Schaden entsteht, 





bloßes Eindringen also nicht.

        Computer-Kriminalität: 
Missbräuchliche Benutzung von Computern, 





die deren Betreiber oder Dritten wirtschaftlichen 





oder sonstigen Schaden zufügt.

        90% der Delikte werden von Angestellten der geschädigten Firmen 





begangen, ohne öffentliche Datennetze.

5.1.2.    Ziele der Vernetzung

	Leistungsverbund:
	Rechenleistung dort, wo sie benötigt wird

Hinzuschalten von einzelnen Rechnern führt zur Erhöhung der      

                 Gesamtkapazität

	Erhöhte Zuverlässigkeit:
	Bei Rechnerausfall ist Bearbeiten auf einem anderen im Netz

eingebundenen Rechners meist gleich gut möglich

	Gleichmäßige Lastverteilung:
	Bei Überlastung eines Rechners kann  ausgewichen werden.

	Verbreitertes Dienstleistungsangebot:
	Die auf zentralen Servern gespeicherten Programme können im gesamte Netz genutzt werden.

	Verbesserte Kommunikation,
	damit Beschleunigung von Informations​transporten


5.1.3.    Entwicklung der Datennetze

Erste Stufe: 
Das bereits vorhandene Telefonnetz wird für den Maschine- Maschine-Dialog




genutzt.

             
Ausbau spezieller digitaler Datennetze

ISDN:    
Trend, alle Bereiche der Datenkommunikation zu digitalisieren

2 Schienen: 
analoge / digitale Übertragungstechnik

Widerspruch: Fehlerfreiheit / Schnelligkeit - Offenheit für beliebig viele Teilnehmer

1844  Samuel Morse 1.Telegraphenleitung zwischen Baltimore und Washington (40 km)

1933  Erster automatischer Telexdienst der Welt 

      

(2 Fernschreibämter in Berlin + Hamburg, 50 Teilnehmer)

1989  weltweit 1 500 000 Anschlüsse, aber telex heute hoffnungslos veraltet

Erste Computerverbindungen 50er Jahre per direkte Kabelverbindung

Klassisches Telefonnetz basiert auf analoger  Übertragung, 

      digitale Daten müssen über Modems umgewandelt werden  (aufwendig)

      Durch Massennutzung ist Telefonnetz heute dennoch billigste  DF

ISDN: 

Integrated Services Digital Network

      

digitales Multifunktionsnetz, das alle Telekommunikations​dienste auf 



digitaler Basis integrieret (auch Telefon)

90er: 

Vielzahl unterschiedlicher Realisierungen von Netzen 



beginnende Standardisierung, aber nur wenige Standards setzen sich durch

Weber 1992:  
" Wenn drei Datennetz-Spezialisten zusammenkommen, 


            so vertreten sie drei prinzipiell verschiedene Meinungen.

              
Sollten sie doch die gleiche Meinung vertreten, so verstehen sie 



sich deshalb nicht, weil sie für den selben Sachverhalt unter-



schiedliche Begriffe verwenden."

Heute 

denken Datennetz-Spezialisten relativ einheitlich in den Kategorien des TCP/IP

Wurzeln von TCP/IP:         

60er

Suche nach einem Kommando- und Kommunikationsnetzwerk



für Politik und Militär der USA

1964

Konzeption eines nicht zentralisierten Netzes bei Rand Corporation



gleichberechtigte Knoten mit der Möglichkeit zum 




Senden, Weiterleiten und Empfangen



Nachrichten werden paketiert



Jedes Paket kann seinen eigenen Weg zum Ziel gehen.



Wichtiger Vorteil: Unempfindlichkeit gegen Ausfälle ganzer Teilsysteme

1969 

ARPANET, 4 Anschlüsse für DoD und amerikanische Unis UCLA, MIT 



mit damaligen ”Supercomputern” und Verbindung über Telefonleitungen

ARPA =  
Advanced Research Project Agency    US - Behörde im DoD



Ziel zunächst militärische Koordination und militärische Forschung



(auch für die Knoten in Unis)

1971

15 Knoten, 1972 37, Freigabe für allgemeine Nutzung



Arpanet-Kommunikations-Protokoll NCP (Network Control Protocol)

1974    
Entwurf TCP/IP - Protokolle

1983/84 
Pentagon (Department of Defense, DOD) 



schreibt in Ausschreibungen TCP/IP vor.

Anfang 80
Milnet (Military Network) als selbständiges Netz abgespaltet, 



aber Verbindungen bleiben aufrecht erhalten.



Diese Verbindung wurde ”DARPA Internet” genannt



-->
Geburt des Internet

Was ist das Internet? 


· Eine Menge von Computern, die 

· dasselbe Netzwerkprotokoll TCP/IP verwenden

· irgendwie (direkt oder indirekt) miteinander verbunden sind

· gewisse Dienste anbieten und/oder benutzen

· eine Menge von Nutzern, die von ihrem Computer direkten Zugriff auf die Dienste haben

· eine Menge weiterer über Gateways erreichbarer Netze
TCP/IP ist die Technologie des Internet.

Verbindungstechnologien für den Anschluss weiterer Netze:



UUCP

Unix to Unix - Kopplung



CSNET
Computer & Network



BITNET
Because It´s Time Network, akademisches Forschungsnetz, 





vorwiegend auf Basis der Norm RSCS  von IBM





(Remote Spooling Communication Subsystem)



EARN

europäische Komponente des Bitnet



NetNorth
kanadische Komponente des Bitnet

1986

NSFNet
National Science Foundation Network





Organisation der Netzbetreiber in den USA

Weitere internationale Netze:


DFN

Deutsches Forschungsnetz
(ursprünglich auf X-400-basis)




(DFN-Verein für Hochschulen)


EuropaNET
Vereinigung der europäischen Forschungsnetze


Ebone

Europanetz, vorwiegend im kommerziellen Sektor


Eunet

Industrie und Wirtschaft vorwiegend in de




(Dortmund, ursprünglich UUCP)


NTG/XLINK
Industrie und Wirtschaft (Karlsruhe)


+ weitere Anbieter

Anfang 95 
>25 Mio. Menschen in über 100 Ländern als Internet-Teilnehmer

2000

>400 Mio

gegenwärtig 
monatlich 10% Wachstum





Tendenz zur kommerziellen Nutzung

Als die Europäer das (besser strukturierte) OSI - System entwickelt hatten, 

war TCP/IP - Software schon erfolgreich auf dem Markt und nicht zu verdrängen 

Hauptgrund für das einfache Wachsen des Netzes:



Philosophie 
A <--> B,  B <--> C
dann auch  A <--> C



Damit genügt eine Verbindung um alle Rechner eines Netzes 



mit allen Rechnern des anderen Netzes zu verbinden.



Verpflichtung zum Weiterleiten von Paketen!!



Kosten können nicht explizit weitergegeben werden,



sondern nur pauschal!

5.2. 
Theoretische Aspekte der Vernetzung

5.2.1.    Netze als abstrakte Computer

Klassische C.-Architektur: Von Neumann-Konzept

        
1 Prozessor, 1 RAM, eindeutig zugeordnete Ressourcen

        
zu jedem Zeitpunkt läuft genau 1 Programm 

moderne Architekturen zielen auf Multiprozessor-Rechner

        n Prozessoren, 1 RAM, gemeinsam genutzte Ressourcen

        verlangt neue Betriebssysteme, neue Programmiermethoden 

        (eng gekoppelte Prozessoren)

Parallel dazu existieren aber auch Cluster-Konzepte 


(Schaffung eines Leistungsverbundes aus PCs oder Workstations 


mittels superschneller Netzverbundtechniken)

Bsp. für Cluster: 
OSCAR - Projekt der TU Chemnitz




(http://www.tu-chemnitz.de/informatik/RA/projects/oscar/oscar.html




(Diplomarbeit Dinkelmann)

Rechnernetze haben n Prozessoren mit eigenem RAM

        Ressourcen sind z.T. gemeinsam, z.T. prozessor-eigen

        Betriebssysteme und Programmiermethoden ähneln denen für 

        Multiprozessor-Rechner (lose gekoppelte Prozessoren)

Verteilte Systeme: 

Netzanwendungen, bei denen der Nutzer nicht sieht, 





dass er ein Netz benutzt (Transparenz des Netzes)

Bsp. für Netz-Transparenz: 
Benutzung der LW X:,H: im Banyan-Netz

                                   
Drucker-Nutzung im Banyan-Netz

Bsp. für nicht-transparente Netz-Nutzung: FTP, TELNET

5.2.2.    Netzcharakteristika

Bereichsgröße

        
LAN   

Local Array Network  1m .. 10 km

        
WAN   
Wide Array Netwerk   > 10 km

        
z.T. MAN 
Metropolitan Array (im Bereich einer Großstadt)


Cluster

wenige Meter

Datenrate

        WAN < 1 Mb/s

        z.B.  Datev-P-Netz der Telekom 64 kb/s

        Ethernet (typ. LAN) 10 Mb/s

        Kanal   Die Verbindung zwischen 2 Rechnern

Vernetzung ein- oder mehrkanalig

        1-kanalig: alle R. benutzen den gleichen Kanal     z.B. Bus

Ring-Vernetzung: Zwischen 2 R. gibt es immer 2 D-Wege

        Vollständige Vernetzung: jeder R. mit jedem R.    n*(n-1) Kanäle!

Betriebsart

        Seriell   Bit nach Bit

        Parallel Mehrere Bit gleichzeitig

        Simplex    1 Richtung

        Halbduplex abwechselnd je 1 Richtung

        Duplex     gleichzeitig beide Richtungen

        Synchron   gemeinsame Zeitablaufsteuerung

        Asynchron  zeitlich entkoppelt

Zugriffsverfahren        kollisionsfrei / kollisionsbehaftet

5.2.3.     Netzprotokolle - das ISO-OSI-Referenzmodell

5.2.3.1.  Normung von Rechnernetzen
Um Rechner kommunizieren zu lassen, müssen gewisse Übereinstim​mungen gefunden werden 

        --> Notwendigkeit von Absprachen und Normen

Vereinbarungen, die die notwendigen Übereinstimmungen 

bzw. die Überbrückung der Unterschiede absprechen, heißen Protokolle.
Offene Systeme sind kommunizierende Systeme mit unterschiedlicher Hard- oder Software.

Charakteristische Architektur offener Systeme: 

        Schichtenstruktur wie bei Betriebssystemen

Jede Schicht stellt definierte Dienste (als Schnittstellen) zur Verfügung, 

die von der nächsten Schicht genutzt und zu verbesser​ten Diensten 

"veredelt" werden können (Voraussetzung für flexi​bles Baukastenprinzip) 

Von der darunterliegenden Schicht interessiert nicht der interne Ablauf, 

sondern nur der bereitgestellte Dienst.

Regeln für Schichtenarchitekturen:

        Eine Einrichtung kann nur eine Einrichtung der gleichen Schicht zum Partner haben

        Diese Kommunikation ist nur mittels Benutzung von Diensten der darunterliegenden 

        
Schichten zu realisieren.

Schicht n darf sich nur der Dienste der Schicht n-1 bedienen

Diese Regeln werden noch nicht immer konsequent eingehalten.

Viele Software-Systeme übernehmen Aufgaben mehrerer Schichten (Ökonomie)

Es gibt Normen für alle Netz-Aktivitäten und -Ressourcen. (Protokolle)

Wer sich nicht daran hält, 




läuft aber nur Gefahr, nicht zu verstehen oder nicht verstanden zu werden.



oder muss sich um Anschlusstechnologien bemühen,



die die 
Kommunikation zwischen seiner Technologie 




und den genormten Technologien ermöglichen

So sind inzwischen Voraussetzungen gegeben, vom Internet 



die wichtigsten kommerziellen und sonstigen Netzanbieter zu erreichen



und umgekehrt (Compuserve, T-Online usw. )

In der Vergangenheit bestand eine Vielzahl Mailboxen  (privat oder auf Basis von Vereinen)

Sie sind meist INTERNET _ Installationen gewichen.

Normungsgremien:

ISO   
International Standardisation Organisation

       
1946 gegründete Vereinigung nationaler Normungs-Organisationen, 



z.B. ANSI, DIN

IEEE  Institute for Electrical and Electronical Engineers

              
Nationales USA-N.-Institut f. E.+ E.

        
Besonders Unterkommissionen 

                    
IEEE   802.3 (Ethernet), 

                     

802.5 (Token-Ring-Architektur), 

                             
802.6 (MAN - Metropolitan Array Network)

CCITT Comite Consultatif International de Telegrafic et Telefonique

              Normungen für D.-übertragung mit T.+ T.

5.2.3.2. 
ISO - OSI - Referenz - Modell

Basic Reference Model for Open Systems Interconnec​tion  (ISO-Norm 7498 von 1983)

Reicht von physikalischen Basis-Normen bis zur Gestaltung der Software  (7 Schichten)

Es gibt keine Netzrealisierung, die OSI vollstän​dig einhält,

       
aber eine sehr gute logische Gliederung von Funk​tionen im Netz

Die meisten Realisierungen besitzen eine ähnliche Architektur

              7     Application Layer    
Anwendungsdienste

              6     Presentation Layer   
Darstellung

              5     Session Layer           
Kommunikationssteuerung

              4     Transport Layer      
Transport

              3     Network Layer        
Vermittlung

              2     Data Link Layer      
Sicherung des Datenaustauschs

              1     Physical Layer         
Bit-Übertragung 

	
	ISO-OSI-Modell
	TCP/IP(Internet)
	X  N  S
	S  N  A
	NetBIOS

	7
	Anwendung
	Application Layer
	Application
	Transaction
	User Process

	6
	Darstellung
	
	
	Presentation
	

	5
	Kommunikation
	
	
	Data Flow Ctrl
	

	4
	Transport
	Transmission Layer
	RIP/PEX/SPP
	Transmission
	Services

	3
	Vermittlung
	Internet Layer
	I  D  P
	Path Ctrl
	

	2
	Sicherheit
	Network Layer
	Hardware-Interface
	Data Link Ctrl
	Hardware-Interface

	1
	Bitübertragung
	
	
	Physical Ctrl
	


5.3.
Probleme der einzelnen Netzschichten

5.3.1.    Schicht 1: Bitübertragung

5.3.1.1. Allgemeines

Normen der physikalischen Verbindung, der Bitkodierung und der rein technischen Abwicklung der Bit - Übertragung (ohne Prüfung, ob die gesendeten Bit korrekt ankommen

Bsp: 
ISO 8802/3 (identisch IEEE 802.3) Bus mit Koax-Kabel, 


syn​chroner Darstellung + Manchester - Code

      
IEEE 802.5 Token - Ring mit verdrillten Kupferdrähten

Aspekte der Bit-Übertragung:

Übertragungsmedien

        Kabel: 
Verdrillte Kupferkabel (Twisted-Pair)

               
Koaxial

               
Glasfaser

        Funk   
(in Europa nicht sehr häufig)

               
Richtfunk-Strecken

               
Satellitenfunk

 Übertragungstechniken

        Digital 
(Spannungsverlauf entsprechend Rechteckfunktio​nen)

        Analog  
Aufprägung der Bit-Information auf Sinusschwin​gung über

                 
Amplitudenmodulation

                 
Frequenzmodulation

                 
Phasenmodulation

        
Breitbandübertragung:
Mehrere Kanäle auf einer physischen  Leitung

          
Bandbreite: 


Frequenz-Intervall, das  zur Übertragung geeignet ist


Kanalkapazität in Bit/s (Durchsatz)
        
nur physische Kapazität

        
kein Unterschied zwischen Nutz-Information und Redundanz

5.3.1.2. Netztopologien:

	Bild 5.1.:Topologische Grundstrukturen 

                (Quelle: Löffler / Meinhard / Werner: Taschenbuch der Informatik)



	Liniennetz:
	
[image: image114.png]
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	Ringnetz:
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	Sternnetz:
	

	teilvermaschtes Netz:
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	Baumstruktur:
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	vollvermaschtes Netz:
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Bild 5.2.: Zwei – Ebenen - Topologie  (Teilnehmer-/Vermittlungs-Ebene)

                 (Quelle: Löffler / Meinhard / Werner: Taschenbuch der Informatik)      
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Leitungen C.- C.- C.: 
Jeder C empfängt, speichert zwischen und sendet weiter, 

                      


wenn er sich nicht als End-Adressat erkennt

                      

Dazu ein Stecker eingangsseitig, ein Stecker ausgangsseitig.

                      

Aufwendig, wird nur bei Vermittlungsknoten realisiert

                      

Absturz,  wenn ein Rechner ausgeschaltet ist.

"Lange Leitungen": 
Dämpfungserscheinungen ---> Verstärker nötig

	
[image: image121.png]



Bild 5.3: Busstruktur eines Liniennetzes (links), Busanschluss (rechts)

                 1 Koaxialkabel, 2 Medienanschlusseinheit, 3 Netzwerkinterface, 

                 4 AUI-Kabel (Verbindung Computer/Anschlusseinheit), 

                 5 Computer, 6 Reflexionsfreies Bus - Ende 

                 (Quelle: Löffler / Meinhard / Werner: Taschenbuch der Informatik)
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Bus oder Ring-Kabel   

Alle C. sind durch  
MAU (Medium Attachment Unit, am Bus) und

                      

NIU (Network Interface Unit, am C.)

                      

an das Netz angeschlossen 

                      

auch: "Lokalnetzcontroller"

                      

MAU     1.Schicht

                      

NIU     1.+ 2. Schicht 

5.3.2.    Schicht 2:  Datenübertragung          auch "Sicherungsschicht"

Zusammenstellung von Datenpaketen        (sowohl Nutz- als auch Steuerdaten)

Kontrolle der korrekten Ankunft der gesendeten Bitfolgen


Prüfbit-Kontrollen (einfach oder mehrfach)


CRC Cyclic Redundancy Check

Der CRC - Algorithmus

Prüfzahlen mit Hilfe von "Prüfpolynomen", die eigentlich 

Bitfolgen (1.+letztes Bit = 1) sind.

Mit PP der Länge n+1 wird zu jedem Paket (frame) ein FCS (Frame Check Sequence) 


der Länge n erzeugt und als Kon​troll-Information an den Frame angehängt.

        
Beim Empfänger wird FCS neu erzeugt und verglichen.

Üblich ist n = 32 (4-Byte-FCS) oder n= 16.

CRC-Algorithmus:  
gesamter Frame als eine Zahl X ohne Byte- oder Wortgrenzen

        


FCS := Rest (X "div" PP) 

        


"div" ist Division "modulo 2",

        


die PP-Subtraktionen erfolgen ohne Übertrag (XOR-Fkt.)

Bsp: 
PP = 11001 (n=4)

	Inf. 11011001 0101(0000)

       11001
            10001 

            11001
              1000 0

              1100 1
                100 11

                110 01
                  10 100

                  11 001
                    1 1011

                    1 1001
                           10(0000) 

                           11 001
                             1 0010

                             1 1001

                  FCS =   1011
	Bei Kontrolle wird  Inf. einfach um FCS verlängert    

 ---> gleiche Rechnung, aber

                   1 1011001 01011011
                   1 1001
                       . . .
                                 1 1001
                                   0010(1011)

                                       11 001
                                         1 1001

                                         1 1001
    Kontrollrest              = 0 0000 

                            ---> fehlerfrei!




Bildung und Prüfung erfolgt durch Hardware 

        (Frame läuft Bit für Bit durch eine Schaltung, 

        die direkt die Division durch das Prüfpolynom realisiert, sehr schnell!)

        Rest-Fehler-Wahrscheinlichkeit < 10 E -5

        CRC - Algorithmen werden auch als Viren-Check-Programme  verwendet

Fehlerbehandlung:   
Abbruch

                  

Fehler-erkennende Codes (z.B. Hamming-Codes)

                  

Korrektur durch Wiederholung

Bestätigung des korrekten Empfangs jedes Paketes durch "Acknowledge"-Informationen

Die Korrektheitsprüfung bezieht sich nur auf die einzelnen Pake​te, nicht aber z.B. auf die korrekte Reihenfolge der Pakete.

Organisation von Wiederholsendungen bei inkorrekt übertragenen oder nicht angekommenen Informationspaketen Schicht 2 macht beide Stationen zu Sendern + Empfängern 

Vergleich mit Rangierbahnhof

Die Protokolle der 2. Schicht werden oft in Schnittstellenkarten integriert + brauchen dem Netzanwender nicht direkt bekannt zu sein.

Der Inhalt der Informationen spielt keine Rolle. Die Pakete werden als "graue Informationsmasse" bewegt.

Es ist denkbar, dass in der Datenübertragungsschicht Daten ver​dichtet werden, um den Transportaufwand zu minimieren.  
	
	
	Medienzugriffsverfahren für linienförmige lokale Netze
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	Tokenverfahren
	
	Nonpersistent CSMA
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	CSMA / CD


Bild 5.4: Netzzugriffsverfahren (Quelle: Löffler / Meinhard / Werner: Taschenbuch der Informatik)
zentralisierter Zugriff: Es existiert eine Steuerzentrale, die den Teilnehmern den Kanal zuweist.

stochastischer Zugriff: dezentralisiert

lokale Ringnetze werden gegenwärtig alle mit geordneten Zugriffs​verfahren betrieben.

	Bild 5.5: Stations-Abfrage-Methode
                 (Quelle: Löffler / Meinhard / Werner: 

                               Taschenbuch der Informatik)
BSR 
    (Bussteuerrechner)

                fragt reihum nach Sendewünschen 

                ( Abfragezyklus )

--> 
    danach werden reihum 

                die Sendeerlaubnisse erteilt.
--> 
    Jede Station sendet + erhält Quittung


    gibt erst zurück an BSR, 

                wenn alle Sendewünsche erfüllt sind.
S1 ... S5   Stationen im Netz

BA          Busanforderung

DÜ          Datenübertragung

Q             Quittung Datenempfang

BR           Busrückgabe
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Bild 5.6.Token-Verfahren (Quelle: Löffler / Meinhard / Werner: Taschenbuch der Informatik)

   Tokenring, Tokenbus, Tokenbus mit Störung
dezentral / determiniert, IBM 

gut geeignet für Echtzeit-Bedingungen

Token (Kennzeichen) = 
eine Bitfolge mit definierter Struktur für Steuerzwecke





sowohl in Ring- als auch in Bus-Netzen angewandt

Das Token 


wird in definierter Reihenfolge (bei T.-Ring physische Weitergabe) 





weitergegeben und berechtigt zum Senden.

Bei T.-Bus 


logischer Ring durch gezielte Adressierung des näch​sten C.

Wenn 1 Station ausfällt 
--> Ruf nach Nächstem (muss sich melden)      

Empty - Slot - Methode (Slotted-Ring-Methode)

dezentral / determiniert

Im Ring zirkulieren Abschnitte ("Slots") fester Länge mit Kopfblock (u.a. Besetzt/frei - Bit)

Sendewillige Stationen warten, bis ein Block frei ist.

Jede Station prüft alle besetzten Abschnitte nach Zieladresse und nimmt Daten auf, 


wenn sie sich als Adressat erkennt.


Danach gibt sie den Abschnitt frei.

Register-Insertions-Verfahren


dezentral / determiniert

Ringzugriffe mit Zwischenspeicherung

sendewillige Station 
nimmt Nachricht vom Ring und speichert sie,




schickt eigene Nachricht, danach die aufgenommene. 

CSMA / CD - Verfahren  (Ethernet!)

Carrier Sense Multiple Access with Collision Detection


dezentral / stochastisch

verbreitetste Zugriffsmethode in Bus-orientierten LAN

nicht gut geeignet für strenge Echtzeit-Forderungen.

Bus wird abgehört + gesendet, wenn kein fremdes Signal bemerkt

Problem:    
Fremdsignale können während der Sendung auftauchen

            

----> Kollision ( Überlagerung) ----> Abbruch



K.-Erkennung meist in Schicht 1

technisch einfach realisierbar ( Vielzahl standardisierter Schaltkreise )

Ethernet:

LAN-Technologie von XEROX (Anfang 70er)

bis heute verbreitetste LAN - Technologie

Protokoll IEEE 802.3 (Anfang 80er) weitgehend identisch

hat Probleme der ISO - Schichten 1 und 2 zum Gegenstand

ursprüngliche Version: 10Base5:               Koaxialkabel als Bus m. 10 Mio Baud

Kabel 
< 500m, < 200 Anschlussstellen (Transceiver)

              
Abstand zwischen Tranceivern > 2.50m

Repeater (Signalverstärker) schalten Ethernet-Kabel zusammen

Variante: 
Thin Ethernet (Cheapernet, 10Base 2

          
dünne flexible Kabel

          
Transceiver keine eigenständige Hardware mehr, 

          
sondern in Ethernet-Controller-Karte integriert.

Variante: 
Twisted Pair Ethernet (10BaseT)

Ethernet - Protokoll CSMA / CD 

Carrier Sense Multiple Access with Collision Detection

(pegelgesteuerter Mehrfach-Zugang mit Kollisions-Erkennung)

dezentral / stochastisch

Bus wird abgehört + gesendet, wenn kein fremdes Signal bemerkt

Problem:    
Fremdsignale können während der Sendung auftauchen

            

----> Kollision (Überlagerung) ----> Abbruch



Kollisions-Erkennung meist in Schicht 1
Präambel: 

 Bitmuster zum Synchronisieren
Ethernet-Adressen: 
48 bit, auf E.-Controller fest in Hardware eingetragen

Paket-Typ-Feld:
Ethernet-Standard (XEROX): 

             


Adresse des nächsthöheren Protokolls (hier IP)

IEEE 802.3: 

Längenangabe

                      

Adressierung sowieso am Beginn der Daten

Datenteil 

max. 1500 Byte einschließlich interner Köpfe

CRC-Prüfsumme 
32 Bit

technisch bedingte Mindestlänge 64 Byte

Ethernet - Treiber füllt künstlich auf

Jede Station 
liest am Bus vorbeikommende Pakete 



und vergleicht Adressen mit der eigenen.  

möglich: 
Broadcast (Nachricht an alle)

         

Multicast (Nachricht an Gruppe)

Mangel: 
Kollisionen 

        

kann in oberen Schichten abgefangen werden

entscheidend: hohe Geschwindigkeit senkt K.-Häufigkeit

                      
Auslastung sollte 40% nicht überschreiten

Widerspruch zwischen Ethernet-Adressen (48 Bit) und Internet- Adressen (32 Bit): 



Zuordnung nicht immer eindeutig!

Kollisionsbehandlung durch ARP (Adress Resolution Protocol)

        


  und RARP (Reverse ARP)

5.3.3.    Schicht 3: Vermittlungsschicht (Netzwerkschicht)

5.3.3.1. Allgemeines

Bestimmung des Weges durch das Netz (adressing + routing)




   stark von Topologie des Netzes abhängig

Senden und Löschen von Rufen

Verbindungsorientierte Protokolle: 

        1 Kommunikation verläuft vollständig über 1 Verbindung


Beispiel:
X.25 ist 1 verbindungsorientiertes Protokoll der Paket-Vermittlung

        


nach CCiTT-Norm, das die Schichten 1-3 abdeckt.

Verbindungslose Protokolle (Datagramm-Service): 

        
Verschiedene Pakete ("Datagramme") einer Kommunikation 

        
können über verschiedene Wege gesendet werden.

        
Dabei ist die Reihenfolge der Pakete beim Empfang nicht 

        
gesichert und muss in darüberliegenden Schichten gesichert werden.


Wichtigster Vertreter: IP = "Internet-Protocol"

	In flächendeckenden Netzen stehen an Schnittstellen zwischen Teilnetzen oft Vermittlungs- (Transit-) Kno-ten zur Verfügung, die nur Dienste bis Schicht 3 über-nehmen.

Diese Vermittlungsknoten treten zwischenzeitlich als Empfänger und Sender auf. 

Dabei werden empfangene Pakete bis zur Schicht 3 entpackt und wieder neu verpackt (u.U. nach Gesichtspunkten einer anderen Schicht-2-Technik im anderen Teilnetz)

Typische Dienste der Netzwerkschicht:

Virtuelle Leiterdienste 

        - permanente virtuelle Verbindung

        - virtueller Ruf

Kommunikationsphasen:

          
Erstellen der Verbindung

          
Datentransfer (wiederholt / einmalig)


Steuerung der Kommunikation 

            durch Dienstprimitive
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Bild 5.7.  Ablauf der Kommunikation bei Paketvermittlung (Quelle: Löffler / Meinhard / Werner: Taschenbuch der Informatik)


5.3.3.2. Kopplung zwischen verschiedenen Netzen

Kopplungs-Einrichtungen heißen Gateway.

Prinzipiell kann Kopplung auf jeder Ebene erfolgen.

Praktisch erfolgt Kopplung zweier verschiedener Netze 


auf dem niedrigsten gemeinsamen Niveau (OSI-Schicht)

Theoretisch möglich 

Repeater: 
Gateways auf Niveau Schicht 1 (physische Kopplung)

Bridge:   
Gateways auf Niveau Schicht 2 (physische Kopplung)

          

(Einheitliche Paketierung und Sicherheitstechnik)

Router    
Kopplung auf Niveau Schicht 3

Aufgaben bei der Kopplung:

          Adressierung im anderen Netz

          Routing

          Protokoll-Anpassung

          (Visibilität: 
Fähigkeit der Endsysteme, 

                         

das Partnersystem nach seinen Strukturgesichtspunkten zu behandeln) 

          Datenfluss Absicherung

          Flusssteuerung
(Ausgleich der unterschiedlichen Flussgeschwindigkeiten,



           
die durch Übertragungsgeschwindigkeit, Paketgrößen, 

           


Zeit für organisatorische Abläufe entstehen.)

5.3.4.    Schicht 4: Transportschicht

bezieht sich nicht mehr auf Rechner, sondern auf Prozesse

Software steuert die Transportvorgänge:

        
dass die Daten den richtigen Prozess auf der Ziel-Hardware erreichen,

        
kontrolliert, ob die Daten das richtige Format und die richtige Paketreihenfolge haben.

        
optimiert die Verbindung

Es gibt 5 definierte Standard-Transportdienstklassen nach der Art des Informationsaustausches.


z.B. Dialogverkehr /     Echtzeitbetrieb /  
stapelverarbeitende Abläufe

Sie werden charakterisiert durch Kenngrößen wie 

       
 
Durchsatz

        

zulässige Transportverzögerung

        

Dauer des Verbindungsaufbaus

        

Restfehlerwahrscheinlichkeit

--> Funktionen der Schicht 4:



Multiplexierung der Ende-zu-Ende-Verbindung

        

Adressenzuordnung (Mapping)

        

Ende-zu-Ende-Reihenfolgesteuerung der Daten

        

Segmentierung und Blockung der Daten

        

Ende-zu-Ende-Flusssteuerung auf den Verbindungen

TCP 

(Transmission Control Protocol, verbindungsorientiert)  nicht exakt Schicht 4

UDP 

(User-Datagram-Protocol, verbindungslos)       

        

von verschiedenen Herstellern angestrebt TP4

Weitere Software entsprechend Schicht 4:

        

NetBIOS

        

Named Pipes

        

IPX (NetWares Internetwork Protocol Exchange)

5.3.5.    Schicht 5: Kommunikationssteuerung (Verbindungsschicht)

Steuerung der Art der Kommunikation

z.B. Client-Server-Modell:

        

1 Prozess (Server) hat Dienstleistungen zu bieten und wartet, 



bis ein anderer Prozess (Client) sie ihm abverlangt.

        

Dann startet er die Dienstleistung und verfällt wieder in den Wartezustand.

        Bsp. für Client-Server-Realisierung:         RPC's (Remote Procedure Call)

2  prinzipielle Kommunikationsarten:

        

Punkt-zu Punkt-K.

        

Mehrpunkt-K.

Schichten 4+5 werden von vielen NW-Programmpaketen zusammengefasst

        z.B. 
NetBIOS, NamedPipe

5.3.6.    Schicht 6: Darstellungsschicht

Anpassung der Datendarstellung in verschiedenen Prozessen

z.B. Codierung ASCII- / EBCDI-Code

     verschiedene Datentypen

     verschiedene Darstellungen eines Datentyps

     verschiedene Real-Darstellungen, Int*4/Int*2

     Datenverdichtungen

     Verschiedene interne Darstellungen für Grafik

     (z.B. verschiedene Grafik-Karten)

     verschiedene Gerätesteuerzeichen für Drucker, Plotter u.a. Geräte

5.3.7.    Schicht 7: Applikationsschicht

Eigentliche Anwendungsdienste werden von den Nutzern im Dialog aufgerufen und genutzt

Typische Anwendungsdienste:

File-Transfer: 
Transport von Dateien vom Server zum Client und umgekehrt, 

                      

durch Client gesteuert

                      

z.B. FTAM (File Transfer, Acces and Mana​gement) als OSI-Dienst

                      

FTP (File Transfer Protocol)

Remote Login:
Feste Rechner-Verbindung

                      

Der lokale Rechner wird als Terminal des fernen Rechners benutzt, 




um mit diesem im Dialog zu arbeiten

                       
z.B. 
VT (Virtual Terminal) als OSI-Dienst)

                       

TELNET (universell unter TCPIP)

                       

RLOGIN (UNIX-Kommando)




rsh / ssh 



Remote - Login - Dienste setzen Kenntnisse zum Betriebssystem 




des entfernten Rechners beim Benutzer voraus.

Remote Job Entry: 
Auftrags-Jobs auf fernen Rechnern starten (ohne Dialog, Batch-Prinzip)

                          
OSI-Dienst: JTM (Job Transfer an Ma​nagement)  

Electronic Mail:  
Versenden von Dateien an beliebige adressierbare Empfänger (Post)

                          
Software zur Behandlung von Post

                          
z.B. MHS-X.400 als OSI-Dienst

                          
SMTP (Simple Mail Transfer Protocol) als TCPIP-Anwendung


inzwischen
eine Vielfalt hoc

Network File System (NFS) Transparente Konstruktion eines UNIX-File-Systems 




zwischen lokalem und fernem Rechner,

                       
wichtigste Realisierung NFS von SUN (arbeitet mit TCPIP-Protokollen)

X Windows: 

Verteiltes Fenstersystem nach dem Client - Server - Prinzip
World Wide Web:
Seitenweise Darstellung mit alphanumerischen, grafischen 




und multimedialen Komponenten 




Besonderheit 1: Aufruf von Informationen 




ohne explizite Adress-Angabe, mit Mausklick



Besonderheit 2: Client-Programme dieses Dienstes können 




die Dienstleistungen aller anderen Dienste in Anspruch nehmen.

Applikationsprozesse können ein Netz transparent nutzen, 




z.B. E/A über 1 entferntes Laufwerk durch 1 Programm.

Aufgaben, die von jedem der einzelnen Anwendungsdienste zu lösen sind:

· Identifikation der Partner

· Angaben zur logischen Erreichbarkeit  (hierarchische Adressen)

· Gewährung von Zugriffsrechten (Passwortschutz u.a.)

· Gewährung von Dienst-Qualitäten (TimeOut-Prüfung, Fehler-Rate)

· Abstimmung kooperierender Anwendungsprozesse

· Syntax-Überwachung der Steuersprache einzelner Dienste

Zwei Gruppen von Verwaltungsaufgaben
        Applikations-Management / System-Management

Typische Aufgaben des Applikations-M.:
        Parameter-Initialisierung von A.-Prozessen

        Initialisieren, Aufrechterhalten, Beenden v.A.-Prozessen

        Wiederanlaufsteuerung nach kommunikationsbedingten Unterbrechungen

        konfliktfreie Ressourcenverwaltung

Typische Aufgaben des System-M.:
        Parameter-Initialisierung des Systems

        Aktivierung und Überwachung von Systemressourcen

                Programme

                Logische Verbindungen

                Leitungen

        Feststellung + Diagnose von Systemfehlern       

        System-Rekonfiguration / Neustart nach erkannten Fehlern

	
	ISO-OSI-Modell
	TCP/IP(Internet)
	X  N  S
	S  N  A
	NetBIOS

	7
	Anwendung
	Application Layer
	Application
	Transaction
	User Process

	6
	Darstellung
	
	
	Presentation
	

	5
	Kommunikation
	
	
	Data Flow Ctrl
	

	4
	Transport
	Transmission Layer
	RIP/PEX/SPP
	Transmission
	Services

	3
	Vermittlung
	Internet Layer
	I  D  P
	Path Ctrl
	

	2
	Sicherheit
	Network Layer
	Hardware-Interface
	Data Link Ctrl
	Hardware-Interface

	1
	Bitübertragung
	
	
	Physical Ctrl
	


Bild 5.7.  Gegenüberstellung der wichtigsten Mehrschichten – Netzwerk - Architekturen
5.4.
Netz-Betriebssysteme

5.4.1.    Allgemeines

Gesamtheit der Kommunikations- und Basis-Software eines Netzwerkes   

Als geschlossene Systeme insbesondere für LAN konzipiert

Hauptziele: 
Nutzung von Servern

            
Nutzung von Anwendungssoftware, 




die eigentlich nicht für Netzbetrieb geschrieben wurde

            
Nutzung von unterschiedlichen Basisbetriebssystemen

Trend: 

NW-BS-Anbieter bieten Software für Anpassung an Systeme der Konkurrenz

NetWare (Novell)

Bis Ende 90er 
bei Weitem größter Marktanteil (70% der PC-Netzwerke)



1992 >400 000 LANs



Hohe Datensicherheit



Datei-Sharing



Protokoll-unabhängige Architektur ermöglicht Kooperation mit vielen NWBS

















Eigene Protokolle der Transportschicht: 
IPX (Internetwork Protocol Exchange)

      





+ SPX (Sequenced Packed Exchange) 

NLMs (Netware Loadable Modules):

Anwenderprogramme (nicht nur von Novell) für Serverarbeit

Programmierung von NLMs mit speziellem C-Network-Compiler/386
LAN-Manager        (3COM + Microsoft)

OS/2-LAN-Manager   (      "         )






Named Pipes: Anwender-Software des LAN Manager, 

             die jedem Rechner im Netz zur Verfügung steht

             Programme kommunizieren nach Pipe-Prinzip 

             mit Programmen auf anderen Rechnern

APPC (Advanced Program-to-Program-Communication)

             Konkurrenz-Software von IBM f. N.P.

BANYAN VINES (BANYAN, "Virtuell Networking System")

VIrtual NEtworking Software

Läuft auf Basis UNIX auf 1 PC, der alle Serverfunktionen ausübt, 

aber UNIX versteckt hinter einem System von Anwendungsprogrammen

Globale Namensvergabe durch System Street Talk

        
Namensprinzip Name@Gruppe@Organisation 

             für jedes Betriebsmittel + jeden Anwender

Auf allen Servern eines Netzes wird eine Zugriffsrechtliste ARL

        
(Access Right List) für das gesamte Netz geführt und nur einmal verwaltet.

Mit Hilfe von STDA (Street Talk Directory Assistance) können alle StreetTalk-Informationen ohne zusätzlichen Aufwand auf allen Servern aktualisiert werden

Mit Windows NT beginnend: Microsoft Networks






5.4.2.Charakteristik der Banyan VINES - Netzwerk-Software
Ein Service - orientiertes PC - NW - System:

    Nutzer meldet sich im Netz an und kann 

    ihm zugewiesene Services verschiedener Rechner nutzen.

Novell z.B. Server - orientiert

    Nutzer muss sich für jeden Server anmelden

Struktur: 
Mindestens 1 Server muss  das NWBS enthalten und 

          

1 Reihe Rechner als Netzteilnehmer verwalten. 

          

Weitere Server, 

          

die ihrerseits Netzteilnehmer-Rechner verwalten, 

          

können über verschiedene Netztechniken 

          

in das Netz einbezogen sein.

Services: 
Fileservice

          

Printservice

          

Maildienste

          

Managementfunktionen

PCs unter DOS, Windows, OS/2, Apple MacIntosh

Kopplung über verschiedene Medien

Übergang zu IP-NW, zu SNA-Netzen, Telefonkopplung möglich

Systemsoftware: besteht aus einzelnen Services

                
Verwaltung der gemeinsamen FP-Nutzung,

                
Steuerung der Druckernutzung,

                
Namensverwaltung          

                
Verwaltung der Rechte

                
Verwaltung der Netzanmeldung

PC - Software:  Informationen zum Netzadapter

                
Schnittstellenverwaltung (Puffer, geöffnete Files)

5.4.3. BANYAN Services     

Verwaltungs- / Kontrollservices:
Namensverwaltung

Street Talk     
hierarchisch: 

Name@Gruppe@Organisation

Nick-Name     
"Spitznamen" 

als Kurzanmeldenamen

Listen          
ermöglichen in  Abweichung von der StreetTalk-Hierarchie  

                
die Vergabe von gemeinsamen Rechten an ausgewählte Nutzer

VINES Files    Systemsoftware

VANGuard      Login- Überwachung

STDA            
Übersicht über Namen und Services

Fileservices:   
Verwaltung virtueller Festplatten

                
Aufteilung  der gesamten File-Ressourcen in einzelne File-Services

                
Behandlung wie Laufwerke

Druckerservice: Koordinierung der Zugriffe auf die zum Netz gehörigen Drucker

5.4.4. Anmeldung im BANYAN - Netz:

Voraussetzung:  Initialisierung der Netzkarte durch Befehl BAN

               
BAN.EXE in C:\BAN

                
legt u.a. ein Pseudo-Laufwerk Z: mit Netz-Software an



allgemein in AUTOEXEC



wenn z schon eingerichtet mit z:Login

wenn noch nicht --> C:\BAN\Ban

Abmeldung mit logout

Voraussetzung für die Vergabe der Rechte ist das Nutzer-Profile

                
(mit MANAGE verwaltet)

Einrichten eines Nutzers:



MANAGE



Add a User



Name, Bezeichnung, Nickname, Passwort, Verfallsdatum



Profile erzeugen 


           (anderes Profile kann übernommen und editiert werden)

       

kann mit beliebigem Texteditor bearbeitet werden

           

keine Umlaute

           

bei zwei widersprüchlichen Kommandos gilt das letzte

           

Kommentare in -- einrahmen.
5.4.5. Beispiel für Profile:  Sample Profile@PIInfstud92@HTW

setprint LPT2 on /p:"Nadel216@Pool216@HTW" /d:10

-- weist Drucker Zi. 216 als LPT2 mit 10 sec Wartezeit zu 
--

-- als LPT1 wird dann ein jeweils am aktuellen Rechner    
--

-- vorhandener Drucker verwendet                          

--

setdrive h "Nutzerdaten@HTW-HRZ-02@Servers" /r:\INFSTU92

setdrive I "Nutzerdaten@HTW-HRZ-02@servers" /r:\apc\work

setdrive X "Standardsoftware@HTW-HRZ-02@servers"

setdrive Y "INFO@HRZ@HTW"

-- weist Ihnen den jeweiligen File-Service als Laufw. zu  
--

-- /r: beschränkt Ihren Anteil an dem File-Service auf    
--

-- das angegebene Verzeichnis und alle seine Unterverz.   
--

setmail MS@HTW-HRZ-01@Servers           

-- legt das angegebene MAIL-Service als das Ihre fest     
--

path c:\dos;c:\;x:\bat                  
-- MS-DOS --

set d=0                                 

-- MS-DOS --

prompt $p$g $a                          
-- MS-DOS --

postlogin command.com /c x:mess.bat

-- Nach login wird automatisch x:mess.bat abgearbeitet    
--

-- (enthält die Ausgabe der Nachrichtendatei x:mess.txt   
--

-- Diese ist z.Zt. leer, kann aber vom Systemverwalter    
--

-- nach Bedarf mit aktuellen Nachrichten versehen werden. --

d:

-- Umschalten nach d:                            (MS-DOS) --

In Ihren Profiles steht dann jeweils nur:    use sample profile
5.4.6. VINES - Befehle

BAN 
[Drivername][DRIVERS][/Help][/NL][/NC]

           Initialisierung der Netzkarte, 

           logischer Anschluss des PC ans Netz

           BAN.EXE in C:\BAN

           legt u.a. ein Pseudo-Laufwerk Z: mit Netz-Software an

           Drivername überschreibt den Standardtreiber      ( MICOM NI5210 ETHERNET ? ) 

           /help      
Hilfe

           /DRIVERS   
Liste der verfügbaren Driver

           /NL        
nur laden, nicht anmelden

           /NC        
ohne Kommunikationsschnittstelle

PCCONFIG   
Konfiguration des PC für das Netz

           

Auswahl der Netzkarte

           

Einstellung der Anmeldungsumgebung

               
Standard-Komm.-Treiber 

               
Login-Gruppensuchliste einstellen

                     
in diesen Gruppen wird Nickname oder Name 

                     
ohne vollen StreetTalk gesucht  (nur 3 Gruppen!)

               
Max. Anzahl Laufwerke (10)

               
Max. Anzahl geöffnete Dateien (54)

                     
(Summe NW-Handles + lokale Handles laut CONFIG.sys muss < 255 sein)

               
Max. Anzahl gleichzeitiger NetBIOS-Sitzungen (6)

               
Max. Anzahl NetBIOS-Befehlsblöcke (12)

           

Besondere Software-Einstellungen

                    
residentes Laden NetBIOS-Emulationssoftware



StreetTalk-Aufrufe

                    
Interrupt-Nr. (63)


Kommunikationspuffer in kByte (16)

           Anzahl offener Sockets (30)

           max. Anzahl SPP-Verbindungen

           Anzahl virtueller Platten

           Pfade für vereinfachte Anmeldung

           nur aus C:\BAN!!

LOGIN      
Anmelden (meist aus z:

LOGOUT     
Abmelden

ADDRBOOK  Adressbuch verwalten

WHOAMI     
StreetTalkName

WHATZ      
Server und Banyan-Version

MANAGE     
Programm zur Nutzer- und Serviceverwaltung

           

ruft als Menü 
MSERVICE,
MUSER,
MLIST,







MNICK,
MGROUP,
MORG

           

alle haben analoges Menü:

                
aus Liste wählen und ansehen/bearbeiten

                
Element zufügen

                
nach anderen Elementen suchen

                     
in anderen Gruppen

                     
in anderen Organisationen

                     
nach bestimmtem Muster

                     
auf bestimmten Server

MSERVICE   Drucker- und File-Services zeigen/anfügen

           

bei Zufügen StreetTalk + Beschreibung        (?)

MUSERS     
für Nutzer Profile verwalten           

                      
Status anzeigen

                      
Passwort ändern

                      
Alias zufügen 

                      
aktivieren/deaktivieren, löschen

                      
Mailbox-Einstellungen

                      
Beschreibung

MLIST      
Listen für Sonderrechte einstellen            

MNICK      
Aliasnamen einführen / suchen

MGROUP     
Gruppen verwalten (Service, Anwender, Listen, Alias)

           

Gruppen löschen

           

Sicherheit für Gruppen: 




Passwort verwalten



Änderungen zulassen



Vorgabe Anmeldezeiten 



Vorgabe Anmeldeorte (Server,

                                   Teilbereiche des Netzes nach 

                                   Server-Steckplätzen)

                                   ...

MORG      
Organisation verwalten (wie Gruppen!)

VINES     
Komplexes Menü der wichtigsten Vines-Befehle

          

MAIL, 
NAMES, 
SETPRINT, 



SETDRIVE, 
PASSWORD, 
HOSTS

MAIL      
Post lesen / zusammenstellen / beantworten / senden 

             
/ ablegen / drucken / weiterleiten / löschen  / verwalten

NAMES     
Anzeige der Namen aus dem StreetTalk-Katalog

          

User / Alias / Gruppen / Organisationen / Listen  

        

/ Dateibereiche /Drucker / Server

PASSWORD  eigenes Passwort ändern

SETDRIVE  
Laufwerkzuordnung zu Fileservices

SETPRINT  
s.u.

HOSTS     
Kommunikation mit anderen Hosts 

USERS 
[Namensmuster]

           

Liste der im Netz anwesenden Nutzer des Namensmusters    

STDIRECT   
Liste aller User, Services, Nicknames, Gruppen

           

mit alt-N aktivieren / ESC

           

horizontal / vertikal suchen

REPORT     
Berichte über Organisationen, Gruppen, Listen,  Services usw.

           

vollständiger Bericht z.Zt. über 400 kByte!!

OPERATE 
[Server] 

          

Service-Steuerung von einem PC

          

S. zum Betreiben wählen

             
Starten, Stoppen, Log Report generieren, 

             
Kommunikation oder Print-Service konfigurieren,

             
Service-Anwender anzeigen

PATCH     
Korrektur-Dienstprogramm

PCCOPY    
für den Netzbetrieb erforderliche Treiber --> Diskette

          

um einen PC ans Netz anschließen zu können

          Protokolle

          Ressourcen-Auslastung anzeigen

          Zugriff beschränken

SETARL    SET Access Right List

          Zugriffsrechte verwalten

          C    Control Right  Anw. kann Zugriffsrechte für Verz./Datei steuern

          S    Search Right   Anw. darf Verz. durchsuchen

          E    Execute Right  Ausführungsrecht

          R    Read Right     Leserecht

          W    Write Right    Schreibrecht

          D    Delete Right   Löschrecht

          getrennt für Verzeichnisse (CSRWD) und Dateien (CERW)

          jeweils für Eigentümer, Gruppe, "Welt", Listen

MNET umfangreiche Angaben über Netz-Konfiguration, -Prozesse und -Auslastung                         

          
Server auswählen 

--> F10

          
Kommunikationsdaten:
LAN-Schnittstellendaten     
Ressourcenverwendung

            



Protokolldaten (bei uns VINES-, TCP/IP-Protokolle)

          




Servicedaten für alle definierten Services des Servers

          




Dateisystemdaten

Festplattendaten

          
Protokoll-Informationen
VINES-Nachbarn,      VINES-Routen

            



TCP/IP ARP Cache-Einträge   Internet-Interface

            DomainNameServer      
(master.hrz.th-zwickau.de = 141.32.192.1)

            TCP/IP - Routen          
Topologie-Informationen       VINES-Nachbarn

            VINES-Leitungswege            TCP/IP-Leitungswege          
BS-Informationen

          
Leitungsweg ermitteln          
Server aus Liste entfernen
PCPRINT    
Anbinden eines lokalen Druckers ans Netz

           

Syntax mit einf. Aufruf!

           

für parallele Drucker: 

               

PCPRINT Service [LPTi][HOTKEY:x]

               

Service = 1 Druckerservice (streetTalkName)

               

i            = 1 ... 3

               

x           = 1 Hotkey zum aktivieren   ( 0 zum Deaktivieren )

           

für serielle Drucker:



PCPRINT Service COMi [:baud][...] [HOTKEY:x]       s.o.!

              

 i = 1 ... 4

              
 baud = 9600 (Standard, 4800, 2400, 600, 300, 110

SETPRINT PC-Port [status] [/D:warte][P:/SN][/B:Text][/N][/F:VS]

           

Zuordnung Druckerwarteschlange - Ausgabekanal

           

PC-Port: PRN, LPT1, LPT2, LPT3

           

warte:   
Dauer vom Absetzen der Datei zur Warteschlange 





bis zur Meldung in der Statuszeile

           

SN       
StreetTalkName des Printservices

           

Text     
Titelseitentext

           

/N       

unterdrückt Titelseite

           

VS       
Vorschubbyte

BPRINT     Datei [/p:pqueue][b:"text"][/n][f:Vorschub]

           

Drucken im Netz 

           

Optionen können gegenüber PCPRINT variiert werden

           

pqueue   StreetTalk-name des Druckservices

           

text     Titelseitentext

           

/n       verbietet Titelseiten

           

Vorschub Standardvorschub 

ENDSPOOL   fasst mehrere Print-Jobs zu einem zusammen

SEND       
einzeilige Botschaften an 1 oder mehrere Nutzer

CHAT       
interaktive Kommunikation mit bis zu 4 Nutzern

           

2 Fenster für Nutzer und Partner


           

F1   Hilfe

           


F2   Anruf

           


F3   Verbindung, wenn man angerufen wird

           


F4   Anrufer warten lassen

           


F5   Auflegen

           


F6   Alle Fenster löschen

           


F7   Warten aufheben


           

F10  CHAT verlassen

ADDSNA     
Anschluss eines IBM-SNA-Services

LASTMSG    
letzte Nachricht

SETATTR   
Attribute für Verzeichnisse setzen

SETCOLOR 
[ON/OFF] [Hervorhebungsfarbe] [Normalfarbe]

          

Farben für VINES - Menü- Programme festlegen

          

(übliche MS-DOS - Farbfolge )

SETMSGS   steuert die VINES-Bildschirmmeldungen
5.5.    Die Protokolle des Internet: TCP/IP

5.5.1.  Allgemeines

Was ist das Internet? 


· Eine Menge von Computern, die 

· dasselbe Netzwerkprotokoll TCP/IP verwenden

· irgendwie (direkt oder indirekt) miteinander verbunden sind

· gewisse Dienste anbieten und/oder benutzen

· eine Menge von Nutzern, die von ihrem Computer direkten Zugriff auf die Dienste haben

· eine Menge weiterer über Gateways erreichbarer Netze
TCP/IP ist die Technologie des Internet.

Internet ist kein zentralisiertes Netz mit irgend einer Behörde als administratives Zentrum

Für die vertriebenen Informationen kann nicht das Netz verantwortlich gemacht werden, 





sondern jeder Anbieter selbst.

Vergabe von Adressen im Internet 

Aufteilung und allgemeine Koordinierung der Internet-Adressen ursprünglich


durch NIC (Network Infor​mation Center) am SRI (Stanford Research Institut) 

heute    ICANN  (internationale User – Organisation)

DE -NIC  (Karlsruhe) für DE 

(Wissenschaftsnetz der Hochschulen + staatlich geförderten Forschungsinstitute) 



der DFN-Verein  St.Augustin (Verein zur Förderung des Deutschen F.-netzes)

(Organisationen und Unternehmen)
EUNET GmbH Dortmund und 






NTG/XLink Karlsruhe

Festlegungen zu den Protokollen 


werden durch NIC (s.o.)  ( ICANN


in "Requests for Comment" (RFC) formuliert.

Wichtige Protokolle: 

       IP        

Internet Protocol

       ICMP      

Internet Control Message Protocol

       TCP       

Transmission Control Protocol

       TELNET    

       FTP       

File Transfer Protocol

       SMTP      

Simple Mail Transfer Protocol

Ziele: 


Unabhängigkeit von NW-Technologie + Rechner-Architektur

       


Verbindungsmöglichkeit im gesamten Netz

       


Standardisierte Protokolle für Anwendungen

Hauptmerkmale:
Verbindungsloses Protokoll

        


Paketvermittelnde Netzknoten

        


Sicherungsfunktionen in der Transportschicht

        


Einheitliche Anpassungsprogramme

        


dynamisches Routing


Abweichung vom OSI-Modell: 
Schichten 1/2 ---> Network Level

                           


Schichten 5/7 ---> Application Level

	

	Applikation Level
	Virtual

Terminal
	
	File

Transfer
	
	Electronic

Mail
	
	Name Server
	
	NFS

Mount
	

	

	Transmission

Level
	
	Transmission Control Protocol
	
	
	User Data Protocol
	
	

	

	Internet Protocol
	
	
	Internet Protocol &

Internet message Protocol
	

	

	Network 

Level
	
	Arpanet
	
	Satelliten-netzwerk
	
	X.25
	
	Ethernet
	
	Token Ring
	

	
	
	
	
	
	
	
	
	
	
	


Bild 5.9.  TCP / IP – Architektur ( Vierschichtenmodell )

Internet- Komponenten des Network Level:

für private Nutzer:
Modem-Anschluss (Online-Account) mit geeigneter Software





(Telix, Kermit, Telemate, Procomm)





Durch diese Software 
wird der dezentrale Computer 





zum Terminal des Host-Rechners.






(arbeitet in einem bestimmten Programm, nicht im BS des Host)

anspruchsvoller:    
SLIP
(Serial Line Internet Protocol)




PPP
(Point to Point Protocol)

Modem - Verbindungen im analogen Telefonnetz erlauben 
bis 28,8 kbit/s

ISDN
(Integrated Services Digital Network)


bis 128 kbit/s


für hohes Datenaufkommen Standleitungen

5.5.2.
Vermittlungsschicht: IP = Internet Protocol
Fixiert in  RFC      791 (September 1981)  und MIL-STD 1777 (August    1983)

Merkmale: 
verbindungslos

          

Pakete werden bei Bedarf fragmentiert

             
und beim Empfänger (oder eher) wieder zusammengesetzt

          

32-Bit-Internet-Adressen

           

8-Bit-Transport-protokoll-Adressen

          

Pakete < 64k

          

Prüfsumme nur für Kopf

IP-Protokoll-Kopf siehe Bild 5.10!

Versions-Nr.: 
Nr. der IP-Version Z.Zt. 4

Länge         
des P-Kopfes in 32-Bit-Worten (meist 5)

Servicetypen: 
Steuer-Information für den Protokoll-Automaten   8 Bit

 
   0..2 
Priorität

              3    
Wartezeit       (1 = niedrig)

              4    
Durchsatz       (1 = hoch   )

              5    
Zuverlässigkeit (1 = hoch   )

              6..7 
reserviert

	1
	5
	9
	16
	17
	
	
	32

	Version
	Länge
	Servicetyp
	Paketlänge

	Identifikation
	
	
	DF
	MF
	Fragmentabstand

	Lebenszeit
	Transport
	Kopfprüfsumme

	Sendeadresse

	Empfängeradresse

	                 Optionen
	Füllzeichen


Bild 5.11: Der IP – Protokoll – Kopf

Paketlänge in Byte (16 Bit --> max. 64k)

        IP legt fest, dass jeder Rechner mindestens 576 Byte verarbeiten können muss 


(512 Daten + 64 (?) Kopfbytes).

        heute allgemein größere Pakete      

Identifikation : 
Paket-Nr. (wichtig für das Reassemblieren)

Flags:  


2 Steuerbits DF ("don't fragment")

              

und    MF ("more fragments")

        


für Fragmentierung in den unteren Schichten

Fragment-Abstand:
13 Bits Abstand der Teilnachricht des Fragmentes relativ 

        


zum Beginn des Gesamt-Paketes (--> < 64k)

Lebenszeit:

Verweilzeit im Netz (max. Transportdauer) in sec.

        


Nach jeder Sek. wird 1 subtrahiert.

        


bei Weitergabe wird nochmals 1 subtrahiert

        


Anf.-Werte bei 15..30

Transportprotokoll
Identifikation des Protokolls, 

        


nach dem das Paket bearbeitet werden muss

        


( 1  ICMP    6  TCP    17  UDP )

        


Nrn werden regelmäßig von NIC festgelegt

        


gegenwärtig ex. ca. 50 offizielle Prot.

Kopfprüfsumme
nur für Kopf 

        


Nutzdaten werden im Transportprotokoll geprüft

        


1er-Komplement der 16-Bit-Prüfsumme aller 16-Bit-Worte 

Adressen in TCP / IP:

Für jede TCP/IP-Schicht mindestens eine Adresse:


1. Ethernet-Adresse (weltweit eindeutig für die Netzkarte vergeben)


2. Internet – Adresse (Bild 5.12, adressiert den Computer) 


    Transport-Protokoll-Adresse (adressiert die Sostware der 3.Schicht im Computer)

        
    Beide stehen im IP - Protokoll - Kopf als Felder


    Domain-Adresse max 4-teilige alfa-Namenskonstruktion 


    (hierarchisch aufgebautes Namenssystem, s.u.)    


3. Port – Nummer  (adressiert die Software der 4.Schicht im Computer)


4.Die Protokolle der Anwenderschicht haben weitere eigene Adresssysteme


    (WWW-Adressen, Mail-Adressen u.a.)

Klassifizierung der IP – Adressen  

Domain Name System: 
max 4-teilige alfa-Namenskonstruktion     


"Top level domain": 
US-Bereiche, sonst Länder

   
 in HTWZ:   

hrz.th-zwickau.de 

                         

informatik.th-zwickau.de


Domain-Namen 
werden bei Namensservern erfragt
(hierarchisches System)


Pseudo-Top-level-S.
Eingangssymbole fremder Netze
z.B. xxx.Bitnet, xxx.uucp


Domain - Namen 
sind dauerhafter als IP-Adressen  





z.B. wenn Computer an anderen Server angeschlossen wird

       Mail-Adressen des Internet:


Name@Bereich.Unternehmen.de

       Mail-Adressen im Banyan-System

Kürzel@banyan.th-zwickau.de

       Mail aus dem Banyan-System:


SMTP[Internet-Adresse des Partners]    

       X.400 - Mail-Adressen

z.B. S=jaeger;OU=urz;P=uni-bamberg; A=d400;C=de






z.B. S=acnet; O=dacth;P=bitnet; A=dbp; C=de

       Mail-Adressen der Netzanbieter Compuserve, T-Online usw.








	Bit
	0
	1
	2
	3
	4
	5
	6
	7
	15
	23
	31

	Klasse A
	0
	Netzwerk
	Host

	Klasse B
	1
	0
	Netzwerk
	Host

	Klasse C
	1
	1
	0
	Netzwerk
	Host

	Klasse D
	1
	1
	1
	0
	Host (Multicast-Adresse)


Bild 5.12:             Die Klassifizierung der IP - Adressen

Die vier Byte werden mit Punkt getrennt.

Bsp.:... 
----> 
welcher Typ?   wieviel Hosts?

Klasse B neuerdings auch mit Subnetz-Adressen

   
ifconfig muss mit einer Maske (OR-Kommando) SubNetz und Host trennen.

Beim Aufbau von Netzen Adressen möglichst gleich 


mit möglichen globalen Netzorganisationen abstimmen, 


damit spätere Einbindung in globale >Netze nicht zu Kollisionen führt.

4 Byte
--> 
4 Giga verschiedene Adressen


aber
durch Vergabe kompletter Netz-Adressen 



kann Adressvorrat bei weitem nicht ausgeschöpft werden.



z.B. HTW hat gesamtes System  141.32.xxx.xxx zugesprochen bekommen



        --->  maximal 32k Adressen zu vergeben,




    aber nur ca. 500 Computer vorhanden

-->

Adressen für zentrale Vergabe werden knapp

eine Lösung:
Manche Internet-Provider vergeben nur noch ”dynamische” IP-Adressen

Es wird eine Neu-Organisation des Adress-Systems erwartet
(IP5)

Fragmentierung / Reassemblierung:

Die verschiedenen Protokolle der Netzwerkschicht (Ethernet, X.25 usw.) 


erlauben unterschiedliche Datagramm-Längen.


---> Fragmentierung der IP - Pakete

     
Zusammensetzen empfangener Fragmente heißt "Reassemblieren"

     
Weitersenden erhaltener Fragmente einzeln oder reassembliert möglich.

     
Wird bei Empfang eines Fragmentes die Zeit überschritten, 

     
so werden alle Fragmente des gestückelten IP-Paketes verworfen (gelöscht)

5.5.3.  
Transportprotokoll TCP (Transmission Control Protocol)

Fixiert in  
RFC 793 
(September 1981)

        und 
MIL-STD 1778 (August    1983)

Transportart laut IP-Protokoll-Kopf ist  6.

erstellt eine duplex-fähige bidirektionale virtuelle Verbindung

Transport aus Sicht des Benutzers als Datenstrom         (Blockung transparent)

Sicherung durch         Sequenz-Nr
        


Prüfsummen mit Quittung

        


Zeitüberwachung der Quittungen

        


Wiederholsendung nach Zeitüberlauf





Protokollkopf:        
( Bild 5.13 )    

	0
	
	
	3
	4
	
	
	7
	8
	
	
	
	
	
	
	15
	16
	
	
	
	
	
	
	23
	24
	
	
	
	
	
	
	31

	Sender - Port
	Empfänger - Port

	Sequenz – Nummer

	Quittungs – Nummer

	Daten-Abstand
	Reserviert
	U

R

G
	A

C

K
	P

S

H
	R
S
T
	S
Y
N
	F
I
N
	Fenstergröße

	Prüfsumme
	Urgent  -  Zeiger

	Optionen
	Füllzeichen


Port-Nummern:        
Ein Host kann gleichzeitig mehrere Verbindungen aufbauen

        


diese werden durch PNr unterschieden ( bei 16 Bit < 64k )

        


Port-Nr. ist nur innerhalb des Host gültig

"Socket" 

= NetzWerk-Nr. + Host-Nr. + Port - Nr.        

Datenabstand:

Abstand des Datenbeginns vom Paketbeginn  




(Länge des Protokollkopfes)

Flags   

URG  
Zeiger im Urgent-Feld ist gültig

        

ACK   
Quittungs-Nr. ist gültig

        

PSH     Daten sollen sofort der Anwendung übergeben werden.

        

RST    
Rücksetzen auf ein ungültiges Segment


        
SYN   
Verbindungsaufbau-Wunsch

        

FIN      Einseitiger Verbindungsabbau muss quittiert werden

Fenstergröße:
Anzahl Bytes, die in den Datenpuffern des Empfängers 

        


aufgenommen werden können

        

Gestörter Datenfluss wird durch allmähliches Steigern der Fenstergröße 




wieder in Gang gebracht.

        

Max. Fenstergröße 2048 / 4096 Byte

Sliding Window:
Jede Seite darf mehrere Fragmente Daten (max. 1 Fenster) senden, 




ohne auf Quittung warten zu müssen. 

        


Zwischendurch treffen Quittungen ein, die "abgehakt" werden können. 

        


Mit jeder Quittung kann die Fenstergröße verändert werden

        


---> keine Verzögerung durch Warten auf Quittung

Prüfsumme bezieht sich auf Protokollkopf

Urgent - Zeiger:
Urgent Data sind "wichtige Daten", auf die der Sender den 

        


Empfänger aufmerksam macht. 

        


Ihre relative Adresse wird als Urgent-Zeiger mitgeteilt.

        


Wichtig für Telnet, wenn synchronisiert werden soll.

Retransmission TimeOut:

        Zeitüberschreitung bis zum Eintreffen der Quittung

        Frist kann nicht determiniert werden, da verschiedene NW

        Geschwindigkeitsunterschiede bis 1:1000 haben.

        Die Schranke wird während der Sendung schrittweise 

        aus den Zeitmessungen(Dauer Sendung bis Quittungsempfang) 

        für die bisherigen Pakete ermittelt.

5.5.4.  User Datagram Protocol ( U D P )

Transportprotokoll als Konkurrenz zu TCP

RFC 768 vom August 1980

Transportart laut IP-Protokoll-Kopf ist 17.

Merkmale: 
verbindungslos

          

sehr einfach

          

Länge und Prüfsumme für Kopf + Daten

5.5.5.  Internet Control Message Protocol

Protokoll zur Sendung von Fehlermeldungen an Verursacher und Betroffene

RFC 792 vom Sept. 1981

Transportart laut IP-Protokoll-Kopf ist 1.

Typ / Code:    

Meldungs-Nr./Unter-Nr.

Prüfsummen:    
für gesamte ICMP_Nachricht

Verschiedenes: 
Weitere Angaben zum Fehler

IP-Kopf:       

IP-Datagramm, bei dem der Fehler auftrat

              

(+ erste 8 Byte des Datenteils)

5.6. 
TELNET

5.6.1.              Grundvorgänge:

Benutzung eines fernen Rechners (Server) im Terminal-Dialog

spezifiziert in RFC 854 vom Mai 1983

Auf Client-Seite läuft      
telnet 

auf Server-Seite      

telnetd (telnet -Daemon).

telnetd 
nimmt die von telnet gesendeten Kommandos für den Server entgegen 



und ergänzt sie durch Ausgabe-Umleitung auf sich selbst, 



so dass sie zum Terminal des Client-Rechners ausgegeben werden können.

        

(Bild 4.2.)   

telnet 
simuliert einen Terminal-Typ mit eigenem Tastatur- und Druckertreiber.


Standard-terminal-Typ: NVT (Network Virtual Terminal)

            verwendet oberen ASCII-Bereich für eigene Steuerzeichen

        
Eine Auswahl in




( Halsall Tab. 12.1. S.629)

telnet und telnetd   
tauschen solche Steuerinformationen aus

telnet - Dienste 
setzen den Zugang zum Remote host 




und Kenntnisse zu seinem Betriebssystem voraus!!

5.6.2.  Aufruf von tn.exe 
nicht aus nc!!





nicht aus DOS - Eingabe-Aufforderungen startbar

INTERNET   (nur einmalig)
      
INTERNET.BAT steht in X:\BAT






richtet die TCP/IP -Software ein

         




setzt Pfade






startet X:\INTERNET\PCTCP\EBANYAN.EXE

tn steht in 
X:\INTERNET\PCTCP

Aufruf 
tn Adresse

Als Server sind alle Workstations geeignet, 
wenn man Passworte weiß und dort ein Telnet-Server telnetd läuft, auch entfernte Rechner,

(Anmeldung entsprechend dem Modus der Workstations)

danach  voller Kommandovorrat des im Server aktiven Betriebssystems verwendbar

Unter den Workstations aus dem UNIX-Netz ist nur noch big1.hrz.fh-zwickau.de mit Telnet-Server erreichbar.

Die Linux - PCs des Kabinetts R233 sind nur ansprechbar, wenn sie unter LINUX laufen.

TELNET - Hilfen mit Alt-F10 und Steuer-Kommando in Fußzeile

         

(Achtung!  Nur wenige Sekunden Bedenkzeit!)

Aus TELNET 
ist kein BS-Abzug mit prtscr-Taste möglich!!

TELNET 
erlaubt keine Datenübernahme zum eigenen Rechner,

        

aber FTP kann dafür genutzt werden.

Mit Kommando F10-o kann BS-Protokoll in  eine Datei übernommen werden, 



also auch nach prn!

Wichtige Kommandos nach ALT-F10:

     
?    Liste der Kommandos

     
^h   Liste der ^-Kommandos

     
^n   Liste der wichtigsten Netzwerk-Status-Informationen

     
^d   ähnl.

     
^s   Liste der Telnet-Verbindungen und Status des lok. FTPservers

     
^t   Telnet-Status

     
^k   Festlegungen der FTP_CONFIG - Datei

     
^l   BS wiederherstellen (nach ALT-F10-Einblendung)

    
o    Ankommende Daten nach einer Protokolldatei ausgeben

     
i    Eingaben von einer Datei

     
I    lokale Internet-Adresse

     
!    lokale Kommandos annehmen, Ende nach exit

       Terminal-Emulation:

     
m    Auswahl des Terminal-Modus (muss man erproben)

     
e    Zeichen sofort nach Eingabe senden

     
E    ganze Zeile erst nach ET senden

Ende telnet mit exit

5.6.3. 
Windows - Telnet - Realisierung: ewan

funktioniert wie die DOS-Variante, 




bietet aber nicht den Service der F10-Kommandos.  

Angeboten 
wird ein einziges Fenster (ähnlich xterm) 



mit einem Pull-Down - Menü, in dem man unter anderem ein copy / paste



für Kommandos des Remote - BS realisieren kann.

ewan 

ist als Helper - Software für WWW in Netscape einbindbar.



Entsprechende URL’s sind als telnet://Host-Adresse zu schreiben.



Es ist möglich, 
telnet - Verbindungen zu bestimmten Hosts 






als Bookmark zu speichern, 






um so einen schnellen Zugang zum jeweiligen Host 






zu ermöglichen.

5.6.4.
telnet aus UNIX

Aus UNIX 

kann telnet ohne Angabe eines Servers gerufen werden.

Meldung dann    
telnet>

Verbindung 

kann mit open Host geknüpft werden.

In  UNIX besteht die Möglichkeit, 


über alle Aktionen (cat o. ähnliches), "Buch zu führen",


die auf dem remote-Rechner vorgenommen wurden, 


indem mit dem Filter "tee Name" 


alle Terminal- Ausgaben auch in eine Datei dupliziert werden. 


Das erspart zu​sätzliche File -Transfers.

       
telnet Adresse | tee ProtDatei

Vom PC kann man das mit einem zweistufigen telnet (oder auch rlogin!!) 


über eine Workstation im Hause erreichen.

Auf dieser Workstation wird dann die Protokolldatei mit dem angegebe​nen Namen geführt 


und kann editiert und gedruckt werden.

telnet - Kommandos nach ESC (^]):

       open host          
Verbindung zum Host knüpfen

       close              
Telnet-Sitzung schließen und 

                          
zum Telnet-Kommandomodus übergehen

       quit               
Telnet beenden

       z                  
Telnet suspendieren ?

       status             
status der laufenden Telnet-Verbindung

       display [argument] gesetzte Modi anzeigen  

       ?                  
Telnet-Hilfe

       send Argumente   Zeichenfolgen zum remote host senden


                       Bsp. für Argumente: 


                       escape   
ESC-Zeichen senden

            
            brk      
break für remote-Prozess

                       
 ip       
Interrupt Process

                                   
bricht auf dem remote system den laufenden Prozess ab.

                          
?        
Help-Information für send

       set Arg Wert       
Werte für Telnet-Variable setzen

       Telnet-Variable:
echo




escape





interrupt




quit




erase




kill




eof

Achtung: 
Im UNIX - Netz der WHZ 



sind nur noch wenige Rechner mit einem Telnet - Server ausgerüstet 



In erster Linie big1.hrz.fh-zwickau.de, 



auch  die Linux-Rechner des Kabinetts R233 (233xx.hrz.fh-zwickau.de),



die aber selten unter Linux  laufen.

5.7.  
FTP (File Transfer Protocol)


RFC 959 vom Okt.1985


Programme ftp (Client) und ftpd (Server)


unter MS-DOS X:\TCPIP\FTP.EXE


Ports 20 (Datenkanal) und 21 (Kommandokanal)

5.7.1.  
Aufruf von FTP.EXE:

Internet 

(nur einmalig)

X:\TCPIP\FTP 
[Adresse des Servers]

Als Server sind alle Workstations geeignet, wenn man Passworte weiß

Anmeldung entsprechend dem Modus der Workstations

Meldung mit ftp>

Ohne Adressenangabe, oder wenn  keine Verbindung (Connection) erreicht wurde, 




 kann eine neue Verbindung mit open gesucht werden.

?,help         

Kommandoliste

help Kommando  
Hilfe zum angegebenen Kommando (kurz)

exit, quit     

Ende ftp

quote, server  

erlaubt die direkte Eingabe von Nachrichten an das FTP-Protokoll 




des Servers

quote HELP     
bringt die Hilfen dieses Protokolls

user Name      

Anmelden als User auf remote-R.

login          

analog

!              

Umschalten in den lokalen Modus,
wird mit exit beendet

!Kommando      
lokales Kommando mitsofortiger Rückkehr

pwd            

remote pwd

cd             

remote cd

parent         

remote cd ..

delete D.      

löscht remote Datei

mdelete        

remote löschen, mit Muster möglich

dir            

remote dir

ls [Pf][D.]    

remote ls, 
es kann in eine lokale Datei umgelenkt werden!

mkdir Name     
remote mkdir     

rmdir Dir      

remote rmdir

rename alt neu 
remote rename

binary         

Übertragungsmodus 'binär', für Programme und gepackte Dateien

ascii          

Übertragungsmodus für ASCII-Dateien

get Datei      

Übernahme remote - lokal

mget ...       

Übernahme nach Muster

put Datei      

Übergabe lokal - remote

mput ...       

Übergabe nach Muster

show Datei     

entfernte Datei lokal zeigen    

lpwd           

lokales pwd

ldir           

lokales dir

drive          

lokaler LW-Wechsel

option         

Anzeige der gesetzten Optionen, kann auch zum Setzen verwendet werden

take           

Kommandos aus Datei 

5.7.2. ftp unter UNIX:

?         


wie help

open host 

Einrichten einer Verbindung

disconnect

close     

Abbruch einer Verbindung

user Name 

Anmelden als User auf remote-R.

status    

aktueller ftp-Status

!         


Umschalten in den lokalen Modus

                 

wird mit exit beendet

!Kommando 

lokales Kommando mitsofortiger Rückkehr

cd        

remote cd

pwd       

remote pwd

delete D. 

löscht remote Datei

mdelete   

remote löschen, mit Muster möglich

dir       


remote dir

mdir      

remote dir, mit Muster möglich

ls [Pfad] [Datei]    
remote ls, es kann in eine lokale Datei umgelenkt werden!

mls       

wie ls, Muster möglich

mkdir Name  

remote mkdir     

rmdir Dir 

remote rmdir

rename from ... to ...
remote rename

bell      


Bell nach jedem erfolgreichen Transfer

binary    

Übertragungsmodus 'binär', für Programme und gepackte Dateien

ascii     

Übertragungsmodus für ASCII-Dateien

get Datei 

Übernahme remote - lokal

mget ...  

Übernahme nach Muster

put Datei 

Übergabe lokal - remote

mput ...  

Übergabe nach Muster

macdef Name 

Definition eines Makro, gilt bis zum close-Komm.       

$Macro-Name 
Aufruf Makro

proxy     

2.FTP-Verbindung eröffnen

Proxy cmd 

Kommando auf die 2.Verbindung geben

remotehelp 

Help zu Kommandos des ftpd beim Remote Rechner     

5.7.3. ftp zum PC

möglich, wenn in ftp-configuration  ftpsrv = on gestellt wurde

         und vom PC telnet gestartet wurde.

Änderung kann vorgenommen werden 

         in PCTCP.INI, Block [PCTCP tn]

alt: 
Standard für ftpsrv wird in x:\tcpip\pctcp.dat gesetzt (off)

Anwendung 1: 
telnet vom PC zur Workstation --> Ergebnisdateien

             

ftp von der Workstation zum PC

Anwendung 2: 
Vom PC Verbindung zu einer Workstation schaffen.

             

An Workstation arbeiten   --> Ergebnisse mit ftp zum PC bringen

Achtung!     Fremde Nutzer haben ungehinderten Zutritt zu den Daten des lokalen Rechners!!  

5.7.4. Anonyme FTP-Server

Es existieren Server, die nach folgendem Prin​zip Zugriff zu Datenbeständen gewähren:

ftp Adresse
Login: 'FTP' oder 'anonymous'

Passwort: 
eine Mail-Adresse (Name.Bereich.Einrichtung.domain)

          

wird auf Syntax geprüft, führt auch bei Syntaxfehler nicht zur Abweisung

          

dient zur Statistik

Listen anonymer FTP-Server sind in einigen FTP-Servern erhältlich

z.B. in der Directory ask-sam/info des ASK-Servers Karlsruhe 

     (192.67.194.33 / 192.67.194.194)

     ftp.list       
Liste aller FTP-Server weltweit

     ftp.list.de    Liste aller FTP-Server in Deutschland

     ls-lR          
rekursives Verzeichnis aller zugänglichen Bereiche des jeweiligen Servers

     ls-lR.de       dto. für ganz Deutschland. 

Diese werden täglich aktualisiert.

Andere Server gewähren Zugriff über telnet oder rlogin.

DFN-Infosystem (DFN-Verein)

        telnet 192.76.176.15

        login infosys

        passwd <enter>

ECHO    
European Commission Host Organisation

        

Datenbanken der EG-Kommission

        

teilweise kostenpflichtig (?)        erkunden!!

        

telnet 130.59.2.15

    login: echo

OPAC    
Bibliothek des RZ der Uni Köln  
   (Computer-Literatur)

        

telnet 192.88.108.102        open catalog, login: OPAC

OPAC-ELIB 
Mathematische Software-Bibliothek  des Conrad-Zuse Instituts Berlin

          

telnet elib.zib-berlin.de       ftp 130.73.108.11

Paradise Pilot Project          (Directory Service mit E-mail-Adressen und Postanschriften 





von Personen und Organisationen)

         

telnet 128.86.8.56 
(paradise.ulcc.ac.uk)

login: dua

SIMTEL-20--Archiv
PD und Shareware-Archive der USArmy in New Mexico




(weltgrößtes solches Archiv)




Auf DEC-Rechner unter BS DEC TOP-20




1993 aus Sicherheitsgründen Internet-Zugang gesperrt




vollständige Spiegelung unter oak.oakland.edu




Spiegelung auch in DE (ftp.uni-paderborn.de)

5.8. 
Berkeley r-Utilities

Berkeley University:

        wesentliche Beiträge zur Integration von TCP/IP in UNIX

        nicht nur FTP + TELNET integriert, 

        sondern neue "remote"-Utilities

konsequente Umsetzung typischer UNIX-Utilities in die Netz-Umgebung

Möglichkeit, mit 1 Passwort in alle Rechner einzudringen.

$HOME/.rhosts 

     Benutzer erlaubt anderen Nutzern die Verwendung seiner Benutzerkennung

/etc/hosts.equiv 

     Netz-Verwalter trägt Hostnamen ein, deren Nutzer alle gleichnamig Zugriff haben können.

rlogin [Optionen] Hostname

       Einloggen in einen entfernten Rechner (Host)

       Hostname aus Host-Datei (oder Internet-Adresse)

       Hostdateien ('.rhost') in Wurzel oder Home-Verzeichnis der einzelnen Nutzer

       Anmeldung nur mit Password.

       Es wird unterstellt, 


dass der Nutzer unter gleichem Namen ein Passwort auf dem Host hat.

       Anderer UserName kann mit -l Name angegeben werden.


oder nach rlogin noch login!   

        Server-Prozess: rlogind (TCP-Port 513)

        ähnlich telnet

        1.Sendung: Nutzerkennung am Client

                   Nutzerkennung am Server

                   Terminal/Geschwindigkeit  mit 0 getrennt

        weiter normale UNIX-KOmmandos

        Ende durch Beenden der Server-Shell  z.B. ^D

rsh [-l User] host [Kommando]

       Aufruf einer Shell im Host

       Wenn Kommando angegeben, 

          dann sofort nach Ausführung Rückkehr vom Host       

          sonst Rückkehr nach exit

       Kommando kann nur angegeben werden, wenn User kein Passwort hat (?)

        Server-Prozess: rshd (TCP-Port 514)

        Kommandos werden auf Server durch 1 Shell interpretiert

        (die in /etc/passwd eingetragen ist)

        benutzerspezifische Voreinstellungen 

        (aus .profile und .login) beiben unbeachtet!

        setzt Einträge in .rhosts bzw. /etc/hosts.equiv voraus

rcp [-p] Datei1 Datei2

rcp [-pr] Datei1 ... Dir

       Copy ähnlich cp, aber Einbeziehung fremder Host durch 'Hostname:Pfad/Datei' möglich.

       Mit Option -r ist rekursive Kopie von Datei-Bäumen mögl.

        im Server läuft dann ebenfalls ein rcp-Prozess

        setzt Einträge in .rhosts bzw. /etc/hosts.equiv voraus

ruptime
Status aller Maschinen im Netz?

rwho
 
Server-Prozess: rwhod (UDP-Port 514)

        

Liste der Rechner im Netz analog uptime

        

Liste aller im Netz angemeldeten Benutzer analog who

        

analoge Kommandos in SunOS: rusers + rstatus

rexec  

Server-Prozess: rexecd (TCP-Port 512)

        

in Praxis nicht gegen rsh durchgesetzt

red       
ed auf entferntem Rechner

rdist     
Verteilung von Dateien auf verschiedene Hosts

rusers    
who für alle User im Netz

rwho

rwall host host ...  
wall auf alle angegebenen Hosts

rwall -n netzgruppe  
wall auf alle Hosts der Netzgruppe   

                     

bei uns keine Netzgruppe eingerichtet

ypwhich   

Hostname des aktuellen Rechners (yp-System)

ssh  host

Security Shell




verschlüsselt alle transportierten Informationen




nach einem asymetrischen Schlüsselverfahren (RSA)




in 
/home/fs/linux/bin/ssh




oder 
/home/fs/solaris/bin/ssh




oder 
/home/fs/hpux/bin/ssh




...




5.9. 
UUCP - UNIX-to-UNIX-Connection-Protocol

Ein UNIX - Dienst mit dem Programm uucp (UNIX to UNIX Copy) als Kernstück

(der mittlerweile auch von DOS-Rechnern angesprochen werden kann)

uucp    
Datei-Copy  von oder nach /usr/spool/uucp als Vorbereitung 

        

des Transportes nach /usr/spool/uucp eines anderen Rech​ners. 



Für den eigentlichen Transport wird uucico gerufen.

uux     

Start eines Programms auf einem fernen Rechner

        

Daten werden in /usr/spool/uucp abgelegt.

uucico  
s.o.

UUCP ist
Z.Zeit nur für Mail Box Service und NetNews Service genutzt

Eunet 

war ursprünglich auf UUCP organisiert

USENET  
lange Zeit vermutlich größtes NW der Welt 

        

> 10 000 Rechner mehrere Mio. Nutzer

        

baut auf UUCP auf

UUCP
-
Einwählpunkte existieren in vielen Ortsnetzen über private Anbieter



z.B. durch SubNetz-Verein
(http://www.sub.net)

UUCP - 
Dienste werden beim Internet - Provider gesammelt 



und erst auf Anforderung gesammelt an den Endnutzer gegeben.

NEWS

sind ein Dienst, bei dem jeder Nutzer seine Ansichten und Informationen 



in sogenannten ”Newsgroups” bekannt geben kann.



Es gibt international fast 10 000 Newsgroups



in Deutschland nochmals etwa 500 nationale 



und in verschiedenen Einrichtungen weitere interne



News kann sowohl im Internet als auch unter UUCP (z.B. im Usenet) 



betrieben werden.



News-Gruppen sind hierarchisch aufgebaut.

5.10. 
Weitere Netzdienste und -systeme:

Archie:         
Hilfe-System: Was steht in welchem FTP-Server

                
ruft regelm. alle FTP-Server eines Bereiches ab   

                
1993 1200 Server verwaltet

                
D: archie.th-darmstadt.de

                   
für fremde Netze über eMail erreichbar

                
telnet archie --> archie-Programm

                       prog Suchbegriff

                       Sortieren

Kommandos für Archie  in:  Klau Das Internet Weltweit vernetzt

TRICKL@vm.gmd.de  
TRICKL-Server (Public Domain Software)

                  


Kommandos per eMail

Kommandos für  TRICKL-Server und Liste europäischer TRICKL-Server in:  





Klau Das Internet Weltweit vernetzt

GOPHER  
Weltweites Informationssystem mit eigenem Protokoll



Kaskaden - System mit Menüs zum Weitersuchen

                  
angesprochener Server bietet Menü  aus weiteren Servern, Programmen,




Dateien

                     
Je nach Art bewirkt Auswahl            
Weiterverbinden,








Telnet,










FTP



Informationen über TU Clausthal-Zellerfeld

        

telnet sun.rz.tu-clausthal.de   
login: info

        

telnet quake.think.com          
login: wais  cd /pub/wais

               
sunics.sunet.se          

login: gopher

               
consultant.micro.umn.edu 
login: gopher

        

ftp boombox.micro.umn.edu  
login:anonymous        
cd /pub/gopher

VERONICA  
baut auf Gopher auf, durchsucht Gopher-Server nach Stichworten

IRC

Internet Relay Chat




dialog (oder auch Konferenz) im Internet



(ähnlich chat im Banyan-System)

finger

Feststellung, ob Nutzer im System arbeitet



finger [Options] User   (UNIX) zeigt Informationen über Nutzer



     -l 
Langformat (default)



     -s 
Kurzformat

     

     .  .  .



finger [User]@host    
(DOS) mit  User wie UNIX -l     



finger unter WWW!

netfind
Personen-Suchdienst
zur Ermittlung von E-Mail-Adressen



nutzt selbst eine Reihe Dienste, darunter finger



zu erreichen über telnet in bruno.cs,colorado.edu

5.11
WWW     Das World Wide Web

5.11.1.             Übersicht


WWW ist ein universelles System, 


das alle anderen Internet-Protokolle einbezieht

        
basiert auf Hypertext

        
akadem. Informationen sollen für jeden erhältlich sein

Idee 1990 
am CERN in Genf (europäisches Kernforschungsinstitut)



Zuerst nur ein Browser auf ASCII-Basis

1992

erst 20 WWW-Server in ganz Europa

März 93
Mosaic-Browser (grafisch und mit Maus-Unterstützung)

Juli 95

ca 50000 WWW-Server weltweit

inzwischen 
eine Vielzahl (>10) grafischer Browser



Schnittstellennzu fast allen Internet-Diensten

inzwischen 
W3-Consortium (wird verwaltet am Institut for Computer Science  am MIT



Das  WWW ist kein Informations - System, 



sondern eine anarchische Verbindung einzelner Systeme



Es ist nicht statisch, sondern verändert sich ständig



durch Hinzukommen neuer Dienste, neuer Techniken, neuer Quellen,



aber auch durch Wegfall von Quellen



Manche Quellen sind über lange Zeit nicht gepflegt!

Kern des WWW ist das HTTP (HyperText Transfer Protocol)

Hypertext - Dokumente sind durch Links miteinander verbunden.

Der Link auf ein anderes Dokument 


ist an ein Wort oder ein Element einer Grafik gebunden   ( Punkt oder Fläche )

Navigieren 
im WWW ist das Aufrufen neuer URLs 



entsprechend den Angaben der angeklickten Verweise



Da URLs die Adressen der angesprochenen Hosts exakt enthalten,



ist Navigation mit URLs einfach realisierbar.

        URL  = Uniform Ressource Loader

        Aufbau meist:  


Dienst://Host/pfad/Datei

        Unterstützte Dienste:  

http 
ftp  
gopher     news     telnet   u.a.

        Dateidarstellung ohne Netz:
file


http://Rechner/Pfad/Datei


http://Rechner/Pfad/Datei#Sprungziel


ftp://Rechner/Pfad/Datei
(nur öffentliche Server)


ftp://Rechner/Pfad

(nur öffentliche Server, Dir-Liste)


ftp://User:Passwort@Rechner
(Problem: offenes Passwort)


gopher://Rechner


gopher://Rechner/Ressourcenname


news:Gruppe


(lokaler Newsserver)


news:Artikelkennung

(lokaler Newsserver)


news://Rechner/Gruppe


news://Rechner/Artikelkennung


mailto:Benutzer@Rechner


telnet://Rechner


wais://Rechner

Nachteil des URL-Konzeptes: 
Server mit vielen gern gelesenen Seiten 






werden schnell überlastet.

URN - Konzept 
(”Universal Ressource Names”)


Registration von Dokumenten bei einer zentralen Stelle


und automatische Verteilung von Kopien (bei Bedarf) 


auf  mehrere Server in verschiedenen Teilen der Welt


Der Client erhält vom Server nicht sofort das Dokument, 


sondern eine Liste mit der Information, 



auf welchen Servern sich Kopien des Dokuments befinden.


Er kann dann den für ihn nächstgelegenen Server ansprechen


oder - falls dieser verhindert oder überlastet - einen anderen aus der Liste

URI
”Uniform Ressource Identifier”


Sammelbezeichnung für URL und URN

Komponenten des WWW:


WWW - Browser


WWW - Server
Server-Programm, das dem Browser


WWW - Editoren       (WYSIWYG-Editoren oder HTML - Editor)

5.11.2.
WWW - Browser

Client-Programm, 
das Verbindung zum jeweiligen Server knüpft, 




um die angeforderten Daten zu erhalten, 




diese Daten empfängt und darstellt.

Besonderheit 

der WWW - Clients 




gegenüber solchen Clients wie FTP, Telnet u.a.:




Wechsel des Servers über Hyperlinks,




nicht durch explizite Anforderung des Nutzers

Nutzer weiß nicht, 
wohin ihn ein Link führt

Bewerten 

muss man Browser nach ihrer Fähigkeit, 




die empfangenen Daten darzustellen.

HTML - Darstellungsmodell:



Darstellung der einzelnen Elemente der Beschreibungssprache HTML, 


wie z.B. Überschriften Aufzählungen,
 mathematische Formeln Tabellen usw.

Schnittstelle zum Netz:



Fähigkeit zur Kommunikation mit Servern

Offener Bildaufbau


Wenn Datentransfer zeitlich aufwendig, 


muss es möglich sein, bereits Teile darzustellen, 


bevor das Dokument vollständig empfangen wurde.


So kann u.U. bereits auf einen inzwischen dargestellten Link verzweigt 


werden, bevor das ganze Dokument empfangen wurde.

Cache:
Viele Browser halten die zuletzt angesehenen Seiten im Speicher,


weil diese häufig zurückgerufen werden.


In diesem Fall werden viel Zeit und Netzkosten gespart.

Bookmarks (Lesezeichen)


Verweise auf häufig benötigte Seiten im WWW


können vom Nutzer selbst angelegt und gepflegt werden

Orientierungshilfen:



Darstellung der Verweisstruktur graphisch oder als strukturierte Liste.


sinnvoll, weil es keine Beschränkung für die logische Struktur der Verweise gibt 


und Verweisketten z. B. den Suchenden oft im Kreise führen.

Druckfunktionen


Fähigkeiten, die übernommenen Seiten nicht nur in guter Druckqualität, 


sondern auch zusammenhängend zu drucken, 


eventuell entsprechend Gestaltungswünschen des Nutzers.


Eine gute Druckfunktion wäre z.B. 



die Darstellung von internen Verweisen im Dokument 



durch ”siehe Seite 5 Zeile 12ff!”


Das vermögen gegenwärtige Browser alle noch nicht.

Internet - Dienste


Die meisten Browser können mit Servern


sehr vieler verschiedener Internet-Dienste korrespondieren. 


Nicht alle Dienste können aber immer voll genutzt werden


So kann zwar oft eMail gesendet werden, 


aber die Darstellung empfangener Post ist im Browser nicht möglich
5.11.3.
Netscape Navigator:


Gegenwärtig immer noch beliebtester Browser


Wird aber häufig parallel zu Microsoft Internet Explorer benutzt.


gegenwärtig Netscape Communicator  mit Componenten 


Vorzüge:
Weitgehend intuitive Bedienung möglich




Funktionen logisch in sinnvollen Gruppen zusammengefasst




zeitversetztes Laden von Bildern




hierarchische Verwaltung von Bookmarks




Gute Stabilität




Nutzung des Sicherheitspaketes des Netscape-Servers




ermöglicht abhörsichere Transaktionen für Geschäftsabwicklung




(Kreditkarten-Nummern, Geschäftsinformationen selbst)




Abweichungen vom HTML - Standard!




HTML-Erweiterungen (Kommandos)





die die Leistungsfähigkeit erhöhen, 





aber von anderen Browsern nicht 





mehr gut gelesen werden können







Abkehr vom Prinzip des offenen Systems




Es werden keine Quelltexte, keine Protokolle und 




keine Informationen über den Sicherheitsmechanismus 




des Netscape-Servers veröffentlicht.




Damit haben andere Browser - Anbieter keine Möglichkeit, 




diesen Sicherheits Service voll auszunutzen!


Unter den kommerziellen Internet-Nutzern und vor allem -Anbietern hat sich der 


Netscape Server dominierend verbreitet 


-->
bei kommerziellen Aktivitäten wird überwiegend Netscape verwendet

Bedien- und Anzeigeelemente:
Folie Bild Ramm 3.17

Funktionen der Symbolleiste 
normal auf Symbolfeldern!






Back

Forward
Home

Reload





Images
Print

Find

Stop

Funktionen der Menüleiste

File

Edit

View

Go






Bookmarks
Options
Directory
Help

2.Menüleiste



What´s new
What´s cool
Handbook
Net Search






Aus dem Netscape-Server in USA zu beziehende Seiten

Rechte Maustaste


erzeugt ein Menü mit
Back
Forward
Bookmarks 






New Window for this Link
Add Bookmark for this 






Link




Save this link as ...

Save this Image as ...






Copy this Link Location
Copy this Image Location

Bookmarks



Add Bookmark

trägt aktuelle Seite ein


Go to Bookmarks

bringt Liste Bookmarks


Add Bookmark for this link


(im Menü rechte Maus)
trägt mit Maus angesteuerten Link ein

News mit Netscape:


Menü Window

--> Netscape News






Menü Options 

--> Show all Newsgroups

Konfiguration des Netscape Navigator:

Mail and News
Eigene Mail-Adresse




Angabe eines Signatur-Files (u.a. Adresse, Telefon usw.)

Cache and Network
Memory- und Disk-Cache




Max. Anzahl  Connections




Netscape knüpft bei Bedarf mehrere Connections zur gleichen Seite,




z.B.
wenn gleichzeitig mehrere Bilder geladen werden.

Applications und Directories
Telnet- und  View- Software

Images und Security


Proxies



Proxy-Server für verschiedene Dienste

Helper Applikations

Darstellungs - Software für zusätzliche Datentypen

HTML-Erweiterungen
Verschiedene Schriftgrößen





Blinkende Schrift





Text neben Bildern





Fensterhintergrund





JAVA / JAVASCRIPT

Die Merkmale der Installation werden in NETSCAPE.INI eingetragen

Browser - Ergänzungen

WWW-Browser benötigen ergänzende Software (”Helper Applications”)


für die Ausführung einzelner Dienste,


für die Darstellung bestimmter Datenformate  (Viewer)

Viewer werden bei Netscape über das Menü Preferences eingestellt.

Bild-Dateien


jpg- und gif - Dateien können von den Browsern 


selbst interpretiert werden


Bearbeitung von jpeg- und GIF-Grafikdateien mit PaintShop PRO


konvertierung in 35 verschiedene Grafikformate möglich

Das Netscape-Paket enthält für Sound-Dateien 


NAPLAYER.EXE oder WPlany.EXE


(ftp.uni-stuttgart.de/pub/systems./pc/win3-cica/desktop/wplny09b.zip)

Animationen in mpeg - Komprimierung :


MPLAYER.EXE
(zum Windows - Lieferumfang)


MPEGW32.EXE



(in ftp.uni-stuttgart.de/pub/systems./pc/win3-cica/desktop/mpegw32g.zip)

Postscript - Dateien


GHOSTSCIPT  
(in ftp.uni-sb.de/pub/infosystems/WWW/Cello/gswin.zip)

Entpacker
mit gunzip, winzip u.a.

5.11.4. 
Microsoft Internet Explorer

1995

als Produkt von MS 



erweitert MS - Office-Produkte um Browser-Fähigkeiten

im Laufe der Windows-95/98-Entwicklung direkt an den Vertrieb der Windows-Betriebssysteme gekoppelt,

damit auf den Widerstand der Konkurrenz gestoßen (Vorwurf der Wettbewerbsverzerrung)

Das offizielle Angebot an Sicherheitskomponenten ist vielfältig,

dennoch wurden wiederholt Sicherheitslücken aufgedeckt

5.11.5.
WWW-Server

Ein WWW - Server muss 24 Stunden am Tag uneingeschränkt ansprechbar sein.

Im Prinzip kann ein 386er PC vollkommen ausreichen.

Aber: 
Windows ist nur bedingt geeignet (nicht-preemtives Multitasking)


Wenn, dann PC unter Linux verwenden!

Netscape bietet bei der Installation seinen Server zum Downloading an.

Homepage muss nicht auf gleichem Rechner stehen wie der Server, 

aber auch sie muss ständig angeboten werden.

Inzwischen gibt es Anbieter, die Kunden auf ihrem Computer 


einen Server und Platz für eine Homepage und viele andere Seiten anbieten.

Man kann inzwischen ”Webspace” wie Garagenplätze mieten.

Davon sollten kleine Unternehmen Gebrauch machen.

So kann inzwischen jeder Geschäftsmann Seiten mit seinen Angeboten ins Netz stellen

und für seine Produkte werben.

Literatur zur Einrichtung eines Servers:
Liu, Peek, Jones, Buus, Nye:







Internet-Server. Einrichten und Verwalten







O´Reily-Thomson-Verlag, S.353-383

5.12. 
Suchen im Internet

Das Angebot im WWW nimmt progressiv zu.

Es gibt keine einheitliche Ordnung, nach der man sie gezielt finden kann.

Selbst innerhalb eines Angebotes ist die Ordnung oft dilletantisch.

Häufig führt das Weiterverfolgen einer Kette von Verweisen im Kreise.

FTP und Gopher erlauben es dem Nutzer, zu ”navigieren”, 

d.h. er weiß immer, an welcher Stelle des Netzes, in welchem Land, in welchem Ort, in welchem Unternehmen/Einrichtung und im Computer: in welchem Verzeichnis er sich befindet

bzw. er weiß, wohin er springt.

Im WWW kann er nur ”thematisch navigieren”, 

weiß aber erst hinterher, wohin er gereicht wurde.

Vor dem WWW existierten bereits verschiedene Such-Systeme, 

die fast alle ins Web übernommen wurden.

Archie 
ist eine Datenbank, die die Namen aller in Anonymen FTP-Servern 


gespeicherten Dateien enthält. 



Es war auch vorgesehen, Stichworte zum Datenbestand 



in den Servern bereitzustellen.



Das wird aber von den Servern meist nur unterstützt, 



so dass nur die Dateinamen als Schlagworte zur Verfügung stehen.





z.B. http://marvin.physik.uni-oldenburg.de/Docs/net-serv/archie-gate.html



Angabe eines Suchbegriffes
z.B.Virus



Ergebnis: 
eine Liste referenzierter Dateien bzw. Verzeichnisse 





des angegebenen Namens



Diese können angeklickt werden



Eine Information zu einem angegebenen Stichwort kann nur angegeben werden, 



wenn der Dateiname auch dem Thema entspricht.

VERONICA

Suche in Gopher-Verzeichnissen



Die Menüeinträge sind z.T. aussagekräftiger als Dateinamen

WAIS
Suche in einer Datenbank, die Stichworte zum Inhalt von FTP-Servern verwaltet


Organisatorisch sehr schwerfällig

Suche nach Personen:
whois - Service



whois  -h  <server>  <name>


Serverlisten in ftp://sipb.mit.edu/pub/whois

whois++
Programm ”Digger” dazu in http://www.comedia.se/whois/

Netfind
sucht e-Mail-Adressen



telnet://netfind.uni-essen.de



weitere angaben bei Liebe

Suchen im Web: 

Lit.:

http://www.th-darmstadt.de/hrz/netz/liebe/talks/internet96



(Vortrag Liebe auf Internet-Kongress)

Übersicht 
in der NetSearch-Seite von Netscape 



(http:// home.netscape.com/home/internet-search.html)

Yahoo

http://www.yahoo.com

Lycos

http://www.lycos.com

Webcrawler
http://webcrawler,com




hierarchische Schlagworte

Infoseek
http://infoseek.com



(kostet nach Liebe Geld ?)

Jumpstation II
http://js.stir.ac.uk/jsbin/jsii

web.de

http://web.de



(nur) alle Home-Pages der deutschen Web-Server

altavista
http:/www.altavista.digital.com



Höchstleistungsfähige Suchmaschine von  digital 



alle www-Pages der Welt gespiegelt (ca. 30 Mio. Seiten mit 11 Mrd.Worten)



Aktualisierung z.Zt. in 10 Tagen



Dazu 3 Alphaserver digital 84000 (64-bit-Technik mit 10 Prozessoren,



6 Gbyte RAM 
und riesigen Plattenressourcen)



Die Benutzeranfragen werden von gesonderten Rechnern bearbeitet.



Keine Seite wesentlich über 1 sec Suche

Die Sucher
sind vorwiegend Suchroboter, die alle Webseiten systematisch durchsuchen



Meist Sammlung durch Volltextsuche 

Aliweb

http://web.nexor.co.uk/public/aliweb/doc/search.html



sammelt nach Stichworten des Betreibers



(kleinere Datenmenge, überschaubar, aber unvollständig)



Aliweb hat Mirror in Wolfenbüttel und München

Harvest
http://harvest.cs.colorado.edu

Personal Agents sind Programme, 



die im Auftrage eines Benutzers nicht nur Informationen suchen,



sondern auch in seinem Interesse Manipulationen vornehmen sollen



z.B. Börsen - Agenten, 



die mit einem begrenzten Budget den Börsenmarkt  beobachten 



und lohnende Geschäfte abschließen sollen.

5.13.
TCP/IP - Verwaltung

Namen:  
TCP/IP-Protokolle erlauben meist 3 Namens - Typen:

        

IP - Name

        

symb. Hostname

        

Domain Name 

hostname       (UNIX) liefert den Namen des eigenen Rechners

               
am PC kann telnet-Kommando I verwendet werden.

/etc/hosts 
Zuordnung zwischen Internet-Adresse + offiziellen Namen

           

vom Netzverwalter geführt

           

Yellow Pages oder Domain Name Service legen hier Adressen ab.

           

Aufbau (beschrieben in /etc/hosts.def):


           

IP-Adresse   offizieller Hostname     Alias-Name

           

größere Namensmengen vor allem in gateways, bei uns in Master

in DOS: 
x:\tcpip\hosts.txt

host.exe  
Auskunft über Host-Name


          

host urban

          


host IP-Nr.

uname          
(UNIX) (System5?) hier f.SunOS:

   

-m           
Hardware-Name

   

-n           
Knotenname

   

-v           
BS-Version

   

-r           
BS-Release



-s           
BS-Name

   

-a 

alles

whois 

[-h host] Name

         

ein Internet-Namens-Service-Protokoll

               
sucht in der Internet-Registratur RS.INTERNIC.NET

               
(autom. zum Whois-Server!) 

         

whois   help (UNIX) 

         

nicname help (DOS) holt Hilfe aus 192.112.36.5

Domain Name System: 

     
max 4-stellige alfa-Namenskonstruktion     Folie! 


"Top level domain": US-Bereiche, sonst Länder

     
Bereiche in HTWZ:   
hrz.th-zwickau.de 

                         

informatik.th-zwickau.de

Rechner z.T. genau adressiert:

                            z.B. Master.th-zwickau.de

ursprünglich alle symbolischen Adressen aus einer Datei Hosts.TXT

im Zentralen Rechner des NIC (Network Information Center,

lokale Kopien in /etc/hosts.

--> mit zunehmender Vernetzung wachsender Aufwand

--> Domain Name Service (Konzept in RFC 1034 / 1035)

BIND 
(Berkeley Internet Name Domain Server) ist ein Name-service,

     
das meist unter dem Namen named verfügbar ist.

     
(named, in.named)

     
Es knüpft Verbindungen zum nächstgelegenen Namensserver, 

     
der den gesuchten Namen kennt.

zentraler Namensserver für oberste Hierarchie-Ebene:


cc.berkeley.edu (10.2.0.78, Uni Berkeley/Cal.)

     
oder 128.32.0.10 (auch Berkeley??)

     
siehe man named!

domainname     ? 

mach           Prozessortyp des aktuellen Host

X.400-Mail-Adressen (nach einer Empfehlung des CCITT)

     mit hierarchisch strukturierten Namen:

     C  Land            
top level domain

     A  ADMD            
Administrative management domain

                        
öffentlicher Träger des X.400-Dienstes

                        
in De = DBP

     P  PRMD            
Private management domain

                        
Einrichtung, die als Kunde des ADMD auftritt, bei uns = TH-Zwickau

     O  Organisation    
Struktureinheit

     OU Org.-Einheit    Unterstruktureinheit

     S  Nachname        
des Mailbenutzers

     G  Vorname         
des Mailbenutzers

     I  Initialen       
des Mailbenutzers

finger [Options] User   (UNIX) zeigt Informationen über Nutzer

     -l 
Langformat (default)

     -s 
Kurzformat

     ...

finger [User]@host    
(DOS) mit  User wie UNIX -l     

                              
ohne User wie UNIX -s

Loopback-Treiber:    
Sind in der Lage, 

        


lokale Verbindungen ohne Ethernet-Kontroller zu knüpfen.

        


in jedem UNIX-System vorhanden

Adresse des Loopback-Anschlusses in        

        /etc/hosts unter loopback oder localhost zu finden

        NW_NR.127, bel. Host-Nr.

        in 233 testen: more /etc/hosts

Konfigurationsdateien:

/etc/hosts     s.o.

/etc/networks  Namen + Nr. von Netzen

/etc/protocols Protokoll-Namen und -Nr. der Transportprotokolle

/etc/services  Verzeichnis der Dienste: 

               Dienst, Port-Nr./Protokolldienst

netstat    Zustand des lokalen TCP/IP-Systems

              liefert Informationen über 

                  Kommunikationsendpunkte

                  NW-Schnittstellen-Statistik

                  Datenpuffer

                  Routing-Tabelle /-Statistik

                  Protokoll-Statistiken

Komm.-Endpunkte   
netstat -a

NW-Schnittstellen 
netstat -i 

                  

netstat -I   Schnitst.-Name   Intervall

Datenpuffer       
netstat -m

Routing-Tabelle   
netstat -r 

Protokoll-Stat.   
netstat -s

Akt. Verbindungen 
netstat -A

in 233 testen, zum Vergleich in master!!!

multi-homing: 
mehrfacher Netzanschluss

              
hostname liefert kein eindeutiges Ergebnis

ifconfig      
konfiguriert, aktiviert oder deaktiviert  

              
NW - Schnittstellen      

              
in Startup-Dateien verwendet

              
Aufruf: /etc/ifconfig Schnittstelle

                      
ifconfig c:\dos\ipcust.sys /?                 show!!

ipconfig      
analog

tnglass       
eine telnet-Variante

              
Behandlung analog telnet

arp           
verwaltet Eingänge in arp-Tabelle des Systems

INTERNET.BAT    in x:\bat

              
erweitert Pfade um x:\tcpip

              
lädt ebanyan

              
setzt Systemvariable FTP_CONFIG=x:\tcpip\pctcp.dat

ping          
arbeitet auf niederer Ebene

              
verschickt Echo-Request-Aufrufe,

              
die von einem intakt arbeitenden Partner beantwortet werden

              
Damit kann getestet werden, ob Verbindung steht.

              
in SunOS Normal-Antwort "... is alive"

              
Einzel-Inf. mit ping -s host              

              
Abbruch mit ^C!              Probieren!

              
man ping !!

              
ping.exe ohne Parameter !!              
--> Syntax-Hilfe

inet/inetd    
verwaltet Netz über /etc/inetd.cf

/etc/inetd.cf 
(bzw. inetd.conf) enthält je Dienst:

    

Dienst     

z.B. ftp, telnet, rlogin, rsh, tftp

   

Socket-Typ 

Kommunikationsmechanismus: stream, dgram., raw

   

Protokoll  

tcp, udp, aus /etc/protocols

   

wait/nowait 

ob neue Verbindungen warten müssen, 

               



bis die jetzige geschlossen ist

   

Benutzerkennung, 
unter der der Server gestartet wurde

   

Serverprogramm, 
z.B. ftpd, telnetd, rlogind, rshd,tftpd

Beispieldatei /etc/inetd.conf von Sun-Pool hat diesen Aufbau
(betrachten!)

inet.exe  
Argument



Argumente: 
tcp     
Liste der aktiven TCP-Connections

              


version 
pctcp-version

              


stats   
NW-Statistik

              


route   
routing table

              


help    
Hilfe

              


config  
Kern-Configuration

              


debug   
Hardware error status

              


unload 
deinstalliert pctcp d.h. macht INTERNET 



rückgängig!)





trpt          Inhalt des Ringpuffers                   

6.    Wir präsentieren uns im Internet

6.1. Die Seitenbeschreibungssprache HTML

WWW-Seiten sind einfache ASCII-Texte, die mit zusätzlichen Anweisungen an den WWW-Browser (sogenannten HTML - Tags) versehen sind.

HTML = HyperText Markup Language, Tag = Markierung

HTML entstand 1990 im CERN (Tim Berners - Lee )

1993:

MOSAIC, erster grafischer Browser (Marc Andreessen)

1994:

Gründung NETSCAPE Communications Corp. (Marc Andreessen)

1994

Gründung WWW Consortium als Standardisierungsorganisation des WWW



(Leitung Tim Berners - Lee)

Nov. 95: 
Version 2.0.

Jan.  97:
HTML 3.2.

Dez. 97 
HTML 4.0.

Mit HTML wird dem Browser spezielle Texteigenschaften mitgeteilt. 

Dabei werden nach dem ursprünglichen Konzept 
inhaltliche Aspekte mitgeteilt, 








keine exakten Formvorschriften.

Nach der ursprünglichen Konzeption kann HTML folgende Bestandteile des Dokumentes kennzeichnen:


Titel des Dok.



Hierarchische Struktur des Dokumentes (Überschriften und Abschnitte)



Listen mit Aufzählungszeichen oder Nummern (auch verschachtelt)



Ankerpunkte für eingefügte Grafiken



Betonung einzelner Schlüsselworte oder Sätze



Vorformatierte Abschnitte des Dokumentes



Querverweise und URL´s

Nach der gleichen Konzeption hat HTML keinen Einfluss auf folgende Eigenschaften:


Schriftart eines Dokumentteiles


( absolute ) Größe einer Schrift


Höhe und Breite der BS-darstellung


Wortabstände / Zeilenumbrüche


Zentrierte Darstellung (Netscape doch!!)


Farben (Netscape in Grenzen doch!)

So kann jeder HTML - Text in verschiedenen Browsern zu unterschiedlichen Bildern führen.

Der Empfänger hat sogar die Möglichkeit, einzelne Attribute bei seinem Browser unterschiedlich einzustellen.

Auf diese Weise sollte der „offene“ Charakter der HTML - Darstellung gesichert sein.

Von den Anwendern wurde eine stärkere Definiertheit von Design - Komponenten gefordert.

Die Softwarehersteller, zunächst besonders Netscape und später Microsoft, haben deshalb eigene - meist proprietäre - Techniken zum Design entwickelt.


Das wird von den Nutzern angenommen, bedeutet aber, 


dass so geschriebene HTML-Texte nicht mehr auf allen Browsern 


einwandfrei gelesen werden können.

HTML 3.2.ist deshalb ein Kompromiss gegenüber den Softwareherstellern.

HTML 4.0.soll der proprietären Entwicklung mit dem „Style-Sheet“-Konzept entgegen wirken.

XML   bietet eine Erweiterung dieses Konzepts

XML   ist aufwärtskompatibel zu HTML

Lehrmaterial zu HTML:
Y:/Lehre/Informat/Kraus/IME/SELFHTML/Selfhtml.htm





http://selfhtml.teamone.de, http://selfaktuell.teamone.de
Mit Browser lesen

bietet die Möglichkeit, die Wirkung der beschriebenen Tags 

über Demos zu studieren

ein paar einfache Demos erhalten Sie, 

wenn Sie auf meiner Homepage das Hochschul-Logo anklicken.

HTML-Tags und -Entities:

Tags werden in spitzen Klammern geschrieben. Groß/Kleinschreibung ist synonym.

Tags mit Inhalt müssen eröffnet (<Tag>) und wieder abgeschlossen (</Tag>) werden .

Bei manchen Tags ist das Ende logisch bestimmt (z.B. durch das Ende eines übergeordneten Tags). Dann braucht es nicht angegeben zu werden.

Es gibt Tags ohne Inhalt, z.B. <BR> (Zeilenumbruch). 

Manche Tags haben Attribute. Diese stehen dann mit in der spitzen Klammer.

Unbekannte Tags werden von den meisten Browsern ignoriert.

Entities sind Steuersequenzen zur Definition von Sonderzeichen.


&auml;
ä


&Auml;
Ä


usw.


&szlig;

ss


&amp;

&


&lt;

<


&gt;

>

Prinzipieller Aufbau einer Seite:

<HTML>

<HEAD>

<TITLE> 
Dieser Titel steht z.B.bei Netscape in der Kopfzeile des Fensters </TITLE>

                 
Hier können noch weitere Steuerinformationen stehen.
</HEAD>

<BODY>

Hier steht nun der Inhalt der Seite.

....

</BODY>

</HTML>

Diese Elemente müssen angegeben sein.

Eine Übersicht über einige wichtige Tags in HTML:

<TITLE> 
Nicht alle Browser geben diesen Titel aus.



--> möglichst eine Überschrift in den Text mit veränderter Schriftgröße 



(<H1> bis <H6>)

<BODY>
kann zusätzliche Parameter enthalten, z.B Hintergrundbild 



und Text in einer definierten Farbe:



<BODY  Background = ”XXX.jpg”  TEXT=”#ff00ff”  LINK=”#00ff00”>



Background=“Grafikdatei.Typ“




Hintergrundbilder findet man z.B. auf 




http://www.europa.com/ yyz/textures/textures.html




Hintergrundbilder werden wie Kacheln behandelt



Bgcolor=“#Farbe“

Text=“#Farbe“

Link=“#Farbe“



Alink=“#Farbe“

Vlink=“#Farbe“



topmargin=Zahl

leftmargin=Zahl





Rand (nur in MS-Explorer darstellbar, linker = rechter Rand, oberer=unterer)

<FONT>
SIZE= 1 ..  7


absolute Schriftgröße

Standard: 3=12P.



SIZE=-2 .. +4


relativ zur Basisgröße

<BASEFONT SIZE= 1 ..  7>


Festlegung Basisgröße

<FONT
FACE=Schriftart>

z.B. Times New Roman

<FONT
COLOR=Farbe>

Weitere Elemente:

<BR>

Zeilenumbruch  (erzwungen)

<P>

Absatz, meist  mit Leerzeile, </P> am Ende

<HR>

Horizontale Linie



SRC= ”url”  


Als Linie wird das Bild in der 







angegebenen Datei verwendet



SIZE= zahl


Linienstärke 2 ... 10



ALIGN= left/right/center
(Ausrichtung, center ist Standard)



WIDTH= zahl/zahl%

Breite in Pixel oder % der Fensterbreite

<B> </B>

Bold
(fett)

<I>  </I>

Italic
(kursiv)

<U> </U>

Underline

<NOBR>  ...  </NOBR>
In diesem Abschnitt soll nicht umgebrochen werden

Wort1&nbsp;Wort2

„geschütztes“ Leerzeichen, verhindert Umbruch an dieser Stelle





Silbentrennung wird noch nicht wirkungsvoll unterstützt

Ausrichtung:

<CENTER>  ...  </CENTER>

<DIV

ALIGN=CENTER | LEFT | RIGHT | JUSTIFY>   ...   </DIV>

<P

ALIGN=CENTER | LEFT | RIGHT | JUSTIFY>   ...   </P>



Justify bedeutet Blocksatz

Überschriften:
<H1>   ...   </H1>
     ...       
<H6>   ...   </H6>

<H1  ALIGN=CENTER | LEFT | RIGHT | JUSTIFY>   ...   </H1>

Hyperlinks:

<A>

Anker (”Anchor”)für einen Hyperlink



HREF= ”Datei” oder  
(auch relative URL´s)



HREF= ”url”


Bezug auf Datei, Url



HREF= ”#Sprungziel”

Bezug auf Sprungziel in Datei



NAME= ”sprungziel”

Sprungziel in Datei

Bsp.:

<H1>Lehre von den Irrt&uuml;mern</H1>



Inhalts&uuml;bersicht:



<A HREF=”#kap1”>Irrt&uuml;mer an sich</A>



<A HREF=”#kap2”>Die großen Irrt&uuml;mer der Menschheit</A>



<A HREF=”#kap3”>Warum sich auch Studenten irren</A> <HR>



Wenn Sie mehr zum Thema lesen wollen schlagen Sie bitte auch nach bei 



<A HREF=http://Irgendein.Rechner.de/Allgemeines/Weisheiten/Irrtum.html >



Shakespeare</A> oder bei <A HREF=http://Neue_Irrungen>mir</A>!



<HR ALIGN=center WIDTH=50%>



...



<A NAME=”kap1”>Irrt&uuml;mer an sich</A>



...



<A NAME=”kap2”>Die großen Irrt&uuml;mer der Menschheit</A>



...



<A NAME=”kap3”>Warum sich auch Studenten irren</A> <HR>

Zeichenformatierung:


<B>...</B>

fett


<I>...</I>

kursiv


<TT>...</TT>

nichtproportionale Schrift


<U>..</U>

Underline


<BIG>


etwas größer


<SMALL>

etwas kleiner


<SUB>

tiefgestellt und kleiner (Index)


<SUP>

hochgestellt und größer (Exponent)




Detaillierter wird die Zeichenformatierung in HTML nicht beschrieben.


<FONTSIZE=Zahl>

Schriftgröße 1...7 (Relativ, Standard ist 3)


<BLINK>,</BLINK>
blinkend


<CENTER>


Text wird bis </CENTER> zentriert.

Semantische Zeichenformate
legen nicht exakt das Aussehen fest, 






sondern eine herauszuhebende Bedeutung


<EM>

Leichte typographische Hervorhebung gewünscht,




meist als kursiv realisiert


<STRONG>
strenge Hervorhebung, meist als fett


<CITE>
Zitat


<CODE>
Quelltext einer Programmiersprache


<SAMP>
Ein Beispiel


<VAR>
Variablenname


<KBD>
Text, der vom Benutzer genau so einzugeben ist.


<DFN>
Definition


<LANG>
Sprache
-->
Browser kann z.B. Abtrennregeln ableiten


<AU>

Autor


<PERSON>
Name einer Person


<ABBREV>
Abkürzungen


<INS>

Text, der seit der letzten Korrektur geändert wurde


<DEL>
inzwischen gelöschter Text

Spezielle Textblöcke:

Textblöcke, die als Ganzes andere Formate erhalten sollen

<BLOCKQUOTE>
größere Zitate




sollen zusätzlich mit Leerzeile abgetrennt werden.

<PRE>


Browser soll Text nur eingeschränkt selbst formatieren




Folie Bilder Ramm 6.11/6.12 mit Bsp-Quelltext

<ADRESS>

Adresse (z.B. des Autors der Page)

<NOTE>

Bemerkung, Hinweis, Warnung

<FN>


Fußnote

6.2.
Grafik in HTML 

Unterstützt Dateitypen:


GIF

Graphics Interchange Format



bevorzugter Typ (von Compuserve entwickelt), 



Compuserve verlangt Nutzungsgebühren!!



Kompressionsalgorithmus LZW (Lempel - Ziv - Welch)



verlustfreie hohe Kompression => kleine Dateien



8-Bit-Farbtiefe (256 Farben)



Hohe Komprimierungsdichte



Bildqualität ausreichend für Bildschirm, nicht für Präzisionsdarstellung



Speicherung „interlaced“ (schichtenweise) möglich




dadurch kann Bild beim Aufbau lange vor Fertigstellung 




schemenhaft erkannt werden



Animated GIF: 
Mehrere GIF-Grafiken in eine Datei






gesteuerte Ausgabe






Erstellung z.B. GIF Construction Set 







 Microsoft GIF Animator im 







 Image Composer von Frontpage

JPEG   (JPG)
Joint Photographic Expert Group



Kompression DCT (Discrete Cosinus Transformation) + Huffmann



Verdichtung nicht verlustfrei



Farbtiefe 24 Bit = 16 M Farben.



Punktdichte einstellbar, damit hohe Präzision erreichbar



Progressives JPEG-Format erlaubt schichtenweisen Bildaufbau

PNG

Portable Network Graphics



soll das gebührenpflichtige GIF ablösen



wird erst 
von Netscape Communicator ab 4.0





und MS Internet Explorer ab 4.0      verstanden



24 bit Farbtiefe, verlustfreie Verdichtung



schnelleres Interlacing als GIF

Erzeugung von Bildern:
Grafik-Programme aller Art,





Aufnahme mit Scanner oder als Video-Snaps

Umwandlung in ein web - taugliches Format:



Paintshop



Adobe Photoshop u.a.

<IMG>
SRC=”Datei”

Bilddatei muss immer angegeben werden



ALT=”Text”

Ersatz für das Bild, wenn Format nicht darstellbar






Neuerdings: Bilderklärung



ALIGN  
= top / middle / bottom  / center






Festlegung, ob Bild über, mitten in oder unter 






den umgebenden Text gesetzt werden soll.



ALIGN
= texttop / baseline / absmiddle / absbottom






(für mehrere Bilder nebeneinander)



ALIGN
= left / right 
erlaubt, Text mehrzeilig fließend neben Bildern 







anzugeben.



WIDTH=x HEIGHT=y
ermöglicht, die Bildgrenzen sofort abzustecken 



WIDTH=x% HEIGHT=y%
und den folgenden Text bereits auszugeben, 







wenn das Bild noch nicht fertig ist.



BORDER=Breite




HSPACE=x VSPACE=y
Freier Platz rechts/links vom 







bzw. über/unter dem Bild



LWRSRC=“Datei“

Niedrigauflösende Datei eines Bildes







Diese wird zuerst geladen. 







Danach wird sofort die zu SRC angegebene 







hochauflösende Datei geladen.







Nur sinnvoll, wenn beide Dateien wirklich 







dasselbe Bild in gleicher Größe darstellen.

<BR  clear=all / left / right>

ermöglicht den Abbruch des Textflusses um das Bild 






und Fortsetzung nach dem Bild. 




left/right 
gibt die Orientierung nach Fortsetzung des Textes an.

<IMG>  DYNSRC=”Datei”
Statt einer Bilddatei wird eine Videodatei (typ .avi) eingebunden

<EMBED SRC=Datei>

bindet multimediale Dateien ein, 






die von einem Plugin gestartet werden sollen






Regeln für EMBED analog IMG

Animierte GIFS:


z.B. http://www.3sign.de/64/index_0.php 

Clickable Images:


http://wwwstud.fh-zwickau.de/~ru/seite7.htm
 (Bsp:)

Klicken Sie mal <A HREF=”Test.HTML”><IMG SRC=”Bild.GIF”></A>



auf dieses Bild!
Damit bewirkt der Klick auf das Bild „Bild.GIF“ eine Verzweigung nach Test.HTML.

Clickable Maps:    


Alte Version (servergesteuert): 

<A HREF=”Karte.MAP”> <IMG SRC=”Karte.GIF” ISMAP>  </A>
Es muss eine Datei Karte.MAP mit einer Liste von Bereichsdefinitionen 

und von den Bereichen zugeordneten URLS enthalten.

Neue Version (clientgesteuert):

<IMG SRC="index.gif" usemap="#MapName" width=350 Height=240 >


Es muss eine MAP-Definition mit folgender Struktur 


in den Quelltext der HTML-Datei eingebettet sein:

<MAP   NAME="MapName">

<AREA SHAPE="Figur" COORDS="Koordinaten" HREF="Ziel" TARGET="_top">

<AREA SHAPE="Figur" COORDS="Koordinaten" HREF="Ziel" TARGET="_top">


.  .  .

</MAP>

Die Sensitivität der einzelnen Bildbereiche wird durch die Area-Tag in der MAP-Definition 

(clientgesteuert) bzw. in der MAP-Datei (servergesteuert) festgelegt.

Der SHAPE-Parameter lässt folgende Figuren zu:


SHAPE=“RECT“

COORDS=“x1,y1,x2,y2“


SHAPE=“CIRCLE“

COORDS=“xm,ym,r“


SHAPE=“POLYGON“
COORDS=“x1,y1,x2,y2, ... “

Die Auswertung von Maps erfolgt serverseitig durch das Programm „htimage“, clientseitig wird sie vom Browser übernommen.

Beim Klick werden der Map-Auswertung Koordinaten übermittelt, aus denen sie errechnet, 

in welchem der definierten Bereiche der Klick erfolgte.

Zu HREF können alle zulässigen URLs angegeben werden 

Weitere Parameter zu AREA: 


ALT=“text“ 


erlaubt die Einblendung eines erläuternden 






Text-Rechteckes zum gewählten Gebiet
Bsp.1: aus der Homepage der WHZ:

<MAP NAME="hauptMap10">

    <AREA SHAPE="rect" COORDS="39,17,286,217" HREF="zwickau/hp-zwickau.htm"  

ALT="Hochschulstandort Zwickau">

    <AREA SHAPE="rect" COORDS="81,205,323,361" HREF=http://www.fh-zwickau.de/kunst/fb-stadt.htm ALT="Hochschulstandort Schneeberg">

    <AREA SHAPE="rect" COORDS="268,88,479,225" HREF=http://www.fh-zwickau.de/textil/fb-stadt.htm ALT="Hochschulstandort Reichenbach">

</MAP><IMG SRC="pict/haupt.jpg" WIDTH="522" HEIGHT="369" ALIGN="BOTTOM"

BORDER="0" NATURALSIZEFLAG="3" USEMAP="#hauptMap10" ISMAP>

Mit diesem HTML – Text wird das kombinierte Bild der drei Standorte der WHZ aufgegliedert und die Möglichkeit geschaffen, Links zu den einzelnen Standorten entsprechend dem durch Mausklick gewählten Abschnitt zu ermöglichen.

So könnte man auch per Mausklick Sprechblasen mit Kommentaren zu einzelnen Bildabschnitten öffnen lassen

Bsp.2: aus der Übersichtsseite des Fachbereichstages Informatik (von mir vervollständigt,


http://wwwstud.fh-zwickau.de/~ru/seite7.htm
Folgende Fachhochschulen der Bundesrepublik Deutschland sind Mitglieder des Fachbereichstages 

Informatik und / oder des Arbeitskreises Wirtschaftsinformatik an Fachhochschulen:

<P>

<HR></P>

<map name="brd">

<area shape="rect" coords="205,30,212,37"     href=" http://www.fh-flensburg.de ">

<area shape="rect" coords="85,143,93,150"     href=" http://www.fho-emden.de ">

<area shape="rect" coords="123,127,131,135" href="http://www.fh-wilhelmshaven.de">

<area shape="rect" coords="163,132,172,141" href="http://www.HS-Bremerhaven.de">

<area shape="rect" coords="168,162,177,171" href="http://www.fbe.HS-Bremen.de ">

<area shape="rect" coords="212,132,222,141" href=" http://www.fh-wedel.de ">

<area shape="rect" coords="229,132,237,140" href=" http://www.fh-hamburg.de ">

<area shape="rect" coords="255,152,264,161" href=" http://www.fh-lueneburg.de ">

<area shape="circle" coords="239,69,4"           href=" http://www.fh-kiel.de ">

<area shape="circle" coords="310,103,4"         href=" http://www.hs-wismar.de ">

<area shape="rect" coords="381,67,390,75"     href=" http://www.fh-stralsund.de ">

<area shape="rect" coords="219,229,228,238" href=" http://www.fh-hannover.de ">

<area shape="rect" coords="272,233,281,242" href="http://www.fh-wolfenbuettel.de">

<area shape="rect" coords="364,220,373,230" href="http://www.fh-brandenburg.de">

<area shape="rect" coords="404,213,414,223" href="http://www.fb3.fhtw-berlin.de">

<area shape="rect" coords="414,233,424,243" href=" http://www.tfh-wildau.de ">

<area shape="rect" coords="269,279,279,289" href=" http://www.fh-harz.de ">

<area shape="rect" coords="345,275,355,284" href=" http://www.fh-anhalt.de ">

<area shape="rect" coords="335,305,345,315" href=" http://www.fh-merseburg.de ">

<area shape="rect" coords="439,293,451,303" href=" http://www.fh-lausitz.de ">

<area shape="rect" coords="96,298,108,309"  href="http://www.fh-dortmund.de">

<area shape="rect" coords="81,293,93,304"    href="http://www.informatik.fh-ge.de">

<area shape="rect" coords="355,310,365,320" href=" http://www.htwk-leipzig.de ">

<area shape="rect" coords="39,314,49,324"    href="http://www.fh-niederrhein.de">

<area shape="rect" coords="21,356,32,367"    href="http://www.fh-aachen.de/homepage.html">

<area shape="rect" coords="100,339,111,350" href=" http://www.gm.fh-koeln.de ">

<area shape="rect" coords="380,351,396,361" href=" http://www.htwm.de ">

<area shape="rect" coords="429,343,441,353" href=" http://www.htw-dresden.de ">

<area shape="rect" coords="479,340,491,350" href=" http://www.htw-zittau.de ">

<area shape="rect" coords="359,364,370,374" href=" http://www.th-zwickau.de ">

<area shape="rect" coords="237,370,248,383" href="http://www.fh-schmalkalden.de">

<area shape="rect" coords="221,379,233,391" href=" http://www.fh-fulda.de ">

<area shape="rect" coords="46,442,55,452"    href=" http://www.fh-trier.de ">

<area shape="rect" coords="99,398,113,410"  href=" http://www.fh-koblenz.de ">

<area shape="rect" coords="139,375,150,390" href=" http://www.fh-bingen.de ">

<area shape="rect" coords="157,372,167,382" href=" http://www.fh-giessen.de ">

<area shape="rect" coords="124,416,137,430" href=" http://www.fh-wiesbaden.de ">

<area shape="rect" coords="155,412,165,426" href=" http://www.fh-frankfurt.de ">

<area shape="rect" coords="157,439,166,448" href=" http://www.fh-darmstadt.de ">

<area shape="rect" coords="129,456,138,465" href=" http://www.fh-worms.de ">

<area shape="rect" coords="56,481,67,490"    href=" http://www.htw.uni-sb.de ">

<area shape="rect" coords="220,441,230,451" href=" http://www.fh-wuerzburg.de ">

<area shape="rect" coords="90,479,100,491"  href="http://www.informatik.fh-kl.de">

<area shape="rect" coords="135,480,144,490" href="http://www.fh-ludwigshafen.de">

<area shape="rect" coords="152,479,163,489" href="http://www.fh-heidelberg.de ">

<area shape="rect" coords="150,460,160,475" href="http://www.fh-mannheim.de ">

<area shape="rect" coords="141,510,152,520" href=" http://www.fh-karlsruhe.de ">

<area shape="rect" coords="171,510,182,520" href=" http://www.fh-pforzheim.de ">

<area shape="rect" coords="234,506,245,517" HREF="http://www.fh-aalen.de" >

<area shape="rect" coords="347,512,357,523" href="http://www.fh-regensburg.de ">

<area shape="rect" coords="182,545,194,558" href="http://www.fh-reutlingen.de ">

<area shape="rect" coords="272,565,282,575" href=" http://www.fh-augsburg.de ">

<area shape="rect" coords="329,390,340,400" href=" http://www.fh-hof.de ">

<area shape="rect" coords="290,473,302,483" href=" http://www.fh-nuernberg.de ">

<area shape="rect" coords="316,577,326,589" href=" http://www.fh-muenchen.de ">

<area shape="rect" coords="345,601,355,611" href=" http://www.fh-rosenheim.de ">

<area shape="rect" coords="129,589,140,599" href="http://www.fh-furtwangen.de ">

<area shape="rect" coords="195,615,206,627" href=" http://www.fh-konstanz.de ">

<area shape="rect" coords="205,605,220,620" href=" http://www.fh-weingarten.de">

<area shape="rect" coords="170,560,180,570" href="http://www.fh-albsig.de ">

<area shape="rect" coords="210,550,225,560" href="http://www.fh-ulm.de ">

<area shape="default" nohref>

</map>

<CENTER><img src="brd.gif" usemap="#brd" border="0">

</CENTER>

Testaufgabe:

Beschaffen Sie sich aus dem Internet eine Karte des Freistaates Sachsen und tragen Sie

Verweise auf entsprechende Texte zu den Städten ein, die Standorte der Fachhochschulen und Universitäten des Freistaates sind. 

Gestalten Sie die Einträge so, dass bei einer Stellung des Mauszeigers über einer dieser Städte auf der Karte der Name der jeweiligen Stadt eingeblendet wird!

6.3. Aufzählungen, Listen und Tabellen

Aufzählungen/Listen:

<UL>,</UL>
nicht nummerierte Liste, 



alle Elemente werden als Zeilen mit einem Markierungszeichen ausgegeben.



geschachtelte Listen werden eingerückt 






und erhalten unterschiedliche Markierungszeichen.



COMPACT

Liste soll dicht, ohne Zwischenräume und Abstände, 






ausgegeben werden





TYPE = CIRCLE / DISC / SQUARE als Parameter zu UL oder auch LI möglich



PLAIN 


ohne Aufzählsymbol

SRC= url


mit URL auf Grafikdatei, 





die dann als Aufzählsymbol verwendet wird

DINGBAT=Symbol
HTML schlägt eine Anzahl inhaltlich definierter Symbole vor,





die in jedem Browser vorhanden sein sollen.





Sie brauchen dann nicht als Bilder gesendet zu werden,





können aber in jedem Browser anders aussehen.





Liste Ramm S.292 / 293

WRAP=horiz/vert
Liste in mehrere Spalten nach verschiedenen Prinzipien

<LI>

Listenelement sowohl in UL als auch OL
<OL>,</OL>
Liste wird automatisch nummeriert

Parameter:
TYPE 
=A / a / I / i /1
als Parameter zu UL oder auch LI möglich







Hierarchische Nummerierungen sind nicht möglich



CONTINUE

Begin der neuen Liste, wo die vorherige aufgehört hat



SEQNUM=zahl
Anfangs-Nummer



START=zahl

setzt  Anfangswert für Nr. auf Zahl



SKIP= zahl

Nummern überspringen

<LI  VALUE=zahl>
setzt Nr. für Element auf Zahl

<MENU>
für Listen, deren Elemente nur eine Zeile haben



Sie werden dichter dargestellt



Gut geeignet für verzweigende Hyperlinks

<DIR>

für Listen mit sehr kurzen Elementen (<= 20 Zeichen)



Die Idee, sie mehrspaltig darzustellen, wird von keinem Browser realisiert.

<DL>,</DL>
Glossarliste
(jeder Eintrag erhält eine eigene Überschrift)

<DT>,</DT>
Überschrift in Glossarelement

<DD>,</DD>
Glossarinhalt in Glossarelement








































Tabellen

(Erst seit HTML 3.0 unterstützt
)

<Table> </Table>
Tabelle

<Caption></Caption>
Eine Tabellen-Überschrift

<TR> </TR>

Tabellen-Zeile

<TH> </TH>

Überschriften-Zellen (Kopfzeile)

<TD> </TD>

Normale Tabellenzellen

Parameter zu Table  (Rahmen und Gitternetz):

BORDER(=Zahl(

Rahmen und Gitternetz setzen 





In Netscape einzige Möglichkeit

FRAME=


Linien am Außenrand der Tabelle (nur MS IExplorer)



VOID

keine Linie



ABOVE
am oberen Tabellenrand



BELOW
am unteren Tabellenrand



HSIDES
am oberen und unteren Tabellenrand



VSIDES 
am rechten und linken Tabellenrand



LHS 

am linken Tabellenrand



RHS 

am rechten Tabellenrand



BOX

an allen Seiten



BORDER 
an allen Seiten



RULES
Zwischenlinien (nur MS IExplorer)



NONE

keine Zwischenlinien



ROWS

Zeilentrennlinien



COLS

Spaltentrennlinien



ALL

alle Zwischenlinien

Attribute zu Table (Text um die Tabelle, Ausrichtung der Tabelle):

NOFLOW


Kein Text soll um die Tabelle fließen

NOWRAP


Kein automatischer Zeilenumbruch in der Tabellenzelle

ALIGN=
LEFT

Text rechts von der Tabelle



RIGHT 
Text links von der Tabelle



CENTER
Tabelle mittig, kein Text links/rechts

<BR CLEAR=ALL/LEFT/RIGHT> bricht diesen Text ab (vergl. IMG)

HSPACE


legt horizontalen Randbereich innerhalb des Tabellenfeldes fest

VSPACE


legt vertikalen Randbereich innerhalb des Tabellenfeldes fest

CELLPADDING=Zahl  
Randbereich rund um den Tabellenfeldinhalt

CELLSPACING= Zahl  
Zwischenraum zwischen den Tabellenfeldern

Attribute zu TD bzw. TR (Text in der Tabelle):

ALIGN=
LEFT/RIGHT/CENTER/JUSTIFY/CHAR



horizontale Ausrichtung des Textes im Tabellenfeld



JUSTIFY = Blocksatz



CHAR soll die Ausrichtung an einem Zeichen des Textes orientieren



Dazu ist zusätzlich CHAR=Zeichen und CHAROFF=Zahl(%( anzugeben.



JUSTIFY und CHAR sind noch in keinem Browser realisiert.

VALIGN=
TOP/MIDDLE/BOTTOM/BASELINE



vertikale Ausrichtung des Textes im Tabellenfeld

WIDTH=zahl

Gesamtbreite der Tabelle

HEIGHT=zahl 
Gesamthöhe der Tabelle

Parameter zu Hintergrund und Farben:
BACKGROUND=“Datei“ 
Tabellenhintergrund





(laut Münz nur MS IExpl, aber in NETSCAPE 4.5 auch  mögl.)





auch für TR und TD angebbar!

BGCOLOR=Farbe

Hintergrundfarbe (nur in TABLE)





MS IExpl, NETSCAPE 4.5

BORDERCOLOR=Farbe
Farbe der Aussenkanten (nur in TABLE)





MS IExpl, NETSCAPE 4.5

BORDERCOLORDARK / BORDERCOLORLIGHT=Farbe 






doppelfarbiger Rand, bisher nur in MS IExpl

Tabellen-Abschnitte:


HTML 4.0. erlaubt auch Einteilung der Tabelle in Abschnitte:

<THEAD>   ...   </THEAD>

<TBODY>   ...   </TBODY>

<TFOOT>    ...   </TFOOT>, 

die unterschiedlich behandelt werden können.

Die aktuellen Browser berücksichtigen diese Möglichkeit noch nicht.

Tabellenfelder über mehrere Zeilen oder Spalten:


<TD ROWSPAN=Zahl COLSPAN=Zahl>

6.4
Erstellung und Einbringung einer HTML-Datei ins Netz

HTML-Seiten können sowohl mit alphanumerischen Editoren als auch mit Editoren nach dem WYSIWYG-Prinzip erstellt werden.
Natürlich bieten die WYSIWYG-Editoren Bequemlichkeit und hohe Produktivität bei der Erstellung, während die alphanumerischen Editoren umständlich und mit wenig Nutzer-Unterstützung arbeiten. 
WYSIWYG-Editoren bieten vor allem bei komplizierteren HTML-Strukturen wie Tabellen eine gute Nutzerunterstützung durch Dialogfenster, in denen menüartig die jeweils möglichen Gestaltungselemente angeboten werden.

Sie sollten deshalb später auch diese professionellen Instrumente verwenden.
Es gibt aber zwei Gründe, weshalb wir hier mit Alfa-Editoren arbeiten:

Mit Alfa-Editoren werden Sie gezwungen, sich die Sprache HTML exakt anzueignen 

Sie lernen damit die Möglichkeiten und Grenzen dieser Sprache besser kennen.
Mit WYSIWIG - Editoren fügen häufig in den HTML-Quelltext Tags ein, 

deren Bedeutung Sie schlecht nachvollziehen können.
Es gibt verschiedene ”HTML-Assistenten”

Unter UNIX bietet sich der 
xemacs    an.


In Kabinetten installiert : 
HTML – ASS, 1stpage 2000


Wir haben lange den HTML - ASS verwendet, möchten aber jetzt den 1stpage2000 verwendenNachfolgend dennoch ein paar Erläuterungen zum HTML - Ass
Menü:
File

New / Open / Save /Save as / Insert  file at cursor 




/ Test / Set test program name / Print /Exit


Edit

Undo / Copy / Cut / Paste / Select all / Find / Replace / Font


Options (...)


HTML

verschiedene Tags / Entities


Command
verschiedene Kommandohilfen    (im Praktikum ausprobieren!)


URL
(...)


Window  
Cascade / Tile / Arrange Icons

Button-Leiste:
Bedeutung des vom Maus-Cursor berührten Feldes siehe Fußleiste!


Styles

Tags zum Umrahmen des markierten Textes




z.B.  address, sample, usw. siehe dort und help


Link, 

anchor, 

Image 

unterstützen Angabe von Verweisen, Ankern und Bilddateien




Bei Bilddateien kann mit Browse gesucht werden.


Jedes Fenster 
hat noch eine eigene Button - Leiste

Hold / Recall

für Abspeichern und späteres Weiterverarbeiten 




des aktuellen Standes der Datei

Save 


nach jeder Änderung
Test


ruft einen Browser zum Betrachten der Seite




Dazu muss der Browser einmalig mit FILE/Set test program name 

festgelegt werden

Sie finden Ihren Browser unter den Windows-Systemen gewöhnlich unter 

C:\Programme\Netscape\Communicator\Program\Netscape.exe

bzw. unter C:\Programme\Internet Explorer\Iexplore.exe

Erstellung und Test mit vorhandener Datei:
Günstig : 
einheitlicher Kopf für alle Fenster des hierarchischen Systems



Erstellung und Vervielfältigung einer Datei  LEER.HTM




mit einheitlichem Rahmen - Design


Diese dann für jeden Zweck weiter ausbauen



So kann ein ganzes Seitensystem fertiggestellt werden.

Einen 

HTML - Dummy 


kann man mit COMMAND/Display Standard Document Template() erzeugen.

Über den Web-Server wwwstud.fh-zwickau.de der WHZ kann (und soll) sich jeder Student des 1.Studienjahres mit seinem UNIX - Home-Verzeichnis ansprechen lassen:

Dazu

im $HOME ein Unterverzeichnis public_html anlegen



und die Wurzel und public_home für alle lesbar machen 



( chmod  755  $HOME )

Achtung! 
Die Unterverzeichnisse von $Home dann unlesbar machen!!

Die 

Homepage muss ”index_html” heißen und in public_html stehn

Der Url  
”http://wwwstud.fh-zwickau.de/(Kürzel”





bezeichnet das Verzeichnis public_html
Achtung: 
Häufig gelesene Pages stehen im Disk - Cache.



Nach kurzfristigen Korrekturen wird dadurch beim Reload 



wieder die alte Version geladen!!

Abhilfe:
Netscape - Options / Preferences / Network / Cache --> löschen!

Da HTML – Ass viele moderne Aspekte von HTML nicht unterstützt, empfehlen wir die Verwendung von 1stpage (von EVRSoft). 

Sie können diese Software von http://www.pt.lu/comnet/desc/1stpage.html oder von http://builder.cnet.com/webbuilding/pages/Reviews/1stPage/  downloaden downloaden und finden auf diesen Seiten auch weitere Angaben zu diesem Edditor.

Unter anderem Findet man dort auch den folgenden Screenshot (Bild 6.1) der Ihnen hier eine erste Vorstellung vom Wirken von 1stpage geben soll. 
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Dicce Seite befindet sich noch in Arbeit




Bild 6.1
Screenshot zum HTML – Editor 1stpage

6.5. 
Frames: Strukturierte WWW - Seiten
Mit Hilfe von Frames 
kann man Web-Seiten geschickt in Teilflächen einteilen.
Das ermöglicht
eine übersichtliche optische Untergliederung,




Datenhaltung in getrennten Dateien,




die Änderung des Inhalt (oder auch Scrollen) von nur einer Teilfläche,




während die Inhalte der anderen Frames erhalten bleiben
HTML - Seiten - Grundgerüst bei Verwendung von Frames:

<HTML>

<HEAD>
<TITLE> Dieser Titel steht z.B. bei Netscape in der Kopfzeile des Fensters </TITLE>

</HEAD>
<FRAMESET ...  >
<FRAME   ...   >
<FRAME   ...   >
<FRAME   ...   >
  .  .  . 
</FRAMESET >
<BODY>
Hier kann ein alternativer Aufbau der Seite angegeben werden.

....
</BODY>
</HTML>
</BODY>
beschreibt den Seitenaufbau für den Fall, 
dass der Browser keine Frames versteht.


Hier kann auch <NOFRAME>  . . .  </NOFRAME> verwendet werden.

<FRAMESET   ROWS = "Zahl(%(, Zahl(%(, Zahl(%(,  . . . "   >



legt eine Einteilung in vertikal zueinander angeordnete Frames fest.


Zahlen beziehen sich auf die Einheit "Pixel"



%  -  Angaben beziehen sich auf die Fenster-Höhe


Mit *  kann man festlegen, dass dieser Frame den Rest des Fensters erhält



(kann nur für ein Fenster angegeben werden)

<FRAMESET   COLS = "Zahl(%(, Zahl(%(, Zahl(%(,  . . .  "  >




legt analog eine Einteilung in vertikal zueinander angeordnete Frames fest.


%  -  Angaben beziehen sich auf die Fenster-Breite
z.B. <FRAMESET   COLS = "20%, *, 20%>


teilt das Fenster in 3 vertikale Frames zu 20%, 60%, 20% der Fensterbreite ein
Komplizierte Bildaufteilungen können durch verschachtelte FRAMESETs mit ROW-  und  COL-  Strukturierung realisiert werden.

Weitere Parameter zu FRAMESET:


BORDER=Zahl 

Rahmenbreite in Pixeln für den Frame     (NETSCAPE)

FRAMEBORDER=0/1
Rahmen (Pseudo-3D)


       (MSIExplorer)

FRAMESPACING=Zahl
Zwischenraum zwischen den Frames       (MSIExplorer)

<FRAME>
Fensterdefinition mit folgenden möglichen Parametern:


SRC="Datei"
Quelltextdatei für den Frame-Inhalt


NAME="Bezeichner"
Vergabe von Frame-Namen



nützlich, wenn von einem Frame FRAME1 


mittels HREF="URL"  TARGET="Name" eine Darstellung 

in einem anderem Frame FRAME2 erfolgen soll.

Vorvergeben sind die Namen _parent, _top, _self _new

SCROLLING="yes"|"no"|"auto"
Scrollbalken zeigen / verbergen / bei Bedarf zeigen


MARGINWIDTH=Zahl
Abstand des Frames vom linken/rechten Fensterrand

MARGINHEIGHT=
Zahl
Abstand des Frames vom oberen/unteren Fensterrand

NOSIZE


verhindert das Vergrößern/Verkleinern mit der Maus

FRAMEBORDER=0/1l
bei MSIExplorer ein Parameter von FRAMESET,






in HTML 4.0 eigentlich für FRAME vorgesehen





NETSCAPE versteht statt 1/0 nur yes/no

BORDER=Zahl

Rahmendicke (Netscape)


BORDERCOLOR=Farbe
Rahmenfarbe (Netscape)
<IFRAME>
Inline - Frame

(eine Webseite innerhalb einer anderen Webseite)


SRC="Datei"


Quelldatei des iframe

NAME="Name"

Framename für Target-Verweise, 





die eine Seite in diesem iframe eröffnen sollen

ALIGN=Ausrichtung

Ausrichtung innerhalb des übergeordneten Fensters

HEIGHT=Zahl(%(

absolute bzw. relative Höhe des iframe

WIDTH= Zahl(%(

absolute bzw. relative Breite des iframe

SCROLLING=


Scrollbalken (siehe Frame)

HSPACE=Zahl


Abstand des eingebetteten Frames zu Text


VSPACE=Zahl 


Abstand des eingebetteten Frames zu Text
TARGET
ist ein Parameter zu 
<A  HREF=URL  ...  TARGET=FRAME-Name ... >



Mit TARGET kann  ein Linkverweis zu einer Webseite angegeben werden 


und gleichzeitig bestimmt werden, 
dass diese Seite in dem FRAME bzw. IFRAME mit dem angegebenen Namen 



dargestellt wird


Sonderlösungen:

Target =_blank  
Verweis in neuem Fenster öffnen,

Target =_self 
Verweis im gleichen Fenster öffnen,

Target =_parent  
aktuelles Frameset sprengen, 

Verweis im übergeordneten Frame öffnen

(sinnvoll bei geschachtelten Frames)

Target = _top  
alle Framesets beim Ausführen des Verweises sprengen.

Verweis im großen Fenster ohne Frame-Einteilung öffnen

6.6. 
Interaktive Sprach-Elemente von HTML

Formulare:
FORM
/ INPUT / TEXTAREA / SELECT / OPTION

Element
Attribut
Bedeutung                                                            .
FORM:
ACTION
gibt einen URI (Uniform Ressource Identifier ) an





Standard: das Dokument selbst





aber jedes Internet-Protokoll möglich!


METHOD
Protokollvariante, 





Möglich:  ”POST” oder ”GET” (Standard)

Bei  ACTION=“MAILTO:Name@Rechner“ Method=“POST“ wird der Inhalt des Formulars mit Anklicken des SUBMIT-Buttons als Mail an den Besitzer der Web-Seite gesandt. 

Mit Method=“GET“ werden die Inhalte des Formulars an die Standardeingabe
eines in der ACTION angegebenen CGI-Programmes weitergegeben.
ENCTYPE
Dateiformat
Mit enctype="text/plain" kann die Datenstruktur der übermittelten Formulardaten vereinfacht werden.

Innerhalb eines FORM-Elementes stehen die 4 folgenden Elemente zur Verfügung

INPUT 
NAME=
Name des Eingabe-Elements


TYPE=
Gestalt des Eingabe-Elements

TYPE=text

einzeiliges Feld für Eingabe 



MAXLENGTH 
max. Zeichenanzahl



SIZE

Feldlänge



VALUE
Vorgabe, die überschrieben werden kann


TYPE=password

verdeckte Eingabe


TYPE=checkbox

Ein/Aus-Schalter (wie log.Variable) für Mausklick


            checked 
gibt Voreinstellung






jede gecheckte Position hat eine logische Variable


TYPE=radio

Radiobuttons zur Auswahl von 1 aus n Elementen




durch Klick 




geklicktes Element ist Wert einer Variablen 




für den Zustand des Systems 
aus n Radios


TYPE=hidden

Pseudo-Eingabe, dient dem Transport versteckter




Statusinformationen


TYPE=reset
Schaltfläche, auf der durch Klick Anfangszustände



für alle Eingabewerte zurückgerufenwerden können


TYPE=image
ein sensitives Bild, in dem durch Klick 



ein Koordinatenpaar bestimmt werden kann.  

Die Koordinaten werden als zwei Name-Wert-Paare ”Bildname.x  x-Wert” , ”Bildname.y y-Wert”  an den Server geschickt.  

Die Bearbeitung erfolgt beim Server durch ein CGI – Script. submit bestimmt einen Button der beim Anklicken den Inhalt zu dem URI schickt, der unter Action angegeben ist.


ALIGN
(nur für ”image”) Attribute 


SRC
Datei-Location für einzufügendes Bild

TEXTAREA

mehrzeilige Eingabe



benötigt im Gegensatz zu INPUT einen End-Tag


Name
Eingabe-Name


Rows
Zeilen 


Cols
Spalten

SELECT 

mit OPTION Auswahl eines Elementes (oder mehrerer) 




aus einer Folge von Text-Elementen




Bsp. ROT-Blau-Grün


NAME

Name des Feldes


SIZE

Anzahl Elemente, die sichtbar sein sollen 





(wenn mehr, dann Scrolling)


MULTIPLE
Auswahl mehrerer Elemente möglich

OPTION

ein Element für SELECT


SELECTED
vorausgewählt


VALUE
Wert einer Variablen für die Option




Standard: Text des Option-Tags


</OPTION> 
kann entfallen!

Beispiel:

<DL>

<DT>TYPE = TEXT</DT>

<DD>Ihr Name: <INPUT  TYPE = TEXT  NAME=”NAME”>

Geburtstag: <INPUT  TYPE=TEXT  NAME =”TAG”  SIZE=2>.

<INPUT  TYPE=TEXT  NAME=”MONAT”  SIZE=2>.

<INPUT  TYPE=TEXT  NAME=”JAHR”  SIZE=4>

</DD>

<DT>PASSWORT</DT>

<DD>Die Losung lautet: <INPUT  TYPE=PASSWORD  NAME=”PASSW”></DD>

<DT>TYPE = CHECKBUTTON</DT>

<DD>Zusenden: <INPUT  TYPE=CHECKBUTTON  NAME=”KAT”> 

Katalog  / <INPUT  TYPE=CHECKBUTTON  NAME=”ANG”> Angebot</DD>

<DT>TYPE = RADIO </DT>

<DD>Familienstand: <INPUT  TYPE=RADIO  NAME=”FAM”  VALUE=”LED”>ledig

<INPUT  TYPE=RADIO  NAME=”FAM”  VALUE=”LAG”> mit Lebensgefährten/in

<INPUT  TYPE=RADIO  NAME=”FAM”  VALUE=”VER”>Verheiratet

<INPUT  TYPE=RADIO  NAME=”FAM”  VALUE=”VWG”>Verwitwet/geschieden</DD>

<DT>TYPE = IMAGE </DT>

<DD><INPUT  TYPE=IMAGE  NAME=”ABCD”  SRC=”Bild.gif”></DD>

<DT>TYPE = SUBMIT </DT>

<DD><INPUT  TYPE=SUBMIT  VALUE=”Zum Absenden hier klicken”></DD>

<DT>TYPE = RESET </DT>

<DD><INPUT TYPE=RESET  VALUE=”Alles wieder zur&uuml;ck!></DD>

</DL>

Zu den interaktiven Elementen müssen auch die Maps gerechnet werden (siehe 6.2).
Maps und Forms geben vom Benutzer eingegebene Informationen an den Server 

(oder andere Empfänger) nach dem CGI - Standard 

6.7. 
CGI:
Common Gateway Interface

Ein Standard zur Versorgung von Scripts oder Programmen mit Parametern

Die interaktiven Elemente FORM, ISMAP-IMG´s und ISINDEX liefern nach diesem Prinzip

Informationen an den Server, und können dort verarbeitet werden.

Es wird keine besondere Programmiersprache verlangt. CGI-Scripts können ausführbare Programme unter dem Betriebssystem des Servers sein oder in einer Interpretersprache 

( dominierende Sprachen: PERL und TCL). Dazu muss dann ein Interpreter angegeben sein und über den angegebenen Pfad gefunden werden.


z.B.
#!/usr/bin/perl



#/usr/global/bin/tclsh7.6
Fertige CGI - Scripts werden im Internet für verschiedene Aufgabenstellungen angeboten


z.B:
Münz:
tbba.htm#a3

CGI - Scripts sind im Server zu installieren 
Der Server der WHZ ist so eingestellt, 

dass er als CGI-Scripts nur im Verzeichnis $HOME/public_html/cgi-bin/


stehende Dateien mit Typ .cgi akzeptiert.
CGI - Scripts werden gestartet 

· als Linkverweis (sinnvoll für CGI-Scripts, die ohne Input arbeiten, z.B. Datum.tcl

· als Aktion in einem Formular (z.B.zur Verarbeitung der im Formular eingegebenen Daten)

· als Grafikreferenz  <IMG SRC=”CGI-BIN/Name.Typ”> 

(Script muss ein Bild zurücksenden, z.B. grafische Zugriffszähler)

· Server Side Include z.B. <!-- #exec cgi=”cgi-bin/Name.Typ”>
· Automatisches Laden mit META-Befehl

Sie sollten am Anfang den Aufruf der sie bearbeitenden Shell/Interpretersoftware enthalten.

In jedem Fall werden sie auf dem Server ausgeführt.

Informationsflussschema : Münz /.../ tbba.1.gif

Echte Interaktionen (Dialoge) sind unter CGI nicht sinnvoll, 


weil jede Eingabe des Benutzers erst zum Server


und die Antwort wieder zum Client gebracht werden muss.

Interaktionen, die auf dem Client bearbeitet werden, sind in Java oder Javascript möglich.

Beispiel: HTML-Datei mit CGI-Aufruf (Münz: tea.htm)
  <html>

  <head>  <title>Kommentarseite</title>  </head>

  <body>  <h1>Ihr Kommentar</h1>

  <form   action="/cgi-bin/comments.pl" method=get>

  
Name: <input size=40 maxlength=40 name="AnwenderName"><br>

  
Text: 
<textarea rows=5 cols=70 name="Kommentartext" wrap=virtual></textarea>



<p>

  
<input type=submit value="Absenden">

  
</form>  

 </body> 

 </html>

Das CGI-Script  erhält durch die Methode GET die Daten als STDIN übergeben.

Nachfolgend ein PERL-Programm comments.pl, das diese STDIN mit READ liest und über PRINT eine HTML-Datei erzeugt und dem Server zwecks Rücksendung an den Client übergibt

#!/usr/local/bin/perl

  read (STDIN, $Daten, $ENV{'CONTENT_LENGTH'});


  print 'Content-type: text/html\n\n';

  print '<html><head><title>CGI-Feedback</title></head>\n';

  print '<body><h1>CGI-Feedback vom Programm <i>comments.pl</i></h1>\n';

  @Formularfelder = split(/&/, $Daten);

  foreach $Feld (@Formularfelder)  

   {    
($name, $value) = split(/=/, $Feld);   

    
$value =~ tr/+/ /;

    
$value =~ s/%([a-fA-F0-9][a-fA-F0-9])/pack("C", hex($1))/eg;

    
$value =~ s/<!--(.|\n)*-->//g;      

    
$Formular{$name} = $name;   

    
$Formular{$value} = $value;

    
print $Formular{$name} = $Formular{$value}, '<br>\n'; 

   
}

  print '</body></html>\n';

$Daten ist eine Zeichenkette.
Z.B X1=25&X2=Meier&X3=true

Sie wird durch Split zerlegt an den Stellen „&“ in ein Feld:


Formularfelder [1] = „X1=25“


Formularfelder [2] = „X2=Meier“

Formularfelder [3] = „X3=true“

Foreach ist eine Schleife über allle Elemente von Formularfelder.


Dabei werden die Elemente jeweils zelegt in Name und valu.

Value ist jeweils der eigentliche Wert

Alle Print-Anweisungen (Standard-Ausgabe) erzeugen eine neue Webseite

In der HTML-Datei wird ein Formular mit zwei Eingabefeldern definiert. 

Das erste Feld 
(<input size=40 maxlength=40 name="AnwenderName">) 

ist ein einzeiliges Eingabefeld, in dem der Anwender seinen Namen eingeben soll. 

Das zweite Feld 
(<textarea rows=5 cols=70 name="Kommentartext" wrap=virtual> </textarea>)
ist ein 

mehrzeiliger Eingabebereich, in dem der Anwender einen beliebigenText eingeben kann. 

Durch Klicken auf den Absendebutton (<input type=submit value="Absenden">) 
wird das Formular gesendet.
Was mit den Formulardaten geschehen soll, ist im einleitenden Formular-Tag angegeben: 

mit der Angabe action="/cgi-bin/comments.pl" (Achtung, der Server www.fh-zwickau.de verlangt den Namen comments.cgi !!) wird das CGI-Script aufgerufen. 

Die Daten werden dem CGI-Script mit method=post von der Standardeingabe als Parameter übergeben. 

In comments.pl werden die Daten mit 


read(STDIN, $Daten, $ENV{'CONTENT_LENGTH'}); 
eingelesen. 

Anschliessend erzeugt das Programm eine HTML-Datei und sendest es mit print an den WWW-Browser zurück. 
Durch @Formularfelder = split(/&/, $Daten); werden die Datenelemente getrennt und in der foreach - Schleife einzeln verarbeitet

Die Ergebnisse werden mit print in die HTML-Datei ausgegeben.

Die fertige Datei ersetzt auf dem Browser die aktuelle Datei.

Um zu testen, wie die Methode Post die im Formular eingegebenen Daten absendet:


Ein Formular mit Method=Post und Action=”Mailto://eigene Mailadresse” abschicken!


Ergebnis ”Name=Urban&Vorname=Rolf&Wohnort=Zwickau”

Das muss im Programm getrennt und ausgewertet werden. 


Ein BSP für CGI-Programmierung in Tcl:
Datum.tcl

#!/usr/global/bin/tclsh7.6

# Ermitteln von Uhrzeit und Datum:

set Uhrzeit [exec date "+%X"]

set Datum [exec /bin/date "+%d. %m. %Y"]

# Schreiben des HTTP-Headers:

puts "Content-Type: text/html"

puts ""

# Schreiben des HTML-Dokuments:

puts {
 <HTML>

      
 <HEAD>      
<TITLE>Datum und Uhrzeit</TITLE>      </HEAD>

      
 <BODY>

      
 <H1>Datum und Uhrzeit</H1>}

puts "Willkommen! Wir haben den <B>${Datum}</B>, "

puts "es ist <B>${Uhrzeit}</B> Uhr."

puts {
      </BODY> )

      
      </HTML> }

Ein zweites Beispiel:

  <html>

  <head>  <title>Dynamisches HTML mit Server Side Includes</title>  </head>

  <body>

  <h1>Dynamisches HTML mit Server Side Includes</h1>

  Datum/Uhrzeit auf dem Server-Rechner:
<!-- #echo var="DATE_LOCAL" --><br>

  Name dieser HTML-Datei: 

<!-- #echo var="DOCUMENT_NAME" --><br>

  Installierte Server-Software: 

<!-- #echo var="SERVER_SOFTWARE" --><br>

  Ihr WWW-Browser: 


<!-- #echo var="HTTP_USER_AGENT" -->

  <h3>Weitere Informationen:</h3>
 
<!-- #exec cgi="/cgi-bin/plapper.pl" -->

  </body>

  </html>

Das CGI-Protokoll definiert folgende Umgebungsvariablen:

QUERY_STRING

Die STDIN-Daten als ZK

CONTENT_LENGTH
Länge des QUERY_STRING

REQUEST_METHOD
GET oder POST

HTTP_REFERER

URL des Formulars

PATH_INFO


Pfad der Daten

SERVER_NAME

Rechner, auf dem der Server läuft

SERVER_PORT

Port, über dem die Anfrage erfolgte

SCRIPT_NAME

Pfad des CGI-Programmes (Wie im URL angegeben)

usw.

6.8. 
Java und Javascript:


Java als Sprache für verteilte Applikationen:

Entwickelt bei Sun Microsystems 94


Objektorientiert, auf der Basis von C++, aber stark vereinfacht!


ohne Zeiger-Arithmetik, ohne Include - Files

Entscheidender Unterschied zu CGI:



Compiler (auf Server) erstellt ein architektur-neutrales Programm in einem ”Bytecode”


Dieser wird als Datei selbstständig gesendet  (Java – Applets)


Browser (MSIE, Netscape, Mosaic, Hotjava) enthalten Interpreter für diesen.


Die Abarbeitung erfolgt nur auf dem Client.


Dabei ist kein Informationsaustausch zwischen Server und Client erforderlich.

Inzwischen gibt es auch die andere Form: Java – Servletts. (verbleibt wie das CGI-Programm auf dem Server und wird vom Server-Programm aus ähnlich CGI gestartet).

Antwort von Netscape: JavaScript:


4. Dezember 95
Übereinkommen  Sun - Netscape

Nachschlagewerke zu Javascript:


z.B. Münz (Selfhtml)
http://selfhtml.teamone.de/javascript/index.htm
z.B. http://www.pinoe-hl.ac.at/arge/javakurs/ 

z.B. http://schulen.hagen.de/SAN/OE/javascript/index.htm

z.B .http://www.bingo-ev.de/~ub304/javscrpt/seite00.htm
z.B. http://devedge.netscape.com/library/manuals/2000/javascript/ (engl.)

z.B. http://www.javascript-world.de/ 

Javascript wird im Quelltext eingebettet + entweder in der HTML-Datei oder als getrennte Datei zum Client gesendet. Dort muss ein Interpreter existieren.

	Java
	Javascript

	objektorientiert
	eingeschränkt objektorientiert(objektbasiert)

	Klassen mit Vererbung
	unveränderbare Instanzen

	strenge Typisierung (explizite Vereinbarung)
	lockere Typisierung (implizite Vereinbarung)

	außerhalb HTML
	in HTML eingebettet


1.Beispiel für Einbettung eines Javascript als Funktion 

   (als seite8.htm von meiner Homepage erreichbar):

<html>  <head>

    <title>JavaScript-Test</title>

    <script  language="JavaScript">

  
<!--    function Quadrat(Zahl)


  
{         Ergebnis = Zahl * Zahl;

                        
alert("Das Quadrat von " + Zahl + " = " + Ergebnis);

    
         

 }

                //-->

    </script>  </head>

<body>

    <form>  <input type=button value="Quadrat von 6 errechnen"  onClick="Quadrat(6)">

    </form>

</body>

</html>

2.Eine Erweiterung dazu: Quadrat einer eingegebenen Zahl: 
<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">

<head>


<title>Beispiele für Javascript </title>

  
<script language="JavaScript">

 
 <!--    

  
function Quadrat()

 
 {  
Name=window.document.Quadratzahl.x.name;


Wert=window.document.Quadratzahl.x.value;



Ergebnis = Wert * Wert;

      

alert(Name + "=" + Wert + "\n\nDas Quadrat von "+Wert+"=" + Ergebnis);

     

 }

  

//-->

  
</script>  

  
</head>

<body  BGCOLOR="#ffbfff">

<center><b>

TESTSEITE</b><br>f&uuml;r das Kennenlernen einiger Javascript-Funktionen<br>

zur Gestaltung von HTML-Seiten</center><p>

<form name=Quadratzahl>


Bitte geben Sie eine Zahl ein!


<input type=text name=x>


<input type=button value="Quadrat der eingegebenen Zahl errechnen" onClick="Quadrat()">   


</form><p>

</body>
3.Beispiel für Einbettung eines Javascript als Datei:

<html>

    <head> <title>JavaScript-Test</title>

    <script language="JavaScript" src="quadrat.js">   

    </script> < /head>

<body>   <form>

    <input type=button value="Quadrat von 6 errechnen" onClick="Quadrat(6)">

    </form>  </body>

</html>

(separate JavaScript-Datei  quadrat.js):

function Quadrat(Zahl)

    {

     Ergebnis = Zahl * Zahl;

     alert("Das Quadrat von " + Zahl + " = " + Ergebnis);    }

Zur Syntax von Javascript:

Anweisungen:
Beispiel 1:  Zahl = 42;

Beispiel 2:  Quadrat = Zahl * Zahl;
Beispiel 3:  if (Zahl > 1000)  Zahl = 0;

Beispiel 4:  alert("Das Quadrat von " + Zahl + " = " + Ergebnis);
Programmstrukturen:

Beispiel 1:   
if
(Zahl > 1000)
   
{    Zahl = 0;    Neustart();   }  

Beispiel 2:   
while
(i <= 99)  

{   Quadrat(i);    i = i + 1;   }  

Beispiel 3:  
function
SageQuadrat(x)  
{    var Ergebnis = x * x; alert(Ergebnis); }  

Beispiel 4:   
function
SageEinmaleinsQuadrat(x)    {    



var Ergebnis = x * x;

    

if   (Ergebnis > 100)    { Ergebnis = 0; Neustart();
}  

    

alert(Ergebnis);     } 

Bei selbst vergebenen Namen gelten folgende Regeln: 

· sie dürfen keine Leerzeichen enthalten 

· sie dürfen maximal 32 Zeichen Länge haben 

· sie dürfen nur aus Buchstaben und Ziffern bestehen - das erste Zeichen sollte ein Buchstabe sein; 

· es sind Groß- und Kleinbuchstaben erlaubt 

· sie dürfen keine deutschen Umlaute oder scharfes S enthalten 

· sie dürfen als einziges Sonderzeichen den Unterstrich "_" enthalten 

· sie dürfen nicht mit einem  reservierten Wort identisch sein. 

Beispiel:      function MachDasFensterZu(Fensternummer)

   

{    parent.frames[Fensternummer].close();   }  

Beispiel:      

<html>  <head>  <title>Zahl auf Primzahl checken</title>

  
  <script language="JavaScript">


  <!--  function PrimzahlCheck(Zahl)


  {      var Grenzzahl = Zahl / 2;


          var Check = 1;


          for  (i = 2; i <= Grenzzahl; i++)

      

    if   (Zahl % i == 0)  



    {    alert(Zahl + " ist keine Primzahl, weil teilbar durch " + i);



         Check = 0;      }

    
         if     (Check == 1)    alert(Zahl + " ist eine Primzahl!");    }

 
        //-->


</script>

</head>

<body>  <form name="PrimzahlFormular">

  
   Geben Sie eine Zahl ein, die Zahl wird auf Primzahl gecheckt:<br>

  
   <input type=text   name="Eingabezahl">

  
   <input type=button  value="auf Primzahl checken" 

               onClick="PrimzahlCheck(document.PrimzahlFormular.Eingabezahl.value)">

  
   </form>

  </body>  </html>

Funktionen - Beispiel 2: Brutto.htm

<html>

<head>  <title>Bruttobetrag aus Nettobetrag errechnen</title>


   <script language="JavaScript">


   <!--      function BruttoBetrag ( Netto, Prozente)

       
            { var Ergebnis = Netto * (1 + (Prozente / 100));


              return Ergebnis;


              }


           function SchreibeBrutto(Betrag, Prozentsatz)

       
          {          var Wert;



        Wert = BruttoBetrag(Betrag, Prozentsatz);



        document.BruttoForm.Ergebnisfeld.value = Wert;



       }


  //-->


  </script>

</head>

<body><form name="BruttoForm">

  
 Nettobetrag: <input type=text name="NettoEingabe"><br>

Prozentsatz: <input type=text name="ProzentEingabe"><br>

<p>Kommabetrag mit Punkt eingeben!</p>

  
 <input type=button value="Brutto ermitteln" 


onClick="SchreibeBrutto( document.BruttoForm.NettoEingabe.value,





document.BruttoForm.ProzentEingabe.value)">

  
<p>  Ergebnis: <input type=text name="Ergebnisfeld">


</form>

</body>

</html>

Funktionen - Beispiel 3: Tag&Zeit.htm

Funktionen - Beispiel 4: WoDuHer.htm

 <html>

 <head>

    <title>Browser des Anwenders auslesen</title>

    <script language="JavaScript">

    <!--

        var BrowserName = navigator.appName;

        var BrowserVersion = navigator.appVersion;

        alert("Ah ja, Sie verwenden also den " + BrowserName +  

                  ", und zwar in der Version " + BrowserVersion);

        // -->

   </script>

</head>

<body> 

 <a href="javascript:history.back();">Geh hin wo Du herkommst</a>

</body>

</html>

Damit wird die Erinnerung des Browsers genutzt. 

Dem Server kann ja gar nicht bekannt sein, von wo der Link auf die Seite kam.

Dennoch kann zurück gelinkt werden!!

Solche Javascript-Funktionalitäten kann man vielleicht im Zusammenhang mit Input type=hidden für Rücksendevorgänge verwenden, z.B. Spionage.html

<html>
<head>
<title>Spionagetest</title></head>
<body>
Das ist ein Formular, das geheime Nachrichten versendet<br>
<form name="Formular" Method="Post" Action="Mailto:Rolf.Urban@fh-zwickau.de">
<Input type=hidden name=Vorher value="javascript:history.back();">
<Input type=hidden name=Browser value="navigator.appName">
<Input type=hidden name=Version value="navigator.appVersion">
<Input type=submit value="Geheime Nachricht senden">
</body>
</html>
Beim Absenden erscheint in meiner Mailbox die Nachricht

Vorher=javascript%3Ahistory.back%28%29%3B&Browser= navigator.appName&Version=navigator.appVersion

So geht es also noch nicht. 

Die %-Kombinationen bedeuten:
%3A = :
%28= (
%29= )
%3B= ;

Aber so könnte es gehen:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">

<html>
<head>

<title>JS-Erzeugen</title>
</head>
<body>

<script language="JavaScript">
  <!--

document.open();

document.write("<form name=\"Formular\" Method=\"Post\" Action=\"Mailto:Paul.Meier@fh-zwickau.de\">");

var outst2=screen.colorDepth;

var out="Farbtiefe: <Input type=hidden name=Farbtiefe value=" + outst2 + "><br>";

document.write(out);

var outst1=screen.width;

var outst2=screen.height;

var out="Screenmaße: <Input type=hidden name=Screenmaße value=" + outst1 + "X" + outst2 + "><br>";

document.write(out);

outst2=navigator.appName;

out="<Input type=hidden name=Navigator value=" + outst2 + "><br>"

document.write(out);

outst2=navigator.appVersion;

out="<Input type=hidden name=Version value=" + outst2 + "><br>"

document.write(out);

document.write("<Input type=submit value=\"Geheime Nachricht senden\"><br>");

document.write("</form>");

document.close();
    //-->

</script>
</body>
</html>

Wenn Sie den Button anklicken, werden die durch die Javascriptfunktionen ermittelten Angaben an Paul Meier gesendet. Dort kommt folgendes an:

Farbtiefe=32&Screenma%DFe=1024X768&Navigator=Microsoft&Version=4.0

( %DF = ß )

Mit der eindeutigen Beschriftung des Buttons als „Geheime Nachricht“ wird natürlich jedem aufmerksamen Benutzer klar, was da geschieht.

Wenn Sie aber diese Hidden-Felder in einem Formular unterbringen, das irgendwelche anderen Daten sendet, kann es Ihnen vielleicht doch gelingen, die Informationen über den Bildschirm des Benutzers zu erkunden, ohne dass der Absender es merkt!!!.

Mobbing mit Javascript  ( http://wwwstud.fh-zwickau.de/~ru/JS-Mobbing.html )

Die nachfolgende Seite ruft sich rekursiv selbst auf. 

Sie ist entnommen bei Pommerening/ Uni Mainz,

 http://www.uni-mainz.de/~pommeren/DSVorlesung/Grundprobleme/JavaScript.html 

<HTML>
<HEAD>
<TITLE>JavaScript-Beispiel</TITLE>
<SCRIPT LANGUAGE="JavaScript">
<!--
function Hahaha()
{
var newWindow = window.open("JS-Mobbing.html","Fenster", "width=500,height=500");
}
//-->
</SCRIPT>
<!-- Das Script ruft rekursiv die Seite selbst wieder auf. -->
</HEAD>

<BODY>
<DIV ALIGN=CENTER>
<H3>Sie sind selbst schuld, wenn Sie JavaScript zulassen!</H3>
</DIV>

<SCRIPT LANGUAGE="JavaScript">
<!--
Hahaha();
//-->
</SCRIPT>

</BODY>
</HTML>

Die letzten Beispiele zeigen auf, dass Javascript Sicherheitslücken schafft.

Deshalb bieten die Browser auch die Möglichkeit, Javascript zu untersagen.

Sie dazu auch http://www.siug.ch/help/javascript.shtml 

Wenn Sie jedoch die Web-Präsentation der Fachgruppe Informatik betrachten,

sehen Sie die Vielfalt der Möglichkeiten, die Javascript für variable Gestaltung bietet.

Soll man darauf verzichten??

Fertige Javascripte z.B. bei
http://www.3sign.de/    

http://www.javascript.com/   

http://www.perlunity.de/javascript/scripts/index.shtml 

u.a.

Fertige Javascript-Funktionen:

Ich habe große Teile des Systems der Webseiten des FB Physikalische Technik/Informatik in

Y:\Lehre\INFORMAT\URBAN\GRUNDLAG\Javascript eingestellt.

Startseite ist index.html. Sie können sich diese Seiten in Ihren Bereich ziehen und mit Firstpage aktiv betrachten und dabei vor allem mit den verwendeten Javascript-Funktionen experi-mentieren.

Verwendet wird Morten's JavaScript Tree Menu Tracking Script (http://www.treemenu.com/)
Betrachten Sie dazu vor allem die Dateien code.html, mtmcode.js und mtmtracks.js.
Betrachten Sie bei der Gelegenheit auch die verwendeten Stylesheets.!  

onMouseout="..."
Bedeutung
"Beim Verlassen eines verweis-sensitiven Bereichs". 

Erlaubt
 
bei  Verweisen:           
 <a href="..." onMouseout="...">
onMouseOut= ist in Verbindung (Wechselspiel) mit  OnMouseover= sinnvoll. 

So können Sie beispielsweite mit 

<a 
href="seite2.htm" 

onMouseover="window.status='Jetzt kannst Du auf einen  Verweis 
klicken';

return true;

" onMouseout="window.status='OK, Du musst nicht darauf
 klicken...';

return true;">

Hier geht's zur zweiten Seite

</a>
die Statuszeile des 
WWW-Browsers nutzen und dort Meldungen ausgeben, abhängig davon, ob der Anwender mit der Maus 
über einen Verweis fährt oder die Maus wieder von dem Verweis wegbewegt, ohne ihn angeklickt zu haben. 

onMouseover="..."
Bedeutung
"Wenn der Mauszeiger über einem verweis-sensitiven Bereich ist". 

Erlaubt 
Bei  Verweisen:          
<a href="..." onMouseover="...">
onMouseOver= ist in Verbindung mit OnMouseout= sinnvoll. So können Sie beispielsweite mit 

<a 
href="seite2.htm" 

onMouseover="window.status='Jetzt kannst Du auf einen Verweis 
klicken'; return true;" 

onMouseout="window.status='OK, Du musst nicht darauf 
klicken...'; return true;">

Hier geht's zur zweiten Seite </a> 
die Statuszeile des 
WWW-Browsers nutzen und dort Meldungen ausgeben, abhängig davon, ob der Anwender mit der Maus 
über einen Verweis fährt oder die Maus wieder von dem Verweis wegbewegt, 
ohne ihn angeklickt zu haben. 

onReset="..."



Bedeutung 
"Beim Löschen aller Eingaben in einem Formular". 

Erlaubt 
Beim  Definieren von Formularen:   
 <form action="..." onReset="...">
onReset= 
eignet sich dazu, um JavaScript-Code auszuführen, 



wenn der Anwender einen  Button zum 
Abbrechen anklickt. 

So können Sie beispielsweise mit 

<form 
action="mailto:s.muenz@euromail.com" 

onReset="alert('Jetzt sind alle Ihre 
Eingaben futsch, wie schade!')"> 
eine Meldung am Bildschirm ausgeben, nachdem der 
Abbrechen-Button gedrückt wurde. 

onSelect="..."
Bedeutung
"Markieren von Text" in einem Eingabefeld.

Erlaubt 
In  einzeiligen Eingabefeldern:        
<input type=text onSelect="...">
                 
In  mehrzeiligen Eingabefeldern:       <textarea onSelect=..."></textarea>
onSelect= ist wohl dazu gedacht, in Interaktion mit dem Anwender Text weiterzuverarbeiten. Der 
Anwender kann in einem Eingabeformular mit der Maus Text selektieren. Wenn dies der Fall ist, kann 
onSelect= die Aktion abfangen und JavaScript-Code ausführen. 

Leider gibt es jedoch bislang kein 
JavaScript-Objekt, in dem der selektierte Text gespeichert ist. 

onSubmit="..."
Bedeutung 
"Beim Absenden eines Formulars". 

Erlaubt 
Beim  Definieren von Formularen: 
 <form action="..." onSubmit="...">
onSubmit= 
eignet sich dazu, um JavaScript-Code auszuführen, 


nachdem der Anwender einen  Button 
zum Absenden eines Formulars anklickt. 


So können Sie beispielsweise mit 

<form 
action="mailto:s.muenz@euromail.com" 

onSubmit="alert('Vielen Dank fuer Ihr 
Feedback!')"> 

eine Meldung am Bildschirm ausgeben, 


nachdem der Absenden-Button gedrückt wurde. 

onUnload="..."

Bedeutung 
"Beim Verlassen " von WWW-Seiten. 

Erlaubt 
im  einleitenden <body>-Tag:    
<body onUnload="...">


im  einleitenden <frameset>-Tag:  
<frameset onUnload="...">
onUnLoad= 
eignet sich dazu, um JavaScript- Funktionen auszuführen, 



wenn der Anwender die WWW-Seite verlassen will. 

So können Sie beispielsweise mit 

<body 
onUnload="document.close();document.open('text/html');

document.write('<h1>Bye 
Bye</h1>');"> 
einen Bye-Bye-Text beim Beenden der aktuellen WWW-Seite im Anzeigefensters des 
WWW-Browsers anzeigen. 

javascript:"..."
Bedeutung 
"Beim Anklicken eines Verweises". 

Erlaubt 
Bei  Verweisen:         
<a href="javascript:...">Verweistext</a>
javascript: 
ist dazu gedacht, JavaScript-Code auszuführen, 



wenn der Anwender auf einen Verweis klickt. 

6.9.
Stylesheets

Stylesheets sind vergleichbar den Formatvorlagen des MS Word

Sie sollen den eigentlichen HTML - Code so frei wie möglich von Design - Details machen. 

Diese Trennung ist charakteristisch für die Grundkonzeption von HTML.

Sie wurde jedoch im Laufe der Entwicklung Schritt für Schritt unterlaufen.

Zur Formulierung von Stylesheets werden besondere Stylesheet-Sprachen verwendet,

z.B. CSS (Cascading Style Sheets, häufigste verwendete Sprache)

Netscape 4.x und MS IExplorer unterstützen Stylesheets weitgehend, 


aber mit unterschiedlicher Interpretation

Damit wird das Ziel einer Rückkehr zur Grundphilosophie des HTML immer noch nicht erreicht.

Tags für das Arbeiten mit Stylesheets:

<META http-equiv=“Content-Style-Type“ content=“text/css“> 

(im HEAD)
Damit wird CSS als Stylesheet-Sprache festgelegt.

Stylesheets können 


mit dem Tag  
<STYLE>  
im HEAD oder 

mit dem Befehl 
<link rel=stylesheet type="text/css" href=... title=....> im HEAD

mit einem Attribut   
 STYLE=...  
(INLINE-Style-Sheet-Anweisung) 






zu fast allen HTML-Befehlen  


in einer externen Datei 
(Befehl @import url(...); innerhalb von <style...> ... </style> 


im Kopf der HTML-Datei beschrieben und damit definiert werden.

Aufbau eines <STYLE> - Tags in CSS:
Element(e)
( Vorschriften (
z.B.
<HEAD>


<STYLE  TYPE=“text/css“>

H1
( font-family: Arial;  font-size: 16pt; text-align: center(

H2,H3
( font-family: Arial;  font-size: 14pt; text-align: center;  font-style: italic (

...


</STYLE>

 .  .  .  .

</HEAD>

Aufbau des STYLE-Attributes in einem Tag:

z.B.
<P  STYLE=“font-family:TimesNewRoman; font-size: 10pt; color: blue“ >
Dieses Attribut zum P-Tag (Absatz) gilt genau für den mit P festgelegten Absatz. ...</P>
Style-Sheets legen also das Design für bestimmte HTML-Tags für den ganzen Body einer Seite oder für die Dauer eines HTML-Elementes fest, zu dessen Tag das STYLE-Attribut gegeben wurde.

Style-Sheets werden bei hierarchischen Tags von oben nach unten vererbt, 
also z.B.
vom Head auf den Body, 


vom Body auf alle Tags innerhalb des Body, 


von <UL>/<OL> auf <LI>,


von <Table> auf <TR>,


von <TR>    auf <TH>, <TD>



usw.
Differenzierte Stylesheets:
z.B.
<HEAD>


<STYLE  TYPE=“text/css“>


H1


( font-family:Arial; font-size: 16pt(

H1.lustig

( font style: italic; text-align: right(

H1.ernst

( text-align: center; font-style=bold(

H2,H3


( font-size: 14pt; text-align: center; font-style: italic (

H2.hand,   H3.hand
( font-family: BrushScript (

H2.druck,  H3.druck
( font-family: Arial (

...


</STYLE>


</HEAD>

Aufruf erfolgt dann durch 


<H1> 


Das ist eine einfache Überschrift 
</H1>


<H1 class=lustig>
Das ist eine lustige Überschrift 
</H1>


<H1 class=ernst > 
Das ist eine ernste Überschrift 
</H1>

Ein Beispiel:

<html>

<head>

<title>Testseite für HTML / Stylesheets</title>

<meta name="author" content="Administrator">

<meta name="keywords" content="HTML, Stylesheets">

<meta name="generator" content="Ulli Meybohms HTML EDITOR">

<META http-equiv="Content-Style-Type" content="text/css">

<STYLE  TYPE="text/css">


H1  
{font-family:Arial; font-size: 22pt; text-align: center}


H1.spass
{ font-family: "Brush Script MT" }


H2  
{font-family:Arial; font-size: 14pt; text-align: center; font-style: italic }


H3 
{ font-family: "Brush Script MT"; font-size: 14pt;}

  
UL 
{ color: #0000FF; background: #FFFF00; }


</STYLE>

</head>
<body text="#000000" bgcolor="#FFFFFF" link="#FF0000" alink="#FF0000" vlink="#FF0000">


<h1>Testseite</h1>


<h2>für Stylesheets und XML</h2>


<div align="center"><h3>1.Versuch</h3></div>


<UL>Hier sollen Stylesheets erprobt werden.</UL>


<h1 class=spass>2.Überschrift</h1>

</body>

</html>

Stylesheets bieten die Möglichkeit, eigentlich standardisierte Layoutelemente nach eigenem Geschmack zu gestalten. Durch einfache Veränderungen im Head der Datei können alle mit einem bestimmten StyleSheet gekennzeichenten Elemente einer Datei radikal verändert werden.
Kurzreferenz: Style-Sheet-Angaben (nach Münz)
Schrift- und Textformatierung

Massangaben bei numerischen Werten:

pt  
Punkt
 
(= 1/72 inches)
pc  
Pica 

(= 12 Punkt)
in  
Inch 

(= 2,54 cm)
mm  
Millimeter
cm  
Zentimeter
em  
elementeigene Schrifthöhe (relative Angabe)
ex  
elementeigene Höhe des Buchstabens x (relative Angabe)
px  
Pixel (relative Angabe wegen unterschiedlicher Bildschirmauflösung)
%  
Prozent gegenüber Elementnorm (relative Angabe) 
	PRIVATE
Eigenschaft
	Syntax
	Werte / Wertebereiche
	Beispiel

	Schriftfamilie
	font-family:
	(Schriftnamen / Schriftfamiliennamen)
erlaubt bei allen Elementen
	h1,h2,h3 { font-familiy: arial }

	Schriftart
	font-style:
	[normal | italic | oblique]
erlaubt bei allen Elementen
	h1 { font-style: italic}

	Schriftvariante
	font-variant:
	[normal | small-caps]
erlaubt bei allen Elementen
	h3 { font-variant: small-caps }

	Schriftgröße
	font-size:
	Numerischer Wert
erlaubt bei allen Elementen
	p { font-size: 12 pt }
p.klein { font-size: 80% }

	Schriftgewicht
	font-weight:
	[normal | bold | bolder | lighter | 100 | 200 | 300 | 400 | 500 | 600 | 700 | 800 | 900] 
erlaubt bei allen Elementen
	strong { font-weight: bold }

	Schrift (allgemein)
	font:
	(Zusammensetzung aus: font-style font-variant font-weight font-size line-height font-family) erlaubt bei allen Elementen
	p { font: bold italic Palatino }

	Wortabstand
	word-spacing:
	Numerischer Wert
erlaubt bei allen Elementen
	h3 { word-spacing: 5mm }

	Zeichenabstand
	letter-spacing:
	Numerischer Wert
erlaubt bei allen Elementen
	b { letter-spacing: 0.3em }

	Zeilenhöhe
	line-height:
	Numerischer Wert
erlaubt bei allen Elementen
	h2 { line-height: 125% }

	Textdekoration
	text-decoration:
	[underline | overline | line-through | blink | none]
erlaubt bei allen Elementen
	strong { text-decoration: blink }

	Texttransformation
	text-transform:
	[capitalize | uppercase | lowercase | none]erlaubt bei allen Elementen
	h1 { text-transform: capitalize }

	Texteinrückung
	text-indent:
	Numerischer Wert, erlaubt bei allen absatzerzeugenden Elementen
	p { text-indent: 5mm }

	Vertikale Textausrichtung
	vertical-align:
	[baseline|sub|super|top|text-top| middle|bottom|text-bottom] 
oder numerisch in Prozent, erlaubt bei allen absatzerzeugenden Elementen
	p.grafik { vertical-align: top }

	Horizontale Textausrichtung
	text-align:
	[left | right | center | justify]
erlaubt bei allen absatzerzeugenden Elementen
	p.mittig { text-align: center }


Farbe und Hintergrund
Angaben bei Farben:
#XXXXXX 
 
hexadezimale RGB-Werte 
rgb(#,#,#) 

dezimale RGB-Werte, 
# = 0-255
[Farbname] 

Grundfarben 
	PRIVATE
Format-

Eigenschaft
	Syntax
	Werte / Wertebereiche
	Beispiel

	Farbe
	color:
	Farbangabe
erlaubt bei allen Elementen
	p { color: rgb(0,128,255) }

	Hintergrundfarbe
	background-color:
	Farbangabe
erlaubt bei allen Elementen
	table { background-color: black }

	Hintergrund-Bild
	background-image:
	URL-Angabe
erlaubt bei allen Elementen
	table { background-image: url(back.gif) }

	Wallpaper-Effekt
	background-repeat:
	[repeat | repeat-x | repeat-y | no-repeat]
erlaubt bei allen Elementen
	body { background-repeat: no-repeat }

	Wasserzeichen-Effekt
	background-attachment:
	[scroll | fixed]
erlaubt bei allen Elementen
	body { background-attachment: fixed }

	Hintergrundposition
	background-position:
	[top | center | bottom] und [left | center | right] oder als numerischer Wert
erlaubt bei allen absatzerzeugenden Elementen und body
	body { background-position: 100% 100% }

	Hintergrund (allgemein)
	background:
	(Zusammensetzung aus den einzelnen background-Eigenschaften)
erlaubt bei allen Elementen
	p { background: url(back.gif) fixed }


Absatzformatierung

Erläuterung:

Abstand/Rand Abstand eines Elements zu den seitlichen Begrenzungen des Anzeigefensters und zu voranstehenden oder nachfolgenden Elementen. In Verbindung mit Hintergrundfarbangaben kann dieser Rahmen auch optisch sichtbar vom übrigen Inhalt abgegrenzt sein.

Rahmen 
  Aussenrahmen um ein Element.
Innenabstand  
  Abstand zwischen Inhalt eines Elements und dessen Aussenrahmen. 


  Dies ist relevant, wenn das Element aufgrund von Hintergrundfarbangaben 


  oder Rahmen optisch sichtbar ist. 


	PRIVATE
Format-Eigenschaft
	Syntax
	Werte / Wertebereiche
	Beispiel

	Abstand/Rand oben
	margin-top:
	Numerischer Wert
erlaubt bei allen Elementen
	h1 { margin-top: 20 pt }

	Abstand/Rand links
	margin-left:
	Numerischer Wert
erlaubt bei allen Elementen
	h1 { margin-left: 10% }

	Abstand/Rand unten
	margin-bottom:
	Numerischer Wert
erlaubt bei allen Elementen
	h1 { margin-bottom: 30 pt }

	Abstand/Rand rechts
	margin-right:
	Numerischer Wert
erlaubt bei allen Elementen
	h1 { margin-right: 20% }

	Abstand/Rand allgemein)
	margin:
	Numerischer Wert (alle Rahmenseiten)
erlaubt bei allen Elementen
	h1 { margin: 1 cm }

	Rahmendicke oben
	border-top-width:
	[thin | medium | thick] 
oder numerischer Wert
erlaubt bei allen Elementen
	h1 { border-top-width: thin }

	Rahmendicke links
	border-left-width:
	[thin | medium | thick] oder numerischer Wert
erlaubt bei allen Elementen
	h1 { border-left-width: thick }

	Rahmendicke unten
	border-bottom-width:
	[thin | medium | thick] oder numerischer Wert
erlaubt bei allen Elementen
	h1 { border-bottom-width: 5 mm }

	Rahmendicke rechts
	border-right-width:
	[thin | medium | thick] oder numerischer Wert
erlaubt bei allen Elementen
	h1 { border-right-width: medium }

	Rahmendicke (alle Ränder)
	border-width:
	[thin | medium | thick] oder numerischer Wert
erlaubt bei allen Elementen
	h1 { border-width: thin }

	Rahmenfarbe
	border-color:
	Farbangabe, 1 bis 4 Angaben für die einzelnen Rahmen
erlaubt bei allen Elementen
	h1: { border-color: #FFCC99 }

	Rahmentyp
	border-style:
	[none | dotted | dashed | solid | double | groove | ridge | inset | outset], 1 bis 4 Angaben für die einzelnen Rahmen, erlaubt bei allen Elementen
	h1: { border-style: dashed }

	Rahmen oben 
(allgemein)
	border-top:
	(Zusammensetzung aus den einzelnen Rahmenigenschaften für Rahmen oben)
erlaubt bei allen Elementen
	h1: { border-top: thick solid red }

	Rahmen links (allgemein)
	border-left:
	(Zusammensetzung aus den einzelnen Rahmenigenschaften für Rahmen links)
erlaubt bei allen Elementen
	h1: { border-left: thin dashed #FFCC00 }

	Rahmen unten (allgemein)
	border-bottom:
	(Zusammensetzung aus den einzelnen Rahmenigenschaften für Rahmen unten)
erlaubt bei allen Elementen
	h1: { border-bottom: medium black }

	Rahmen rechts (allgemein)
	border-right:
	(Zusammensetzung aus den einzelnen Rahmenigenschaften für Rahmen rechts)
erlaubt bei allen Elementen
	h1: { border-right: thick solid blue }

	Rahmen (allgemein)
	border
	(Zusammensetzung aus den einzelnen Rahmenigenschaften für gesamten Rahmen)
erlaubt bei allen Elementen
	h1: { border: solid red }

	Innenabstand oben
	padding-top:
	Numerischer Wert
erlaubt bei allen Elementen
	h1{ padding-top: 10 pt }

	Innenabstand links
	padding-left:
	Numerischer Wert
erlaubt bei allen Elementen
	h1{ padding-left: 10% }

	Innenabstand unten
	padding-bottom:
	Numerischer Wert
erlaubt bei allen Elementen
	h1{ padding-bottom:15 pt }

	Innenabstand rechts
	padding-right:
	Numerischer Wert
erlaubt bei allen Elementen
	h1{ padding-right: 5% }

	Innenabstand allgemein)
	padding:
	Numerischer Wert (Innenabstände aller Seiten)erlaubt bei allen Elementen
	h1{ padding:10 mm }


Listenformatierung:

	PRIVATE
Format-
	Syntax
	Werte / Wertebereiche
	Beispiel

	Darstellungstyp
	list-style-type:
	[disc|circle|square|decimal| lower-roman | upper-roman | lower-alpha | upper-alpha | none]
erlaubt bei ol, ul
	ul { list-style-type: square }

	Listeneinrückung
	list-style-position:
	[inside | outside]
erlaubt bei ol, ul
	ol { list-style-position: inside }

	Listen-Bulltet-Grafik
	list-style-image:
	URL-Angabe
erlaubt bei ol, ul
	ul { list-style-image: url(yellow.gif) }

	Listendarstellung (allgemein)
	list-style:
	(Zusammenfassung aller Listeneigenschaften)
erlaubt bei ol, ul
	ul { list-style: square inside }


6.10. META und andere Tags im Kopf der WWW-Seite
Bisher wurden für den Kopf nur die Kommandos <HEAD>,  </HEAD>  und  <TITLE>, </TITLE> genannt. Web-Programmierung erlaubt heute eine Reihe weiterer Kommandos :

<META> vermittelt zusätzliche Parameter:

META-Informationen für Suchprogramme: Beschreibung, Autor, Stichworte der HTML-Datei

Die meisten automatischen Suchprogramme im Internet lesen nur die Anfänge einer Datei aus, zum Beispiel die ersten 250 Zeichen, und übertragen diese an ihre Suchdatenbank. Dann steht in der Suchdatenbank nur der Inhalt der ersten 250 Zeichen. 
Mit Meta-Information kann ein eigener Beschreibungstext definiert werden, den das Suchprogramm an seine Datenbank übermittelt. Ebenso kann dem Suchprogramm die Autorenschaft und charakteristische Stichwörter zur HTML-Datei mitgeteilt werden. 

  <head>

  <meta name="description" content="Beschreibung für Suchdienst bei Auffinden dieser Datei">
  <meta name="author" content="Name des Verfassers">

  <meta name="keywords" content="HTML, Meta-Informationen, Suchprogramme, HTTP">

  </head>
Alle Angaben hinter "=" müssen in Anführungszeichen stehen. Bei Schlüsselwörtern die einzelnen Wörter durch Komma trennen. alle drei Angaben notieren, oder nur eine oder zwei davon. 

Diese Angaben funktionieren nur bei Suchprogrammen, die diese HTML-Befehle kennen und entsprechend reagieren. Im Hinblick auf Standardisierung sollten nur noch Suchprogramme erlaubt sein, die solche Meta-Informationen korrekt auslesen. 
Damit kann der Output von Suchdiensten optimiert werden.
Suchprogrammen das Auslesen erlauben/verbieten

<head>  <meta name="robots" content="noindex">  ... andere Angaben im Dateikopf ...    </head>
<meta name="robots" content="noindex"> 
verbietet einem Suchprogramm, Inhalte aus der 
<meta name="robots" content="none"> 
HTML-Datei an die Suchdatenbank zu übermitteln 
<meta name="robots" content="index"> 
erlaubt einem Suchprogramm ausdrücklich, 






Inhalte an die Suchdatenbank zu übermitteln.

<meta name="robots" content="nofollow"> 
erlaubt einem Suchprogramm, Inhalte zu übermitteln, 






verbietet dem Suchprogramm jedoch, 






untergeordnete Dateien zu besuchen, 






zu denen Verweise führen,.

<meta name="robots" content="follow"> 
erlaubt einem Suchprogramm, 






Inhalte aus der aktuellen HTML-Datei und 






aus untergeordneten Dateien Ihres Projekts, 






zu denen Verweise führen, zu besuchen und 






an die Suchdatenbank zu übermitteln (follow = folgen).

Diese Angaben funktionieren nur bei Suchprogrammen, 






die ihrerseits den betreffenden HTML-Befehl kennen
 





und sich daran halten. 
Das ist im WWW noch nicht selbstverständlich. 

Datei von Original-Server, nicht von Proxy-Server laden:
Häufig abgerufene WWW-Seiten werden von vielen Providern im WWW auf Proxy-Servern gespeichert.

Das spart Leitungswege und dem Anwender werden noch Daten vom Proxy-Server angezeigt, während auf dem WWW-Server im Original bereits neue Updates liegen. 
Sie können erzwingen, dass der Server-Rechner dem WWW-Browser befiehlt, sich die Daten nicht von einem Proxy-Server zu holen, sondern immer vom Original-Server. 

<head>

  
<meta http-equiv="expires" content="0">

  ... andere Angaben im Dateikopf ...

  
</head>
content="Sat, 14 Dec 1996 12:00:00 GMT":    bis zum definierten Zeitpunkt dürfen die


  




Daten auch von einem Proxy-Server kommen,


  




danach aber unbedingt vom Original-Server.

content=43200:       



Dateien im Cache nach 12 Stunden wieder neu laden!
Automatisch eine andere Datei laden:
<head>  <meta http-equiv="refresh" content="5; URL=http://www.netzwelt.com/selfhtml/">

  ... andere Angaben im Dateikopf ...   
</head>
<meta http-equiv="refresh" content="..."> veranlasst den Start einer anderen Datei. 
content="5";




bestimmt die Anzeigedauer der Datei in Sekunden






Danach wird die nächste Datei mit url=..." 






aufgerufen, 






Geeignet für eine automatisch verschwindende 






Begrüssungsseite oder für das Weiterleiten eines 






Anwenders von einer alten Adresse Ihres Projekts 






zu der neuen Adresse 
Mime-Type und Zeichensatz erzwingen:
<head>

  
<meta http-equiv="content-type" content="text/html;CHARSET=iso8859-1">

 
 ... andere Angaben im Dateikopf ...

</head>
erzwingt den Mime-Type "text/html" und den Zeichensatz iso8859-1 (Western Latin), 
auch wenn der Anwender einen anderen Zeichensatz in seinem WWW-Browser eingestellt hat.
6.11 
Guter und schlechter HTML - Stil 


und was der Web -Designer noch beachten sollte

Empfehlungen zum Programmierstil z.B.


http://www.karzauninkat.com/Goldhtml/ 
 

(2, 5, 8, 15, 18, 19, 20, 22, 27, 37, 42, 42, 49, 63, 66)


© Stefan Karzaunikat: 
Goldene Regeln für schlechtes HTML


http://www.w3.org/Provider/Style/Overview.html

Tim Berners Lee:

Style Guide for online hypertext

Syntaxtests:  
HTML 3.2 - Prüfung mit weblint


http://www.tu-chemnitz.de/urz/www/html-test.html
über
http://www.fh-zwickau.de

( Syntaxprüfung      Online: HTML-Test (weblint)

 

http://www.tu-chemnitz.de/urz/www/html-autoren.html 

Publizieren im WWW: Die rechtliche Seite  http://www.tu-chemnitz.de/urz/www/recht.html
Das "Handwerk eines WWW-Autors" ist recht schnell erlernt, und ziemlich einfach kann man eigene Dokumente über den WWW-Server der TU weltweit zur Verfügung stellen. 

Als WWW-Autor sollte man sich jedoch unbedingt auch Gedanken darüber machen, WAS man überhaupt publizieren darf. 
Denn:      Das Internet ist kein rechtsfreier Raum!

gesetzliche Grundlagen wurden und werden auf nationaler Ebene geschaffen, 

m internationalen Rahmen des Internets gibt es Unsicherheiten + Widersprüche. 

Es gibt Anwälte, die sich auf Rechtsverstöße im Internet spezialisieren (z.B. Strömer)
Auswirkungen:
Sperren aller Homepages bis zu finanziellen Forderungen. 

Für Autoren, 
die WWW-Server der WHZ nutzen, 



ist auf jeden Fall die Nutzerordnung des HRZ bindend.

Mit Empfang der Plastekarte und des Accounts für eines der Netze verpflichtet sich der Nutzer, die Bestimmungen der Nutzerordnung einzuhalten sowie den/die Rechner nur für Lehr- und Forschungszwecke zu verwenden. 

Bei Verstoß gegen die geltenden Bestimmungen kann der Direktor des HRZ

 

den sofortigen Ausschluss von der Benutzung des HRZ verfügen. 

Es gilt also auch für WWW-Autoren im Netz der WHZ:

 

Grundsätzlich nur WWW-Dokumente publizieren,

 

die Lehr- und Forschungszwecken dienen.

Alle Autoren müssen gesetzliche Grundlagen beachten, insbesondere: 

Wahrung des Urheberrechts: 

Man muss davon ausgehen, dass alle Dokumente im WWW urheberrechtlich geschützt sind. 
Damit verbietet sich ein Kopieren von fremden Inhalten (Texten, Bilder etc.) ohne Genehmigung. So sind z.B. Bilder seiner Lieblingsband oder gar Videos etc. sehr bedenklich. 

Datenschutzgesetz: 

Die Veröffentlichung persönlicher Daten ist streng reguliert 
und bedarf i.a. der schriftlichen Zustimmung der Betroffenen. 

Haftung bei Falschinformationen: 

     Das betrifft i.a. nur entgeltliche Informationen. 

     Vorsicht bei Veröffentlichung medizinischer Daten! 

Gesetze zum Strafrecht etc. 

     Es ist offensichtlich, dass WWW-Dokumente mit strafrechtlich relevantem Inhalt 

     auf unseren WWW-Servern nichts zu suchen haben. 

Die HRZ-Mitarbeiter sind keine Rechtsexperten und schon lange keine Zensoren. 

Wenn sie jedoch Kenntnis von rechtlich problematischen WWW-Dokumenten erlangen, 
werden sie durch Sperrung des Zuganges zu diesen Daten reagieren. 

Hinweise mit ausführlicher Sammlung von Dokumenten zum Internet-Recht: 

     Netlaw Library 
(http://www.jura.uni-muenster.de/netlaw/default.cfm)




Online- und Multimediarecht, u.a. mit aktuellen Urteilen: 

netlaw.de

(http://www.netlaw.de) 

Literatur:  
Tobias H. Strömer: Online- Recht. Rechtsfragen im Internet.

 
      
(auch zu anderen Titeln unter http://www.amazon.de/  suchen)
Blättern / Computer und Internet / Cyberkultur / Netzkultur 

	Allgemein (29 Bestseller)
	Hacker (19 Bestseller)

	Chat (7 Bestseller)
	Netzpolitik (17 Bestseller)

	Datenschutz und Datensicherheit(16 Bestseller)
	


6.12.
XML (eXtensible Markup Language)

6.12.1.
Übersicht

Der nachfolgende Abschnitt beruht im Wesentlichen auf Ausarbeitungen von Stephan Mintert. 

HTML 
beschreibt eine Textdarstellungstechnik,



ebenso wie Word, Works, LaTex, Postscript, PDF 



oder andere Textverarbeitungssysteme.

Diese Techniken unterscheiden sich z.T.prinzipiell durch ihre Darstellungsprinzipien

Word-Texte sind z.B. nur mit einem Wysiwig-Editor zu erstellen. Die Darstellungsweise selbst bleibt dem Anwender verborgen. Er kann nicht das Design über den Code ändern, sondern nur am Bildschirm mit manueller Bedienung.

Auf diese Weise kann das Design eines Dokumentes nicht per Programm geändert werden

HTML - Texte  können nach dem WYSIWIG-Prinzip erstellt werden. HTML besitzt aber vor allem eine Formulierungssprache mit einfachen Sprachelementen und überschaubarer Struktur. 

Damit ist es möglich, das Layout über Eingriffe in den codierten Text vorzunehmen und voraus zu sehen, wie sich das Layout durch den Eingriff verändert. 

Das aber bietet die Möglichkeit, die Quelltexte nach festzulegenden Regeln auch maschinell zu verarbeiten, also Veränderungen des Layout zu programmieren (dynamisches Layout). 

Allerdings ist HTML im Sinne moderner Programmierung (vor allem bezüglich der Eigenschaften "Strukturierung" und "Objektorientierung") noch zu schwach entwickelt. Der Wunsch nach Überwindung dieses Defizits hat zur Entwicklung von XML geführt.
Sowohl HTML als auch XML sind Untermengen der Sprache SGML. Diese ist jedoch für praktische Anwendungen zu komplex. XML soll 20% der Komplexität von SGML, aber 80% der Möglichkeiten von SGML besitzen.

XML-Dokumente sollen "wohlgeformt" sein, d.h. sie sollen folgenden Regeln unterliegen:

· es muss genau ein Element geben, das alle anderen enthält,  (also: ein Element, das innerhalb eines anderen Elementes geöffnet ist , muss vor dessen Schließung geschlossen werden)

· für alle Elemente müssen der öffnende und schließende Tag vorhanden sein, oder das Ele-ment muss im Tag explizit als leer gekennzeichnet werden. Das geschieht durch einen Schrägstrich am Ende des Tags vor der spitzen Klammer.

· alle Tags müssen richtig verschachtelt sein. (s.o.)

· alle Attribute müssen einen Wert haben, der von einfachen oder doppelten Anführungszeichen eingeschlossen ist. 

· der benutzte Zeichensatz muss am Anfang des Dokuments definiert werden, wenn er nicht UTF-8 oder UTF-16 ist. 

XML erlaubt, mit Hilfe von Document Type Definitions (DTD) formale Anforderungen an die Struktur eines wohlgeformten XML-Dokuments zu definieren. Eine DTD beschreibt eine Grammatik, die unter anderem fest legt, welchen Inhalt und welche Attribute ein Element haben darf. 

Die Syntax ähnelt dabei der von regulären Ausdrücken.

Ein Dokument, dessen Struktur einer DTD entsprich, heißt ein gültiges XML-Dokument. 

Damit ein Dokument als gültig erkannt werden kann, muss es eine Deklaration des Dokumententyps enthalten, die zwischen der XML-Deklaration und dem öffnenden Tag des obersten Elements stehen muss. Eine solche Deklaration könnte z.B. lauten:

<!DOCTYPE sect SYSTEM "http://www.hars.de/2000/xml/sect.dtd ">

und müsste vor der öffnenden Klammer des Elementes eingefügt werden. Diese Deklaration sagt, dass das oberste Element des Dokuments vom Typ sect ist und die DTD den System Identifier http://www.hars.de/2000/xml/sect.dtd hat. Ein Programm, das das Dokument auf seine Gültigkeit überprüfen (im Jargon "validieren") will, muss die DTD von der als System Identifier angegebenen Stelle laden .

HTML kann als ein XML-Produkt betrachtet werden, das mit einer speziellen DTD definiert wurde. HTML-Programmierer brauchen sich lediglich nicht um diese DTD zu kümmern, da sie das Produkt der Definition kennen.

XML - Programmierer können sich quasi eigene Sprachen definieren. Das macht die erhöhte Flexibilität von HTML aus.

Eine DTD beschreibt den strukturellen Aufbau und die logischen Elemente einer Klasse von Dokumenten, genannt Dokumenttyp.

Den Einstieg soll ein leichtes Beispiel für einen sehr einfachen Dokumenttyp bieten: Eine DTD für E-Mails. Im wesentlichen

besteht eine E-Mail aus

     einem Empfänger,

     einem Absender,

     einem Thema (Betreff oder »Subject«) sowie

     der eigentlichen Nachricht.

In der XML-Fassung sieht dies folgendermaßen aus:

<!-- E-Mail-DTD Version 1 -->

<!ELEMENT email      
(empfaenger, absender,  thema, nachricht) >

<!ELEMENT empfaenger 
(#PCDATA)>

<!ELEMENT absender   
(#PCDATA)>

<!ELEMENT thema      
(#PCDATA)> 

<!ELEMENT nachricht  
(#PCDATA)>

Für dieses Beispiel braucht man die Erklärung kaum, man kann die DTD direkt lesen: Eine email besteht aus einem empfaenger, einem absender, einem thema sowie einer nachricht, und zwar in dieser Reihenfolge. Alle diese Elemente enthalten ihrerseits ausschließlich reinen Text, hier Parsed Character Data (PCDATA) genannt.

So weit so gut, doch wie sehen dann die E-Mails aus? Da wir die spitzen Klammern von HTML her kennen, fällt auch das Lesen der Instanzen nicht schwer.

<?xml version="1.0"?>

<!DOCTYPE email SYSTEM "email1.dtd">

<email>

<empfaenger> Ludwig Krauss 
</empfaenger>

<absender>
   Rolf Urban

</absender>

<thema>
Aus dem Urlaub zurück? </thema>

<nachricht>

Hallo Ludwig,

ich hoffe, Du bist bald aus dem Urlaub zurück und hast Dich auch wieder mit Deinen Vorlesungen beschäftigt. Wir müssen einmal abstimmen, was Du an Betriebssystemkenntnissen für Deine Hardware - Vorlesungen voraussetzen kannst.

Bis bald,

Rolf.

</nachricht>

</email>

Natürlich ist dieses Beispiel verbesserungswürdig ist. Beispielsweise ist hier die Frage, wie Empfänger und Absender zunotieren sind, völlig ausgeklammert. In der obigen Schreibweise wird ein Mailprogramm sicher Schwierigkeiten bekommen, den Adressaten ausfindig zu machen. Es ist aber kein Problem, die DTD so zu erweitern, daß eine Instanz sowohl den Namen einer Person als auch deren E-Mail-Adresse enthalten kann (oder muß).

<!-- E-Mail-DTD Version 2 -->

<!ELEMENT email      (empfaenger, kopieAn*, 

                      absender, thema, nachricht)>

<!ELEMENT empfaenger (#PCDATA)>

<!ELEMENT kopieAn    (#PCDATA)>

<!ELEMENT absender   (#PCDATA)>

<!ELEMENT thema      (#PCDATA)>

<!ELEMENT nachricht  (#PCDATA)>

Hier ist das Element kopieAn neu hinzugekommen. Das Besondere ist hier der Stern hinter dem Elementnamen. Er bedeutet, daß das Element beliebig oft auftauchen darf, egal ob es überhaupt nicht oder ein Dutzend mal erscheint. Das bedeutet, daß die oben gezeigte Mail immer noch zu dieser neuen DTD »paßt«! Jetzt ist aber auch die folgende Instanz zulässig.

<?xml version="1.0"?>

<!DOCTYPE email SYSTEM "email2.dtd">

<email>

<empfaenger>   Ludwig Krauss 
 </empfaenger>

<absender>
   Rolf Urban

 </absender>

<kopieAn>        Wolfgang Heerklotz </kopieAn>

<kopieAn>        Elmar Conrad          </kopieAn>

<  thema>
   Praktikum                </thema>

<nachricht>

Hallo Ludwig,

Wir müssen einmal abstimmen, was Du an Betriebssystemkenntnissen für Deine Hardware - Praktika erwartest.

Rolf.

</nachricht>

</email>

6.12.2.
Dokumente

Was sind Dokumente? (diesmal aus XML-Sicht):

Das zentrale Objekt in XML ist das Dokument. 

Ein Programm, das ein Dokument verarbeiten soll, soll irgendwelche Dateien, die nicht das richtige »Format« besitzen nicht akzeptieren. 

XML-Daten sind reine Textdateien (im Gegensatz zu Binärdateien).

In XML-Daten ist die Struktur eines Textes abgespeichert. Damit der Rechner diese Strukur erkennen kann, muß die XML-Instanz den vorgegebenen Regeln exakt folgen. Die Regel für ein Dokument sieht wie folgt aus:
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Der Prolog ist eine Einleitung des XML-Dokuments, die dem verarbeitenden Programm einige Informationen liefert. 
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Dieser Prolog zeigt an, daß es sich um ein XML-Dokument handelt.

Er kann optional leer sein, besitzt aber üblicherweise mindestens folgende Form:


<?xml version="1.0"?>.

Falls notwendig, so enthält sie auch noch Informationen über die Kodierung des

Dokuments. Das sieht dann etwa so aus:


<?xml version="1.0" encoding="UTF-8"?>

Zur Zeit existiert nur die Versionsnummer »1.0«. 

Wenn sich ein Dokument an die Regeln der Spezifikation hält, so nennt man es "wohlgeformt".  Es ist "gültig", wenn es den Vorschriften einer DTD entspricht.

Die DTD kann extern oder intern vorliegen.

Extern:

<?xml version="1.0"?>



<!DOCTYPE hallo SYSTEM "hallo.dtd"> <!-- extern -->



<hallo>Hallo Welt!</hallo>

Intern:

<?xml version="1.0"?>



<!DOCTYPE hallo [

   

<!ELEMENT hallo (#PCDATA)>

   

<!-- intern -->

   

]>



<hallo>Hallo Welt!</hallo>

6.12.3.
Elemente 

Es gibt zwei grundsätzliche Arten von Elementen: 


Elemente mit Inhalt und 


Elemente ohne Inhalt (leere Elemente).

<P>
Dies ist ein Absatz in HTML. Er enthält Textzeichen als Inhalt, 

kann aber auch <EM>weitere Elemente</EM> aufnehmen.</P>

<P>
Im Gegensatz dazu ist ein IMG-Element leer. Es verwendet Attribute, 

um eine Grafikdatei zu laden. <IMG SRC="bild.gif"> 

Doch Vorsicht:

In XML besitzen leere Elemente eine etwas andere Schreibweise. </P>

Syntax-Diagramm für ein Element:
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Elemente werden gelegentlich auch als »Container« bezeichnet, da sie als »Behälter« für Text dienen. Ausnahmen sind leere Elemente.

Einige Elemente (sowohl leere als auch nicht leere) besitzen noch Attribute. Im obigen HTML-Text ist SRC ein Beispiel für ein solches Attribut. Zunächst zu den »gehaltvollen« Elementen: Sie werden durch einen Start-Tag (STag) eingeleitet. Dieser besteht aus dem Namen des Elements, eingeschlossen von spitzen Klammern. 

Dem Start-Tag folgt der Inhalt (content) des Elements. Woraus dieser bestehen darf, d.h. welche anderen Elemente oder ob Text darin vorkommen darf, wird in der DTD festgelegt. Elemente in Instanzen ohne DTD -- d.h.wohlgeformte, aber nicht gültige XML-Dokumente -- dürfen Zeichendaten, weitere Elemente, Kommentare usw. enthalten. Die genaue formale Beschreibung enthält die Klausel [43] content im nächsten Kapitel.

Den Abschluß des Elements markiert der End-Tag (ETag). Es hat die Form </elementname>. Folgende Beispiele sind wohlgeformte Elemente.

<p class="anrede">Sehr geehrte Damen und Herren!</p>

<witz>

 
Treffen sich zwei XML-Experten,  sagt der eine:

 
<woertliche-rede>Guten Tag!</woertliche-rede>

</witz>

Damit die Wohlgeformtheit erhalten bleibt, sind einige Punkte zu beachten:

· Kein Attributname (z.B. class) darf mehr als einmal in einem Element verwendet werden.

· Ein Attributwert (z.B. anrede) darf keinen Verweis auf ein externes Entity enthalten. 

· Für den Augenblick genügt es zu wissen, daß Teile eines XML-Dokumentes 

· auf mehrere Dateien verteilt werden können. Ein solcher externer Text darf nicht im Attributwert verwendet werden.

· Ein Attributwert darf keine öffnende spitze Klammer < enthalten.

Für gültige Dokumente gilt darüber hinaus, daß Attribute in der DTD zu deklarieren sind und daß die Wertetypen im Dokument mit dem in der DTD deklarierten Typ übereinstimmen.

Zur Veranschaulichung dienen die folgenden Beispiele mit fehlerhaften Elementen 

<kapitel name="einleitung" name="grundlagen"></kapitel>

Fehler: Gleicher Attributname mehrfach verwendet

<if vergleich="x < y"> </if>

Fehler: Spitze Klammer im Attributwert 

Das leere Element besitzt in HTML die Form eines Start-Tags. 

In XML werden leere Elemente durch die Zeichenfolge /> hinter dem Namen. Ein Element wie img in HTML besitzt in XML folgende Schreibweisen, die beide zulässig sind.

<img src="foto.jpg"/>

<img src="foto.jpg"></img>

6.12.4.
Zeichen, Namen und Zeichendaten 

Innerhalb von (nicht leeren) Elementen dürfen Zeichendaten (character data) stehen, 

Die DTD kann Elemente deklarieren, die ihrerseits nur andere Elemente, jedoch keine Zeichen enthalten dürfen.

Der von XML verwendete Zeichensatz ist ISO/IEC 10646 Insbesondere die westlichen

Sprachen sind durch ihn abgedeckt. Deutsche Texte können inklusive aller Sonderzeichen direkt eingegeben werden.

Damit kann man alle Zeichen der Tastatur verwenden sowie einige Zeichen, die auf einer gewöhnlichen Tastatur nicht vorhanden sind. Diese können Sie in Form einer sogenannten Zeichenreferenz geschrieben werden. 

Dahinter verbirgt sich einfach die Nummer (in dezimaler Notation) des Zeichens im Zeichensatz. Diese Nummer wird zwischen &# und ; eingeschlossen. 

Hexadezimale Zahlen werden zwischen &#x und ; eingeschlossen. 

Das folgende Beispiel zeigt drei verschiedene Wege, die französischen Anführungszeichen (mit deutscher Ausrichtung der Spitzen zum Wort hin) zu verwenden.

Er sagte: &#xbb;XML ist toll!&#xab;

Er sagte: &#187;XML ist toll!&#171;

Er sagte: »XML ist toll!«

Manche Zeichen besitzen in XML eine besondere Bedeutung, z.B. die spitzen Klammern < >, das et-Zeichen (&), das Apostroph ' sowie die Anführungszeichen ".

Alle genannten Zeichen sind Teil des Markup (Metazeichen) und müssen kodiert werden. Neben der genannten Zeichenreferenz gibt es auch noch die Entity-Referenzen. Diese sind eine Art Abkürzungen für beliebige andere Texte. Entity-Referenzen besitzen einen Namen, der zwischen & und ; eingeschlossen wird. Die folgenden Zeilen zeigen die Entities, die immer verfügbar sind. 

&amp;  &  (et-Zeichen)

&lt;   <  (less than)

&gt;   >  (greater than)

&apos; '  (apostrophe)

&quot; "  (quotation mark)

Definitionen für eigene Entity-Referenzen kann man (auch bei Verwendung beliebiger DTDs) in der Dokumenttyp-Deklaration unterbringen und genauso verwenden wie die vordefinierten.

<?xml version="1.0"?>

<!DOCTYPE buch system "buch.dtd" [

<!ENTITY titel "Stunning -Studie über die Neigung von ausgebildeten Informatikern, einfache Sachverhalte in umständliche formulieruNGen mit merkwürdiger klein-/großschreibweise  zu fassen, um möglichst sinnlose akronyme zu erhalten."

]>

<buch>

<buchtitel>&titel;</buchtitel>

<absatz>Der obige Buchtitel, &titel;, ist hervorragend dazu geeignet, den Sinn von Entities zu zeigen, denn zweimal möchte man den Satz &quot;&titel;&quot; sicherlich nicht schreiben.</absatz>

Falls Sie Text eingeben möchten, der »wörtlich« übernommen werden soll, also ohne Ersetzung von Entity-Referenzen o.ä., so steht dafür der CDATA-Abschnitt (character data) zur Verfügung. Die Syntax können Sie der folgenden Abbildung entnehmen.

Als Zeichendaten sind hier wirklich alle Zeichen, also auch spitze Klammern usw. erlaubt, abgesehen natürlich von der abschließenden Kombination ]]>. Das folgende Beispiel zeigt zwei verschiedene Schreibweisen für denselben Text:

Zunächst unter Verwendung von Entity-Referenzen, anschließend als CDATA.

&lt;absatz&gt;Beispiele in einem XML-Buch k&amp;ouml;nnte man gut in einen

CDATA-Abschnitt einbetten&lt;/absatz&gt;

<![CDATA[<absatz>Beispiele in einem XML-Buch k&ouml;nnte man gut in einen

CDATA-Abschnitt einbetten</absatz>]]>

6.12.5.
Kommentare 

Kommentare sind in HTML und XML identisch. Das folgende Bild zeigt den Aufbau:
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Kommentare dürfen überall dort im Dokument stehen, wo Text zulässig ist, also insbesondere nicht innerhalb der Tags anderer Elemente. Der Text innerhalb eines Kommentars gehört nicht zum Dokument. Es ist einem XML-Prozessor freigestellt, ob er Kommentartexte für ein Anwendungsprogramm zugänglich macht oder nicht.

<!-- Diesen Kommentar erkennt man an der einleitenden und der abschließenden Zeichenkombination.

-->

...

diese Anweisung dient der <em> interoperability 

<!-- dieses Wort muß noch übersetzt werden! --></em>
Kommentare sind auch zwischen den Start- und End-Tags von Elementen erlaubt. 

Sie dürfen sich über mehrere Zeilen erstrecken. Das erste Beispiel ist sicherlich nicht besonders gut zu lesen, es dient nur der Demonstration.

Fügen Sie Kommentare so ein, wie es Ihnen am besten gefällt. Dem XML-Prozessor ist es egal.

Keinesfalls sollten Sie Kommentare mit einer bestimmten Semantik belegen. Schreiben Sie Kommentare so, daß Ihr Dokument auch nach dem Entfernen der Kommentare uneingeschränkt zu gebrauchen ist. 

Ein Beispiel für Semantik in Kommentaren sind Server Side Includes (SSI). (die Möglichkeit, in einen HTML-Text weitere HTML-Dateien dynamisch, d.h. beim Laden der Seite, einzufügen. Ändert sich der inkludierte Text, so sind mit einem Schlag alle Seiten aktualisiert.

Der Apache liest die HTML-Seite und interpretiert dabei gewisse Anweisungen in den Kommentaren. Das Einbetten einer anderen HTML-Datei sieht beispielsweise so aus:

<!--#include file="fusszeile.html" -->

<!-- SSI-Anweisungen des Apache stehen in Kommentaren :-( -->

6.12.6. Dokumenttyp-Definition (DTD) und Dokumenttyp-Deklaration

Die Dokumenttyp-Deklaration informiert den XML-Prozessor darüber, 

welche Dokumenttyp-Definition (DTD) für die folgende Instanz gültig ist 

und entweder wo sich die Datei mit der DTD befindet (externe DTD) 

oder wie die DTD aussieht (interne DTD). 

Die DTD ist damit ein Bestandteil der Dokumenttyp-Deklaration.

Aufbau der DTD: 

externe oder interne DTD gleich

DTD gibt an, 
welche Elementtypen es gibt, 



welchen Inhalt sie haben dürfen, 



welche Attribute erlaubt sind und 



welche Werte sie annehmen dürfen. 

Elementtyp-Deklaration:
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Beispiele:

<!ELEMENT adresse1 (vorname, nachname, strasse, ort)>

<!ELEMENT adresse2 (anrede?, vorname, nachname, strasse, ort)>

<!ELEMENT adresse3 ((firma | person) , strasse, ort)>

<!ELEMENT firma    (firmenname)>

<!ELEMENT person   (anrede?, vorname, nachname)>

<!ELEMENT adressbuch (adresse)+>

<!ELEMENT adressbuch (adresse)*>

Die Namen von Elementen beginnen mit Buchstaben, Unterstrich oder Doppelpunkt. 

Als weitere Zeichen sind auch Ziffern, Punkt und Bindestrich gestattet 

(die genaue Syntax enthalten die Klauseln [4] bis [8] der Spezifikation). 

Zwei Dinge sind wichtig:

In der Praxis sollte man den Doppelpunkt nicht für selbstdefinierte Elemente verwenden. 

Zur Zeit wird er als Trennzeichen für »Namensräume« benutzt. 

In einer zukünftigen XML-Version könnte der Doppelpunkt eine besondere Bedeutung erhalten.

Bei den Namen wird zwischen Klein- und Großschreibung unterschieden! 

Das Repertoire zur Definition des Inhaltes zeigen im wesentlichen die folgenden Beispiele. 

<!ELEMENT adresse1 (vorname, nachname, strasse, ort)>

Eine adresse1 besteht einfach aus der Folge vorname, nachname, strasse, ort. 

Das Komma zwischen den Elementen ist der sogenannte Sequenz-Operator. 

<!ELEMENT adresse2 (anrede?, vorname, nachname, strasse, ort)>

adresse2 stellt eine optionale Anrede voran. 

Das Fragezeichen bedeutet, daß die anrede fehlen darf.

<!ELEMENT adresse3 ((firma | person) , strasse, ort ) >

adresse3  kann sogar mit Firmen- und Privatadressen umgehen. 

Diese Flexibilität verdankt es dem Oder-Operator |.
In diesem Fall kann man zwischen einer Firma und einer Person wählen.

<!ELEMENT adressbuch (adresse)+>

Bei dieser Variante ( Pluszeichen ) muß ein Adreßbuch mindestens eine Adresse enthalten.

<!ELEMENT adressbuch (adresse)*>

Der Stern bedeutet, daß beliebig viele Adressen aufeinander folgen dürfen. 

Im Unterschied zum Pluszeichen darf das Buch hier auch leer sein. »Beliebig viele« heißt also 0 oder 1 oder 2 oder ...
Für die Praxis empfehlen wir insbesondere den Einsteigern: 

Verwenden Sie einen DTD-Builder, der dafür sorgt, daß Ihre DTDs  korrekt sind, 

falls Sie Ihre DTDs manuell schreiben, prüfen Sie schon während der Arbeit mit einem Parser, ob alles syntaktisch einwandfrei ist.

Inhalte, die nicht nur aus Elementen bestehen

Nach den bisherigen Ausführungen ist noch unklar, an welchen Stellen Text eingegeben

werden darf. Selbstverständlich sollte im Element strasse auch wirklich ein Straßenname stehen. Die folgende Deklaration läßt dies zu, indem sie als Inhalt von strasse PCDATA 

(Parsed Character Data) einsetzt.

        
<!ELEMENT strasse (#PCDATA)>

In gleicher Weise können die anderen Elementtyp-Deklarationen geschrieben werden. 

Was in dem Adressen-Beispiel nicht sehr sinnvoll ist, istsogenannter gemischter Inhalt 

(mixed content). Darunter versteht man Inhalt, der sowohl Text (PCDATA) als auch 

andere Elemente enthält. In der Deklaration muß dann PCDATA vor den weiteren

Elementen stehen. Folgendes Syntaxdiagramm zeigt den Aufbau:

[image: image134.png][51]

Wixed

{

s,

Ny

L (1) [Elomentnams)

%)

©

»{ #ecoaTA

5





Eine Anwendung ist zum Beispiel der Inhalt eines »Absatzes«. Er enthält Text, aber auch weitere

Elemente. Wir zeigen dies mit dem aus HTML bekannten Element em (emphasize) zur Hervorhebung. Zuerst die Deklaration, dann die Anwendung:

                                  <-- Deklaration -->




<!ELEMENT absatz (#PCDATA | em)* >

                                  <!ELEMENT em     (#PCDATA)       >




<-- Anwendung   -->




<absatz>Ein Beispiel für eine <em>Hervorhebung</em>

                                  in einem Absatz</absatz>

Zwei reservierte Namen für den Inhalt eines Elements sind ANY und EMPTY. 

ANY erlaubt gemischte Inhalte mit jedem beliebigen Element, das in der DTD deklariert ist. EMPTY deklariert ein leeres Element, wie etwa das img aus HTML.

                                  <!ELEMENT alles-in-einem ANY   >

                                  <!ELEMENT hr             EMPTY >

Attributlisten-Deklaration

Eine Attributlisten-Deklaration legt fest, welche Attribute für einen Elementtyp existieren, 

von welchem Typ die Attributwerte sind, und ggf. enthält sie einen Vorgabe-Wert (default). 

Die folgenden Beispiele zeigen Attribute, die in HTML vorkommen.

                                  <!ATTLIST
 img

                                   
src         
CDATA      
#REQUIRED

                                    
alt         
CDATA      
#REQUIRED

                                   
height      
CDATA      
#IMPLIED 

                                    
width       
CDATA      
#IMPLIED 

                                   
>

                                                            <!ATTLIST h1  

                                    
id          
ID         
#IMPLIED

                                    
align       
(left|center|right|justify) 
left

                                   
>

Die beiden notwendigen (REQUIRED) Attribute src und alt erwarten beide eine Zeichenkette als Wert (CDATA). Gleiche Wertetypen sind für die Höhen- und Breitenangabe erlaubt, jedoch müssen diese Werte nicht explizit angegeben werden. Das Anwendungsprogramm (bei HTML in der Regel der Web-Browser) muß ggf. die impliziten Werte (IMPLIED) verwenden. Bei Grafiken heißt das, der Browser muß die Ausmaße selbst ermitteln.

Für den HTML-Elementtyp h1 sind im Beispiel zwei weitere Attributtypen zu sehen: id dient dazu, eine eindeutige Identifikation an einem Element anzubringen. Auf so ein Element kann mit einem Attribut vom Typ idref verwiesen werden (im Beispiel nicht zu sehen, weil HTML Querverweise leider nicht in dieser Form zuläßt). Das zweite Attribut von h1, align, ist vom Typ Aufzählungstyp. Der Wertebereich dieses Typs ist vollständig in den Klammern enthalten. Andere Werte als die dort gezeigten sind nicht zugelassen. Die Vorgabe ist in diesem Fall der Wert left.
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Definitionen sind von mehreren Attributen möglich (daher auch der Name »Attributliste«). Eine Attributdefinition ist eine Sequenz der folgenden Art:
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Attribute dürfen mehrfach definiert werden. Ein XML-Prozessor kombiniert dann die Definitionen nach Regeln, die im Anhang beschrieben sind. 

Möglichkeiten, die DTD zu gestalten und zu gliedern

Der Einsatz Entity-Referenzen zur Abkürzung und Mehrfachverwendung von wiederkehrenden Phrasen ist auf die Instanz beschränkt, in der DTD jedoch nicht zulässig. 

An ihre Stelle tritt die sogenannte Parameter Entity Reference (PEReference). 

Die Schreibweise unterscheidet sich von den Entity References dadurch, daß statt des et-Zeichens (&) nun ein Prozentzeichen (%) als Präfix dient. 

Ein häufiger Anwendungsfall besteht darin, Inhaltsmodelle, die für mehr als einen Elementtyp verwendet werden, unter einem Namen zusammen zu fassen.

            <!ENTITY % block "absatz | listing | abbildung | kasten">

            <!ELEMENT buch            
(kapitel+)>

            <!ELEMENT kapitel         
(ueberschrift, (%block;)*, abschnitt+)>

            <!ELEMENT abschnitt       
(ueberschrift, (%block;)*, unterabschnitt*)>

            <!ELEMENT unterabschnitt  (ueberschrift, (%block;)+)>

In obigem Beispiel gibt es mehrere Textblöcke, die im Inhaltsmodell dreier Elementtypen auftreten. Auf den ersten Blick ist damit nur eine kürzere Schreibweise erzielt worden. Sollten nun aber Änderungen anstehen, wie etwa das Hinzufügen eines Blockelements »Tabelle«, so muß lediglich die Definition der PEReference geändert werden. Neben der leichteren Wartbarkeit einer DTD erhöht sich durch den sinnvollen Einsatz von PEReferences auch die Lesbarkeit.

Innerhalb einer DTD kann man auf diese Weise Ordnung schaffen. Ein anderes Problem ist noch offen: Wie schafft man es, daß Elementtypen, die in mehreren DTDs enthalten sind, nicht in jede DTD-Datei einzeln hineingeschrieben werden müssen? 

Ein konkretes Beispiel sind Tabellen. Es ist nicht leicht, ein gutes Tabellenmodell zu entwerfen. Hat man einmal eines, so wird man es sicherlich gern in alle eigenen DTDs einbauen wollen.

Auch dies läßt sich bequem mit PEReferences realisieren, und zwar als externes Entity. Unser obiges Beispiel ändern wir dafür wie folgt ab:

<!ENTITY  % tab-modell  SYSTEM "/usr/local/sgml/tabelle.dtd">

%tab-modell;

<!ENTITY % block "absatz | listing | abbildung | kasten | tabelle">

Hier sind die Blöcke um eine Tabelle ergänzt worden. Die Tabelle selbst ist aber in einer externen Datei namens tabelle.dtd gespeichert, die sich im Verzeichnis /usr/local/sgml/ befindet. Die erste Zeile definiert das Entity tab-modell. In der zweiten Zeile wird dieses Entity expandiert, d.h. der Inhalt der Datei wird an dieser Stelle »eingefügt«. Die Wirkung ist also die gleiche, als ob die Deklaration für den Elementtyp »Tabelle« (und seine ggf. benötigten weiteren Elementtypen) in der DTD selbst stünde.

Auf diese Weise können Sie immer wieder benutzte DTD-Fragmente in einzelne Dateien auslagern und Ihre DTDs wie mit einem Baukasten zusammensetzen. Beispiele für solche Fragmente sind neben der Tabelle auch das Glossar, die Bibliographie, aber auch solche auf den ersten Blick einfachen Elementtypen wie Abbildungen. Sehen Sie sich einmal die Beschreibung des Elementtyps object in HTML 4 an. Es ist aus dem img hervorgegangen und zeigt, wie kompliziert es sein kann, einfach ein Objekt in ein Dokument einzufügen. 

In der Definition des externen Entity haben wir im Beispiel einen  (Unix-)Pfadnamen angegeben. Wie diese Zeichenkette verarbeitet wird, liegt außerhalb des XML-Standards. Auf einem PC würde also ein anderer Pfadname stehen, etwa C:\sgml\tabelle.dtd. Zusätzlich zu den systemabhängigen Bezeichnern kann man auch noch die Public Identifier verwenden. Sie sind system-unabhängig und müssen vom XML-Prozessor in geeigneter Weise in einen Dateinamen o.ä. umgewandelt werden. Die HTML-4-DTD »lädt« zum Beispiel die Entities für den ISO-Latin-1-Zeichensatz mit einer Kombination aus Public und System Identifier 51:

<!ENTITY % HTMLlat1 PUBLIC

"-//W3C//ENTITIES Latin1//EN//HTML"

"http://www.w3.org/DTD/ISOlat1.ent">

%HTMLlat1;

Bedingte Abschnitte

Das nächste Feature, das wir Ihnen vorstellen wollen, hat zwar nicht direkt mit Parameter-Entities zu tun, läßt sich damit aber besser nutzen. Es geht um Abschnitte einer DTD, die nicht immer »sichtbar« sind, sondern nur unter gewissen Bedingungen.

Stellen Sie sich vor, Sie schreiben einen etwas umfangreicheren Text, vielleicht ein Buch. Meist werden Sie es nicht schaffen, einen so langen Text beim ersten Versuch so zu schreiben, wie Sie es gerne möchten.

Dem ersten Entwurf folgt der zweite und so weiter, bis endlich nach einigen Schritten die endgültige Form vor Ihnen liegt. In der Entwurfsphase ist es üblich, Kommentare und Bemerkungen zu schreiben, die im gedruckten Buch nicht enthalten sein dürfen. Dazu können Sie natürlich XML-Kommentare einsetzen. Der Nachteil ist dabei, daß der Kommentartext in einem Probeausdruck nicht sichtbar ist. Schöner wäre es doch, einen Elementtyp kommentar zur Verfügung zu haben, dessen Inhalt auch im Probeausdruck erscheint. Nichts leichter als das:

<!ELEMENT kommentar  (#PCDATA)>

So weit so gut. Nun müssen Sie nur noch aufpassen, daß Sie Ihre Kommentare löschen, sobald die Arbeit beendet ist. Auch hier liegt eine Idee zur Verbesserung nahe: Das XML-System soll prüfen, ob alle Kommentare entfernt sind. Diese Überprüfung überläßt man am besten dem Parser, indem man die Definition des Elementtyps kommentar aus der DTD entfernt. Umgangssprachlich ist also folgendes gewünscht:

Kommentare sind in der Entwurfsphase erlaubt, in der endgültigen Fassung jedoch verboten. XML bietet dafür ein Konstrukt an, genannt bedingter Abschnitt. Realisiert wird er durch einen markierten Abschnitt der externen (!) DTD, der entweder berücksichtigt (include) oder ignoriert

wird (ignore). Für die Entwurfsphase sieht das so aus:

<![INCLUDE[

<!ELEMENT kommentar  (#PCDATA)>

]]>

Nach getaner Arbeit weisen Sie den Parser an, die Kommentar-Deklaration zu ignorieren:

<![IGNORE[

<!ELEMENT kommentar  (#PCDATA)>

]]>

Sollte Ihre Instanz nun noch ein Element vom Typ kommentar enthalten, so wird der Parser dies als nicht deklarierten Typ, also als Fehler, anzeigen.

Wenn Sie solche bedingten Abschnitte an mehr als einer Stelle einsetzen, kann es recht lästig sein, zwischen INCLUDE und IGNORE zu wechseln. Leichter geht es mit geschickt benutzten Parameter-Entities, wie das folgende Beispiel demonstriert.

<!ENTITY % entwurf 'INCLUDE' >

<!ENTITY % fertig  'IGNORE' >

<![%entwurf;[

  

<!ELEMENT kommentar  (#PCDATA)>

]]>

<![%fertig;[

  

<!ELEMENT kommentar  EMPTY>

  

]]>

Die Funktion ist die gleiche wie zuvor52. Hier genügt es jedoch, in der Definition der Entities die Worte INCLUDE und IGNORE zu vertauschen. Die Änderung wird damit automatisch für alle bedingtenAbschnitte wirksam.

Notation-Deklaration

Im letzten Abschnitt sind wir Ihnen die Erklärung schuldig geblieben, wie   man Notationen, z.B. für Grafiken, deklariert. Das holen wir nun nach.

Das folgende Beispiel aus dem zurückliegenden Abschnitt zeigt die Deklaration eines Entity für ein Urlaubsfoto:

<!ENTITY am_strand SYSTEM 

"urlaub/strandfoto.JPEG"

NDATA JPEG >

Ein solches Entity kann man je nach Dokument in der internen Teilmenge der DTD einfügen und im Text in der Form &am_strand; verwenden. Die Notation-Deklaration für Formate, wie in diesem Fall JPEG, sollte man besser in der externen Teilmenge unterbringen. Dann steht sie in jeder Instanz zur Verfügung. Die Syntax sieht so aus:

  <!NOTATION JPEG PUBLIC "ISO/IEC 10918:1993//NOTATION

Digital Compression and Coding of Continuous-tone Still Images

(JPEG)//EN"  >

Der Name des Public Identifier ist in diesem Fall der internationale Standard, der das JPEG-Format definiert. An dieser Stelle kann auch ein System Identifier stehen, der beispielsweise den Dateinamen eines Programms zum Anzeigen von Grafiken enthält. Die Verwendung dieser Information ist durch XML nicht geregelt und bleibt voll und ganz dem Anwendungsprogramm überlassen. Folgende Beispiele zeigen mögliche Notation-Deklarationen für non-XML-Data:

<!NOTATION TEX PUBLIC

  

"ISBN 0-201-13448-9:://NOTATION TeX//EN"  >

<!NOTATION MPEG SYSTEM

  

"/usr/local/bin/mpeg_player" >

<!NOTATION WAV SYSTEM

  

"C:\windows\player.exe" >

<!NOTATION fd       PUBLIC "ISO/IEC 10744:1992//NOTATION

File Descriptor Storage Object Specification//EN">

<!NOTATION unix     PUBLIC "ISO/IEC 10744:1992//NOTATION

                   
Unix Storage Object Specification//EN" >

<!NOTATION dos      PUBLIC "ISO/IEC 10744:1992//NOTATION

                   
DOS Storage Object Specification//EN" >

<!NOTATION SGML     PUBLIC "+//ISO 8879:1986//NOTATION

                 
Standard Generalized Markup Language//EN">

<!NOTATION SImeter  PUBLIC

                
"+//ISO/IEC 10744//NOTATION Systeme International meter//EN" >

Diese Beispiele zeigen, daß die Möglichkeiten vielfältig sind -- sowohl, was die verschiedenen Medien angeht, als auch was die System oder Public Identifier angeht.

Wir sind damit am Ende der »verständlichen Beschreibung« der Spezifikation angelangt. Eine Reihe von Details haben wir noch nicht beschrieben, um Sie nicht durch zu viele Informationen zu verwirren. Sie sollten nun aber in der Lage sein, XML-Instanzen (auch) manuell zu schreiben und eigene DTDs zu entwerfen. Sie werden nicht in allen Fällen die Beschäftigung mit dem nächsten Kapitel vermeiden können, besitzen nun aber schon das Grundwissen, um die Spezifikation besser verstehen zu können.
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