CHƯƠNG 1: TỔNG QUAN VỀ THƯƠNG MẠI ĐIỆN TỬ
1. NÊU MỘT SỐ THUẬN LỢI VÀ KHÓ KHĂN TRONG THỰC HIỆN THƯƠNG MẠI ĐIỆN TỬ ĐỐI VỚI DOANH NGHIỆP
· Thuận Lợi:

· Mở rộng thị trường: với chi phí đầu tư nhỏ hơn nhiều so với thương mại truyền thống, các DN có thể mở rộng thị trường, tìm kiếm tiếp cận người cung cấp, khách hàng và đối tác trên khắp thế giới. Việc mở rộng mạng lưới nhà cung cấp, khách hàng cũng cho phép các DN có thể mua với giá thấp hơn và bán được nhiều sản phẩm hơn.
· Giảm chi phí sản xuất: Giảm chi phí giấy tờ, giảm chi phí chia sẻ thông tin, chi phí in ấn, gửi văn bản truyền thống
· Cải thiện hệ thống phân phối: Giảm lượng hàng lưu kho và độ trễ trong phân phối hàng. Hệ thống cửa hàng giới thiệu sản phẩm được thay thế hoặc hỗ trợ bới các showroom trên mạng
· Vượt giới hạn về thời gian: Việc tự động hóa các giao dịch thông qua Web và Internet giúp hoạt động kinh doanh được thực hiện 24/7/365 mà không phải mất thêm nhiều chi phí biến đổi
· Sản xuất hàng theo yêu cầu: Còn được biết đến với tên gọi “chiến lược kéo”, lôi kéo khách hàng đến với DN bằng khả năng đáp ứng mọi nhhu cầu của khách hàng
· Mô hình kinh doanh mới: Các mô hình kinh doanh mới với những lợi thế và giá trị mới cho khách hàng. Mô hình của Amazon.com, mua hàng theo nhóm hay đấu giá nông sản qua mạng đến các sàn giao dịc B2B là điển hình của những thành công này
· Tăng tốc độ tung sản phẩm ra thị trường: Với lợi thế về thông tin và khả năng phối hợp giữa các DN làm tăng hiệu quả sản xuất và giảm thời gian tung sản phẩm ra thị trường
· Giảm chi phí thông tin liên lạc

· Củng cố quan hệ khách hàng: Thông qua việc giao tiếp thuận tiện qua mạng, quan hệ với trung gian và khách hàng được củng cố dễ dàng hơn. Đồng thời, việc cá biệt hóa sản phẩm và dịch vụ cũng góp phần thắt chặt quan hệ với khách hàng và củng cố lòng trung thành
· Thông tin cập nhật: Mọi thông tin trên Web như sản phẩm, dịch vụ, giá cả,…đều có thể được cập nhật nhanh chóng và kịp thời
· Chi phí đăng ký kinh doanh: Một số nước và khu vực khuyến khích bằng cách giảm hoặc không thu phí đăng ký kinh doanh qua mạng. Thực tế, việc thu nếu triển khai cũng gặp rất nhiều khó khăn do đặc thù của Internet
· Các lợi ích khác: Nâng cao uy tính, hình ảnh DN; cái thiện chất lượng dịch vụ khách hàng; đối tác kinh doanh mới; đơn giản hóa và chuẩn hóa các quy trình giao dịch; tăng năng suất, giảm chi phí giấy tờ; tăng khả năng tiếp cận thông tin và giảm chi phí vận chuyển; tăng sự linh hoạt trong giao dịch và hoạt động kinh doanh
· Khó Khăn:

· Hạn chế về kỹ thuật:
· Chưa có tiêu chuẩn quốc tế về chất lượng, an toàn và độ tin cậy
· Tốc độ đường truyền Internet vẫn chưa đáp ứng được yêu cầu của người dùng, nhất là trong TMĐT
· Các công cụ xây dựng phần mềm vẫn đang trong giai đoạn đang phát triển
· Khó khăn khi kết hợp các phần mềm TMĐT với các phần mềm ứng dụng và các cơ sở dữ liệu truyền thống
· Cần có các máy chủ TMĐT đặc biệt (công suất, an toàn) đòi hỏi thêm chi phí đầu tư
· Chi phí truy cập Internet vẫn còn cao
· Thực hiện các đơn đặt hàng trong TMĐT B2C đòi hỏi hệ thống kho hàng tự động lớn
· Hạn chế về thương mại:

· An ninh và riêng tư là hai cản trở về tâm lý đối với người tham gia TMĐT
· Thiếu lòng tin vào TMĐT và người bán hàng trong TMĐT do không được gặp trực tiếp
· Nhiều vấn đề về luật, chính sách, thuế chưa được làm rõ
· Một số chính sách chưa thực sự hỗ trợ tạo điều kiện để TMĐT phát triển
· Các phương pháp đánh giá hiệu quả của TMĐT còn chưa đầy đủ, hoàn thiện
· Chuyển đổi thói quen tiêu dùng từ thực đến ảo cần thời gian
· Sự tin cậy đối với môi trường kinh doanh không giấy tờ, không tiếp xúc trực tiếp, giao dịch điện tử cần thời gian
· Số lượng người tham gia chưa đủ lớn để đạt lợi thế về quy mô (hòa vốn và có lãi)
· Số lượng gian lận ngày càng tăng do đặc thù của TMĐT
· Thu hút vốn đầu tư mạo hiểm khó khăn hơn sau sự sụp đỗ hàng loạt của các công ty dot.com
2. GIẢI PHÁP CỤ THỂ ĐỂ KHẮC PHỤC CÁC KHÓ KHĂN TRONG THỰC HIỆN KINH DOANH QUA MẠNG
- Các DN nên tập trung đầu tư về cơ sở hạ tầng để phát triển TMĐT và cần có sự hỗ trợ nhiều hơn nữa từ các cơ quan chức năng nhằm tạo điều kiện tốt nhất cho việc phát triển TMĐT ở VN.

- Các DN cần nâng cao năng lực chuyên môn, kiến thức TMĐT về phương diện kinh doanh, để ra những chiến lược, phát triển nhận thức của nhà đầu tư.

- Nhà nước cần có cơ chế quản lý về TMĐT một cách hợp lý hơn nhất là trong khâu liên kết giữa các chính sách với nhau, giữa các chính sách nội địa và chính sách quốc tế.

- Chính phủ nên có những quy định, chính sách một cách rõ ràng về TMĐT, tránh tình trạng mơ hồ, thiếu tính cụ thể.

- Cơ quan quản lý nhà nước cần đẩy mạnh tuyên truyền , phổ biến để người tiêu dùng tin tưởng và biết đến lợi ích của TMĐT, tạo ra lòng tin cho khách hàng khi sử dụng dịch vụ thanh toán trực tuyến của TMĐT.

- Ngoài ra, các DN cần tạo ra hệ thống thu hút khách hàng trung thành đối với DN mình như một số nước trên thế giới đã thực hiện thành công.

CHƯƠNG 2: MÔ HÌNH KINH DOANH THƯƠNG MẠI ĐIỆN TỬ
· NÊU MỘT SỐ Ứng dụng các mô hình kinh doanh hiện tại đang sử dụng (B2B, B2C, G2G)
· B2B:

· Cổng TMĐT quốc gia ECVN: được thành lập vào ngày 17/12/2003 và chính thức khai trương tại địa chỉ www.ecvn.gov.vn (nay là www.ecvn.com) vào tháng 8 năm 2005. Với đường lối phát triển và chiến lược hoạt động tương đối chuyên nghiệp, ECVN là một trong số ít mô hình sàn TMĐT B2B quy mô lớn ở Việt Nam, có uy tín cao sau 2 năm hoạt động
· Sàn giao dịch B2B điển hình là www.alibaba.comvà  www.ec21.com  là hai website dạng “sàn giao dịch” nơi tạo điều kiện cho người mua và người bán (đều là DN) gặp nhau. 

· B2C:www.amazon.com: bắt đầu như là một hiệu sách trực tuyến, nhưng nhanh chóng đã đa dạng hoá lĩnh vực bán lẻ của mình, bán cả DVD, CD, tải nhạc MP3, phần mềm máy tính, trò chơi video, hàng điện tử, hàng may mặc, đồ gỗ, thực phẩm, và đồ chơi,…qua mạng Internet. Hoạt động như một siêu thị hay cửa hàng truyền thống, cho phép người mua chọn lựa hàng hóa, thay đổi số lượng món hàng, tính tiền, thanh toán và nhận hàng sau đó
· G2G:www.vnemart.com.vn cổng TMĐT của Chính phủ nhằm giới thiệu hàng hóa xuất khẩu của Việt Nam

· TRÌNH BÀY việc áp dụng của cá nhân đối với một trong số các mô hình kinh doanh trên (Nêu thuận lợi và khó khăn trong tiến trình áp dụng)
· Thuận lợi:

- Giá thành xử lý đơn hàng thấp, bởi sử dụng internet để bán hàng. Điều này cũng giúp tăng nhanh chu trình đặt hàng, giảm lỗi trong quá trình xử lý đơn hàng. Thông tin sản phẩm được thay đổi nhanh chóng và thuận tiện do thông tin được tích hợp sẵn trên web nên sản phẩm luôn được cập nhật liên tục. 

- Giảm thiểu các công việc liên quan đến giấy tờ, bởi toán bộ thông tin về sản phẩm đều được lưu trữ trên cơ sở dữ liệu và đăng tải lên web

- Giảm giá thành tìm kiếm cho người mua hàng, người mua không phải mất nhiều chi phí, công sức và thời gian để tìm kiếm sản phẩm 

- Giảm chi phí hậu cần và tổ chức do tiết kiệm chi phí giao dịch, đặt hàng trực tuyến và điều kiện liên quan đến thực hiện hợp đồng. Từ đó giúp tăng doanh thu và tạo mối quan hệ tốt với đối tác là DN. 

- Đưa ra nhiều catalog khác nhau, giá thành khác nhau cho các người mua khác nhau, do đó DN có thể chiết khấu giảm giá tuỳ đối tượng người mua.

· Khó khăn:

- Hình thức bán hàng catalog chỉ áp được tại những DN vừa và nhỏ, không phù hợp với các DN lớn hay mua hàng thường xuyên, bởi các thông tin đặt hàng được lưu trữ trong CSDL trên máy chủ của người cung ứng và khó có thể tích hợp với hệ thống thông tin hợp tác của người mua 

- Áp dụng phương pháp bán hàng này là DN phải có 1 lượng KH trực tuyến đủ lớn mới đáp ứng được chi phí bỏ ra. Đối với 1 trang web mới thì điều này không dễ dàng.

CHƯƠNG 3: THANH TOÁN QUA MẠNG ĐIỆN TỬ
· NÊU CÁC LOẠI THẺ THANH TOÁN QUA MẠNG ĐANG SỬ DỤNG
· SO SÁNH TIỆN ÍCH CỦA CÁC LOẠI THẺ
· MỘT SỐ THUẬN LỢI KHÓ KHĂN CỦA CÁ NHÂN KHI SỬ DỤNG THẺ THANH TOÁN QUA MẠNG
· Thuận lợi:

Các phương tiện thanh toán như thẻ tín dụng, séc, hối phiếu ….là những phương tiện thanh toán, chi trả hiện đại có thể sử dụng để thanh toán tiền hàng hoá, dịch vụ, rút tiền mặt tại các quầy thanh toán tại Ngân hàng hay tại các máy rút tiền tự động, điều này rất tiện lợi. Ta có thể thanh toán mà không cần phải mang theo nhiều tiền mặt. Sử dụng các phương tiện này an toàn hơn nhiều so với hình thức thanh toán bằng tiền mặt. Không sợ bị mất cắp hay rơi vì nó không có giá trị đối với người không phải chủ sở hữu. Tạo sự an toàn khi thanh toán với đối tác trong làm ăn kinh doanh và sự văn minh lịch sự là điều cần thiết.

· Khó khăn:

- Về thu nhập của các tầng lớp dân cư: Rõ ràng có sự phân hoá mạnh thu nhập giữa các tầng lớp dân cư. Trong khi đó mức sống chung là rất cao nên dễ dàng triển khai các phương thức thanh toán không dùng tiền mặt.

- Về trình độ dân trí: Nói chung trình độ dân trí nước ta còn thấp, người dân chưa được tiếp cận nhiều với những hình thức thanh toán hiện đại ở Ngân hàng. Mọi người khó thích nghi và ngại tìm hiểu.Những dịch vụ này là những dịch vụ rất mới mẽ đối với đại bộ phận quần chúng. Mặt khác các đơn vị chấp nhận sử dụng thanh toán chưa ý thức một cách rõ nét về lợi ích của việc tham gia vào hệ thống thanh toán này.

- Về môi trường thanh toán: Đây cũng được xem là những yếu tố quan trọng, chúng ta thường vấp phải những điều kiện khó khăn là môi trường không phù hợp thiếu đồng bộ. Chẳng hạn, có nhiều ngân hàng làm đại lý thanh toán nhưng có quá ít nơi chấp nhận thanh toán tiền, hàng dịch vụ bằng thẻ.Khách hàng có khi mua thẻ nhưng chẳng thể sử dụng ở những nơi họ cần, hoặc chậm chạp trong thanh toán cũng là những điều cản trở.

- Về môi trường pháp lý: Pháp luật nước ta cũng chưa được hoàn thiện bổ xung đầy đủ và chưa đủ hiệu lực để đảm bảo an toàn khi tranh chấp trong thanh toán xảy ra.

CHƯƠNG 4: TIẾP THỊ TRONG THƯƠNG MẠI ĐIỆN TỬ
· MỘT SỐ CÁCH THỨC TIẾP THỊ QUA MẠNG HIỆU QUẢ
· Chiến lược marketing lan truyền (virut marketing): Tận dụng người xem để marketing cho những người khác. Ví dụ Yahoo!, Hotmail cho mọi người dùng email miễn phí, nhưng trong thông điệp email, họ tự động kèm theo một câu quảng cáo ở cuối email. Nếu một người dùng Yahoo! Và gửi email cho người khác chưa dùng email, họ sẽ tự nhiên biết đến Yahoo!. Hình thức gửi e-card cũng thuộc loại này. Khi một người gửi một e-card từ www.123greeting.com đến người khác, người này cũng nhờ đó mà biết được website www.123greeting.com này. Những “vật phẩm” miễn phí cho download qua mạng trên website như ảnh đẹp, nhạc mp3, sách điện tử (e-book) cũng phục vụ mục tiêu marketing lan truyền này

· Cho những chức năng tiện ích mà chỉ những thành viên của website mới dùng được với nhau: Ví dụ Yahoo! Instant Messenger (Yahoo! Chat) chỉ cho phép những người có đăng ký ID với Yahoo! Mới có thể chat với nhau, từ đó những ai muốn sử dụng tiện ích YID đều phải đăng ký tài khoản với Yahoo!

· Quyền lợi cho người giới thiệu: Một số website trả tiền cho những ai giwois thiệu người mới vào website của mình, hoặc sẽ cho quyền lợi theo dạng marketing đa cấp tức người giới thiệu sẽ hưởng quyền lợi theo % những gì mà người được giới thiệu kiếm được. Hình thức giống như “bán hàng đa cấp” mà dư luận đang quan tâm ở Viêt Nam. Thực chất hình thức marketing đa cấp không xấu, làm ăn gian dối đã biến tướng mô hình này
· Trả tiền cho click: Một số website có chính sách hoa hồng cho người giwosi thiệu, tức là các website khác có thể liệt kê link đến website đồng ý trả tiền này để nhận được tiền mỗi khi giới thiệu được người click sang. Ví dụ: website A có chính sách trả tiền cho click đến, website B đăng link đến A trên website của mình, khi người xem đang ở website B và click lên link này để đi đến website A thì A sẽ trả cho B một khoản tiền nhỏ. Đây cũng là cách để các website B đăng link của A trên website của mình. Có nhiều dạng trả tiền:
· Pay-per-click: tiền được trả tính trên mỗi click, tức trường hợp có một người từ website B click lên link để đi sang website A

· Pay-per-lead: tiền được trả tính trên mỗi trường hợp có một người từ website B click lên link để đi sang website A và người đó có tham gia một hành động nào (được quy định trước trong thỏa thuận hợp đồng hợp tác giữa A và B) như đăng ký nhận bản tin, trả lời câu hỏi,…

· Pay-per-sale: tiền được trả tính trên mỗi trường hợp có một người từ website B click lên link để đi sang website A và người đó có mua sản phẩm hay dịch vụ từ A. Trường hợp này số tiền hoa hồng thường tính theo % trị giá giao dịch của người đó
· KINH NGHIỆM CÁ NHÂN VỀ E-MARKETING (TRÌNH BÀY THUẬN LỢI VÀ KHÓ KHĂN CỦA HÌNH THỨC THỰC HIỆN E-MARKETING SO VỚI MARKETING TRUYỀN THỐNG).
· Thuận lợi:

· Rút ngắn khoảng cách: Vị trí địa lý không còn là một vấn đề quan trọng. Internet đã rút ngắn khoảng cách, các đối tác có thể gặp nhau qua không gian máy tính mà không cần biết đối tác ở gần hay ở xa. Điều này cho phép nhiều người mua và bán bỏ qua những khâu trung gian truyền thống

· Tiếp thị toàn cầu: Internet là một phương tiện hữu hiệu để các nahf hoạt động marketing tiếp cận với các thị trường khách hàng trên toàn thế giới. Điều mà các phương tiện marketing thông thường khác hầu như không thể

· Giảm thời gian: Thời gian không còn là một yếu tố quan trọng. Những người làm marketing trực tuyến có thể truy cập lấy thông tin cũng như giao dịch với khách hàng 24/7 tại bất cứ thời diểm nào
· Giảm chi phí: Chi phí sẽ không còn là gánh nặng. Chỉ với 1/10 chi phí thông thường, marketing trực tuyến có thể đem lại hiệu quả gấp đôi

· Tự động hóa các giao dịch: thông qua các phần mềm TMĐT (shopping cart), DN có thể phục vụ khách hàng tốt hơn với chất lượng dịch vụ ổn định hơn.

· Khó khăn:

· Không phải tất cả khách hàng mục tiêu đều online hay thường xuyên lướt web.

· Mức độ thông tin trên mạng rất khác nhau, ai cũng có thể cung cấp thông tin lên mạng, nên khả năng kiểm soát thông tin trên mạng rất khó khăn, các DN cần thực sự tỉnh táo và bản lĩnh để sử dụng yếu tố PR trên mạng.

· Sự thay đổi nhanh chóng của yếu tố công nghệ thông tin làm cho các công ty rất khó nắm bắt.

· Xây dựng giải pháp điện tử: Giải pháp điện tử được xây dựng trên nền tảng các yếu tố liên quan mật thiết đến hoạt động kinh doanh của doanh nghiệp, các định hướng và chiến lượcphát triển trong tương lai. Tuy nhiên, trong xây dựng giải pháp điện tử gặp trường hợp người viết giải pháp không có kinh nghiệm thực tế trong hoạt động kinh doanh của từng sản phẩm, ngành hàng, có thể sẽ đưa ra những giải pháp sai lệch không thiết thực và không thích hợp với lĩnh vực mà Doanh nghiệp đang kinh doanh. Đi đôi với giải pháp thì vấn đề về kỹthuật cũng là một yếu tố quan trọng quyết định một giải pháp hoàn hảo.

· Thiết kế hình ảnh: Người thiết kế và xây dựng Website chưa đủ kiến thức hoặc kinh nghiệm đểcó thểtạo hình ảnh vừa đẹp, rõ với dung lượng thấp.  Độ rõ nét của sản phẩmcòn phụthuộc vào cởsởha tầng: đường truyền internet chậm, băng thông hẹp, hay bịnghẽn mạch, chi phí internet còn cao… Thông thường, các bức ảnh có chất lượng tốt đòi hỏi độ phân giải cao dẫn đến tiêu tốn dung lượng lớn và sẽ rất nặng khi tải trên đường truyền. Do đó các hình ảnh thể hiện trên các E-Mart chỉ ở mức trung bình nhằm khắc phục các khó khăn đã nêu trên. Vì vậy việc thể hiện một sản phẩm cũng có phần hạn chế và giảm đi tính hấp dẫn của sản phẩm.

· Chi phí admin: Do một số DN chưa thấy lợi ích cụ thểTMĐT, nên chủ đầu tư khi xây dựng và kinh doanh thông qua website TMĐT chưa thật sự đầu tư đúng mức. Cho nên không đầu tư nguồn nhân lực phục vụ cho việc admin, cập nhật các thông tin thay đổi liên quan đến sản phẩm chưa được thường xuyên và liên tục theo thời điểm. Điều này ảnh hưởng lớn đến kết quả hoạt động kinh doanh và độ tin cậy của người tiêu dùng 

· Những khó khăn đối với các hình thức thanh toán thông qua ngân hàng: Thanh tóan bằng thẻ tín dụng (Credit card) là hình thức thanh toán phổ biến trong TMĐT, đòi hỏi chủ thẻ phải cung cấp thông tin cho người bán hàng. Việc cung cấp thông tin thông qua đường truyền internet rất nguy hiểm vì dễbị mất cắp bởi hacker. 

· Những khó khăn trong việc giao nhận hàng hoá: hầu như Khách hàng nào cũng không muốn trả thêm bất cứ khoảng chi phí nào khác ngoài tiền mua hàng, giá mua phải bằng hoặc thấp hơn giá thị trường. Như vậy, để thu hút lượng khách hàng lớn doanh nghiệp phải xây dựng cho mình một hệ thống phân phối hàng hợp lý. Người kinh doanh TMĐT hiện nay chưa có đội ngũchuyên nghiệp về giao nhận vận tải quốc tế, nên hầu như thuê lại đơn vị vận tải khác, tạo nên giá thành cao. 

· Hệ thống lưu trữ (stock) và cung cấp hàng hóa: đối với một số hàng hoá có đặc tính sản phẩm riêng thì phải được chứa trong kho, sẵn sàng đáp ứng khi có đơn hàng. Giống như các loại kinh doanh thuần tuý khác, việc chứa hàng trong kho sẽ phát sinh một số vấn đề khách quan:  ẩm móc,tồn kho, hạn sử dụng… 

· Thói quen tiêu dùng: Sự phát triển mạnh mẽ của Internet không làm nhanh chóng mất đi thói quen tiêu dùng của khách hàng – là một trong những rào cản lớn nhất của việc kinh doanh trên website TMĐT. 

· Các khó khăn về kỹ thuật do hệ thống mạng, server: sự yếu kém hệ thống hạ tầng cơ sở Internet như băng thông hẹp làm tốc độ truy cập chậm,dẫn đến người truy cập ngại ngùng mua hàng trên mạng . 

· Bảo mât thông tin: Việc mua hàng trên internet còn bị hacker tấn công máy tính, hoặc sự rò rỉ thất thoát dữ liệu mật của ngân hàng, Doanh nghiệp hay tình trạng virus tấn công làm tê liệt hệ  thống mạng, máy tính cá nhân làm cho khách hàng không còn hứng thú việc truy cập internet và một số DN không muốn tham gia TMĐT. Riêng tại Việt Nam hiện nay, việc lưu truyền và sử dụng thẻ tín dụng "miễn phí" một cách công khai, và tặng nhau nhiều "credit card miễn phí"… 

· Yếu tố từ phía con người: TMĐT vẫn chưa có sự quan tâm đúng mức của giới chức lãnh đạo cũng như từ phía doanh nghiệp. Vẫn còn quan điểm làm website theo phong trào, làm website thay cho các tập bướm quảng cáo sản phẩm thông thường.

CHƯƠNG 5: BẢO MẬT VÀ AN TOÀN TRONG TMĐT
· TRÌNH BÀY MỘT SỐ RỦI RO TRONG GIAO DỊCH ĐiỆN TỬ THƯỜNG GẶP? CHO VÍ DỤ VÀ GIẢI THÍCH
· Spam (thư rác): mỗi ngày một người có thể nhận vài chục đến vài trăm thư rác: dung lượng, thời gian tải về.

· Virus máy tính: là một chương trình máy tính có khả năng nhân bản và tự lan toả: chiếm tài nguyên, tốc độ xử lý máy chậm đi, có thể xoá file, format lại ổ cứng,…

· Sâu máy tính (worms): Sâu máy tính khác với virus mt ở chỗ sâu mt không thâm nhập vào file mà thâm nhập vào hệ thống. VD: sâu mạng (network worm) tự nhân bản trong toàn hệ thống mạng, sâu email tự gửi nhân bản của chúng qua hệ thống email

· Trojan: là một chương trình nguy hiểm (malware) được dùng để thâm nhập vào máy tính mà người sử dụng máy tính không hề hay biết.VD: cài đặt chương trình theo dõi bàn phím

· Lừa đảo qua mạng (Phishing): giả dạng những tổ chức hợp pháp như ngân hàng, dịch vụ thanh toán qua mạng…

· Gửi email yêu cầu người nhận cung cấp thông tin cá nhân và thông tin tín dụng

· Tuyên bố người nhận đã may mắn trúng giải thưởng rất lớn

· Tạo ra những website bán hàng, bán dịch vụ “y như thật” trên mạng

· Hacking: chủ sở hữu website

· Bị tấn công từ chối phục vụ (Denial Of Service): haker tự động gửi hàng loạt yêu cầu về server làm server này quá tải

· Bị cướp tên miền:

· Hacker tìm email quản lý tên miền, địa chỉ website quản lý tên miền

· Lừa chủ tài khoản email để lấy password

· Yêu cầu nhà cung cấp dịch vụ quản lý tên miền cung cấp password để quản lý tên miền

· Thay đổi thông số tên miền, chuyển tên miền sang website quản lý khác, thay đổi password quản lý…

· Bị xâm nhập host hoặc dữ liệu trái phép:

· Tấn công nội bộ (local attack) tức hacker mua một host trên cùng một server với host nạn nhân

· Tìm kẽ hở để đột nhập thông qua việc tìm kiếm trên các search engine

· Tìm cách có được password của host

· Nghiên cứu kẽ hở trong lập trình để thâm nhập vào host

· Thâm nhập vào cơ sở dữ liệu của website
· ĐỀ XUẤT MỘT SỐ GIẢI PHÁP (THEO Ý KIẾN CÁ NHÂN) ĐỂ CÓ THỂ KHẮC PHỤC RỦI RO TRONG GIAO DỊCH TMĐT
· Với Doanh Nghiệp:

· Hacking: DN thường xuyên kiểm tra website để kịp thời phát hiện sự cố

· Bị tấn công từ chối phục vụ: nếu thuê dịch vụ host, DN yêu cầu nhà cung cấp dịch vụ xử lý

· Bị cướp tên miền: DN có thể tự quản lý password của tên miền hoặc giao cho nhà cung cấp dịch vụ quản lý

· Bị thâm nhập host hoặc dữ liệu trái phép:

· Khi xảy ra sự cố, doanh nghiệp yêu cầu nhà cung cấp dịch vụ host nêu rõ phương thức xử lý

· Yêu cầu nhà cung cấp dịch vụ host sao lưu (backup) dữ liệu website thường xuyên

· Nhà cung cấp dịch vụ phải có ít nhất 2 server để kịp thời chuyển sang server khác khi có sự cố

· Tự bảo vệ password:

· Khi có nhiều tài khoản (TK quản lý tên miền, TK quản lý website,…) thì càng ít người biết password của những tài khoản này càng tốt

· Khi nhân viên quản lý TK nghỉ việc thì nên thay đổi password của tài khoản đó

· An toàn mạng nội bộ: nên có quy định sử dụng mạng nội bộ, quy định phòng chóng virus

· An toàn dữ liệu, thông tin

· Không lưu trong mạng nội bộ những thông tin không cần chia sẻ cho nhiều người
· sao lưu dữ liệu ra đĩa CD thường xuyên

· Khi duyệt web, có thông báo yêu cầu chọn “Yes”, “No” thì phải đọc kỹ

· Khi đăng nhập tài khoản, sử dụng xong nên “thoát” ra khỏi chương trình

· Khi sử dụng máy tính dùng chung không nên chọn chức năng “nhớ mật khẩu”

· Đối với cá nhân: 

· Khi có spam nên xoá đi, đừng gửi reply

· Cài đặt và cập nhật chương trình diệt virus mới nhất, cập nhật thường xuyên

· Bỏ qua mọi email yêu cầu cung cấp thông tin

· Nếu mua qua mạng bằng thẻ tín dụng thì kiểm tra các khoản chi tiêu hàng tháng

· Khi có mail lạ gửi file đính kèm, tốt nhất nên xoá mail đó.

