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I. Propósito 
El propósito de este documento es dar continuidad a los servicios prioritarios y restaurar a un nivel predefinido las funciones críticas del Banco tras una interrupción de los procesos diarios, además definir los responsables, recursos mínimos necesarios para operar dichas funciones críticas y los pasos a seguir en la activación de la continuidad del negocio parcial (en caso de interrupción de funciones críticas aisladas) o completa, para el BCR. 

El BCR ha establecido un Sistema de Gestión de Continuidad del Negocio y una estructura para el manejo de crisis definidos en las Disposiciones Administrativas para la continuidad del negocio en el Conglomerado Financiero BCR como respuesta a los requerimientos establecidos por la Sugef en el Acuerdo 18-16 (Reglamento sobre la Gestión del Riesgo) y la norma ISO22301:2012 Sistema de Gestión de Continuidad del Negocio (SGCN).

II. Alcance

Este procedimiento se encuentra dirigido a los servidores del Banco de Costa Rica cuyas áreas ejecutan funciones identificadas como críticas en el Análisis de impacto al Negocio.
III. Documento de referencia 
Ley general de control interno, n.° 8292

Ley contra la corrupción y el enriquecimiento ilícito en la función pública, n.° 8422

Norma internacional ISO 22301 Sistema de Gestión de Continuidad del Negocio

Manual de cumplimiento corporativo del Conglomerado Financiero BCR, MAC-GCU-CRE-56-04
Plan de Administración de Incidentes Conglomerado Financiero BCR, PLA-GCN-CNG-67-15

Procedimientos de comunicación en crisis del Conglomerado Financiero BCR, PRO-GRE-ACH-53-15.

Reglamento corporativo de riesgo, REG-GRI-GIR-165-10

Procedimientos para la atención de emergencias por parte de la brigada de emergencia del BCR, PRO-GRE-ACH-76-04

IV. Glosario 
Los términos mencionados en este documento se localizan en el Glosario de términos y definiciones utilizados en el Conglomerado Financiero BCR, y se detallan a continuación: Comité de Crisis, Matriz RACI.
Las siguientes definiciones nuevas serán incluidas en dicho glosario. Análisis de Impacto al Negocio (BIA) y Tiempo de Recuperación Objetivo (RTO). 
V. Disposiciones Generales 
El propósito de este plan es definir los responsables, recursos y los pasos a seguir en la activación de la continuidad de negocio de las funciones identificadas como críticas en el Análisis de impacto en el negocio (BIA) para responder y recuperar el negocio ante una crisis parcial (en caso de interrupción de funciones críticas aisladas) o total (en caso de una interrupción de todas las funciones críticas).
Nota: 

Para obtener el Análisis de impacto en el negocio (BIA) se debe solicitar con su debida justificación a la Gerencia de Riesgos y de Control Interno.

1. Objetivos

Los objetivos de este plan son:

· Establecer procedimientos para continuar con las funciones críticas en un tiempo definido

· Definir los perfiles responsables en la ejecución de la contingencia para cada función crítica

· Establecer las tareas para regresar a la operación normal cuando finaliza la crisis

2. Criterios de activación

La activación del plan es realizada por el Comité de Crisis y debe realizarse una vez que se tenga el control de la situación (esta activación puede realizarse fuera del horario laboral). Para esta activación se brinda una serie de criterios que apoyen la decisión de activación por parte del Comité de Crisis. Los criterios son:
Tabla 1. Criterios de activación del BCP

	Tipo de Incidente
	Situación
	Materialización

	Personas
	Ausencia o pérdida del personal necesario para la ejecución de las funciones críticas
	

	
	Peligro de la vida humana (por ejemplo violencia, asalto, secuestro, etc.) pandemias, huelgas, problemas de acceso a las instalaciones, ausencia de personal crítico
	

	Tecnología
	Caída nacional de los servicios de telecomunicaciones donde su recuperación por parte del proveedor sea mayor al RTO mínimo de las funciones críticas*
	

	
	Caída de las aplicaciones que soportan las funciones críticas y la atención al cliente del BCR, cuya recuperación supere los RTO´s establecidos en el BIA*
	

	
	Faltante del fluido eléctrico superior al tiempo de operación estándar de las fuentes alternas (plantas eléctricas y UPS) de manera permanente, causado por agentes externos o internos*
	

	Proveedores críticos
	No disponibilidad de los recursos (tecnológicos o personal) adquiridos por el BCR mediante una contratación, necesarios para la ejecución de las funciones críticas*
	

	Facilidades
	Deterioro o daño de la infraestructura física de los edificios principales del BCR (por ejemplo Oficinas Centrales, Aranjuez, EBAE (Banca Kristal), Edificio Torre Cordillera, etc.) o un 10% o más de las oficinas comerciales. Ya sea por un evento natural (tormenta, sismo, incendio, etc.) o provocado por el hombre de forma accidental o intencionalmente*
	

	
	Daños en la infraestructura física que causen contaminación interna en los edificios y condiciones insalubres para los clientes y empleados (problemas de aguas negras, aires acondicionados o líquidos tóxicos)*
	

	Otros incidentes
	El evento es considerado como emergencia nacional por parte de la Comisión Nacional de Emergencias (según Ley N°8488 en su artículo 29) y afecta directamente los edificios principales del BCR (por ejemplo Oficinas Centrales, Aranjuez, EBAE, Edificio Cordillera, etc.) o un 10% o más de las oficinas comerciales
	

	
	Materialización de los riesgos identificados en el Análisis de riesgos de continuidad del negocio*
	


*Notas: 

Es importante indicar que para la activación debe considerarse que los costos de activación de la contingencia no superen a los ingresos esperados o que el nivel del riesgo sea superior al mínimo tolerable.
Para obtener el Análisis de riesgo de continuidad del negocio (BIA) se debe solicitar con su debida justificación a la Gerencia de División Riesgo Operacional

A continuación se muestran las funciones críticas que cubren este plan para el BCR:
Tabla 2. Lista de funciones críticas del alcance ordenas por RTO.

	BANCO DE COSTA RICA

	No.
	Función crítica
	Gerencia
	RTO

	1
	Autorización de las transacciones de tarjetahabientes en comercios 
	Gerencia de Área de Desarrollo de Marcas
	>0h y <=1h

	2
	Atención y seguimiento ATM´s.
	Subgerencia General de Banca Minorista
	>0h y <=1h

	3
	Pago de cheques
	Subgerencia General de Banca Minorista
	>0h y <=1h

	4
	Retiros de ahorros
	Subgerencia General de Banca Minorista
	>0h y <=1h

	5
	Recepción de depósitos cuenta corriente
	Subgerencia General de Banca Minorista
	>0h y <=1h

	6
	Atención y seguimiento de los servicios de internet (BCR Empresas).
	Gerencia de Área de Desarrollo de Marcas
	>0h y <=1h

	7
	Recepción de depósitos cuenta de ahorros
	Subgerencia General de Banca Minorista
	>0h y <=1h

	8
	Atención y seguimiento de los servicios de internet (BCR Comercial).
	Gerencia de Área de Desarrollo de Marcas
	>0h y <=1h

	9
	Atención y seguimiento de llamadas telefónicas de clientes externos 7x24x365
	Subgerencia General de Banca Minorista
	>0h y <=1h

	10
	Atención y seguimiento de los servicios de internet (BCR Personas).
	Gerencia de Área de Desarrollo de Marcas
	>1h y <=4h

	11
	Manejo de la posición de divisas (envío del reporte al Banco Central)
	Subgerencia General de Administración y Finanzas
	>1h y <=4h

	12
	Preparar, trasladar y dotar  de efectivo colones  y otras monedas a las Oficinas Comerciales y ATM's satelitales
	Subgerencia General de Administración y Finanzas
	>1h y <=4h

	13
	Conectividades (ICE, AYA, CNFL, municipalidades, colegios profesionales  y otros)
	Gerencia de Área de Desarrollo de Marcas
	>1h y <=4h

	14
	Revisión y envió de instrucción al área de liquidación y consolidación de vencimientos de valores y efectivo. Clientes custodio y Puesto de Bolsa BCR Valores
	Subgerencia General de Administración y Finanzas
	>1h y <=4h

	15
	Administración de las custodias auxiliares de numerario
	Subgerencia General de Administración y Finanzas
	>1h y <=4h

	16
	Cumplimiento del encaje mínimo legal 
	Subgerencia General de Administración y Finanzas
	>1h y <=4h

	17
	Atención y seguimiento de planilla empresarial 
	Gerencia de Área de Desarrollo de Marcas
	>1h y <=4h

	18
	Atención y seguimiento de redes sociales BCR (Facebook, twitter, YouTube, Instagram y correo electrónico)
	Gerencia de Área de Desarrollo de Marcas
	>1h y <=4h

	19
	Atención y seguimiento de Bancatel
	Gerencia de Área de Desarrollo de Marcas
	>1h y <=4h

	20
	Atención y seguimiento de Banca Móvil
	Gerencia de Área de Desarrollo de Marcas
	>1h y <=4h

	21
	Atención y seguimiento BCR Compras
	Gerencia de Área de Desarrollo de Marcas
	>1h y <=4h


Ante la ocurrencia de una interrupción (puede ser evento de la naturaleza o no) es necesario tener claro cuáles planes son activados a lo largo del proceso de restablecimiento y recuperación de las operaciones. 
En la siguiente gráfica se muestra en qué momento pueden activarse cada uno de los diferentes planes.
Ilustración 1. Planes en una crisis
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El plan que se presenta busca dar continuidad a las funciones críticas. Por lo que se enfoca en la operación en modo contingencia de manera que se puedan minimizar los impactos y dar servicio a los clientes en una crisis ya sea interna o externa.

Ejemplo: Se están ejecutando las funciones críticas con normalidad y por alguna situación se interrumpe la operación, de manera inmediata se activan los equipos responsables de atender el incidente (flecha roja en la figura anterior), los cuales pueden ser seguridad (Z1), tecnología o incidentes reportados por clientes de manera masiva. 
Cuando no se pueda restablecer la operación de la función crítica o se superan los RTO (definidos en el BIA), se debe escalar a alguno de los miembros del Comité de Crisis, el cual debe tomar la decisión de si activa o no los Planes de continuidad (flecha color naranja). 
En caso de que se decida activar el plan, se activan los equipos de operación en contingencia hasta que se restablezcan los servicios y sea posible ejecutar la función crítica con normalidad. 
Todo este proceso de crisis debe ir acompañado de un Plan de comunicación en crisis (flecha azul) de manera que se mantenga informado a los clientes, así como al personal crítico interno sobre la situación presentada y de posibles avances o comunicados oficiales.
El protocolo de activación de crisis se encuentra en el Procedimiento para administración de interrupciones reportadas en el conglomerado financiero BCR, a la Oficina de Continuidad del Negocio, específicamente en el anexo llamado Protocolo para activación de crisis. 
La estructura de crisis está definida de la siguiente forma:
Ilustración 2. Estructura para el manejo de crisis







El plan de continuidad de negocio es una guía para restablecer la operación de las funciones críticas a un nivel aceptable, siempre y cuando se cuenten con los recursos necesarios, en el caso de una crisis, además es importante mantener actualizados que aparecen en el apartado de documentos de referencia de este plan
3. Comunicación de los procedimientos y tiempos de respuesta
A partir de la declaración de desastre o de la activación del BCP se debe garantizar la comunicación entre los grupos responsables, de manera que la recuperación de las funciones críticas sea más efectiva y el impacto de la crisis sea menor. 

Es por esto que es importante definir el flujo de comunicación de activación de los procedimientos de contingencia que son parte de este plan, a continuación se muestra el organigrama de comunicación con el flujo respectivo.

Ilustración 3. Flujo de comunicación
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El objetivo de este flujo es lograr comunicar a los grupos relacionados sobre la activación de la contingencia y para el caso del personal crítico de las funciones críticas la orden de ejecutar los procedimientos de contingencia creados.

Para garantizar que la comunicación sea efectiva se definen tiempos de respuesta para cada nivel, en la siguiente tabla se indican dichos tiempos:

Tabla 3. Tiempos de respuesta y comunicación

	Grupo
	Perfiles responsables
	Acción realizada
	Tiempo máximo de comunicación

	Comité de Crisis
	Los puestos de la alta gerencia que conforman el Comité de Crisis, definidos en el anexo1 de las Disposición administrativa para la continuidad del negocio en el Conglomerado Financiero BCR
	Declaración de Crisis
	5 minutos

	Comunicación Externa / Comunicación interna
	Gerente Corporativo de Capital Humano

Gestora de comunicación externa
	Confirmación de recepción del comunicado de declaración de crisis
	10 minutos

	Entes Reguladores
	Comité de Crisis
	Informar sobre la situación presentada
	10 minutos

	Grupo de Apoyo en Crisis
	Gerentes, jefes y/o supervisores que conforman los grupos de Apoyo en Crisis, definidos en el anexo1 de las Disposición administrativa para la continuidad del negocio en el Conglomerado Financiero BCR
	Confirmación de recepción del comunicado de declaración de crisis
	10 minutos

	Equipos de Desarrollo de Continuidad de Negocio
	Gerentes, jefes y/o supervisores que conforman los grupos de Desarrollo de Continuidad del Negocio, definidos en el anexo1 de las Disposición administrativa para la continuidad del negocio en el Conglomerado Financiero BCR
	Confirmación de recepción del comunicado de declaración de crisis
	10 minutos

	Jefaturas de funciones críticas 
	Gerencia de Área de Desarrollo de Marcas 

Subgerencia General de Administración y Finanzas 

Subgerencia General de Banca Minorista 


	Confirmación de recepción del comunicado y ejecución de los procedimientos de continuidad
	15 minutos


4. Procedimientos de continuidad
Una vez controlada la situación de crisis, se procede a la evaluación del desastre, considerando el impacto en personas, infraestructura y comunicaciones. Una vez activado el plan y para brindar la continuidad del negocio, se han definido procedimientos de continuidad que permiten seguir con la operación de una forma degradada para las funciones críticas definidas en el alcance. 

Para cada uno de las funciones críticas existe un procedimiento de contingencia y en algunos casos un procedimiento de restauración (se identificó que en algunos casos la restauración corresponde a la ejecución de los procedimientos en condiciones normales), además de las tareas a realizar se incluye la siguiente información:

· Diagrama de procedimiento

· Procedimiento documentado (prosa)
· Matriz RACI

· Recursos mínimos necesarios
· Información de contacto de personal crítico

Ejemplo de los diagramas de flujo de los procedimientos 
Ilustración 4. Diagrama
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Para detallar las acciones que se realizan en cada uno de los procedimientos de contingencia de las funciones críticas, se debe presentar una serie de diagramas bajo la herramienta Bizagi, consultar el Procedimiento para documentar los procedimientos del Conglomerado Financiero BCR.
5. Requisitos y recursos

Para la ejecución de las funciones críticas se debe contar no solo con el personal crítico (ya sea principal o de respaldo) debidamente capacitado sino también con una serie de recursos mínimos. 
Los recursos a los cuales se hace referencia en el párrafo anterior se obtuvieron del BIA y de los talleres realizados para el desarrollo de los procedimientos de contingencia, los recursos que se indican se separan por función crítica debido a que el BCR no posee un sitio alterno de operaciones donde se puedan realizar dichas funciones, por lo tanto en caso de crisis debe de buscarse los recursos por separado. El detalle de los recursos mínimos para cada función crítica se muestra a continuación:
Tabla 4. Funciones críticas del BCR

	No.
	Función crítica
	Recursos mínimos

	1
	Autorización de las transacciones de tarjetahabientes en comercios y cajeros automáticos
	Ver 11.1.1.

	2
	Atención y seguimiento ATM´ s
	Ver 11.2.1

 

	3
	Pago de cheques
	Ver 11.3.4.1

	4
	Retiros de ahorros
	Ver 11.3.4.1

	5
	Recepción de depósitos cuenta corriente
	Ver 11.3.4.1

	6
	Atención y seguimiento de los servicios de internet (BCR Empresas)
	 11.4.1.1

Ver

	7
	Recepción de depósitos cuenta de ahorros
	Ver 11.3.4.1

	8
	Atención y seguimiento de los servicios de internet (BCR Comercial)
	 11.4.2.1.

Ver

	9
	Atención y seguimiento de llamadas telefónicas de clientes externos 24x7
	Ver 11.5.1

	10
	Atención y seguimiento de los servicios de internet (BCR Personas)
	Ver 11.4.3.1

	11
	Manejo de la posición de divisas (envío del reporte al Banco Central)
	Ver 11.6.1

	12
	Preparar, trasladar y dotar  de efectivo colones y otras monedas a las oficinas comerciales y ATM´ s satelitales
	Ver 11.7.2.1

	13
	Conectividades (ICE, AyA, CNFL, municipalidades, colegios profesionales y otros)
	Ver 11.8.1

	14
	Revisión y envió de instrucción al área de liquidación y consolidación de vencimientos de valores y efectivo. Clientes custodio y Puesto de Bolsa BCR Valores
	Ver 11.9.1

	15
	Administración de las custodias auxiliares de numerario
	Ver 11.7.2.1

	16
	Cumplimiento del encaje mínimo legal
	Ver 11.10.1

	17
	Atención y seguimiento de Planilla Empresarial
	Ver 11.4.4.1

	18
	Atención y seguimiento de redes sociales BCR (Facebook, Twitter, YouTube)
	Ver 11.11.1

	19
	Atención y seguimiento de Bancatel
	Ver 11.12.1

	20
	Atención y seguimiento de Banco Móvil
	Ver 11.4.5.1

	21
	Atención y seguimiento BCR Compras
	Ver 11.4.6.1


6. Recursos mínimos necesarios 
En la siguiente tabla se indica el resultado de la suma de los recursos mínimos necesarios, los cuales deben estar disponibles para ejecutar las funciones críticas indicadas en el alcance 
En el caso de que esta tabla consolidada se tome como base para la ubicación de un sitio alterno de operaciones, la Unidad de Continuidad del Negocio debe realizar un análisis ya que hay recursos que se pueden compartir entre funciones críticas.
Tabla 5. Consolidados de recursos mínimos

	Gerencia
	Oficina
	Función Crítica
	Cantidad
	Recurso(s)

	Gerencia Marcas Tarjetas
	Oficina Operación de Tarjetas BCR
	Autorización de las transacciones de tarjetahabientes en comercios 
	12
	Escritorios.

	
	
	
	12
	Espacio de oficinas.

	
	
	
	12
	Computadoras.

	
	
	
	12
	Teléfonos 

	
	
	
	1
	Fax

	
	
	
	10
	Personal interno / externo

	
	
	
	2
	Jefes de Departamento / Supervisores

	Gerencia Marca BCR
	Medios Digitales
	Atención y seguimiento de redes sociales BCR (Facebook, twitter, YouTube, Instagram y correo electrónico)
	2
	Escritorios.

	
	
	
	2
	Espacio de oficinas.

	
	
	
	2
	Computadoras.

	
	
	
	1
	Comunicación Datos (Internet)

	
	
	
	2
	Personal interno

	Gerencia Marcas de Canales
	Oficina Internet
	Atención y Seguimiento BCR Compras
	15
	Escritorios.

	
	
	Atención y seguimiento de Banca Móvil
	15
	Espacio de oficinas.

	
	
	Atención y seguimiento de Planilla Empresarial 
	15
	Computadoras.

	
	
	Atención y seguimiento de los servicios de internet (BCR Personas).
	15
	Teléfonos 

	
	
	Atención y seguimiento de los servicios de internet (BCR Empresas).
	12
	Personal interno

	
	
	Atención y seguimiento de los servicios de internet (BCR Comercial).
	3
	Jefes de Departamento / Supervisores

	
	Oficina Operaciones de Canales Electrónicos
	Conectividades(ICE, AyA, CNFL, Municipalidades, Colegios Profesionales  y otros)
	7
	Escritorios.

	
	
	
	7
	Espacio de oficinas.

	
	
	
	7
	Computadoras.

	
	
	
	5
	Teléfonos 

	
	
	
	1
	Fax

	
	
	Atención y seguimiento de Bancatel
	2
	Impresoras

	
	
	
	5
	Personal interno

	
	
	
	1
	Personal Externo

	
	
	
	2
	Jefes de Departamento / Supervisores

	Gerencia de División Tesorería
	Mercado Cambiario
	Cumplimiento de la posición de divisas (envío del reporte al Banco Central)
	34
	Escritorios.

	
	
	
	34
	Espacio de oficinas.

	
	
	
	2
	Espacio de almacenamiento (Bodega)

	
	
	
	34
	Computadoras.

	
	Manejo liquidez y flujo de efectivo
	Cumplimiento del encaje mínimo legal 
	26
	Teléfonos 

	
	
	
	4
	Fax

	
	
	
	2
	Impresoras

	
	
	
	8
	Radios

	
	Oficina Custodia Electrónica Valores
	Revisión y envió de Instrucción al área de liquidación y conciliación de Vencimientos de Valores y efectivo. Clientes Custodio y Puesto de Bolsa BCR Valores.
	4
	Fotocopiadoras

	
	
	
	3
	Mensajeros

	
	
	
	3
	Vehículos

	
	
	
	27
	Personal interno

	
	
	
	7
	Jefes de Departamento / Supervisores

	Gerencia Administración Efectivo
	Oficina Cajas y Administración de Saldos
	Preparar, trasladar y dotar  de efectivo colones  y otras monedas a las Oficinas Comerciales y atm’ s satelitales
	9
	Escritorios. 4 (Bóveda), 4 (ATM’ s) y 1 (Gerente)

	
	
	
	9
	Espacio de oficinas. 4 (Bóveda), 4 (ATM’ s) y 1 (Gerente)

	
	
	
	1
	Espacio de almacenamiento (Bodega) 40 m2

	
	
	
	9
	Computadoras.

	
	
	
	2
	Teléfonos 

	
	
	
	1
	Fax

	
	
	
	2
	Impresoras

	
	
	
	2
	Fotocopiadoras

	
	
	
	3
	Seguridad física (Oficiales)

	
	
	
	19
	Cámaras ( 2 x puesto de trabajo, y 3 panorámicas)

	
	
	
	5
	Transporte de valores (Remeseras)

	
	
	
	6
	Personal interno

	
	
	
	3
	Jefes de Departamento / Supervisores

	
	
	Administración de las Custodias Auxiliares de Numerario
	0
	No aplica ( no se  necesita de recursos extra)

	Gerencia Administración Clientes y Cobro
	Oficina Operativa Contac Center
	Atención y seguimiento de llamadas telefónicas de clientes externos 7x24x365
	23
	Escritorios.

	
	
	
	23
	Espacio de oficinas.

	Gerencia Gestión Crédito Minorista
	Oficina Adquirencia - ATM´s
	Atención y seguimiento ATM’ s.
	23
	Computadoras.

	
	
	
	1
	Comunicación Datos (Internet)

	Gerencia Soporte Operativo Minorista
	Oficina Inteligencia Comercial Minorista
	Recepción de depósitos cuenta corriente
	23
	Teléfonos 

	
	
	
	1
	Fax

	
	
	
	1
	Impresoras

	
	
	Recepción de depósitos cuenta de ahorros
	12
	Radios

	
	
	
	2
	Fotocopiadoras

	
	
	Pago de cheques
	1
	Mensajeros

	
	
	
	3
	Vehículos

	
	
	Retiros de ahorros
	18
	Personal interno

	
	
	
	5
	Jefes de Departamento / Supervisores


En el caso de que esta tabla consolidada se tome como base para la ubicación de un sitio alterno de operaciones, la Unidad de Continuidad del Negocio debe realizar un análisis ya que hay recursos que se pueden compartir entre funciones críticas.

7. Roles y responsabilidades del personal involucrado

Para lograr el funcionamiento y aplicación de este plan, es necesario la definición de roles y responsabilidades para los diferentes grupos que son parte de la continuidad del negocio. Es muy importante tener claro que se necesita el apoyo de parte del Comité de Crisis y de la alta administración por su autoridad en la toma de decisiones, tanto para el accionar como para los temas relacionados con gastos en medio de una crisis.
Los grupos o roles involucradas para este plan son:

· Comité de Crisis

· Unidad de Continuidad de Negocio

· Comisión de Continuidad de Negocio

· Grupos de apoyo en crisis (Tecnología, Obras civiles, Seguridad y Salud Ocupacional)

· Ejecutores y dueños de las funciones críticas

A continuación se detallan los roles y responsabilidades de las áreas involucradas:

Tabla 6. Roles y responsabilidades

	

Rol
	Responsabilidades

	Comité de Crisis
	Asistir a los centros de mando definidos (si no es posible desplazarse, debe mantenerse en constante comunicación con los demás miembros del Comité)

Realizar la evaluación preliminar del daño (origen, impacto y consecuencias)

Tomar decisiones y aprobar gastos durante la crisis

Identificar el riesgo para el negocio

Emitir la declaración del desastre (si se cumple algún criterio de activación) y activar el Plan de comunicación en crisis
Obtener la información real y completa del historial del incidente presentado y las acciones realizadas

Dirigir los esfuerzos globales de recuperación y de comunicación interna y externa (Plan de comunicación en crisis)

Delegar a los grupos de apoyo las tareas necesarias para la recuperación

	Unidad de Continuidad del Negocio
	Recopilar la información necesaria del incidente presentado y las acciones efectuadas

Obtener una lista de servicios y funciones críticas afectadas

Ejecutar y administrar el Plan de continuidad del negocio durante una crisis

Mantener comunicación con las áreas afectadas durante la crisis

Garantizar la ejecución de los procedimientos de continuidad

	Comisión de Continuidad de Negocio
	Consultar sobre las responsabilidades de la Comisión en la Disposición administrativa para la continuidad del negocio en el Conglomerado Financiero BCR 

	Grupos de apoyo en crisis (Tecnología, Mantenimiento, Seguridad y Salud Ocupaci0nal)
	Salvaguardar la vida humana de los clientes y empleados (Salud Ocupacional)

Mantener el enfoque en la recuperación de funciones críticas del BCR de acuerdo a su área de especialización (tecnología, estructura física y seguridad)

	Ejecutores y dueños de las funciones críticas
	Ejecutar los procedimientos de continuidad definidos en este plan.

Mantenerse al tanto de las indicaciones dadas por el Comité de Crisis y la Unidad de Continuidad de Negocio durante y después de la crisis


Las acciones, perfiles, escenarios y responsabilidades propias del Comité de Crisis según las mejores prácticas (como la norma BS 11200:2014 del BSI llamada Crisis management, guidance and good practice) se deben de detallar en un Plan de gestión de crisis.
8. Interacciones e interdependencias internas y externas

Como parte de la activación del Plan de continuidad de negocio, es importante considerar cuáles son las interdependencias que existen tanto a nivel interno como a nivel externo. En el siguiente organigrama se visualiza la interacción que debe existir en el momento de activación de este plan (interdependencias externas se visualizan de color claro y las internas de color oscura.).
Ilustración 5. Interdependencias internas y externas
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El detalle de cada una de las áreas, entidades y personas responsables, se visualiza dentro del Plan de comunicación en crisis. 

Nota: 

En caso de una situación de emergencia, en el momento de comunicarse con los contactos externos específicos de Comisión Nacional de Emergencia, Cruz Roja, Bomberos y Fuerza Pública, el enlace primario debe ser la Oficina de Seguridad del BCR quienes son los responsables de coordinar con los contactos externos anteriores. En caso de que no se pueda canalizar por medio de la Oficina de Seguridad se puede utilizar la comunicación por medio de Salud Ocupacional.
9.  Propietario y mantenimiento del plan

El propietario de este plan es la Unidad de Continuidad de Negocio, la cual  tiene la responsabilidad de revisar, modificar y actualizar el documento, las actualizaciones y modificaciones de los procedimientos de contingencia deben de realizarse en coordinación con el área dueña de la función crítica. 
Los procedimientos de contingencia se deben incluir dentro de la normativa oficial del Conglomerado Financiero BCR y por lo tanto deben cumplir con el ciclo de revisión y mantenimiento definido por el área de normativa del BCR.

10.  Procedimientos en contingencia
A continuación se muestran los diagramas, matrices RACI, recursos y personal crítico de cada función crítica definida en el alcance de este plan. Para el caso de las matrices RACI, su nomenclatura es la siguiente: 

Tabla 7. Nomenclatura Matriz RACI

	Letra
	Descripción

	R
	Este perfil de puesto realiza el trabajo y es responsable por su realización

	A
	Este perfil de puesto se encarga de aprobar el trabajo finalizado y a partir de ese momento, se vuelve responsable por él

	C
	Este perfil de puesto posee alguna información o capacidad necesaria para terminar el trabajo. Se le informa y se le consulta información (comunicación bidireccional)

	I
	Este perfil de puesto debe ser informado sobre el progreso y los resultados del trabajo


10.1. Autorización de las transacciones de tarjetahabientes en comercios y cajeros automáticos
10.1.1. Recursos

	Recursos de Autorización de las transacciones de tarjetahabientes en comercios y cajeros automáticos

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	12
	Televisores
	0

	Espacio de oficina
	12
	Proyectores
	0

	Teléfono
	12
	Fotocopiadora
	0

	Fax
	1
	Computadoras
	12

	Radios de comunicación
	0
	Mensajería
	0

	Multifuncionales
	0
	Vehículos 
	0

	Formularios, plantillas, hojas de  Excel, procedimientos
	0
	Motocicletas
	0

	Acceso a sistemas
	Autorización de Tarjetas, 

MQ Gestor de Colas de Mensajes, 

SICC-CLIENTES, SICC-CUENTAS, Sistar, 

Transerver Atm, Transerver POS, Unicard,
	Dependencias
	Internas: 

TI y Telecomunicaciones 

Externas: 

ICE, 

RACSA, 

Proveedores: EVERTEC (Transerver) y CESA (Sistar); 

Franquicias: VISA, MasterCard;

Oficinas Comerciales Comercios, 

Clientes.  


10.1.2. Matriz RACI: Autorización de las transacciones de tarjetahabientes en comercios y cajeros automáticos
	
	Coordinador en Centro de Asistencia (Control Center)
	Jefe, Oficina de Operaciones Tarjetas BCR
	Unidad de Soporte al Cliente Interno
	Unidad de Continuidad de TI

	Contingencia de Autorización de las transacciones de tarjetahabientes en comercios y cajeros automáticos
	
	
	
	

	1-Notificar incidente
	R
	
	
	

	2-Recibir Notificación de incidente
	
	A, I
	
	

	3-Verificar las autorizaciones de tarjetas
	
	R
	
	

	4-Identificar la afectación en las autorizaciones de tarjetas.
	
	R, A
	
	

	5-Generar tiquete BCR Tecnología de incidente
	
	R, A, C
	
	

	6-Recibir y asignar tiquete de incidente
	
	
	R, C,I
	

	7-Recibir tiquete
	I
	
	
	R, I

	8-Ejecutar procedimiento DS8
	
	
	
	R, A, C

	9-Notificar resolución
	
	I
	R, I
	R, I


10.1.3. Personal crítico de Autorización de las transacciones de tarjetahabientes en comercios y cajeros automáticos
	Autorización de las transacciones de tarjetahabientes en comercios y cajeros automáticos

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área 
	Gerencia de Área de Marcas de Tarjetas

	Jefatura funcional:
	Jefe de Oficina
	Oficina de Operaciones Tarjetas BCR

	Operativa:
	Coordinador de Monitoreo y Fraude - Operaciones Tarjetas
	Unidad de Cargos y Contra Cargos

	
	Oficial de Emisión y Adquirencia de Tarjetas 1 
	Gerencia de Área De Marcas De Tarjetas


10.2. Atención y Seguimiento ATM’s

10.2.1. Recursos:
	Recursos de Atención y Seguimiento ATM’s

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	3
	Televisores
	-

	Espacio de oficina
	3
	Proyectores
	-

	Teléfono
	3
	Fotocopiadora
	-

	Fax
	1
	Computadoras
	3

	Radios de comunicación
	4
	Mensajería
	1

	Multifuncionales
	1
	Vehículos 
	1

	Formularios, plantillas, hojas de Excel, procedimientos
	-
	Motocicletas
	-

	Acceso a sistemas
	BCR Compras, Calidades Cajeros Automáticos, 

SICC-CLIENTES, SICC-CUENTAS, Sistar, 

Transerver Atm, 

TS Monitor, 

Unicard,
	Dependencias
	Internas:
TI, Remesas, Oficinas Comerciales -Tesoreros-, Monitoreo de Red-Recurso Humano-, Mantenimiento Físico del ATM´s- Recurso Humano-, Seguridad- Monitoreo de Seguridad-.

Externas: Proveedores de mantenimiento técnico -Diebold- y limpieza de ATM´s Satelitales, Seguridad- Fuerza Pública-.

Planillas Empresas y clientes en general.


10.2.2. Matriz RACI: Atención y Seguimiento ATM’s
	 
	Coordinador en Centro de Asistencia (Control Center)
	Jefe, Oficina Adquirencia de ATM’s y POS
	Unidad de Soporte al Cliente Interno
	Unidad de Continuidad de TI

	Contingencia de Atención y Seguimiento ATM’s
	 
	 
	 
	 

	1-Notificar incidente
	R
	 
	 
	 

	2-Recibir Notificación de incidente
	 
	I
	 
	 

	3-Verificar las autorizaciones de tarjetas
	 
	R
	 
	 

	4-Identificar la afectación en las autorizaciones de tarjetas.
	 
	R
	 
	 

	5-Generar tiquete BCR Tecnología de incidente
	 
	R, A, C
	 
	 

	6-Recibir y asignar tiquete de incidente
	 
	 
	R, I
	 

	7-Recibir tiquete
	 
	 
	 
	I

	8-Ejecutar procedimiento DS8
	 
	 
	 
	R, A, C

	9-Notificar resolución
	 
	I
	R, I
	R, I


10.2.3. Personal crítico de Atención y Seguimiento ATM’s
	Atención y Seguimiento ATM’s

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Subgerente
	Subgerencia General de Banca Minorista

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Gestión de Crédito Minorista

	Jefatura funcional:
	Jefe de Oficina 
	Oficina Adquirencia de ATM´s y POS

	Operativa:
	Técnico Políticas Y Seguimiento Tarjetas
	Unidad De Administración y Monitoreo de la Red de ATM´s

	
	Inspector de Cajeros Automáticos 1 
	Unidad De Administración y Monitoreo de la Red de ATM´s


10.3. Funciones críticas de las tiendas comerciales
Estas son las funciones críticas que atienden las tiendas comerciales:

10.3.1. Pago de cheques

10.3.2. Retiros de ahorros

10.3.3. Recepción de depósitos cuenta corriente

10.3.4. Recepción de depósitos cuenta de ahorros

10.3.4.1. Recursos de las funciones: Pago de cheques, Retiros de ahorros, Recepción de depósitos cuenta corriente y Recepción de depósitos cuenta ahorros.
Nota: La información representada en la siguiente tabla equivale a los recursos necesarios por cada cajero involucrado en la ejecución de las funciones críticas en las oficinas o tiendas comerciales.

	Funciones: Pago de cheques, Retiros de ahorros, Recepción de depósitos cuenta corriente y Recepción de depósitos cuenta ahorros

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	1
	Televisores
	0

	Espacio de oficina
	1
	Proyectores
	0

	Teléfono
	1
	Fotocopiadora
	1

	Fax
	0
	Computadoras
	1

	Radios de comunicación
	0
	Mensajería
	0

	Multifuncionales
	1
	Vehículos 
	0

	Formularios, plantillas, hojas de Excel, procedimientos
	Sign bank (firmas)

Comprobantes de las transacciones (4-ZD Formulario para contingencias)

Guía básica de Finesse fuera de línea
	Motocicletas
	0

	Acceso a sistemas
	BCR Sumadora, Finesse*, 

SICC-CLIENTES, SICC-CUENTAS, Sign Bank Firma Electrónica, 

Web de ROES, 

BCR Clientes

*Finesse en modo fuera de línea
	Dependencias
	Internas: 

TI (Sistemas), Tesorería (Efectivo en la Bóveda),

Normativa interna. 

Externas: Proveedores (ICE, Racsa, etc.),

Clientes y proveedores (cheques)


10.3.4.2. Matriz RACI de las funciones: Pago de cheques, Retiros de ahorros, Recepción de depósitos cuenta corriente y Recepción de depósitos cuenta ahorros
	 
	Oficial comercial
	Gerente de tienda
	Unidad de Soporte al Cliente Interno
	Usuario afectado
	Cajero

	Contingencia de las funciones: Pago de cheques, Retiros de ahorros, Recepción de depósitos cuenta corriente y Recepción de depósitos cuenta ahorros
	
	
	
	
	

	1- Hacer reporte verbal
	R
	A
	
	
	

	2- Verificar si la interrupción es general
	
	R,A
	
	
	

	4- Revisar el mensaje de error con el usuario
	
	R,A,I
	
	C
	

	5- Identificar la herramienta de la oficina con fallos
	
	R,A
	
	
	

	7-Solucionar problema y continuar
	
	R,A
	
	
	

	8- Realizar orden de trabajo en BCR Tecnología
	
	R,A
	I
	
	

	10- Restaurar el  servicio con normalidad
	
	R,A
	
	
	

	11- Comunicar a Z1, gerente comercial y continuidad
	
	R,A
	
	
	

	12- Ofrecer servicios en modalidad contingencia
	
	R,A,I
	
	C
	R

	14- Explicarle al cliente la modalidad utilizada
	
	A
	
	I
	R

	15- Realizar el procedimiento correspondiente
	
	A
	
	
	R


Nota: 

La Matriz RACI no incorpora las decisiones del procedimiento como parte de su metodología.

10.3.4.3. Personal crítico de las funciones: Pago de cheques, Retiros de ahorros, Recepción de depósitos cuenta corriente y Recepción de depósitos cuenta ahorros
	Funciones: Pago de cheques, Retiros de ahorros, Recepción de depósitos cuenta corriente y Recepción de depósitos cuenta ahorros

	
	Cargo
	Dependencia

	Dueño del proceso:
	 Subgerente
	Subgerencia General de Banca Minorista

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Soporte Operativo

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Inteligencia Comercial Minorista

	Operativa:
	Analista de Supervisión y Seguimiento de Negocios 
	Oficina de Inteligencia Comercial Minorista


10.4. Funciones críticas de Gerencia Desarrollo de Marcas

10.4.1. Atención y seguimiento de los servicios de internet (BCR Empresas).

10.4.1.1. Recursos

	Atención y seguimiento de los servicios de internet (BCR Empresas).

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	8
	Televisores
	1

	Espacio de oficina
	8
	Proyectores
	-

	Teléfono
	8
	Fotocopiadora
	-

	Fax
	-
	Computadoras
	8

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	-
	Vehículos 
	-

	Formularios, plantillas, hojas de Excel, procedimientos
	-
	Motocicletas
	-

	Acceso a sistemas
	Bancobcr Empresas, Bank Trade,

BCR Mensajero,

BCR SAFI - Administrador de Fondos de Inversión,

Certificados de Depósitos a Plazo,

MQ Gestor de Colas de Mensajes,

Portal Bancobcr.com,

SICC-CLIENTES,

SICC-CUENTAS,

SINPE Créditos y Débitos Directos,

SINPE T+1,

SINPE TFT Salientes,

servicio de correo,

acceso internet
	Dependencias
	Externas: 

ICE, 

RACSA, 

BCCR, 

Clientes,

Internas: 

TI, 

Oficinas Comerciales y BCR SAFI


10.4.1.2. Personal crítico de Atención y seguimiento de los servicios de internet (BCR Empresas).
	Atención y seguimiento de los servicios de internet (BCR Empresas).

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Internet

	Operativa:
	Oficial de Canales Electrónicos 
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad

	
	Asistente de Canales Electrónicos  
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad


10.4.2. Atención y seguimiento de los servicios de internet (BCR Comercial).

10.4.2.1. Recursos

	Atención y seguimiento de los servicios de internet (BCR Comercial).

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	8
	Televisores
	-

	Espacio de oficina
	8
	Proyectores
	-

	Teléfono
	8
	Fotocopiadora
	-

	Fax
	-
	Computadoras
	8

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	-
	Vehículos 
	-

	Formularios, plantillas, hojas de Excel, procedimientos
	-
	Motocicletas
	-

	Acceso a sistemas
	Active Directory,

Autorización de Débitos Automáticos,

Autorización de Tarjetas,

Banca Móvil,

Bancatel,

Bancobcr Empresas,

Bancobcr Personas,

BCR Compras,

BCR Mensajero,

Conectividades,

Corresponsales no bancarios,

Finesse,

Gestión de Requerimientos IRQA,

Gobierno Digital,

MQ Gestor de Colas de Mensajes,

SICC-CLIENTES,

SICC-CUENTAS,

Sistar,

Unicard.
	Dependencias
	Externas:

ICE, 

RACSA, 

BCCR, 

Clientes,

Internas:

TI,

Oficinas Comerciales y BCR SAFI


10.4.2.2. Personal crítico de Atención y seguimiento de los servicios de internet (BCR Comercial).
	Atención y seguimiento de los servicios de internet (BCR Comercial).

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Internet

	Operativa:
	Oficial de Canales Electrónicos 
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad

	
	Asistente de Canales Electrónicos  
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad


10.4.3. Atención y seguimiento de los servicios de internet (BCR Personas).

10.4.3.1. Recursos

	Atención y seguimiento de los servicios de internet (BCR Personas).

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	4
	Televisores
	-

	Espacio de oficina
	4
	Proyectores
	-

	Teléfono
	4
	Fotocopiadora
	-

	Fax
	-
	Computadoras
	4

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	-
	Vehículos 
	-

	Formularios, plantillas, hojas de Excel, procedimientos
	-
	Motocicletas
	-

	Acceso a sistemas
	Bancobcr Empresas, Bank Trade,

BCR Mensajero,

BCR SAFI - Administrador de Fondos de Inversión,

Certificados de Depósitos a Plazo,

MQ Gestor de Colas de Mensajes,

Portal Bancobcr.com,

SICC-CLIENTES,

SICC-CUENTAS,

SINPE Créditos y Débitos Directos,

SINPE T+1,

SINPE TFT Salientes,

servicio de correo,

acceso internet
	Dependencias
	Externas: 

ICE, 

RACSA, 

BCCR, 

Clientes,

Internas: 

TI (SISTEMAS),

SMTP (maneja los correos de Bancobcr para la matrícula de cuentas)




10.4.3.2. Personal crítico de Atención y seguimiento de los servicios de internet (BCR Personas).
	Atención y seguimiento de los servicios de internet (BCR Personas).

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Internet

	Operativa:
	Gestor de Negocios de Canales Electrónicos 
	Unidad de Aplicaciones Personales

	
	 Oficial de Canales Electrónicos 
	Unidad de Aplicaciones Personales


10.4.4. Atención y seguimiento de planilla empresarial 

10.4.4.1. Recursos 

	Atención y seguimiento de planilla empresarial

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	8
	Televisores
	-

	Espacio de oficina
	8
	Proyectores
	-

	Teléfono
	8
	Fotocopiadora
	-

	Fax
	-
	Computadoras
	8

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	-
	Vehículos 
	-

	Formularios, plantillas, hojas de Excel, procedimientos
	-
	Motocicletas
	-

	Acceso a sistemas
	BCR Mensajero,

Depósitos Judiciales,

MQ Gestor de Colas de Mensajes,

Planilla Empresarial,

Portal Bancobcr.com,

SICC-CLIENTES,

SICC-CUENTAS,

SINPE Créditos y Débitos Directos,

SINPE T+1,

SINPE TFT Salientes,

BCR Clientes
	Dependencias
	Externas:

ICE, 

RACSA, 

BCCR, 

Clientes,

Internas:

TI (Sistemas),

Oficinas Comerciales


10.4.4.2. Personal crítico de Atención y seguimiento de planilla empresarial
	Atención y seguimiento de planilla empresarial

	
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Internet

	Operativa:
	Oficial de Canales Electrónicos 
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad

	
	Asistente de Canales Electrónicos  
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad


10.4.5. Atención y seguimiento de Banca Móvil

10.4.5.1. Recursos 

	Atención y seguimiento de Banca Móvil

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	4
	Televisores
	-

	Espacio de oficina
	4
	Proyectores
	-

	Teléfono
	4
	Fotocopiadora
	1

	Fax
	-
	Computadoras
	4

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	-
	Vehículos 
	-

	Formularios, plantillas, hojas de Excel, procedimientos
	-
	Motocicletas
	-

	Acceso a sistemas
	Banca Móvil,

Bancobcr Personas,

BCR Clientes,

BCR Móvil,

Conectividades,

Mensajería SMS,

MQ Gestor de Colas de Mensajes,

SICC-CLIENTES,

SICC-CUENTAS
	Dependencias
	Externas:

ICE, 

RACSA, 

BCCR, 

Clientes,

Internas:

TI (Sistemas),

Oficinas Comerciales y Subsidiarias


10.4.5.2. Personal crítico de Atención y seguimiento de Banca Móvil
	Atención y seguimiento de Banca Móvil

	
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Internet

	Operativa:
	Gestor de Negocios de Canales Electrónicos 
	Unidad de Aplicaciones Personales

	
	Oficial de Canales Electrónicos 
	Unidad de Aplicaciones Personales


10.4.6. Atención y seguimiento BCR Compras

10.4.6.1. Recursos 
	Atención y seguimiento BCR Compras

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	3
	Televisores
	-

	Espacio de oficina
	3
	Proyectores
	-

	Teléfono
	3
	Fotocopiadora
	-

	Fax
	-
	Computadoras
	3

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	-
	Vehículos 
	-

	Formularios, plantillas, hojas de Excel, procedimientos
	-
	Motocicletas
	-

	Acceso a sistemas
	MQ Gestor de Colas de Mensajes,

Unicard,

BCR Compras
	Dependencias
	Externas:
ICE, 

RACSA, 

Clientes Corporativos - Sector Público.

Internas:
TI, (aplicativos MQ y Unicard);

Oficina de Tarjetas


10.4.6.2. Personal crítico de Atención y seguimiento BCR Compras
	Atención y seguimiento BCR Compras

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Internet

	Operativa:
	Oficial de Canales Electrónicos 
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad

	
	Asistente de Canales Electrónicos  
	Unidad de Aplicaciones Empresariales, Sitios Informativos y Seguridad


10.4.6.3. Matriz RACI de las funciones críticas de Gerencia Desarrollo de Marcas


Estas funciones son de atención y seguimiento de los servicios de internet:

· Atención y seguimiento de internet (BCR Empresas) 

· Atención y seguimiento de los servicios de internet (BCR Comercial)

· Atención y seguimiento de internet (BCR Personas) 

· Atención y seguimiento de Planilla Empresarial 

· Atención y seguimiento de Banca Móvil 

· Atención y seguimiento BCR Compras. 

	 
	Coordinador Centro de Asistencia al Cliente
	Diseñador web Oficina de Internet
	Mesa de ayuda
	Continuidad  TI

	Procedimiento de Continuidad del Negocio
	 
	 
	 
	 

	ATENCIÓN Y SEGUIMIENTO DE LOS SERVICIOS DE INTERNET 

	Notificar el incidente
	R
	I
	 
	 

	Recibir notificación del incidente
	 
	R
	 
	 

	Verificar acceso a internet
	 
	R, A
	 
	 

	SI se cuenta con acceso a internet:
	 
	 
	 
	 

	*Verificar acceso al sitio
	 
	R
	 
	 

	*Verificar contenido del sitio
	 
	R
	 
	 

	*Si el contenido es correcto se ejecuta el proceso de publicación
	 
	R
	 
	 

	Si no se cuenta con acceso de internet o no se puede ingresar al sitio o el contenido del sitio no es correcto se comunicar incidente mediante un tiquete
	 
	R, A
	I, C
	 

	Recibir tiquete de incidente
	 
	 
	R
	C 

	Asignar tiquete
	 
	 
	R
	C 

	Recibir tiquete de Incidente
	 
	 
	 
	R

	Aplicar procedimiento DS8
	 
	I, C
	 
	R, A

	Comunicar resolución de incidentes
	I
	I, C
	I
	R

	Recibir resolución de incidentes
	 
	R
	I
	 

	Monitorear posibles afectaciones con clientes
	 
	R, C
	 
	 


10.5. Atención y seguimiento de llamadas telefónicas de clientes externos 24x7

10.5.1. Recursos 

	Atención y seguimiento de llamadas telefónicas de clientes externos 24x7

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	8
	Televisores
	-

	Espacio de oficina
	8
	Proyectores
	-

	Teléfono
	8
	Fotocopiadora
	-

	Fax
	1
	Computadoras
	8

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	-
	Vehículos 
	-

	Formularios, plantillas, hojas de Excel, Procedimientos
	Bitácora de casos pendientes
	Motocicletas
	-

	Acceso a sistemas
	Administrador de Pensiones OPC BCR, 
Administrador de Pensiones OPC CCSS, 
Administrador de Pólizas, 
Ahorro Automático,
Autorización de Tarjetas, 
Banca Móvil, 
Bancatel, 
Bancobcr Empresas, 
Bancobcr Personas, 
BCR Clientes, 
BCR Comercial,
BCR Histórico, 
BCR Mensajero, 
BCR Mensajes de contenido, 
BCR Móvil, 
BCR Plus, 
BCR Servidor Central ATM Multifuncional, 
BCR Tecnología, 
Certificados de Depósitos a Plazo, 

Clave Dinámica, 
Depósitos Judiciales, 
Emisión de estados de cuenta, 

Estados de cuenta, 
Planilla Empresarial, 
Portal Bancobcr.com, 
Request Tracker - Banca Electrónica, 

Servicio Correo, 
SICC-CLIENTES, 
SICC-CUENTAS,
SICC-Préstamos, 
Siebel, 
SINPE Créditos y Débitos Directos,

SINPE T+1, SINPE TFT Entrantes,

SINPE TFT Salientes, 

Sistar, 

Somos BCR, 

TS Monitor, 

Unicard, 

Avaya (externo).
	Dependencias
	Externas: 

Clientes,

Netcom (Telecable) e ICE.(Internet)

Internas: 

TI (Telecomunicaciones).


10.5.2. Matriz RACI de Atención y seguimiento de llamadas telefónicas de clientes externos 24x7
	 
	Contact center
	Coordinador Contac center
	BCR Tecnología / mesa de servicio

	Procedimiento de Continuidad del Negocio
	 
	 
	 

	Atención y seguimiento de llamadas telefónicas de clientes externos 24x7

	Acceder a escritorio virtual
	R
	I, A
	 

	Acceder con usuario y contraseña
	R
	I, A
	 

	Ingresar a sistemas autorizados
	R
	I, A
	 

	Si se detectaron sistemas de ingreso contactar a tecnología
	R
	I
	I, C

	Esperar resolución de problema
	I
	I
	R, C

	Realizar transacciones generadas según demanda de cliente
	R
	I, A
	 


10.5.3. Personal crítico de Atención y seguimiento de llamadas telefónicas de clientes externos 24x7
	Atención y seguimiento de llamadas telefónicas de clientes externos 24x7

	
	Nombre
	Cargo
	Dependencia

	Dueño del proceso:
	Marvin Corrales Barboza
	 Subgerente
	Subgerencia General de Banca Minorista

	Dueño de la función:
	Sandra Araya Barquero
	 Gerente de Área
	Gerencia de Área de Administración de Clientes y Cobro

	Jefatura funcional:
	Marlon Arias Nuñez
	 Jefe de Oficina
	Oficina de Operativa Contact Center

	Operativa:
	Jonathan Castro Esquivel
	 Evo - Coordinador Operativa Contact Center
	Oficina de Operativa Contact Center

	
	Ronald Sánchez Villalobos
	 Evo - Coordinador Operativa Contact Center
	Oficina de Operativa Contact Center


10.6. Manejo de la posición de divisas (envío del reporte al Banco Central).

10.6.1. Recursos

	Manejo de la posición de divisas (envío del reporte al Banco Central).

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	8
	Televisores
	-

	Espacio de oficina
	8
	Proyectores
	

	Teléfono
	4
	Fotocopiadora
	1

	Fax
	1
	Computadoras
	8

	Radios de comunicación
	4
	Mensajería
	1

	Multifuncionales
	1
	Vehículos 
	1

	Formularios, plantillas, hojas de Excel, procedimientos
	Cubo de información, Reporte REPACL 4590
	Motocicletas
	

	Acceso a sistemas
	SAI, 

Bolsa, 

AS 820, 

SICC, 

SIGAC, 

Sinpe, 

Sapex, 

Carpeta Z (Carpeta Pública)

Contabilidad y Presupuesto, 

Monex BCCR, 

SICC-CLIENTES, Web Server
	Dependencias
	Externas: 

BCCR (SINPE), Clientes.

Subsidiarias

Internas: 

TI, 

Gestión Contable, Área comercial. 




10.6.2. Matriz RACI de Manejo de la posición de divisas (envío del reporte al Banco Central).
	 
	Especialista de tesorería-gestor de mesa de divisas
	Contador 1, Oficina de Gestión de Liquidez
	Coordinador de tesorería-liquidez 

	Contingencia de Manejo de la posición de divisas (envío del reporte al Banco Central).
	 
	 
	 

	Solicitar acceso al SAO
	R
	 
	A

	Dirigirse al SAO e imprimir cubo de información.
	R
	 
	A

	Enviar información para el reporte
	R
	 
	A

	Recibir información para reportes.
	 
	R
	 

	Aplicar procedimiento de cierre de mercados por operaciones en moneda extranjera.
	 
	R
	 

	Recibir reportes y cierre de mercado.
	R
	 
	 

	Digitar información en Monex.
	R
	 
	 

	Imprimir reportes.
	R
	 
	 

	Enviar reportes a supervisión.
	R
	 
	I

	Recibir reportes.
	C, I
	 
	R, A

	Revisar reportes.
	C, I
	 
	R, A

	Llamar a Departamento de Registro BCCR.
	I
	 
	R

	Enviar por fax los reportes.
	I
	 
	R

	Firmar y entregar reportes.
	I
	 
	R

	Recibir reportes y archivar.
	R
	 
	A, I


10.6.3. Personal crítico de Manejo de la posición de divisas (envío del reporte al Banco Central).
	Manejo de la posición de divisas (envío del reporte al Banco Central).

	
	Nombre
	Cargo
	Dependencia

	Dueño del proceso:
	Leonardo Acuña Alvarado
	Subgerente 
	Subgerencia General de Administración y Finanzas

	Dueño de la función:
	Gabriel Alpizar Chávez
	 Gerente de Área
	Gerencia de Área de Tesorería

	Jefatura funcional:
	Luis Moya Cortes
	 Jefe de Oficina
	Oficina de Inversiones, Divisas y Mercado Capitales

	Operativa:
	Claudio Barrios Vasquez
	 Técnico de Tesorería
	Oficina de Inversiones, Divisas y Mercado Capitales

	
	Arsenio Valerio Bolaños
	Especialista de Tesorería 
	Oficina de Inversiones, Divisas y Mercado Capitales


10.7. Funciones críticas de Gerencia de Operaciones de Administración Efectivo
Estas son las funciones críticas de la Gerencia de operaciones de Administración de Efectivo:
10.7.1. Preparar, trasladar y dotar de efectivo colones y otras monedas a las oficinas comerciales y ATM'S satelitales. 

10.7.2. Administración de las custodias auxiliares de numerario

10.7.2.1. Recursos* 

	Funciones: 

· Preparar, trasladar y dotar de efectivo colones y otras monedas a las oficinas comerciales y ATM'S satelitales.
· Administración de las custodias auxiliares de numerario

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	22
	Televisores
	0

	Espacio de oficina
	11
	Proyectores
	0

	Teléfono
	11
	Fotocopiadora
	0

	Fax
	11
	Computadoras
	22

	Radios de comunicación
	11
	Mensajería
	1

	Multifuncionales
	11
	Vehículos 
	54 (remeseros)

	Formularios, plantillas, hojas de Excel, procedimientos
	N/A
	Motocicletas
	0

	Acceso a sistemas
	Active Directory, 

BCR Localización y control de unidades de transporte, 

BCR Servidor Central ATM Multifuncional,

BCR Sumadora, 

BCR Tecnología, Finesse, 

Servicio Correo,

Servicios Generales TI, 

Siebel, 

BPM(Control de Efectivo), Sistema de ACDP

Hermes Firma Digital, SINPE Créditos y Débitos Directos,

SINPE T +1, 

SINPE TFT Entrantes,

SINPE TFT Salientes.
	Dependencias
	Externas: 

BCCR, 

ICE, 

Remeseras Empresa Privada,

Oficinas comerciales,

Clientes,

Bancos Externos (venta de billetes y monedas -MEN-Mercado Electrónico Numerario)

Internas: 

TI (aplicaciones del Banco), 

Seguridad Técnica (apertura y cierre de Dial, Alarmas, cámaras), 

Remeseras BCR, proveedor de equipos (contratos vigentes de mantenimiento para la máquina procesadora de depósitos).




*Estos recursos abarcan también los recursos necesarios para la ejecución de la función de administración de las custodias auxiliares de numerarios.
10.7.2.2. Matriz RACI de Funciones críticas de Gerencia de Operaciones de Administración Efectivo
	 
	Cajero Tesorero (Solicitante)
	Oficial Control y Seguimiento Contable y/o Oficial de Tesorería Regional
	Cajero Tesorero (despachador) y/o Tesorero Regional
	Gerente de Administración de Efectivo
	Jefe de Oficina de Transporte de Valores

	Procedimiento de Contingencia
	 
	 
	 
	 
	 

	Trasladado de efectivo de las CAN a las Tiendas BCR y ATM satelitales en caso de una contingencia

	1. Completar Formulario 97CHD (Solicitud de Pedido de Remesa).
	R
	 
	 
	 
	 

	2. Enviar la solicitud de pedido efectivo.
	R
	I
	 
	 
	 

	3. Recibir la solicitud de pedido efectivo.
	 
	R
	 
	 
	 

	4. Consolidar información en cuadro de Excel. 
	 
	R
	 
	 
	 

	5. Verificar la disponibilidad del Finesse o SICC.
	 
	R
	 
	 
	 

	7. Confeccionar el asiento contable de forma manual.
	 
	R
	 
	 
	 

	8. Generar y verificar asiento contable en Finesse o SICC.
	 
	R
	 
	 
	 

	9. Suministrar de forma impresa el formulario 97-CHD (Solicitud de Pedido de Remesa).
	 
	R
	I
	 
	 

	10. Recibir de forma impresa el formulario 97-CHD y el asiento contable.
	 
	 
	R
	 
	 

	12. Seguir proceso Reglamento de sistema de pagos 01-1 del BCCR, para la CAN.
	 
	 
	R
	 
	 

	13. Prepara y embalar el pedido de dinero.
	 
	 
	R
	 
	 

	14. Completar la plantilla de conducción 83-CH
	 
	 
	R
	 
	 

	15. Verificar la disponibilidad de camiones remeseros del BCR.
	 
	 
	R
	 
	C

	17. Contactar la empresa privada de camiones remeseros.
	 
	 
	R
	 
	 

	18. Realizar envió de dinero a la Tienda BCR.
	 
	 
	R
	 
	 

	Envío de remesa vía aérea hacia las Tiendas BCR con problemas de ingreso terrestre

	1. Solicitar el V.B. para la entrega de la remesa vía área.
	 
	 
	R
	AI
	 

	2. Recibir la solicitud del V.B. para entrega de la remesa vía área.
	 
	 
	 
	R
	 

	3. Otorgar V.B. para la entrega de la remesa vía área.
	 
	 
	 
	RA
	 

	4. Recibir el V.B. para la entrega de la remesa vía área.
	 
	 
	RI
	 
	 

	5. Contactar a la empresa de transporte aéreo.
	 
	 
	R
	 
	 

	6. Coordinar la entrega del pedido de efectivo a la Tienda BCR con la empresa de transporte aéreo.
	 
	 
	R
	 
	CI

	7. Recibir solicitud de apoyo para entrega del pedido a la Tienda BCR. 
	 
	 
	 
	 
	R

	8. Coordinar con la empresa de transporte aéreo el traslado del efectivo a la zona de destino.
	 
	 
	 
	 
	R

	9. Coordinar con encargados de remesa de la zona de destino la entrega a la Tienda BCR solicitante.
	 
	 
	 
	 
	R


Nota: Trasladado de efectivo de las CAN a las Tiendas BCR y ATM satelitales en caso de una contingencia
La Matriz RACI no incorpora las decisiones del procedimiento como parte de su metodología.

10.7.2.3. Personal crítico de Funciones críticas de Gerencia de Operaciones de Administración Efectivo
	Funciones: 

· Preparar, trasladar y dotar de efectivo colones y otras monedas a las oficinas comerciales y ATM'S satelitales.
· Administración de las custodias auxiliares de numerario

	
	Cargo
	Dependencia

	Dueño del proceso:
	Subgerente 
	Subgerencia General de Administración y Finanzas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Operaciones de Administración Efectivo

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Cajas y Administración de Saldos

	Operativa:
	Oficial de Revisión y Clasificación de Numerario 
	 Bóveda Principal

	
	Oficial de Bóveda
	 Bóveda Principal


10.8. Conectividades (ICE, AyA, CNFL, municipalidades, colegios profesionales y otros)

10.8.1. Recursos

	Conectividades (ICE, AyA, CNFL, municipalidades, colegios profesionales y otros)

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	5
	Televisores
	-

	Espacio de oficina
	5
	Proyectores
	-

	Teléfono
	5
	Fotocopiadora
	-

	Fax
	1
	Computadoras
	5

	Radios de comunicación
	-
	Mensajería
	-

	Multifuncionales
	1
	Vehículos 
	1

	Formularios, plantillas, hojas de Excel, procedimientos
	N/A


	Motocicletas
	-

	Acceso a sistemas
	Active Directory,

Autorización de Débitos Automáticos,

Autorización de Tarjetas, 

Banca Móvil, Bancatel, 

Bancobcr Empresas,

Bancobcr Personas,

BCR Compras,

BCR Mensajero,

Conectividades,

Corresponsales no bancarios,

Finesse,

Gestión de Requerimientos IRQA, 

Gobierno Digital,

MQ Gestor de Colas de Mensajes,

SICC-CLIENTES,

SICC-CUENTAS,

Sistar,

Unicard,
	Dependencias
	Externas: Proveedores de servicio -Teledolar, GTI, ETC, Prosoft. Facturadores de Servicio.

Internas: 

TI,

Canales Transaccionales Electrónicos-BCR Comercial, 

Banca Móvil, 

Bancatel,

Oficinas Comerciales.




10.8.2. Matriz RACI de Conectividades (ICE, AyA, CNFL, municipalidades, colegios profesionales y otros)
	 
	Coordinador en Centro de Asistencia (Control Center)
	Jefe, Oficina de Operaciones de Canales Electrónicos
	Unidad de Soporte al Cliente Interno
	Unidad de Continuidad de TI

	Contingencia de Conectividades (ICE, AyA, CNFL, municipalidades, colegios profesionales y otros)

	 
	 
	 
	 

	1-Notificar incidente
	R
	 
	 
	 

	2-Recibir Notificación de incidente
	R,
	I
	 
	 

	3-Verificar la(s) conectividad(es)
	R
	I
	 
	 

	4-Identificar la afectación
	R
	I
	 
	 

	5-Generar tiquete BCR Tecnología de incidente
	R
	I
	 
	 

	6-Recibir y asignar tiquete de incidente
	 
	 
	R, I
	 

	7-Recibir tiquete
	 
	 
	 
	I

	8-Ejecutar procedimiento DS8
	 
	 
	 
	R, A, C

	9-Notificar resolución de tiquete
	A, C, I
	I
	R, I
	R, I

	10-Recibir resolución de tiquete
	R, C, I
	I
	R, I
	R, I


10.8.3. Personal crítico de Conectividades (ICE, AyA, CNFL, municipalidades, colegios profesionales y otros)
	Conectividades (ICE, AyA, CNFL, municipalidades, colegios profesionales y otros)

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	 Jefe de Oficina
	Oficina de Operación de Canales

	Operativa:
	Coordinador Contabilidad Políticas y Seguimiento de Tarjetas
	Oficina de Operación de Canales

	
	Técnico en Control de Canales Electrónicos
	Oficina de Operación de Canales


10.9. Revisión, envió de Instrucción al área de liquidación y conciliación de Vencimientos de Valores y efectivo. Clientes Custodio y Puesto de Bolsa BCR Valores

10.9.1. Recursos 

	Revisión, envió de Instrucción al área de liquidación y conciliación de Vencimientos de Valores y efectivo. Clientes Custodio y Puesto de Bolsa BCR Valores

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	18
	Televisores
	1

	Espacio de oficina
	18
	Proyectores
	0

	Teléfono
	18
	Fotocopiadora
	2

	Fax
	2
	Computadoras
	18

	Radios de comunicación
	-
	Mensajería
	1

	Multifuncionales
	2
	Vehículos 
	1

	Formularios, plantillas, hojas de Excel, procedimientos
	Instrucciones de negociaciones internacionales recibidas.

Consecutivo.

Movimientos de Efectivo confirmado
	Motocicletas
	-

	Acceso a sistemas
	Active Directory, 

BCR Centralización de Garantías, 

BCR Clientes, 

BCR Custodio, 

BCR Garantías, 

BCR SAFI - Administrador de Fondos de Inversión, Dimex, 

Expediente Electrónico, 

Finesse, 

Gobierno Digital, Planilla Empresarial, SICC-CLIENTES, SICC-CUENTAS, SINPE Créditos y Débitos Directos, Sistar, 

Telebán. 

Swift

Consecutivo (Aplicación en Excel exclusiva de Custodia Internacional)

Statement of Holdings (Reporte de saldos de valores) – Creation OnLine.

Cash Post Release – Movimientos de efectivo confirmados – Creation OnLine
	Dependencias
	Interna: 

Sistemas TI BCR, cierres con Gestión Contable. 

Externa: 

Bolsa Nacional de Valores. 

Subsidiarias:

BCR Valores, 

BCR SAFI, 

BCR OPC.

Clientes Directos - Empresariales y Corporativos (Institucionales (INS, JUPEMA, ALDESA VALORES, SAFI, PODER JUDICIAL)


10.9.2. Matriz RACI de Revisión, envió de Instrucción al área de liquidación y conciliación de Vencimientos de Valores y efectivo. Clientes Custodio y Puesto de Bolsa BCR Valores
	 
	Técnico de Custodia Física y Electrónica de valores
	Supervisor de Custodia Electrónica de Valores
	Cajero de liquidación de Custodia Electrónica de Valores
	Bolsa Nacional de Valores / Banco Central de Costa Rica

	Contingencia de Revisión, envió de Instrucción al área de liquidación y conciliación de Vencimientos de Valores y efectivo. Clientes Custodio y Puesto de Bolsa BCR Valores
	 
	 
	 
	 

	1-Obtener los archivos de vencimiento de valores de la Bolsa Nacional de Valores y del Banco Central de Costa Rica.
	R, C
	I
	 
	C, I

	2-Confeccionar y ajustar la instrucción de liquidación de valores en el documento de Excel Instrucción pago de vencimiento VNV-CUST.xls
	R, C
	 
	 
	 

	3-Enviar la instrucción de liquidación de valores al supervisor de Custodia Física y Electrónica para su aprobación
	R, C
	 
	 
	 

	4-Recibir y revisar la instrucción de liquidación de valores para pagar
	 
	R, A, I
	 
	 

	6-Identificar los errores en la instrucción y regresar a actividad 2 para su corrección
	 
	R, A, I
	 
	 

	7-Enviar la instrucción revisada al área de cajas de custodia electrónica para aplicar el pago correspondiente.
	 
	R, A, I
	R,
	 

	8-Recibir la instrucción de liquidación de valores vencidos para pagar.
	 
	 
	R,
	 

	9-Pagar la instrucción de liquidación de valores aplicando el Procedimiento de contingencias en oficinas comerciales para interrupciones de sistemas centrales.
	 
	I
	R,
	 


Nota: 

La Matriz RACI no incorpora las decisiones del procedimiento como parte de su metodología.

10.9.3. Personal crítico de Revisión, envió de Instrucción al área de liquidación y conciliación de Vencimientos de Valores y efectivo. Clientes Custodio y Puesto de Bolsa BCR Valores
	Revisión, envió de Instrucción al área de liquidación y conciliación de Vencimientos de Valores y efectivo. Clientes Custodio y Puesto de Bolsa BCR Valores

	 
	Cargo
	Dependencia

	Dueño del proceso:
	Subgerente 
	Subgerencia General de Administración y Finanzas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Tesorería

	Jefatura funcional:
	Jefe de Oficina 
	Oficina de Custodia Electrónica de Valores

	Operativa:
	 Técnico de Custodia Física Y Electrónica
	Oficina de Custodia Electrónica de Valores

	
	 Analista de Renta de Custodia Física y Electrónica de Valores
	Oficina de Custodia Electrónica de Valores


10.10. Cumplimiento del encaje mínimo legal

10.10.1. Recursos 

	Cumplimiento del encaje mínimo legal

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	8
	Televisores
	-

	Espacio de oficina
	8
	Proyectores
	

	Teléfono
	4
	Fotocopiadora
	1

	Fax
	1
	Computadoras
	8

	Radios de comunicación
	4
	Mensajería
	1

	Multifuncionales
	1
	Vehículos 
	1

	Formularios, plantillas, hojas de Excel, procedimientos
	Cubo de información, Reporte REPACL 4590
	Motocicletas
	

	Acceso a sistemas
	Active Directory, 

BCR Clientes, 

BCR Comercial, 

BCR Mensajero, 

BCR Tecnología, Certificados de Depósitos a Plazo,

Contabilidad y Presupuesto, 

Fondos Propios,

Monex BCCR,

Portafolio tesorería,

Sapex Proyección de Encaje y Excedentes,

SICC-CLIENTES,

SICC-CUENTAS,

SINPE (ESTADOS DE CUENTA)
	Dependencias
	Interna: 

TI, 

Gestión Contable, área comercial, COMEX. Gestión Contable, 

Custodio, 

Canje.

Externa: 

BCCR (SINPE), Clientes Institucionales.


10.10.2. Matriz RACI de Cumplimiento del encaje mínimo legal
	 
	Especialista de Tesorería de liquidez
	Coordinador de Tesorería
	BCCR
	Mercado de liquidez 

	Procedimiento de Continuidad del Negocio
	 
	 
	 
	 

	Cumplimiento Encaje Mínimo Legal
	 
	 
	 
	 

	Trasladarse al sitio alterno BCCR
	R
	I, C
	I, C
	 

	Guardar archivos en unidad de almacenamiento
	R
	I, A
	I
	 

	Actualizar OLAP en opción del encaje mínimo legal y ponderado del CAN en sistema Sinpe
	R
	 
	I
	 

	Comparar en hoja Excel pre elaborada del CAN, el saldo Sinpe
	R
	 
	C
	 

	Verificar si saldo es concordante
	R
	 
	 
	 

	Actualizar movimientos del día en hoja Excel para el EML
	R
	 
	 
	 

	Iniciar proceso de actualización de la proyección
	R
	I, A
	 
	 

	Actualizar archivo EML con las programaciones
	R
	I, A
	 
	 

	Determinar excedente o faltante de liquidez
	R
	I
	 
	 

	Invertir o colocar según corresponda los excedentes o faltantes de liquidez
	R
	I, C
	 
	I, C

	Continuar con el monitoreo de la proyección
	R
	 
	 
	 

	Realizar bloqueo del saldo en el sistema Sinpe
	R
	I
	I, C
	 

	Realizar cierre de proyección
	R
	I
	I
	 


10.10.3. Personal crítico de Cumplimiento del encaje mínimo legal
	Cumplimiento del encaje mínimo legal

	 
	Cargo
	Dependencia

	Dueño del proceso:
	Subgerente 
	Subgerencia General de Administración y Finanzas

	Dueño de la función:
	 Gerente de Área
	Gerencia de Área de Tesorería

	Jefatura funcional:
	Jefe de Oficina 
	Oficina de Gestión de Liquidez

	Operativa:
	Asistente de Custodia Física y Electrónica 
	Unidad de Liquidez y Flujo de Caja

	
	Técnico de Tesorería 
	Unidad de Liquidez y Flujo de Caja


10.11. Atención y seguimiento de redes sociales BCR (Facebook, Twitter, YouTube)
10.11.1. Recursos 

	Atención y seguimiento de redes sociales BCR (Facebook, Twitter, YouTube)

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	2
	Televisores
	0

	Espacio de oficina
	2
	Proyectores
	0

	Teléfono
	2
	Fotocopiadora
	0

	Fax
	0
	Computadoras
	2

	Radios de comunicación
	0
	Mensajería
	0

	Multifuncionales
	0
	Vehículos 
	0

	Formularios, plantillas, hojas de Excel, procedimientos
	Bitácora de casos
	Motocicletas
	0

	Acceso a sistemas
	Request Tracker - Banca Electrónica, Internet,

Redes sociales. 
	Dependencias
	Externas: 

Proveedor de servicios (ICE) y Clientes 

Internas:
Desarrollo de Marcas 


10.11.2. Matriz RACI de Atención y seguimiento de redes sociales BCR (Facebook, Twitter, YouTube)
	 
	Community Manager
	Cliente
	Área del Banco que corresponda
	Contraloría de Servicios

	Procedimiento de Contingencia de  Atención y seguimiento de redes sociales BCR (Facebook, Twitter, YouTube)
	 
	 
	 
	 

	1. Verificar que haya conexión a internet.
	R
	
	
	

	3. Conectarse  mediante red disponible.
	R
	
	
	

	4. Monitorear y atender las interacciones de clientes.
	R
	
	
	

	5. Determinar el tipo de gestión que se requiere realizar. 
	R
	
	
	

	8. Indicar al cliente que el caso se va trasladar al área correspondiente.
	R
	I
	
	

	9. Referir la consulta / solicitud para su respectiva atención.
	R
	
	C, I
	

	10. Contactar al cliente para hacer el cierre correspondiente a la consulta / solicitud. 
	R
	I
	
	

	11. Indicar al cliente que puede presentar su caso por medio de la dirección de Contraloría de Servicios.  
	R
	I
	
	I

	12. Verificar el funcionamiento de los sistemas de información del BCR.  
	R
	
	
	

	14. Verificar si ya existe un tiquete a nivel de BCR Tecnología.
	R
	
	
	

	16. Ingresar el tiquete  en BCR Tecnología.
	R
	
	
	

	17. Comunicar al cliente que la solicitud / consulta no puede ser atendida en el momento.
	R
	I
	
	

	18. Atender el caso consultando con  los sistemas del BCR.
	R
	I
	
	

	19. Documentar en la Bitácora de Interacciones.
	R
	
	
	


Nota: 

La Matriz RACI no incorpora las decisiones del procedimiento como parte de su metodología.

10.11.3. Personal crítico de Atención y seguimiento de redes sociales BCR (Facebook, Twitter, YouTube)
	Atención y seguimiento de redes sociales BCR (Facebook, Twitter, YouTube)

	 
	Cargo
	Dependencia

	Dueño del proceso:
	 Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	Gerente de Área 
	Gerencia de Área de Marca BCR

	Jefatura funcional:
	 Analista de Redes Sociales
	Unidad de Medios Digitales

	Operativa:
	Asistente de Centro de Asistencia a Clientes 
	 Unidad de Medios Digitales


10.12. Atención y seguimiento de Bancatel

10.12.1. Recursos 

	Atención y seguimiento de Bancatel

	Recurso
	Cantidad
	Recurso
	Cantidad

	Personal necesario
	2
	Televisores
	0

	Espacio de oficina
	2
	Proyectores
	0

	Teléfono
	2
	Fotocopiadora
	0

	Fax
	0
	Computadoras
	2

	Radios de comunicación
	0
	Mensajería
	0

	Multifuncionales
	1
	Vehículos 
	0

	Formularios, plantillas, hojas de Excel, procedimientos
	Bitácora de casos
	Motocicletas
	0

	Acceso a sistemas
	Conectividades,

Depósitos Judiciales,

SICC-CLIENTES,

SICC-CUENTAS,

SICC-Préstamos,

Sistar,

Outlook,

El sistema administrador de Bancatel. 
	Dependencias
	Externas: 

ICE, 

Datanet

Clientes (Personas y Negocios)

Internas:
TI (Sistemas-Telecomunicaciones),

Plataformas de Servicio,

Oficinas Comerciales-Contingencias.


10.12.2. Matriz RACI de Atención y seguimiento de Bancatel
	
	Coordinador en Centro de Asistencia (Control Center)
	Jefe, Oficina de Marcas y Canales Electrónicos
	Unidad de Soporte al Cliente Interno
	Unidad de Continuidad de TI

	Contingencia de Atención y seguimiento de Bancatel
	 
	 
	 
	 

	1-Notificar incidente
	R
	 
	 
	 

	2-Recibir Notificación de incidente
	R,
	I
	 
	 

	3-Verificar Servicio Bancatel
	R
	I
	 
	 

	4-Identificar la afectación en Servicio Bancatel
	R
	I
	 
	 

	5-Generar tiquete BCR Tecnología de incidente
	R
	I
	 
	 

	6-Recibir y asignar tiquete de incidente
	 
	 
	R, I
	 

	7-Recibir tiquete
	 
	 
	 
	I

	8-Ejecutar procedimiento DS8
	 
	 
	 
	R, A, C

	9-Notificar resolución
	R, A, C, I
	I
	R, I
	R, I


10.12.3. Personal crítico de Atención y seguimiento de Bancatel
	Atención y seguimiento de Bancatel

	
	Cargo
	Dependencia

	Dueño del proceso:
	Gerente de Área
	Gerencia de Área de Desarrollo de Marcas

	Dueño de la función:
	Gerente de Área
	Gerencia de Área de Marcas de Canales

	Jefatura funcional:
	Jefe de Oficina
	Oficina de Operación de Canales

	Operativa:
	Gestor de Negocios de Canales Electrónicos 
	Unidad de CNB y Canales

	
	Analista Control de Medios Electrónicos 
	 Unidad de CNB y Canales
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