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Wstęp

Czego nam potrzeba ?

Nowoczesne, elektroniczne środki przekazu wymagają zastosowania metod, gwarantujących przynajmniej taki sam poziom bezpieczeństwa jak metody tradycyjne. Dokumenty elektroniczne przesyłane siecią komputerową (np. przez Internet) powinny być szyfrowane, aby nie mogły ich odczytać osoby niepowołane. W ten sposób mamy zagwarantowaną tajemnicę korespondencji. Dodatkowo musi istnieć system dający pewność, że podczas transmisji dokument nie został zmieniony. Jeżeli do dokumentu nie można nic dodać ani nic z niego usunąć, to korespondencja jest chroniona przed fałszerstwem. Podobieństwo do sposobów zabezpieczeń z przeszłości mają w nowej technologii podkreślać specjalnie dobrane nazwy: podpis elektroniczny, certyfikat cyfrowy, klucz elektroniczny itp. Zwykły podpis składany na papierze powinien zostać zastąpiony podpisem elektronicznym. Tylko jedna osoba może posługiwać się takim podpisem, co zapewnia autentyczność nadawcy. Ostatnim warunkiem stawianym elektronicznym systemom wymiany dokumentów jest tzw. niezaprzeczalność nadania i odbioru, czyli gwarancja na to, że dokument na pewno został wysłany przez tego, który figuruje na nim jako nadawca i trafił na pewno do tej osoby, która przez nadawcę została wskazana jako adresat przesyłki. Dodatkowo takie dokumenty mogą być dodatkowo stemplowane znacznikiem czasu, który określa moment ich wysłania.

Czym jest podpis elektroniczny ?

Podpis cyfrowy jest unikatową wartością dołączaną do pliku przez specjalne oprogramowanie. Tworzenie podpisu cyfrowego składa się z dwóch etapów. W pierwszym etapie na podstawie zawartości pliku jest obliczana funkcja haszująca. Funkcja haszująca generuje jedną wartość na podstawie całej zawartości pliku, chociaż oczywiście na podstawie wartości funkcji haszującej nie można odtworzyć zawartości pliku. 

Po obliczeniu wartości funkcji haszującej program szyfruje tę wartość za pomocą prywatnego klucza szyfrującego użytkownika. Na koniec program podpisujący zapisuje podpisaną wersję pliku, która zawiera informacje o programie podpisującym oraz znaczniki końca i początku podpisanego pliku. 

Weryfikacja podpisu przez adresata wymaga uruchomienia specjalnego oprogramowania, które odszyfrowuje zhaszowaną wartość podpisu za pomocą publicznego klucza nadawcy. Zhaszowaną wartość jest umieszczana w tymczasowym położeniu. 

Następnie program odszyfrowujący nadawcy oblicza dla pliku wartość tej samej funkcji haszującej, która została użyta przez nadawcę. Obliczona w ten sposób wartość funkcji haszującej jest porównywana z odszyfrowaną wcześniej wartością funkcji haszującej. Jeżeli obie wartości są identyczne, to program informuje o autentyczności podpisu nadawcy. 

Przykład wykorzystania podpisu cyfrowego

Wyobraźmy sobie głosowanie w wyborach bez wychodzenia z domu, jeżeli będzie możliwa weryfikacja tożsamości wyborcy za pomocą podpisu cyfrowego. Takie rozwiązanie może zwiększyć efektywność systemu demokratycznego, dzięki wygodnej i bezpiecznej metodzie uczestnictwa w głosowaniu.

Podpisy cyfrowe a podpisy odręczne

Podpisy cyfrowe umożliwiają weryfikację tożsamości autorów i nadawców listów. W korespondencji elektronicznej podpis cyfrowy ma znaczenie tradycyjnego podpisu w zwykłym liście. W odróżnieniu od tradycyjnych, podpisów cyfrowych nie można podrobić. Podpisy cyfrowe mają właściwości dynamiczne — podpis jest powiązany z listem, pod którym został umieszczony. Dane listu oraz prywatny klucz użyty przez nadawcę do szyfrowania listu są częściami podpisu cyfrowego. Z tego względu, zgodnie z tym, co stwierdzono we wcześniejszej części rozdziału, dodatkową zaletą stosowania podpisów cyfrowych jest weryfikacja integralności tekstu. Jeżeli inny użytkownik, na przykład haker, przechwyci lub zmodyfikuje treść listu, to taki fakt zostanie wykryty w trakcie weryfikacji podpisu przez adresata listu.

Stosowanie podpisów cyfrowych

Stosowanie podpisów cyfrowych ma rosnący wpływ na przesyłanie informacji i prowadzenie oficjalnej korespondencji przez Internet. Na przykład w większości systemów prawnych i na większości dokumentów o znaczeniu prawnym musi się znajdować datownik określający datę i godzinę sygnowania dokumentu lub datę i godzinę wejścia w życie aktu prawnego. Prostym rozwiązaniem jest umieszczenie datownika na liście przed umieszczeniem w liście podpisu cyfrowego, co zapewnia poprawność datownika. Podpis cyfrowy potwierdza integralność wszystkich elementów dokumentu, a ponadto stanowi zabezpieczenie przed sytuacją, gdy sygnatariusz dokumentu wyprze się jego autorstwa. Podpis cyfrowy umożliwia udowodnienie, że sygnatariusz rzeczywiście nadał dany dokument.

Podpisy cyfrowe mogą być także używane do dokonywania przelewów elektronicznych. Na przykład, jeżeli polecenie przelewu 100 000 złotych z jednego konta na drugie jest przesyłane bez ochrony danych, to haker może przechwycić taką informację i zmienić wysokość przelewanej kwoty. Jeżeli polecenie przelewu jest elektronicznie podpisane, to system przyjmujący polecenie wykryje fałszerstwo na etapie weryfikacji podpisu. 

W wielu programach dla biznesu, w których jest potrzebny odpowiednik odręcznych podpisów, mogą być stosowane podpisy cyfrowe. Jednym z przykładów jest system elektronicznej wymiany danych EDI (Electronic Data Interchange). System EDI obsługuje wymianę między komputerami listów zawierających dokumenty finansowe. Rząd federalny USA używa technologii EDI do zakupu środków i usług. W dokumencie EDI podpisy cyfrowe mogą zastąpić tradycyjny podpis. Stosując technologię EDI i podpisy cyfrowe rząd może przyjmować oferty i akceptować kontrakty za pośrednictwem sieci.

Zastosowanie podpisów cyfrowych obejmuje również weryfikację integralności baz danych. Administrator bazy danych może tak skonfigurować system, aby osoby wprowadzające informacje do bazy danych musiały umieszczać na nich podpis cyfrowy. Wszelkie modyfikacje i poprawki mogą również wymagać umieszczenia takiego podpisu. Przed przejrzeniem informacji przez użytkownika bazy danych jest weryfikowany podpis autora informacji. Jeżeli wynik weryfikacji jest pozytywny, to można mieć pewność, że żadna nieupoważniona osoba nie zmieniła danych.
Najprostszy podpis cyfrowy
Schemat generowania i pracy z podpisami cyfrowymi

· Czynności wstępne:  obejmują one wyznaczenie niezbędnych parametrów za pomocą których generowane będą podpisy (klucze, protokoły)

· Generowanie podpisu: osoba podpisująca dokonuje obliczeń, w trakcie których powstaje ciąg bitów będący podpisem konkretnego dokumentu

· Weryfikacja podpisu: Czynności dokonywane przez osobę, która pragnie isę przekonać o autentyczności podpisu i jego autorze, jak i podpisywanym dokumencie. Weryfikacja ma postać testu, który powinny przechodzić jedynie poprawnie utworzone podpisy.
Schemat realizacji najprostszego podpisu cyfrowego można sobie wyobrazić następująco:

· Alicja jest w posiadaniu prywatnego klucza szyfrującego Ke Jednocześnie pasujący do Ke. Jednocześnie pasujący do Ke klucz deszyfrujący Kd i algorytm asymetryczny, do którego odnoszą się te klucze, są powszechnie znane.

· Podpisanie listu M odbywa się w następujący sposób: Alicja generuje kryptogram z M za pomocą klucza Ke. Kryptogram ten jest publikowany przez Alicje jako podpis i dołączany do oryginalnego dokumentu.

· Osoba pragnąca przekonać się o podpisie Alice deszyfruje kryptogram za pomocą klucza Kd otrzymując tekst jaki miała podpisać Alicja. 
Powyższy schemat gwarantuje, że podpisu Alicji nie można skopiować na inny dokument. Jednak protokół ten posiada jedną zasadniczą wadę, a mianowicie podpis jest bardzo długi- co najmniej tak długi jak podpisywany dokument.
Generowanie krótkich podpisów.

Wybiegiem, który pozwala na generowanie krótkich podpisów jest podpisywanie zamiast dokumentu M wartości H(M), gdzie H jest jednokierunkową funkcją haszującą. Przy okazji mamy dodatkowy efekt, a mianowicie, że podpisy można prezentować nie zdradzając treści dokumentu.

Podpisy tworzone za pomocą RSA.

Schemat algorytmu RSA:
· Wybór kluczy: Losujemy dwie duże liczby pierwsze p i q oraz e taką by była względnie pierwsza z (p-1)(q-1). Za pomocą algorytmu Euklidesa znajdujemy d takie że e*d = 1 mod (p-1)*(q-1). Obliczamy n:= p*q i kasujemy liczby p, q, tak by nie pozostał po nich żaden ślad. [e, n] jest wygenerowanym kluczem publicznym, [d, n] jest wygenerowanym kluczem prywatnym.

· Szyfrowanie: Szyfrowane bloki muszą być mniejsze niż n.

· E[e,n](m) = me mod n

· Deszyfrowanie:
· D[d,n](c) = cd mod n

Jedną z popularniejszych metod kryptograficznych jest połączenie wyżej wspomnianych metod.

· Dla dokumentu M oblicza się wartość H(M), gdzie H jest ustaloną wcześniej funkcją haszującą
· Alicja szyfruje H(M) za pomocą swojego klucza prywatnego używając algorytmu RSA. Utworzony kryptogram to cyfrowy podpis Alicji pod M
· Sprawdzanie podpisu Alicji wymaga deszyfrowania podpisu publicznym kluczem Alicji. Po deszyfrowaniu sprawdzamy, czy w ten sposób otrzymaliśmy H(M).
Podpisy cyfrowe ElGamal

Schemat algorytmu ElGamala:

· Komponenty systemu:

· Liczba pierwsza p, taka że obliczanie logarytmów modulo p jest niewykonalne
· Generator ( dla Zp  
· Liczby t i (, takie że t < p-1 oraz ( = (t 

· Na klucz publiczny składają się p, (, (. Liczba t jest kluczem prywatnym.
· Szyfrowanie liczby x < p

· Wybieramy losowo (nie ujawniając rezultatu) liczbę k < p

· Obliczamy y1 = (k mod p oraz  y2 = x* (k mod p
· Para liczb (y1, y2) tworzy szyfr dla x.
· Deszyfrowanie: zauważmy, że y2 * (y1t)-1 = x * (k * ((k)-1 = x * (tk * ((kt)-1 = x mod p. Ponieważ osoba deszyfrująca zna t, może więc wyznaczyć liczbę y2 * (y1t)-1 mod p, a tym samym x (odwrotność liczby y1t mod p może być łatwo obliczona za pomocą alg Euklidesa)
Podpis cyfrowy za pomocą algorytmu ElGamala:

Czynności wstępne:


Alicja wybiera liczbę pierwszą p oraz generator g w Zp. Następnie Alicja wybiera losowo liczbę x < p-1, oblicza y = gx mod p oraz ujawnia g, p, y jako klucz publiczny.

Podpisywanie:

1. Alicja wybiera liczbę k względnie pierwszą z p-1.

2. Alicja oblicza a = gk mod p.

3. Ponieważ k i p-1 są względnie pierwsze, istnieje t takie że k * t = 1 mod p-1. Alicja wyznacza t za pomocą algorytmu Euklidesa. Następnie oblicza b = t * (M – xa) mod p-1.  Tym samym zachodzi M = kb + xa mod p-1.

4. Alicja przedstawia (a,b) jako podpis dla M.
Weryfikacja podpisu:

Zauważmy, że ya * ab = gax * gkb = gM mod p.

Bob sprawdza, czy ya * ab = gM mod p.

Podpisy cyfrowe generowane przy użyciu tego algorytmu posiadają tę niedogodność, że składają się z dwóch liczb tego rozmiaru co p. Ponieważ wygenerowane podpisy mają być używane w dłuższej perspektywie, musimy być przekonani, że dyskretny logarytm mod p nie będzie praktycznie obliczany jeszcze przez wiele lat dlatego konieczne jest używanie stosunkowo dużych liczb p, np., z 1024 bitami w rozwinięciu dwójkowym. Dawałoby to podpisy składające się z 2048 bitów. Krótsze podpisy można otrzymać stosując modyfikację algorytmu ElGamala a mianowicie za pomocą DSA.
Podpisy cyfrowe DSA

DSA jest algorytmem stosowanym tylko i wyłącznie do tworzenia podpisów cyfrowych. Tak jak w przypadku poprzedniego algorytmu jego bezpieczeństwo opiera się na trudności obliczenia dyskretnych logarytmów. 

DSA podpisuje nie dokument, ale jego wartość po zastosowaniu funkcji haszującej. Tym samym autor nie zdradza od razu co podpisał. DSA używa funkcji haszujacej SHA.

Czynności wstępne: wybierane są liczby

· p, liczba pierwsza z L bitami w rozwinięciu dwójkowym, gdzie 512 <= L <= 1024 i 64|L

· q dzielnik p-1 z 160 bitami w rozwinięciu dwójkowym (o ile p takiego dzielnika nie ma, to szukamy innego p)

· h takie, że g = h(p-1)/q <> 1 mod p oraz 0 < h <= p-1

· x, gdzie x < q, liczba ta wyznacza też y = gx mod p

Liczba  x jest prywatnym kluczem służącym do tworzenia podpisów. Liczba y jest kluczem publicznym odpowiadającym x. Parametry p, q, g są podane do publicznej wiadomości.

Generowanie podpisu: Właściciel klucza x podpisuje się następująco:

· wybiera losowo liczbę k < q

· oblicza r := (gk mod p) mod q i s := [(SHA(M) + x * r) / k ] mod q

· podaje parę (s, r) jako podpis M

Weryfikacja podpisu: 

· w := s-1 mod q

· u1 := SHA(M) * w mod q

· u2 := r * w mod q

· v := (( gu1 * yu2) mod p ) mod q

· jeśli v = r, wtedy podpis jest prawidłowy.

Uzasadnienie poprawności konstrukcji:

Na mocy tw. Eulera, gq = hp-1 = 1 mod p i tym samym gz = gz mod q mod p. Zatem prowadząc obliczenia mod p otrzymujemy:


gu1 * yu2 = (gSHA(M)*w) * gx*r*w = g(SHA(m)+ x*w)*w = 



     = g(SHA(M)+x*r)*k/(SHA(M)+x*r) = gk mod p.

Więc:


(gu1 * yu2 mod p) mod q = (gk mod p) mod q = r

Dzięki stosowaniu liczby q o długości 160 bitów para liczb tworzących podpis cyfrowy wymaga tylko 320 bitów. Jest to znacząco mniej niż w przypadku ElGamala.
Protokoły związane z podpisami

Ślepe podpisy

Pojecie ślepego podpisu można wytłumaczyć następująco:

Alicja pragnie by notariusz poświadczył, że jest ona w posiadaniu pewnego dokumentu, jednak nie chce zdradzić notariuszowi treści tego dokumentu.. By sobie z tym poradzić Alicja umieszcza dokument w kopercie wraz z kalka. Notariusz potwierdza, na kopercie, że list został mu przedawniony. W odpowiednim momencie Alicj może otworzyć kopertę i pokazać podpis utworzony przez kalkę na liście.

Jednym z głównych zastosowań ślepych podpisów jest realizacja pieniędzy cyfrowych. 

Do generowania ślepych podpisów cyfrowych wyjątkowo dobrze nadaje się algorytm RSA. Niżej przedstawiony jest protokół gdzie Alice pragnie uzyskać ślepy podpis notariusza pod wiadomością m. Notariusz używa klucza publicznego [e, n] i klucza prywatnego [d, n] dla szyfrowania alg. RSA. Przebieg protokołu:

· Alicja zakrywa wiadomość m: w tym celu wybiera losową liczbę k <n względnie pierwszą z n i oblicza t = m * ke mod n.

· Alicja przesyła liczbę t notariuszowi

· Notariusz szyfruje t za pomocą swego prywatnego klucza:  s = td mod n.

· Notariusz przesyła Alicji liczbę s.

· Ponieważ s = td = (m * ke)d = md * ked = md * k mod n, Alicja może łatwo obliczyć md = s/k mod n. Ale md mod n jest podpisaną wiadomością m.
W powyższym protokole notariusz nie widzi m: żeby odzyskać m z liczy t, notariusz musiałby znaleźć ke. Oczywiście notariusz musi używać specjalnej pary kluczy do ślepych podpisów. Gdyby bowiem używał tych samych kluczy do swych podpisów i do ślepych podpisów, to Alicja mogłaby mu podsunąć dowolny dokument do podpisu. Z tego samego względu fundamentalną rzeczą jest nie podpisywanie dokumentów, które wydają się być losowymi ciągami bitów, gdyż ciąg taki mógł zostać utworzony jak w protokole ślepych podpisów.

Kanał podprogowy

Każdy podpis cyfrowy powinien zawierać losowe komponenty, co gwarantuje, że każdy podpis jest inny i można wielokrotnie podpisywać ten sam dokument (choćby dla bezpieczeństwa). Z drugiej strony te losowe komponenty mogą być użyte do przesyłania wiadomości  w taki sposób, że żaden niezorientowany obserwator nie jest w stanie tego stwierdzić. Taki sposób przesyłania informacji nazywany jest kanałem podprogowym. Możliwość realizacji kanału podprogowego jest związana z tym, że kryptogramy powinny być nierozróżnialne od ciągów losowych. Jedyna trudność tkwi w tym jak odzyskać te ciągi losowe z podpisów cyfrowych. Istnieją w tym celu odpowiednie metody, na przykład dla algorytmów DSA i ElGamala.

Kanał podprogowy jest ciekawym przykładem techniki, w której świat kryptografii wymyka się regulacjom ustawowym dotyczącym stosowania kryptografii. Wszelkie ograniczenia w tym względzie nie mogą zakazywać stosowania podpisów cyfrowych ze względu na konsekwencje ekonomiczne. Zarazem podpisy cyfrowe wystarczają do przesyłania informacji w niewykrywalny sposób! Puszka Pandory została więc już otwarta.

Kanał podprogowy przy użyciu podpisów ElGamala: 

Załóżmy, że Bob pragnie przesłać Alicji ważne informacje, ukrywając je w podpisie cyfrowym. Bob przesyła w tym celu niewinne listę podpisane zgodnie z alg ElGamala. Alice i Bob uzgodnili wcześniej tajny klucz, który Alice używa do odzyskiwania tajnych wiadomości ukrytych w podpisach.

Przebieg protokołu:

1. Jak dla podpisów cyfrowych Bob wybiera liczbę pierwszą p i losowe liczby g, x < p. Bob oblicza y = gx mod p i publikuje y, g, p.

2. Bob zdradza Alice liczbę x

3. Aby w podpisie pewnej wiadomości M’ ukryć tekst M, Bob wykonuje następujące kroki (konieczne jest by 0 < M < p-1 oraz by M i p-1 były względnie pierwsze; gdy tak nie jest Bob modyfikuje nieco tekst M):

a) Bob oblicza A = gx mod p

b) Bob znajduje B, takie że zachodzi 

c) M’ = x * A + M*B mod p-1

d) Mianowicie znajduje on T, takie że M*T = 1 mod p-1. Następnie oblicza:

e) B = (M’ – x*A)*T mod p-1

f) Konieczne jest, aby B i p-1 były względnie pierwsze (jeśli tak nie jest, to Bob modyfikuje nieco tekst M)

g) Bob przesyła Alice podpis (A,B) typu ElGamala

h) Po sprawdzeniu, że podpis jest autentyczny według schematu ElGamala, Alice oblicza M:

i) M = (M’ – x*A)/B mod p-1

Podpisy niezaprzeczalne

Wymagania w stosunku do podpisu cyfrowego mogą zostać nieco zmodyfikowane. Żądamy mianowicie, aby:

· weryfikacja podpisu była możliwa jedynie przy współudziale autora podpisu

· w przypadku sfałszowanego podpisu domniemany autor miał możliwość udowodnienia fałszerstwa

Podpis cyfrowy spełniający te warunki nazywamy podpisem niezaprzeczalnym. 

Algorytm realizujący niezaprzeczalny podpis oparty na dyskretnych logarytmach:
· Czynności wstępne: Potrzebna jest liczba pierwsza p, taka że dyskretny logarytm mod p nie jest praktycznie obliczalny.. Ponadto, p powinno mieć postać 2q+1, gdzie q jest liczbą pierwszą. Niech G będzie zbiorem liczb m<p, takich że mq = 1 mod p. Do G należą wszystkie liczby postaci g2i mod p, gdzie g jest generatorem Zp oraz i<q. Łatwo sprawdzić, że (g2i+1)q = g2qi+q = (gp-1)i * gq = gq <> 1mod p, a zatem G zawiera dokładnie q elementów. Niech ( będzie generatorem G. W celu wygenerowania klucza wybieramy losowo x<q i obliczamy ( = (x mod p. Wartości p, (, ( są podawane do publicznej wiadomości. Liczba x stanowi tajny klucz. Podpisywane mogą być liczby ze zbioru G.

· Tworzenie podpisów: podpis pod m należącego do zbioru G jest liczbą y = mx  mod p.

· Weryfikacja podpisu:  aby sprawdzić podpis wygenerowany przez Boba Alicja i Bob muszą wykonać następujące kroki

1. Alicja wybiera dwie losowe liczby naturalne 0 < e1, e2 < q

2. Alicja oblicza c = ye1(e2 mod p i wysyła c Bobowi

3. Bob oblicza z = x-1 mod q oraz d = cz mod p i wysyła d Alicji

4. Alicja sprawdza, czy d = me1(e2 mod p

Zauważmy, że jeśli Bob prawidłowo utworzył podpis, to:

d = cz = ye1z(e2z = (yz)e1*((z)e2 = (mxz)e1((xz)e2 = me1(e2 mod p.
Ważne aspekty posługiwania się tego rodzaju podpisem:

Możliwość weryfikacji fałszywego podpisu:
Załóżmy, że Bob próbuje przekonać Alicję, że y jest podpisem dla m, mimo że mx <> y mod p. Wtedy w trakcie protokołu weryfikacji oszustwo Boba będzie wykryte z prawdopodobieństwem 1-1/q.

Dowód:

Po pierwsze zauważmy, że jeśli Bob zna c, to istnieje q par (e1, e2) takich że c = ye1(e2 mod p. Istotnie, gdy e1 jest ustalone, to (e2 jest jednoznacznie wyznaczone jako c/ye1 mod p. Ponieważ ( jest generatorem G, więc liczba e2 < q jest wyznaczona jednoznacznie. Zatem na podstawie znajomości c Bob nie jest w stanie wywnioskować, którą z q możliwych wartości dla (e1, e2) użyła Alicja.

Pokażę teraz że jeśli Bob zdecyduje się na konkretną wartość d, to równość d = me1*(e2 zachodzi dla dokładnie jednej z par (e1, e2) spełniających c = ye1(e2 mod p. Istotnie, załóżmy że c= (u mod p,  y = (v mod p,  d = (w mod p, m = (t mod p. Wtedy wspomniane warunki na c i d można przeformułować na:




u = v*e1 + x*e2




w = t*e1 + e2

Ponieważ y <> mx mod p, więc v <> t*x mod p. Wynika stąd, że wiersze w powyższym układzie równań z niewiadomymi e1, e2 są liniowo niezależne. Zatem układ ma jedno rozwiązanie.

Stąd wynika ze Bob podając d wybiera pośrednio jedną z q możliwych wartości (e1, e2). O ile zgadł te wartości niezgodnie z wyborem Alicji, to d nie przejdzie testu weryfikacji podpisu.

Wynika stąd iż nawet nieograniczone moce obliczeniowe nie pomogą Bobowi w oszustwie.

Odrzucanie Fałszywego podpisu:

Za pomocą tego protokołu Bob może wykazać Alicji, że prezentowana liczba y nie jest jego podpisem dla wiadomości m.

1. Alicja i Bob wykonują protokół weryfikacji y dla m: Alicja wybiera losowo e1, e2 i prezentuje c= ye1(e2 mod p. Bob odpowiada przedstawiając d = c1/x mod q mod p . Alicja stwierdza, że d <> me1*(e2 mod p. 

2. Alicja i Bob ponownie wykonują protokół weryfikacji podpisu podpisu y dla m: Alicja wybiera losowo f1, f2 i prezentuje c’ = yf1(f2 mod p. Bob odpowiada przedstawiając d’ = c’1/x mod q mod p . Alicja stwierdza, że d’ <> mf1*(f2 mod p.

3. Alicja stwierdza, że y nie jest podpisem m, o ile

4. (d* (-e2 mod q)f1 = (d’*(-f2 mod q)e1 mod p
O ile y nie jest prawidłowym podpisem Boba dla m oraz Bob postępuje zgodnie z protokołem, to z prawdopodobieństwem co najmniej 1 –2/q Alicja stwierdzi, że y nie jest prawidłowym podpisem dla m.

Dowód:

Zgodnie z obserwacjami z poprzedniego dowodu, z prawdopodobieństwem co najwyżej 1/q w pierwszym kroku protokołu zostanie stwierdzona równość, mimo że y nie jest prawidłowym podppisem. To samo odnosi się do tego protokołu. Więc z prawdopodobieństwem co najmniej 1-2/q w obu stwierdzona zostanie nierówność. Przeanalizujmy co się wtedy stanie w trzecim kroku. Zauważmy że:


(d*(-e2 modq)f1 =  (c1/x mod q)f1*(-e2f1 modq 

= (ye1*(e2)1/x*f1 mod q * (-e2f1 mod q 

= ye1 * 1/x * f1 mod q  *  (x*e2*1/x*f1 mod q  *  (-e2*f1 mod q
= ye1*1/x*f1 mod q mod p

Analogicznie zachodzi (d’*(-f2 mod q)e1 = ye1*1/x*f1 mod p. Zatem Alicja stwierdzi równość testowanych liczb w ostatnim kroku protokołu i odrzuci podpis y.

Jeśli y jest prawidłowym podpisem Boba dla m, wtedy Bob może przekonać Alicję, że y nie jest prawidłowym podpisem Boba dla m z prawdopodobieństwem co najwyżej 1/q.

Dowód:

Załóżmy że Bobowi udało się przekonać Alicję. Zatem:



(d*(-e2 modq)f1 = (d’*(-f2 mod q)e1 mod p

Równoważnie:



((*) d’ = d0f1 * (f2 mod p

gdzie d0 = d1/e1 mod q * (-e2*e1 mod q. Zauważmy że d0 zależy tylko od wartości wybranych podczas pierwszej fazy protokołu. Zarazem dla wartości f1, f2 wybranych podczas drugiej fazy zachodzi równość ((*) oraz c’ = yf1 * (f2. Na mocy pierwszego przytoczonego dowodu równości te świadczą o tym, że z dużym prawdopodobieństwem y  jest podpisem  dla d0. W tej sytuacji mielibyśmy mx = d0x mod p. Ponieważ m, d0 należą do G, istnieją takie i,j <= q, że m = (i mod p, d0 = (j mod p. Zatem (ix = (jx mod p. Ponieważ ( jest generatorem G otrzymujemy:

 q|(ix-jx) = (i-j)x.

Ale q jest liczbą pierwszą, więc q|(i-j) lub q|x. Ponieważ 0 < x < q, otrzymujemy q|(i-j), a stąd i – j = 0, ponieważ –q < i-j < q. Zatem d0 = m.

Z drugiej strony, założyliśmy, że:


d<> me1 * (e2 mod p

to jest


m <> d1/e1 mod q * (-e2*1/e1 mod q mod p.

Zauważmy, że wyrażenie po lewej stronie ostatniej równości to d0. Zatem m <> d0 mod p. Wynika z tego, że aby warunek z trzeciej fazy protokołu faktycznie zachodził, wartości f1, f2 wybrane podczas drugiej fazy muszą dawać równości ((*) oraz c’ = yf1 * (f2, mimo że y nie jest podpisem dla d0. Zdarzenie to zachodzi z prawdopodobieństwem 1/q (na mocy pierwszego dowodu)

Klucz

Co mamy ?

Wiemy już co chcemy osiągnąć. Mamy wiadomość, funkcję haszującą i algorytm szyfrujący ale wciąż nam brakuje klucza.

Certyfikaty cyfrowe

Certyfikat cyfrowy to zgodnie z Dyrektywą Unii Europejskiej elektroniczne zaświadczenie za pomocą którego dane służące do weryfikacji podpisu elektronicznego są przyporządkowywane do określonej osoby i potwierdzają tożsamość tej osoby.

Fizycznie jest to ciąg danych zapisanych na odpowiednim nośniku - np. na karcie mikroprocesorowej (ang. smartcard). Najpopularniejszym standardem certyfikatów jest X.500 składający się z pól takich jak: wersja, numer seryjny, wydawca certyfikatu, ważność, podmiot dla którego certyfikat został wystawiony, klucz publiczny oraz podpis organu wydającego certyfikat. Autentyczność tego podpisu można sprawdzić tylko wtedy, gdy znany jest klucz publiczny organu certyfikującego. Klucz ten znajduje się na certyfikacie wystawionym dla organu certyfikującego przez organ wyższej instancji. Zatem weryfikacja certyfikatu to prześledzenie łańcucha zaufania, zakończonego przez organ nadrzędny, cieszący się powszechnym zaufaniem, który sam dla siebie wystawia certyfikat. Dlatego też kryptografia klucza publicznego wymaga sprawnie funkcjonującej infrastruktury, zwanej Infrastrukturą Klucza Publicznego (PKI) Infrastruktura ta służy do zarządzania cyfrowymi certyfikatami i kluczami szyfrującymi dla osób, programów i systemów. Większość najważniejszych standardów w dziedzinie bezpieczeństwa teleinformatycznego jest zaprojektowana tak, aby umożliwić współpracę z PKI. Do standardów tych należą: SSL (Secure Socket Layer), TLS (Transport Layer Security), SMIME (Secure Multipurpose Internet Mail Extensions), SET (Secure Eletronic Transactions), IPSec (IP Security).

Aplikacje korzystające z infrastruktury PKI stosują :

· szyfrowanie danych dla zapewnienia ich poufności, 

· podpisy cyfrowe dla zapewnienia niezaprzeczalności i weryfikacji integralności danych, 

· certyfikaty dla uwierzytelnienia osób, aplikacji i serwisów oraz dla zapewnienia kontroli dostępu (uwierzytelnienia). 

Infrastruktura PKI ma zastosowanie w :

· bezpiecznej poczcie, 

· transakcjach typu e-commerce (handel elektroniczny), 

· wirtualnych sieciach prywatnych (Virtual Private Network - VPN), 

· systemach ERP, 

· zabezpieczeniach stacji roboczej użytkownika (jego danych), 

· zapewnieniu bezpieczeństwa na witrynach internetowych, urządzeniach i aplikacjach klienta. 

Certyfikaty cyfrowe zostały skodyfikowane w ustawodawstwie wielu państw.

Infrastruktura Klucza Publicznego – PKI

Idea PKI oparta jest na cyfrowych certyfikatach potwierdzających związek między konkretnymi uczestnikami transakcji a kluczami kryptograficznymi, stosowanymi podczas realizowania bezpiecznych transakcji.

Certyfikat cyfrowy jest wydawany przez Urząd Certyfikacji (Certification Authority - CA), który w momencie wydania dokumentu potwierdza podpisem cyfrowym związek pomiędzy użytkownikiem a kluczem, którego używa. Ponieważ tak wystawiony certyfikat ma zawsze pewien okres ważności (np. jeden rok), należy przewidzieć następujące sytuacje związane z zarządzaniem certyfikatami: rejestracja użytkowników, generowanie certyfikatów, dystrybucja, aktualizacja i unieważnianie.

Struktura PKI składa się z trzech głównych elementów:

· Urzędów Rejestracji (ang. Registration Authority - RA), dokonujących weryfikacji danych użytkownika a następnie jego rejestracji.

· Urzędów Certyfikacji (ang. Certification Authority - CA), wydających certyfikaty cyfrowe. Jest to poprzedzone procesem identyfikacji zgłaszającego się o wydanie certyfikatu. Pozytywne rozpatrzenie zgłoszenia kończy się wydaniem certyfikatu wraz z datą jego rozpatrywania.

· Repozytoriów kluczy, certyfikatów i list unieważnionych certyfikatów (ang. Certificate Revocation Lists - CRLs). Typowa implementacja to umożliwienie, w oparciu o protokół LDAP, dostępu do certyfikatów i CRLs. Inne sposoby realizacji mogą być oparte na protokołach X.500, HTTP, FTP i poczcie elektronicznej. Certyfikat może stać się nieważny przed datą jego wygaśnięcia. Przyczyną tego może być np. zmiana nazwiska lub adresu poczty elektronicznej użytkownika czy ujawnienie klucza prywatnego. W takich przypadkach CA odwołuje certyfikat i umieszcza jego numer seryjny na ogólnodostępnej liście CRL. 

Struktura PKI jest tworzona w oparciu o Główne CA, przy czym dla każdego z obszarów zastosowań (np. handel elektroniczny, sektor bankowo-finansowy, administracja publiczna), które będą korzystać z PKI, można tworzyć odrębne CA podległe Głównemu Urzędowi. Główne CA określa ogólną politykę certyfikacji, natomiast CA obsługujące dany obszar zastosowań odpowiadając za politykę w tym obszarze. W strukturze podległej danemu CA dla konkretnych zastosowań może istnieć dowolna liczba podległych CA oraz użytkowników. Taka struktura tworzy hierarchię uwierzytelniania, która z kolei określa łańcuch certyfikatów, wiodący od użytkowników aż do cieszącego się ich zaufaniem Głównego CA. Krajowa struktura PKI musi współdziałać ze strukturami PKI innych krajów, aby zapewnić usługi o podobnym do opisanych charakterze w kontaktach międzypaństwowych.

PKI zapewnienia usługi uwierzytelniania takie jak :

· uwierzytelnianie podmiotów partnerskich (ang. peer-entity authentication), pozwalające na pewną identyfikację przez innych użytkowników, 

· uwierzytelnianie danych (ang. data authentication), pozwalająca stwierdzić, że informacja była świadomie podpisana przez danego użytkownika, 

· integralność danych (ang. data integrity), pozwalająca łatwo określić, czy informacja podpisana cyfrowo nie została zmieniona, 

· niezaprzeczalność (ang. non-repudation), uniemożliwiająca użytkownikom późniejsze wyparcie się faktu nadania wiadomości. 

oraz usługi poufności do których należą:

· poufność (ang. confidentiality), umożliwiająca użytkownikom ochronę danych przed nieuprawnionym ujawnieniem, 

· prywatność (ang. privacy), pozwalająca użytkownikom na nakazanie specjalnej obsługi informacji podczas transmisji w centrach łączności, pomiędzy centrami łączności a odbiorcami końcowymi oraz w zakresie przechowywania informacji.

Funkcje PKI

Podstawowe funkcje, które musi realizować każde PKI, aby zapewnić właściwy poziom usług to :

· Rejestracja (ang. Registration)
Użytkownik końcowy składa wniosek do Organu Rejestracji o wydanie certyfikatu. Jest to związane z dostarczeniem szeregu informacji, wymaganych przez Kodeks Postępowania Certyfikacyjnego (Certification Practices Statement - CPS) wybranego CA. Dane te to np. nazwa własna, nazwa domenowa czy adres IP. Zanim CA wystawi certyfikat sprawdza (korzystając z wytycznych zapisanych w CPS), czy podane przez użytkownika dane są zgodne z prawdą. Jeżeli o certyfikat ubiega się osoba fizyczna, CA weryfikuje także autentyczność własnoręcznego podpisu na wniosku o wydanie certyfikatu.


· Certyfikacja (ang Certification)
Jeżeli dane podane przez ubiegającego się o certyfikat we wniosku zostaną potwierdzone, CA wystawia nowy certyfikat (zawierający m.in. klucz publiczny posiadacza) i dostarcza go użytkownikowi. Jednocześnie certyfikat zostaje udostępniony wszystkim zainteresowanym poprzez złożenie go we właściwym repozytorium publicznym.


· Generacja kluczy (ang. Key generation)
Para kluczy (prywatny i publiczny) może zostać wygenerowana samodzielnie przez użytkownika końcowego lub może on tę operację powierzyć CA. W pierwszym przypadku użytkownik przesyła do CA jedynie swój klucz publiczny w celu poddania go procesowi certyfikacji. Klucz prywatny pozostaje przez cały czas w rękach właściciela, dlatego też metodę tę uważa się za najbardziej bezpieczną. Jeżeli natomiast klucze generuje CA, to są one dostarczane do użytkownika końcowego w sposób gwarantujący ich poufność. Najchętniej wykorzystuje się do tego celu karty mikroprocesorowe (ang. smartcard) czy karty PCMCIA, obie zabezpieczone dodatkowym kodem PIN.


· Odnawiania kluczy (ang. Key update)
Wszystkie pary kluczy oraz skojarzone z nimi certyfikaty wymagają okresowego odnawiania. Jest to kolejne zabezpieczenie na wypadek ujawnienia klucza prywatnego skojarzonego z kluczem publicznym umieszczonym na certyfikacie. Istnieją dwa przypadki, kiedy wymiana kluczy jest konieczna:


· Upłynął okres ważności certyfikatu.
Jest to sytuacja normalna, występująca regularnie co pewien czas (np. raz do roku). Wymiana kluczy odbywa się wtedy w możliwie krótkim czasie, bez dodatkowych formalności.


· Klucz prywatny skojarzony z kluczem publicznym umieszczonym na certyfikacie został skompromitowany.
Jest to sytuacja wyjątkowa, a więc wymiana kluczy nie będzie już tak płynna jak poprzednio. W takich przypadkach CA odwołuje certyfikat poprzez umieszczenie jego numeru seryjnego na ogólnodostępnej liście CRL. Od tego momentu stary certyfikat traci ważność i rozpoczyna się procedura wystawiania nowego certyfikatu. Najgorszy przypadek dla każdego CA to kompromitacja klucza prywatnego jego Głównego CA (Root CA). W takim przypadku cała infrastruktura PKI podległa temu pechowemu CA zostaje uznana za skompromitowaną i musi być tworzona od nowa.


· Certyfikacja wzajemna (ang. Cross-cerification)
Ponieważ społeczność międzynarodowa nie stworzyła dotąd Globalnego Organu Certyfikacji (Global Root CA), powstało wiele Głównych Organów Certyfikacji (Root CA), początkowo nie powiązanych wzajemnie relacjami zaufania. Certyfikacja wzajemna rozwiązuje ten problem i pozwala użytkownikom z jednej struktury PKI ufać certyfikatom wystawianym przez CA z innej struktury. Główne CA z różnych struktur certyfikują się wzajemnie - może być to certyfikacja jednokierunkowa albo dwukierunkowa.


· Odwołanie certyfikatu (ang. Revocation)
Istnieją sytuacje, w których zachodzi potrzeba wcześniejszego odwołania certyfikatu. Powodem może być kompromitacja klucza prywatnego, zmiana nazwy przez użytkownika końcowego czy też odejście pracownika z firmy, która wystawiła mu certyfikat. Zdefiniowana w standardzie X.509 metoda odwoływania certyfikatów wykorzystuje wspomniane już Listy Unieważnionych Certyfikatów (Certificate Revocation Lists - CRLs), okresowo publikowane przez CA w tym samym repozytorium, w którym są przechowywane certyfikaty. Każdy certyfikat posiada swój unikalny numer seryjny przypisany przez CA w momencie jego wystawiania. Lista CRL zawiera spis identyfikatorów odwołanych certyfikatów i jest opatrzona znacznikiem czasu wystawionym przez CA.


· Odzyskiwanie klucza (ang. Key recovery)
Jest to dodatkowe zabezpieczenie na wypadek sytuacji, gdy użytkownik utraci swoje klucze. Jeżeli wszystkie klucze do szyfrowania albo negocjacji kluczy były przechowywane w bezpiecznym archiwum, to będzie można je odzyskać i umożliwić dostęp do zaszyfrowanych danych. Najważniejszym zagadnieniem przy realizacji tej funkcji jest zagwarantowanie, że klucze będzie mógł odzyskać tylko ich właściciel a nie osoba trzecia. 

Standardy PKI

Standardy PKI można podzielić na dwie grupy: standardy poziomu użytkownika i standardy dla samego PKI. Zastosowanie określonych standardów w strukturze PKI pozwala na współpracę między licznymi strukturami PKI i korzystanie z PKI w wielu aplikacjach.

Standardy PKI są konieczne dla: 

· procedury rejestracji, 

· formatów certyfikatów, 

· formatów CRL, 

· formatów podpisów cyfrowych, 

· protokołów typu challenge / response. 

Próbę zestandaryzowania funkcji PKI podjęła grupa robocza IETF (Internet Engineering Task Force), znana również jako grupa PKIX (PKI dla certyfikatów X.509). Cztery podstawowe składniki modelu PKIX to: użytkownik, CA, RA oraz repozytorium certyfikatów. Specyfikacja PKIX oparta jest na dwóch innych standardach: X.509 Międzynarodowego Związku Telekomunikacji (International Telecommunication Union - ITU) i PKCS Standardów Kryptografii Klucza Publicznego (Public Key Cryptography Standards) autorstwa RSA Data Security.

Produkty PKI

· Entrust/PKI 5.0

· Trust Authority 3.1 

· Baltimore UniCERT 3.0.5
Implementacje i zastosowania

Gdzie implementować ?

Czyli mamy już wszystko wiadomość, funkcję haszującą, algorytm szyfrujący i klucz do niego. Przystępujemy do implementacji. Chwila... czy jednak wystarczy, że moja wiadomość będzie podpisana na poziomie warstwy usługowej  sieci TCP/IP ? Okazuje się, że nie.

Ewolucja protokołów zabezpieczeń i rozszerzeń aplikacji

Ewolucję protokołów zabezpieczeń i rozszerzeń aplikacji widać na przykładzie zmiany warstw modelu sieci. Dla poszczególnych protokołów i aplikacji są zauważalne dwa podstawowe kierunki:

· rozbudowanie (wzbogacenie) tego, co jest – potraktowanie bezpieczeństwa jako opcji,

· zmiana tego, co jest – potraktowanie zabezpieczeń jako niezbędnej składowej.

Za pierwszym trendem przemawia przede wszystkim elastyczność, brak konfliktów natury prawnej, cena, za drugim – pełna i bezwarunkowa realizacja usług ochrony informacji. Warto dodać, że zabezpieczenia w poszczególnych warstwach powinny być realizowane niezależnie.

W dziedzinie używanych algorytmów kryptograficznych jest zauważalny wzrost zainteresowania systemem uzgodnienia klucza Diffie-Hellman (DH ), rozszerzonym o uwierzytelnienie za pomocą podpisów cyfrowych DSS (Digital Signature Standard), kosztem spadku popularności systemu RSA (Rivest Shamir

Adleman). Wynika to z problemów związanych z patentami – na algorytm DH patent już wygasł. Coraz większą rolę zaczynają odgrywać systemy kryptograficzne oparte na krzywych eliptycznych. 

Warstwa sieciowa IPsec

Protokół IP wersja 4 (IPv4) – serce komunikacyjne sieci TCP/IP – nie zawiera w sobie żadnych usług ochrony informacji. Ataki typu odmowa usługi, podsłuch (przechwycenie) danych, modyfikacja danych, podszycie się są dość rozpowszechnione. Następna wersja protokołu IPv6 (IP wersja szósta) zawiera wsparcie dla usług ochrony informacji. Proponowane dwa mechanizmy bezpieczeństwa to: IP Authentication Header (AH) – nagłówek uwierzytelniający, zapewniający integralność i uwierzytelnienie , IP Encapsulating Security Payload (ESP)

– bezpieczna koperta, zapewniająca zawsze poufność i zależnie od użytego algorytmu oraz trybu także integralność i uwierzytelnienie. Wspomniane mechanizmy zostały także zaadaptowane dla IPv4 – tak rozszerzony protokół nosi nazwę IPsec. Dystrybucja klucza, połączona z uwierzytelnieniem, jest

realizowana za pomocą protokołu IKE – Internet Key Exchange.
Warstwa transportowa SSL,TLS (WTLS)

SSL

Podstawy SSL

SSL jest protokołem sieciowym używanym do bezpiecznych połączeń internetowych. Został opracowany przez firmę Netscape i powszechnie go przyjęto jako standard szyfrowania na WWW.

Normalnie strony z serwerów oraz formularze do serwera są przesyłane przez sieć otwartym tekstem, który stosunkowo łatwo przechwycić (szczególnie w sieci lokalnej). Jeśli serwer używa protokołu SSL do komunikacji z przeglądarką, wówczas informacja w obie strony (między serwerem www i przeglądarką) jest przesyłana przez sieć w sposób zaszyfrowany, co stosunkowo trudno jest odszyfrować.

SSL realizuje szyfrowanie, uwierzytelnienie serwera (ewentualnie użytkownika również) i zapewnienie integralności oraz poufności przesyłanych informacji. W momencie nawiązania połączenia z bezpieczną (stosującą protokół SSL) stroną www następuje ustalenie algorytmów oraz kluczy szyfrujących, stosowanych następnie przy przekazywaniu danych między przeglądarką a serwerem www.

Protokół SSL jest jedną z metod zapewniających bezpieczeństwo w transakcjach finansowych.

Moc szyfrowania

Ważną sprawą dla bezpieczeństwa zaszyfrowanych informacji jest długość używanych kluczy (np. 128 bitów). Im klucze są dłuższe, tym trudniej jest informacje odszyfrować. Powszechnie się uważa, że:

· dla kluczy asymetrycznych: 512 - to zbyt mało, 768 - stosunkowo bezpiecznie, 1024 - silne bezpieczeństwo. 

· dla kluczy symetrycznych: 40 - to zbyt mało, 56 - stosunkowo bezpiecznie, 128 - silne bezpieczeństwo. 

Łamanie kluczy metodą brute force (sprawdzanie po kolei możliwych kluczy).

· Złamanie klucza 40 bitowego zajęło 3 godziny sieci komputerów. 

· Złamanie klucza 56 bitowego (w algorytmie RC5) zajęło 250 dni w ramach jednego z projektów distributed.net. Eksperyment został przeprowadzony przez sieć komputerów, których moc obliczeniowa była równoważna 26 tysięcom komputerów klasy Pentium 200. 

· Złamanie klucza 128 bitowego zajęłoby 1 bilion x 1 bilion lat (za pomocą pojedynczego superkomputera). 

Powszechnie używa się takich skrótów myślowych:

· SSL 128 bitów - transmisja danych szyfrowana z użyciem klucza symetrycznego o długości 128 bitów. 

· SSL 40 bitów - transmisja danych szyfrowana z użyciem klucza symetrycznego o długości 40 bitów. 

TLS

Protokół TLS (Transport Layer Security) jest bezpośrednim następcą protokołu SSL. Warstwa TLS składa się z dwóch podwarstw: podwarstwy zarządzania bezpieczeństwem połączenia (usługi tej warstwy

realizuje protokół – TLS-HPC Handshake Protocol 7) oraz podwarstwy tworzącej jednostki protokołu TLS-RP (TLS Record Protocol) zgodnie z wynegocjowanym kontekstem (algorytmy szyfrujące, kompresja danych). Przy nawiązywaniu połączenia za pomocą protokołu TLS jest uzgadniany – przy użyciu algorytmów klucza publicznego – klucz sesyjny. Dane szyfrowane tym kluczem chronią informacje przed podsłuchem. Dodatkowo istnieje możliwość uwierzytelnienia klienta bądź serwera. Protokół TLS w obecnej formie (wersja 1.0) ma kilka ograniczeń: wymaga niezawodnego protokołu transportowego (TCP), nie ma wsparcia dla proxy, wymaga zastosowania kosztownych obliczeniowo algorytmów klucza publicznego. Trwają pracę nad zintegrowaniem

protokołu TLS z innymi („starymi”) systemami kryptograficznymi, takimi jak np. Kerberos.

Należy spodziewać się, że coraz więcej usług w sieciach TCP/IP będzie miało wsparcie dla TLS (obecnie są to m. in. protokoły: HTTP, SMTP, NNTP, FTP, TELNET, IMAP4, IRC, POP3). Wprowadzenie warstwy TLS (a przedtem SSL) położyło kres nieudanym pod względem elastyczności próbom bezpośredniej

ingerencji w protokoły warstwy transportowej – TCP i UDP (zapomniane już koncepcje typu Secure TCP).

WTLS - szyfrowana transmisja we WAP-ie
Protokół WTLS służy do szyfrowania danych podczas WAP-owania. WTLS jest analogicznym rozwiązaniem do SSL stosowanym na dużym WWW. WTLS, podobnie jak cały WAP, został opracowany w ramach prac WAP Forum. WTLS to skrót od Wireless Transport Layer Security.

Komunikacja między użytkownikiem telefonu komórkowego a serwerami, na których umieszczone są poszczególne serwisy (np. WBK24), odbywa się poprzez sieci GSM i Internet, które łączy ze sobą tzw. WAP-gateway zwykle należący do operatora sieci GSM. Szyfrowanie WTLS obsługiwane jest na drodze od telefonu do gateway-a, a na drodze od gateway-a do serwera banku jest stosowane szyfrowanie SSL.

Jak widać, do bezpiecznych połączeń przez komórkę niezbędne jest spełnienie trzech warunków:

· obsługa SSL (https://) po stronie banku, adres internetowy musi rozpoczynac się od https, 

· obsługa SSL oraz WTLS w WAP-Gateway (obecnie w Polsce tylko IDEA i Era GSM), 

· obsługa WTLS w telefonie/przeglądarce 

· W przeciwieństwie do protokołu SSL, który włącza się automatycznie w przeglądarce WWW, bezpieczny protokół WTLS w urządzeniu WAP użytkownik musi świadomie uruchomić 

Protokół WTLS został podzielony na wersje zwane klasami. Najbardziej zaawansowana klasa 3 jest równoważna do SSL. 

Specyfikacja klas WTLS:

· WTLS class 1: szyfrowanie danych 

· WTLS class 2: szyfrowanie danych, weryfikacja certyfikatu serwera 

· WTLS class 3: szyfrowanie danych, weryfikacja certyfikatu serwera, weryfikacja certyfikatu klienta 

· WTLS cechy dodatkowe: współpraca z elektronicznymi kartami kryptograficznymi, kompresja danych 

Warstwa usługowa (PGP,SSH, S/MIME, SET)

Zabezpieczenie warstwy usługowej jest równie bogate, jak liczba występujących w niej aplikacji. Najsilniej dają się zaobserwować wspomniane wcześniej dwa równoległe trendy:

· wzbogacenie starego protokołu,

· zaproponowanie nowego protokołu z zabezpieczeniami.

Coraz częściej wykorzystuje się także wsparcie na poziomie warstwy transportowej (TLS/SSL). Elementem wspólnym dla bezpieczeństwa większości usług jest ich powiązanie z systemem nazywania domen DNS (Domain Name System). System ten definiuje relacje pomiędzy adresami warstwy IP (w IPv4 32-bitowe) a hierarchicznymi nazwami sieci, podsieci i maszyn. System DNS jest podatny na atak podszycia się, stąd też zaproponowane rozszerzenie – nazywane czasem DNSSEC – uzupełnia system o usługę uwierzytelnienia przez zastosowanie dodatkowego pola z podpisem cyfrowym potwierdzającym wiadomość. Dodatkowo na poziomie DNS może być realizowana dystrybucja klucza – także na potrzeby innych usług (również transportowych).

PGP

PGP (Pretty Good Privacy - Całkiem Niezła Prywatność) jest kryptosystemem autorstwa Phila Zimmermanna <prz@acm.org> wykorzystującym ideę klucza publicznego. Podstawowym zastosowaniem PGP jest szyfrowanie poczty elektronicznej, transmitowanej przez kanały nie dające gwarancji poufności ani integralności poczty. 

PGP pozwala nie tylko szyfrować listy, aby uniemożliwić ich podglądanie, ale także sygnować (podpisywać) listy zaszyfrowane lub niezaszyfrowane. Szczególnie istotny z punktu widzenia użytkownika poczty elektronicznej jest fakt, że techniki szyfrowania oparte o metodę klucza publicznego nie wymagają wcześniejszego przekazania klucza szyfrowania/deszyfrowania kanałem bezpiecznym (tzn. gwarantującym poufność). Dzięki temu, używając PGP, mogą ze sobą korespondować osoby, dla których poczta elektroniczna (kanał niepoufny) jest jedyną formą kontaktu. 

Jak to działa ?

Zastosowany w PGP algorytm szyfrowania RSA. Algorytm ten jest w USA opatentowany, a ponadto podlega restrykcjom eksportowym ITAR (podobnie jak wszelkie algorytmy i programy mające związek z kryptografią) i nie może być używany w programach wywożonych z USA. Dlatego też istnieją 3 aktualne wersje PGP: 

· "tylko USA", która wykorzystuje licencjonowany kod firmy RSA Data Security, Inc., będącej posiadaczem patentu i nie może być eksportowana poza USA, opracowana z udziałem Phila Zimmermanna w MIT; 

· wersja komercyjna, również osiągalna tylko w USA, opracowana przez firmę ViaCrypt na podstawie licencji Phila Zimmermanna; 

· oraz wersja "międzynarodowa", którą opracował Stale Schumacher <staalesc@ifi.uio.no>, a która opiera się na implementacji algorytmu RSA napisanej poza USA, niezależnie od firmy RSA. Jest to jedyna wersja, jakiej można używać poza USA, nie gwałcąc amerykańskich przepisów eksportowych. 

Wszystkie te wersje są wzajemnie zgodne. 

PGP nie szyfruje całego dokumentu (np. listu) z użyciem algorytmu RSA - ponieważ jest on dość powolny, trwałoby to bardzo długo. Zamiast tego, PGP szyfruje z użyciem RSA pewną wygenerowaną losowo liczbę 128-bitową, która następnie jest używana jako klucz szyfrowania właściwego dokumentu (np. listu) "tradycyjnym" algorytmem IDEA. Przy deszyfracji, PGP odszyfrowuje klucz IDEA z użyciem prywatnego klucza RSA odbiorcy, a następnie kluczem IDEA odszyfrowuje list. W zasadzie zatem PGP jest połączeniem "tradycyjnego" kryptosystemu bazującego na kluczu przekazanym kanałem bezpiecznym (innym dla każdej wiadomości), i kryptosystemu opartego o metodę klucza publicznego, który zapewnia ten bezpieczny kanał). 

Jak bezpieczny jest PGP
W czasie tworzenia własnej pary kluczy możemy wybierać jakiej "wielkości" klucze chcemy używać, tzn. z jakiej ilości znaków mają one składać się. Im dłuższe klucze tym bezpieczniejsze bo tym większą ilość możliwych kombinacji tworzą. Na przykład, większość zwykłych programów do przeglądania informacji w Internecie używa 40bitowych kluczy w czasie przesyłania niektórych informacji, np. wypełnionych formularzy na stronach WWW. PGP w wersji międzynarodowej umożliwia zrobienie kluczy o długości od 768 do 4096 bitów. Oczywiście tą ilość kombinacji zawsze można odnosić do urządzeń, które ktoś może zastosować do rozszyfrowania hasła (tzn. rozszyfrowania metodą sprawdzenia wszystkich możliwych kombinacji). Skala możliwości obecnie istniejących urządzeń jest bardzo duża (przeważnie przekłada się na koszt takiego urządzenie) i to co jest "szczytem" możliwości nawet najnowocześniejszego PeCeta, który będzie potrzebował miesięcy albo i lat na przetestowanie wszystkich kombinacji, może zająć superkomputerowi wartemu miliony dolarów tylko kilka godzin. Zawsze pozostaje pytanie i odpowiedź: jak cenne są nasze informacje dla kogoś innego, czyli ile może on wydać na ich rozszyfrowanie. Poniżej pokazana jest tabela, w której porównano czasy potrzebne na rozszyfrowanie różnych kluczy różnymi urządzeniami.

	PRIVATE
rodzaj i koszt komputera zastosowanego do "złamania" klucza
	czas potrzebny do rozszyfrowania klucza o długości:

	
	100 bitów
	500 bitów
	1000 bitów

	przeciętny komputer PC z procesorem Pentium P90 i 16MB pamięci operacyjnej; wartość około 1.000$
	60dni
	105lat
	???

	najnowocześniejszy komputer wieloprocesorowy dostępny w handlu; wartość około 500.000$
	3dni
	6.000lat
	1011lat

	specjalny superkomputer wykonywany na indywidualne zamówienie, np. agencji; wartość około 5mln.$
	10godzin
	500lat
	108lat

	superkomputer z rozbudowanym systemem procesorowym (jak na przykład BigBlue); wartość około 500mln.$ *)
	60min.
	6lat
	6.000.000lat


*) ale takich jest tylko kilka na świecie, czy ktoś będzie je mógł wykorzystać,
żeby rozszyfrowywać właśnie nasze informacje...
Należy pamiętać, że w czasie rozszyfrowywania klucza liczy się nie tylko cena samego urządzenia ale także czas jego pracy. Zastosowanie nawet najmniejszego klucza dostępnego w PGP daje wystarczającą pewność, że w przeważającej większości przypadków raczej nikt nie będzie chciał wydać miliona dolarów na "podejrzenie" naszych informacji. 

SSH

Istnieją dwa bardzo ważne argumenty wymownie przedstawiające wyższość SSH (secure shell) nad telnetem. 

Po pierwsze: jak sama nazwa wskazuje ssh jest bezpieczniejszy od swojego starszego kolegi gdyż umożliwia szyfrowanie całej transmisji. Jest to bardzo ważne, gdyż istnieje mnóstwo programów podsłuchujących sieć (snifferów), które potrafią przejąć hasło i dane przesyłane otwartym tekstem tak jak to robi telnet. Poza tym SSH pozwala się logować na serwer jako root, zabezpiecza przed hackerskimi atakami oraz usuwa niektóre luki w systemie bezpieczeństwa XWindow. 

Drugą zaletą SSH jest automatyczne logowanie. Możemy dostać się na nasze konto w sieci bez podawania hasła. Identyfikacja odbywa się za pomocą dwóch kluczy - prywatnego oraz publicznego, który jest umieszczony na odległej maszynie. Jak to zrobić w dalszej części tekstu. 

Inną zaletą SSH jest to, że potrafi on kompresować dane w "locie". Są one przesyłane (jeśli tak sobie zażyczymy), przez skompresowany kanał ssh przez co można skrócić czas pobierania plików, szczególnie tekstowych np. newsów. 

Zasada działania 

Każdy z komputerów na których jest zainstalowany pakiet SSH posiada parę kluczy - klucz prywatny, możliwy do odczytania jedynie przez administratora danego komputera oraz przez demona sshd, obsługującego usługę SSH i klucz publiczny dostępny dla wszystkich użytkowników sieci. Połączenie jest realizowane po stronie klienta przez program ssh (F-Secure SSH client) , a po stronie serwera przez demona sshd (F-Secure SSH Server). Kiedy klient łączy się z demonem (serwerem) jako pierwsze dane otrzymuje klucz publiczny serwera. Klient porównuje ten klucz z zachowanym w wewnętrznej bazie danych, z poprzednich połączeń (o ile wcześniej łączył się z tym serwerem, jeżeli nie to go tylko zapamiętuje w bazie danych). W przypadku stwierdzenia niezgodności kluczy połączenie jest zamykane. W przeciwnym przypadku klient generuje losową liczbę 256 bitową. Liczbę tę szyfruje przy pomocy swojego klucza prywatnego oraz klucz publicznego serwera i tak zakodowaną przesyła do serwera. Serwer przy pomocy swojego klucza prywatnego i klucz publicznego klienta rozkodowuje przesyłkę, czyli wygenerowaną przez klienta losowo liczbę. Liczba ta stanowi klucz używany do kodowania podczas dalszej komunikacji. 

Po dokonaniu autoryzacji komputerów następuje autoryzacja użytkownika. Najpierw sprawdza się istnienie klucza publicznego klienta w globalnej bazie danych kluczy publicznych innych serwerów (plik /etc/ssh_known_hosts) lub w indywidualnej bazie danego użytkownika (plik ~/.ssh/known_hosts). W przypadku znalezienia tego klucza, demon zezwala na dokonanie autoryzacji na podstawie plików /etc/hosts.equiv, /etc/shosts.equiv, ~/.rhosts lub ~/.shosts. Pliki /etc/shosts.equiv i ~/.shosts stanowią odpowiedniki plików /etc/hosts.equiv oraz ~/.rhosts ale wyłącznie dla usługi ssh, a więc stanowią znacznie lepszą metodę autoryzacji. W przypadku niepowodzenia autoryzacji, sprawdzana jest obecność pliku ~/.ssh/authorized_keys zawierającego klucze publiczne danego użytkownika wygenerowane na innych stacjach. Plik ten może sobie stworzyć każdy użytkownik indywidualnie przy pomocy polecenia ssh-keygen na stacji klienta i poprzez przesłanie go na serwer. Następnie serwer próbuje dokonać autoryzacji użytkownika w sposób analogiczny do przeprowadzonej wcześniej autoryzacji komputerów, tzn. wymiany z klientem zakodowanej informacji przy pomocy pary kluczy: klucz publiczny użytkownika, klucz prywatny serwera i klucz prywatny użytkownika, klucz publiczny serwera. W przypadku niepowodzenia tej metody, demon pyta się użytkownika o jego hasło. Ponieważ transmisja jest kodowana, nie ma obawy o podsłuchanie go przez niepowołaną osobę. 

SET

Projekt standardu SET ogłoszony został 1 lutego 1996 przez dwie największe organizacje kart kredytowych na świecie - VISA i MasterCard, we współpracy z producentami oprogramowania, takimi jak Microsoft, Netscape czy IBM. Ma on stanowić połączenie dwu wcześniejszych niezależnych projektów - STT (Secure Transaction Technology), opracowywanego przez VISA, i SEPP (Secure Electronic Payment Protocol), autorstwa MasterCard. Niestety, wciąż jeszcze nie jest gotowy do użytku: komercyjne udostępnienie systemu zapowiadano na koniec 1996 r., tymczasem w chwili obecnej nadal nie wyszedł on jeszcze z etapu testów. Ostateczna specyfikacja standardu została - po wielokrotnych przesunięciach terminu - opublikowana w maju 1997 r.; ostatnio wiele było słychać o pierwszych eksperymentalnych transakcjach przeprowadzonych z użyciem SET. Wciąż jednak są to tylko realizacje pilotażowe: nie ma gotowego, ogólnie dostępnego oprogramowania, które obsługiwałoby ten protokół, nie została też jeszcze stworzona niezbędna do działania systemu infrastruktura (np. urzędy certyfikacyjne). 

Podobnie jak SSL, system SET również opierać się będzie na certyfikatach - w przeciwieństwie jednak do SSL, gdzie certyfikat jest "ogólnym" potwierdzeniem tożsamości serwera bądź użytkownika, certyfikaty stosowane w SET przeznaczone będą tylko i wyłącznie do celów transakcji kartami kredytowymi. Certyfikaty wystawiane będą w sposób automatyczny przez specjalne serwery, zarządzane przez firmy zajmujące się rozliczaniem kart kredytowych. Po połączeniu się z takim serwerem (oczywiście połączenie będzie szyfrowane, np. przez SSL) musimy podać dane naszej karty kredytowej oraz nasze dane osobowe, pozwalające na zweryfikowanie tożsamości (np. numer prawa jazdy, adres zamieszkania itp.). Po sprawdzeniu tych danych w naszym banku (czynność ta odbywa się poza Internetem, poprzez istniejące prywatne sieci międzybankowe służące do autoryzacji kart kredytowych) serwer przesyła do naszego komputera gotowy certyfikat, który zostaje zapamiętany na naszym dysku. Analogicznej procedury - dla uzyskania swojego certyfikatu - musi dopełnić również sprzedawca, który chce przyjmować płatnoœci kartami w systemie SET. Po dopełnieniu tych wstępnych czynności, podczas każdej transakcji oprogramowanie sprzedawcy i klienta sprawdza nawzajem swoje certyfikaty, eliminując tym samym z obu stron przypadki oszustwa.

Jednak system SET - jako się rzekło - nie jest jeszcze ogólnie dostępny. Praktyczną popularność zyskują sobie za to dwa inne rozwiązania płatności przez Internet z wykorzystaniem kart kredytowych: CyberCash i First Virtual.

S/MIME

S/MIME to opracowany przez firmę RSA Data Security ogólny standard, który definiuje następujące elementy: format MIME (Multipurpose Internet Mail Extensions) do przekazywania zaszyfrowanych przesyłek, algorytm wymiany danych (RSA, RC2, SHA-1) oraz sposób użycia certyfikatów X.509 (szyfrowanie kluczem publicznym). Obsługa S/MIME jest wbudowana w najpopularniejsze programy pocztowe: Microsoft Outlook Express 4.0 i nowsze, Microsoft Outlook 98/2000, Netscape Communicator od wersji 4.03, klient Lotus Notes R5 i inne. Opracowano również dodatki (plug-ins) S/MIME do innych programów pocztowych, takich jak Qualcomm Eudora (Win/Mac OS) czy Claris Emailer (Mac OS). Niestety, specyfikacja tego standardu jest dość ogólna (i nadal otwarta), dlatego każdy producent dokonał własnej implementacji protokołu, a w konsekwencji współpraca między użytkownikami korzystającymi z różnych programów pocztowych z obsługą S/MIME bywa problematyczna.
S/MIME, podobnie jak PGP, korzysta z kluczy prywatnych i publicznych, ale są one inaczej dystrybuowane i wykorzystują inny format binarny. S/MIME korzysta z certyfikatów X.509. Certyfikaty X.509 mogą być swobodnie dystrybuowane w postaci plików binarnych (pliki z rozszerzeniami PFX, P7B, CER, CERT) - ich format został zdefiniowany w standardzie PKCS #12 (Public Key Cryptography Standard), opracowanym między innymi przez firmy Microsoft, Apple, RSA i IBM.

Siła szyfrowania S/MIME zależy od wersji programu i rodzaju używanego certyfikatu X.509. Przykładowo MS Outlook Express obsługuje algorytmy szyfrowania: RC2 (40-bitowy i 128-bitowy), DES (56-bitowy) oraz 3DES (168-bitowy), ale wersje dostępne poza Stanami Zjednoczonymi (a więc także polska) korzystają wyłącznie z 40-bitowego algorytmu szyfrowania RC2. Międzynarodowe wersje Netscape Messenger również obsługują RC2 (40-bitowy) DES (56-bitowy).

Metody uwierzytelniania stosowane w bankach internetowych w Polsce

TelePekao24, WBK24 - Token DigiPass 300

Lukas e-Bank, Volkswagen Bank Direct - Token RSA SecureID

ePKO BP - token ActiveCard Plus

Fortis Bank Pl@net - Certyfikat i podpis cyfrowy

Wejście do systemu Pl@net jest możliwe tylko dla użytkowników posiadających certyfikat cyfrowy wydany przez Fortis Bank. Certyfikat jest przechowywany w przeglądarce WWW użytkownika i musi zostać zainstalowany w każdej przeglądarce, z której użytkownik chciałby korzystać z systemu.

Certyfikat użytkownika jest jawny i jest ściśle powiązany z parą kluczy prywatny/publiczny (klucze asymetryczne). Klucz publiczny jest zawarty w certyfikacie, a klucz prywatny przechowywany jest na dyskietce. Nie jest możliwe wykorzystanie certyfikatu bez posiadania klucza prywatnego odpowiadającego zawartemu w certyfikacie kluczowi publicznemu. Klucz prywatny użytkownika jest chroniony hasłem i jest znany tylko jemu. W czasie wejście użytkownika na strony Pl@net następuje weryfikacja certyfikatu użytkownika.

Każda operacja finansowa wykonywana przez użytkownika zostaje podpisana cyfrowo. Podpis cyfrowy jest generowany lokalnie w środowisku przeglądarki przez applet Java. W czasie tworzenia podpisu zostaje pobrany z dyskietki klucz prywatny, użytkownik wówczas musi podać również hasło do klucza. Podpisy cyfrowe są tworzone za pomocą algorytmu DSA/SHA - algorytm SHA generuje skrót o długości 160 bitów, który jest szyfrowany kluczem asymetrycznym DSA 512 bitowym.

Klucze użytkownika zostają wygenerowane przez przeglądarkę w czasie składania wniosku przez www. Wówczas użytkownika podaje hasło chroniące klucz prywatny i klucze zostają zapisane na dyskietce, a klucz publiczny zostaje przesłany do banku. Po zgłoszeniu się użytkownika w placówce otrzymuje on na dyskietce certyfikat wystawiony przez bank.

Rozwiązanie podpisu cyfrowego przez Fortis Bank jest prawie idealne poza kilkoma minusami: 

· najbezpieczniejszym sposobem generowania podpisu i przechowywania klucza prywatnego jest karta elektroniczna (jednak wówczas potrzebne są czytniki kart); 

· operacje nie są podpisywane elektronicznie przez bank; 

· użytkownik nie otrzymuje elektronicznego dokumentu (do zapisu na dysku) zawierającego: dane operacji, elektroniczny podpis użytkownika, elektroniczny podpis banku. 

Standard
DSS — amerykański standard podpisów cyfrowych

30 sierpnia 1991 roku instytut NIST (United States National Institute of Standards and Technology) opublikował w federalnym rejestrze obwieszczenie zawierające propozycję państwowego standardu podpisów cyfrowych DSS. Standard DSS stanowi metodę weryfikacji tożsamości nadawcy i integralności danych przesyłanych pocztą elektroniczną. Zgodnie z obwieszczeniem NIST:

[standard] znajduje zastosowanie we wszystkich departamentach i agencjach rządowych do ochrony nie tajnych informacji.... [standard jest] przeznaczony do stosowania w poczcie elektronicznej, przelewach elektronicznych, elektronicznej wymianie danych, dystrybucji oprogramowania, w gromadzeniu danych i w innych wypadkach, gdy jest wymagane zapewnienie integralności danych i weryfikacja źródła danych (56 rejestr federalny 42981, 30 sierpnia 1991 r.)

Pomimo że standard DSS obowiązuje wyłącznie agencje rządowe, niewątpliwie przyjęcie tego standardu przez rząd będzie miało wpływ również na sektor prywatny. Prawdopodobnie większość producentów nie będzie tworzyć odrębnych produktów na potrzeby rządu i instytucji prywatnych, lecz dostosuje wszystkie produkty do wymagań standardu DSS. Aby lepiej zrozumieć, dlaczego DSS stanie się prawdopodobnie standardem dla sektora prywatnego, można przypomnieć przykład standardu DES (Data Encryption Standard), który został w 1977 r. ogłoszony standardem rządowym przez biuro NBS (National Bureau of Standards) będące poprzednikiem NIST. Niewiele później instytut ANSI (American National Standards Institute) przyjął standard DES, który stał się powszechnym standardem przemysłowym.

Rząd USA ograniczył eksport oprogramowania zawierającego narzędzia szyfrujące. Zagadnienia związane z eksportem technologii szyfrowania podlegały przepisom ITAR (International Traffic in Arms Regulations) określanym przez biuro kontroli handlu (Office of Defense Trade Controls) w Departamencie Stanu USA. Na liście produktów o znaczeniu strategicznym znalazło się, obok programów o przeznaczeniu militarnym, wiele komercyjnych programów zawierających narzędzia szyfrujące, w tym powszechnie znane programy, takie jak Internet Explorer") firmy Microsoft oraz Nayigator® firmy Netscape. Zgodnie z postępowaniem wymaganym do uzyskania licencji eksportowej NSA bada podania o uzyskanie takiej licencji sprawdzając, czy dany produkt nie zawiera technologii objętych listą ITAR. W efekcie NSA, będąca agencją paramilitarną, ma pełną kontrolę nad eksportem komercyjnego produktu, jakim jest technologia szyfrowania, który został uznany przez NSA za produkt o znaczeniu militarnym

 Rozwój standardu DSS 

Od chwili wprowadzenia standardu DSS został on poważnie zmodyfikowany przez instytut NIST. Standard DSS jest znany również jako państwowy standard przetwarzania danych FIPS (Federal Information Processing Standard). Obejmuje on standard podpisów cyfrowych DSA (Digital Signature Algorithm) używany do generowania i weryfikacji podpisów cyfrowych. Do tych celów użyto standardu FIPS 180-1 i standardu SHS (Secure Hash Standard). SHS jest wydajnym jednokierunkowym algorytmem obliczania funkcji haszującej umożliwiającym weryfikację danych, chociaż trzeba pamiętać, że w jego tworzeniu brała udział również NSA.

Wielu specjalistów z dziedziny szyfrów uważa algorytm SHA (Secure Hash Algorithm), opisany w standardzie SHS, za najwydajniejszy spośród dostępnych obecnie algorytmów obliczania funkcji haszującej. Algorytm SHA może być użyty w dowolnej aplikacji, w której jest wymagana weryfikacja autentyczności pliku lub listu. Innymi słowy, algorytm SHA może służyć do przygotowania ekstraktu wiadomości, który umożliwia późniejszą weryfikację jej autentyczności i integralności.

Po wprowadzeniu dowolnej porcji danych krótszej niż 264 bitów jako danych wejściowych algorytmu SHA jest generowany 160-bitowy ekstrakt. Zgodnie ze standardem DSS list jest następnie poddawany działaniu algorytmu DSA, który umożliwia generowanie lub weryfikację podpisów dla listów. Podpisywanie ekstraktu listu zamiast samego listu często poprawia wydajność procesu, ponieważ ekstrakt listu jest z reguły o wiele krótszy niż sam list.

Algorytm SHA jest podobny, chociaż nie identyczny, jak algorytm profesora Ronalda R. Rivesta (znanego z pracy Rivesta-Shamira-Adlemana) opisany w 1990 roku i użyty do projektowania algorytmu tworzenia ekstraktu listów MD-4.

Algorytm Diffie'ego-Hellmana

Najważniejszym elementem nowego standardu DSS jest algorytm Diffie'go-Hellmana, który stanowi podstawę sukcesu wszystkich aplikacji zbudowanych z wykorzystaniem technologii klucza publicznego, a nie tylko technologii podpisów cyfrowych.

W odróżnieniu od RSA firmy informatyczne nie używały kiedyś algorytmu Diffie'ego-Hellmana (chociaż, algorytm ten staje się coraz bardziej popularny). Firmy informatyczne używały natomiast algorytmu Diffie'ego-Hellmana do dystrybucji kluczy programowych. Jako podstawa mechanizmu dystrybucji kluczy programowych, algorytm Diffie'ego-Hellmana w dużym stopniu przyczynił się do budowania bezpiecznego kontaktu między odległymi firmami za pośrednictwem publicznych kanałów informacyjnych. Mechanizm zabezpieczenia wykorzystuje logarytmy dyskretne i arytmetykę modularną.

Algorytm Diffie'ego-Hellmana jest również znany pod nazwami Diffie-HelIman Key Agreement Protocol, Exponential Key Agreement i Diffie-HelIman Key Exchange. Każda z tych nazw jest powszechnie znana i używana. Znacznie częściej jednak algorytm określa się nazwą algorytmu Diffie'ego-Hellmana.

XML a bezpieczeństwo

Po co ?

Dokument XML, tak samo jak każdy inny dokument może być zakodowany i wysłany bezpiecznie do odbiorcy. 

Możemy to osiągnąć np. używając protokołu SSL lub TLS. Lecz nie taki rodzaj szyfrowania nas będzie interesować.

Zaleta dokumentów XML jest to, że jako całość mogą zawierać różne informacje dla różnych odbiorców. Wysłanie takiego dokumentu XML może znacznie zredukować ilość przesyłanych danych (narzuty na nawiązywanie połączeń, itd.). Grupowanie informacji w jedną całość (dokument XML) ma tą wadę, że może pewne z nich (informacji) nie powinny lub nie mogą być widoczne dla innych osób niż zdefiniowany odbiorca.

To co nas będzie interesowało to jak sprostać zadaniu aby rożne części dokumentu inaczej szyfrować.

Składnia

Informacje zawarte poniżej są pobrane z Rekomendacji W3C z 04 Marca 2002 roku.

Co chcemy szyfrować ?

Rozważmy przykładowy dokument XML:

<?xml version='1.0'?>

   <PaymentInfo xmlns='http://example.org/paymentv2'> 

     <Name>John Smith</Name>

     <CreditCard Limit='5,000' Currency='USD'> 

       <Number>4019 2445 0277 5567</Number> 

       <Issuer>Example Bank</Issuer> 

       <Expiration>04/02</Expiration> 

     </CreditCard> 

   </PaymentInfo> 

Proste informacje na temat Johna Smitha i jego karty kredytowej. Poniżej zdefiniowane w rekomendacji możliwości szyfrowania przedstawione na wyjściowych (już zaszyfrowanych) dokumentach.

Element XML

Możemy chcieć zaszyfrować pewien element (węzeł drzewa) z dokumentu XML, np. Informacje 

<?xml version='1.0'?>

  <PaymentInfo xmlns='http://example.org/paymentv2'>

    <Name>John Smith</Name>

    <EncryptedData Type='http://www.w3.org/2001/04/xmlenc#Element'

     xmlns='http://www.w3.org/2001/04/xmlenc#'>

      <CipherData>

        <CipherValue>A23B45C56</CipherValue>

      </CipherData>

    </EncryptedData>

  </PaymentInfo>

Nazwisko i imię zostało bez zmian informacja o karcie kredytowej teraz znajduje się w wartości węzła <CipherValue>. Informacje o tym, że został zaszyfrowany element możemy znaleźć w węźle EncryptedData i jego atrybucie type.

Zawartość Elementu XML

Możemy chcieć zaszyfrować wszystkie dzieci pewnego węzła. 

<?xml version='1.0'?> 

  <PaymentInfo xmlns='http://example.org/paymentv2'> 

    <Name>John Smith</Name> <CreditCard Limit='5,000' Currency='USD'> 

      <EncryptedData xmlns='http://www.w3.org/2001/04/xmlenc#' 

                                 Type='http://www.w3.org/2001/04/xmlenc#Content'> 

        <CipherData> 

          <CipherValue>A23B45C56</CipherValue>

       </CipherData> 

     </EncryptedData>

   </CreditCard> 

 </PaymentInfo> 

Czyli tu mamy informacje na temat karty kredytowej ale nie na temat szczegółów tej karty. Także w węźle EncryptetData atrybucie type znajduje się informacja jakiego szyfrowania użyliśmy.

Zawartość tekstowa elementu XML

<?xml version='1.0'?> 

  <PaymentInfo xmlns='http://example.org/paymentv2'>

    <Name>John Smith</Name>

    <CreditCard Limit='5,000' Currency='USD'>

      <Number>

        <EncryptedData xmlns='http://www.w3.org/2001/04/xmlenc#'

         Type='http://www.w3.org/2001/04/xmlenc#Content'>

          <CipherData>

            <CipherValue>A23B45C56</CipherValue>

          </CipherData>

        </EncryptedData>

      </Number>

      <Issuer>Example Bank</Issuer>

      <Expiration>04/02</Expiration>

    </CreditCard>

  </PaymentInfo>

Czyli tu zaszyfrowaliśmy tylko numer karty kredytowej.
Zaszyfrowana część dokumentu XML

Szyfrować możemy także cześć dokumentu XML już wcześniej zaszyfrowaną.

<pay:PaymentInfo xmlns:pay='http://example.org/paymentv2'>

    <EncryptedData Id='ED1' xmlns='http://www.w3.org/2001/04/xmlenc#'

     Type='http://www.w3.org/2001/04/xmlenc#Element'>

      <CipherData>

        <CipherValue>originalEncryptedData</CipherValue>

      </CipherData>

    </EncryptedData>

  </pay:PaymentInfo>

Szyfrujemy względem wyrażenia Xpath //xenc:EncryptedData[@Id='ED1']

  <pay:PaymentInfo xmlns:pay='http://example.org/paymentv2'>

    <EncryptedData Id='ED2' xmlns='http://www.w3.org/2001/04/xmlenc#'

     Type='http://www.w3.org/2001/04/xmlenc#Element'>

      <CipherData>

        <CipherValue>newEncryptedData</CipherValue>

      </CipherData>

    </EncryptedData>

  </pay:PaymentInfo>
Czyli możemy szyfrować rekurencyjnie.

Jak i czym szyfrujemy i gdzie jest klucz ?

Oczywiście aby móc cokolwiek zaszyfrować i przesłać obie strony musza mieć informacje o kluczach szyfrujących dla każdej z części dokumentu. To co należy zawrzeć w dokumencie to rodzaj algorytmu użytego do zaszyfrowania danej części danych oraz jakiejś nazwie klucza użytego do zaszyfrowania danych.

Szyfr symetryczny

<EncryptedData xmlns='http://www.w3.org/2001/04/xmlenc#'

        Type='http://www.w3.org/2001/04/xmlenc#Element'/>

  <EncryptionMethod

          Algorithm='http://www.w3.org/2001/04/xmlenc#3des-cbc'/>

     <ds:KeyInfo xmlns:ds='http://www.w3.org/2000/09/xmldsig#'>

       <ds:KeyName>John Smith</ds:KeyName>

     </ds:KeyInfo>

     <CipherData><CipherValue>DEADBEEF</CipherValue></CipherData>

   </EncryptedData>

Węzeł EncriptionMethod w atrybucie Algorithm zawiera specyfikacje algorytmu użytego do szyfrowania, następnie idą informacje o nazwie klucza i zakodowane wiadomość.

Reszta

Poniżej przedstawiam następującą sytuacje. Dość długa informacja musi być szyfrowana szyfrem symetrycznym ze względu na czas. Ale do tego potrzebny jest klucz który muszą znać obie strony. Chcemy ten klucz zaszyć w dokumencie XML ale musimy go także zaszyfrować... oczywiście kluczem publicznym odbiorcy (oczywiście dla szyfru nie symetrycznego), tylko on odszyfruje klucz i wiadomość.

<EncryptedData Id='ED' 

         xmlns='http://www.w3.org/2001/04/xmlenc#'>

  <EncryptionMethod 

      Algorithm='http://www.w3.org/2001/04/xmlenc#aes128-cbc'/>

   <ds:KeyInfo xmlns:ds='http://www.w3.org/2000/09/xmldsig#'>

     <ds:RetrievalMethod URI='#EK'

         Type="http://www.w3.org/2001/04/xmlenc#EncryptedKey">

     <ds:KeyName>Sally Doe</ds:KeyName>

   </ds:KeyInfo>

   <CipherData><CipherValue>DEADBEEF</CipherValue></CipherData>

</EncryptedData>

Pierwsza część dokumentu. Węzeł RetrivaMethod a atrybucie URI zawiera miejsce w dokumencie gdzie znajduje się klucz.

<EncryptedKey Id='EK' xmlns='http://www.w3.org/2001/04/xmlenc#'>

  <EncryptionMethod 

           Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/>

  <ds:KeyInfo xmlns:ds='http://www.w3.org/2000/09/xmldsig#'>

    <ds:KeyName>John Smith</ds:KeyName>

  </ds:KeyInfo>

  <CipherData><CipherValue>xyzabc</CipherValue></CipherData>

  <ReferenceList>

    <DataReference URI='#ED'/>

  </ReferenceList>

  <CarriedKeyName>Sally Doe</CarriedKeyName>

 </EncryptedKey>

A tu już definicja tego klucza oczywiście zaszyfrowanego.

Podsumowanie

Czyli da się skonstruować dokument odpowiadający naszym wymaganiom. Specyfikacja zawiera jeszcze opis czynności jakie musi wykonywać program szyfrujący i deszyfrujący dokument oraz o rekomendowanych algorytmach. Oczywiście tonie koniecznie musi być szyfrowanie ale może być uwierzytelnianie, podpis cyfrowy czy skrót wiadomości.

Podsumowanie

Obecnie specjaliści od szyfrów uważają, że użycie w szyfrach i podpisach cyfrowych liczb 512-bitowych nic zapewnia odpowiedniego poziomu bezpieczeństwa. Co więcej, pomimo że specjaliści oceniają, iż liczby 1024-bitowe będą jeszcze bezpieczne przez całą dekadę, zarówno w RSA, jak i w systemach zbudowanych na podstawie algorytmu Diffie'ego-Hellmana, wiele programów szyfrujących jest już budowanych z użyciem liczb 2048-bitowych, 3072-bito-wych lub nawet 4096-bitowych, które są stosowane zarówno w samych wiadomościach, jak i w podpisach cyfrowych.

Systemy szyfrowania korzystające z krzywych eliptycznych ECC (Elliptic Curve Cryptosystems) są ważne dla przyszłości kryptografii, a także dla podpisów cyfrowych, ponieważ umożliwiają one obsługę bardzo dużych liczb przy minimalnym zapotrzebowaniu na pamięć i niewielkich kosztach obliczeniowych. Należy pamiętać, że metody ECC opierają się w zasadzie na algorytmie Diffie'go-Hellmana, który wykorzystuje krzywe eliptyczne na skończonych obszarach. Z definicji więc systemy RSA nie stanowią rozszerzenia systemów ECC.

