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Diplomová práca sa zaoberá systémom riadenia informačnej bezpečnosti (SRIB) a jeho projektovaním. Autor v  úvode práce kategorizuje stratégiu riadenia v podnikoch, charakterizuje samotný systém riadenia informačnej bezpečnosti  a opisuje príslušné normy a legislatívu. Ťažisko práce je zamerané na opis metodiky projektovania a implementácie SRIB. Prípadová štúdia sa zaoberá aplikáciou noriem na riešenie bezpečnostných incidentov. 
Annotation

Thesis deals with the information security management system (ISMS) and its planning. By prefacing categorizes work strategy for the management of enterprises, is characterized by the information security management system and describes the relevant standards and legislation. Most work is aimed at the description of the methodology for the design and implementation of the ISMS. Case study deals with the application of standards to address security incidents.
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1 
ÚVOD

Jadro súčasných informačných systémov je prakticky vo všetkých významnejších prípadoch tvorené výpočtovou a komunikačnou technikou. V takomto prostredí sú tiež implementované aj najrôznejšie bezpečnostné mechanizmy, ktoré realizáciou stanovených bezpečnostných pravidiel „dohliadajú“ na bezpečnosť údajov či spoľahlivú prevádzku systému. Platnosť bezpečnostných pravidiel, vynucovaných takýmito mechanizmami, je však v praxi obmedzená len na „počítačové“ prostredie. Bezpečnosť informačného systému však ovplyvňujú aj faktory pôsobiace mimo spomenutého prostredia, a preto je potrebné stanoviť aspoň základné pravidlá správania sa v „nepočítačovom“ prostredí. Vnútorný chod organizácie i jej vnútornú „kultúru“ stanovuje vlastný systém písaných i nepísaných noriem, pravidiel a pokynov, ktorými sa riadia jej pracovníci. Je len prirodzené, že vnútorná legislatíva organizácie by mala rešpektovať existujúce zákony a iné právne normy [20].
Nepochopenie zložitosti problému bezpečnosti vedie k tomu, že vrcholový manažment sa implicitne spolieha, že príslušný útvar informačných technológií je okrem svojich bežných činností schopný za každých okolností zabezpečiť bezpečnú prevádzku informačného systému. Z uvedených dôvodov preto v súčasnosti za azda najsilnejšiu motiváciu k aktivitám pre zabezpečenie „zdravia“ informačných systémov možno označiť existujúcu legislatívu, ktorá sa témy ochrany údajov či „zdravotného stavu“ informačných systémov dotýka v niekoľkých zákonoch [21].
Strategické riadenie organizácií a riadenie informácií sa stáva čím ďalej tým dôležitejším na dosiahnutie cieľov organizácií. Dôraz sa kladie na vyššiu úroveň hodnotenia, kontrolu a bezpečnosť, ktorá zaručí, že kvalita informácií je k dispozícii práve vtedy a pre tých,  ktorí to potrebujú. Riešením problémov ochrany informačných aktív organizácie pred rizikami je zavedenie Systému riadenia informačnej bezpečnosti (SRIB), ktorý je prispôsobený individuálnym potrebám organizácie
SRIB  je časť celkového systému riadenia, založená na prístupe k riziku podniku, ktorej úlohou je zaviesť, implementovať, prevádzkovať, monitorovať, revidovať, udržiavať a zlepšovať informačnú bezpečnosť. Tu rezonuje otázka, či zaviesť SRIB pre všetky organizácie, a či systém riadenia certifikovať. 
K vypracovaniu bakalárskej práce som pristupoval s cieľom spracovať metodiky projektovania systému riadenia informačnej bezpečnosti pomocou nasledujúcich krokov:
1. 
Stručne oboznámiť zo základnými systémami riadenia podnikov.

2. 
Podať ucelený prehľad o požiadavkách SRIB a to prostredníctvom identifikovania
aspektov informačnej bezpečnosti, jej charakteristiky a definovania kritických faktorov úspechu v informačných a komunikačných systémoch. Taktiež charakteristikou príslušných noriem  vzťahujúcich sa k problematike SRIB.

3. 
Upozorniť na existenciu relevantných právnych úprav.

4.
Objasniť metodiku SRIB s pomocou procesného modelu PDCA.

5.
Konkretizovať a vysvetliť použitie noriem na  riešenie  bezpečnostných incidentov.
Stratégia riadenia podniku
Súčasné ekonomické prostredie, v ktorom sa nachádzajú podniky, sa vyznačuje rýchlo sa meniacimi podmienkami. Preto, ak podniky chcú prežiť a byť konkurencieschopné, musia byť veľmi flexibilné, ostražité a musia sa vedieť vyrovnať aj s mimoriadnymi ekonomickými situáciami. Jednou zo skúšok podnikov reagovať na zmeny, bola aj ekonomická kríza, ktorá prepukla koncom roku 2008. Mnoho organizácií bolo nútených prepustiť svojich zamestnancov, pozastaviť výrobu, v krajných prípadoch vyhlásiť bankrot. Preto si organizácie musia uvedomiť dôležitosť vnútropodnikového manažmentu a neustálu potrebu jeho zdokonaľovania, a to nielen pomocou teoretických poznatkov, ale najmä analýzou situácií v organizáciách a následne zavedením systémov riadenia.  Pretože len podnik s dobrou organizáciou má šancu prežiť.

[image: image1]
Obr. 1  Proces Systém riadenia podniku 
1.1 Riadenie výrobných procesov
Trhová ekonomika vyžaduje podnikateľskú orientáciu manažmentu výroby. Tvorbu výrobnej náplne, ako aj rozvoj výroby, treba odvodzovať od požiadaviek trhu a hlavne od jeho perspektív. Východiskom podnikateľského manažmentu výroby je zabezpečiť odbyt produkcie. Predpokladá to aktívny komerčný prístup vo výrobe, získavať trhy, zákazníkov a postupne utvárať stabilné transfiremné vzťahy. Tým sa garantuje dlhodobá odbytová stratégia, čo je komerčný základ fungovania podnikateľskej jednotky. Súčasne daný podnikateľský prístup predpokladá aj nové manažérske myslenie a správanie, pretože podnikanie má dve protipólové stránky – poskytuje šance, ale má aj riziká. Podnikateľská orientácia manažmentu výroby vyžaduje širšie poňatie výroby, predovšetkým ako výrobný systém. V tomto chápaní manažment výroby zahŕňa nielen tradičnú výrobnú činnosť, ale aj predvýrobné etapy, kde sa v súčasnosti presúvajú rozhodujúce možnosti jej zdokonaľovania, a tiež povýrobné služby, ktorými sa završuje fungovanie výrobného systému.
Hlavné funkcie riadenia výrobných prostriedkov - manažmentu výroby sú:

· zabezpečiť zákazníkom zvyšovanie kvality výrobkov za prijateľnú cenu,
· pre výrobcu zvyšovanie ziskovosti výroby.
Na zabezpečenie daných výsledkov sa manažment výroby musí opierať o poznatky všetkých systémov riadenia zobrazených na obrázku č.1. Na jednej strane z nich čerpá informácie a na strane druhej zasa manažment výroby ovplyvňuje ostatné funkčné druhy manažmentu [1].
Funkčné postavenie riadenia výrobných procesov definuje:
· prechod od stereotypne opakovanej výroby, sústredenie sa na vytváranie podnikateľskej klímy vo výrobe, na výraznú orientáciu na zákazníka, na vyhľadávanie nových trhov, teda komerčná orientácia výroby,
· zabezpečenie výrobného program podniku, kvalifikovanú stratégiu výroby          s náležitým časovým horizontom. Len tak je organizácia schopná ovplyvňovať alebo utvárať trh svojimi výrobkami. Ofenzívna výrobná stratégia je jadrom aktívnej podnikateľskej činnosti firmy,

· pružná adaptácia marketingových výsledkov do výroby,

· prevod poznatkov výskumu a vývoja do bezprostrednej výroby – do výrobkov, ako aj do výrobno-technickej základne,

· plánovaná tvorba rozvojového zázemia výroby. Zabezpečenie požiadaviek trhov a taktiež rozvoj organizácie,

· personálny rozvoj - ľudský faktor je uznávaný ako rozvojový faktor výroby aj     v podnikateľskej činnosti,
· rozvoj kvality produkcie – kvalita sa stala rozhodujúcim podnikateľským fenoménom na svetových trhoch, preto je manažment kvality súčasťou MV,

· využitie výpočtovej techniky,

· ekonomická syntéza celého výrobného systému – vhodné umiestnenie kapitálu do jednotlivých častí výroby a účelné využitie a zhodnotenie všetkých komponentov výroby,

· humanizácia práce a sociálne aspekty vo výrobe,

· ekologické otázky výroby.
Manažment výroby MV v rozvoji podnikania má hlavne skúmať, hľadať, analyzovať a likvidovať bariéry, ktoré prekážajú rozvoju podnikania vo výrobe:
· zahraničné bariéry, ktoré spočívajú v nespoľahlivosti, či nesolventnosti odberateľov, resp. dodávateľov, v cenových výkyvoch, či iných krízových javoch,
· makroekonomické bariéry – napr. nevhodná legislatíva, finančné, daňové, colné a iné pravidlá a nástroje, ktoré retardačne pôsobia na podnikateľskú sféru,
· nedostatok perspektívnosti a strategických výhľadov – východiskom je náležitá prognostikácia potrieb, trhov, parametrov budúcich výrobkov,
· nedostatok finančných zdrojov – vlastných i cudzích bráni tvorbe rastových predpokladov na podnikanie vo výrobe,
· obchodno-marketingové bariéry – nedostatočné prieskumy trhov, odtrhnutosť výroby od obchodu, slabé obchodné kontakty, nízka úroveň propagácie,
· personálne bariéry – nízka kvalifikácia manažérov, nevhodné pracovné ovzdušie, nedostatok praktických skúseností, slabá kreativita a pod.,
· nízka úroveň povýrobných služieb – technické, údržbárske, obchodné a iné služby zákazníkom [1].
1.2 RIADENIE kvality
Súčasné dynamicky sa rozvíjajúce a rýchlo sa meniace ekonomické prostredie stavia podniky pred problém zabezpečenia dlhodobej konkurencieschopnosti. Rozhodujúcim faktorom smerom do vnútra spoločnosti je systém a kvalita riadenia spoločnosti. Daný fakt si vyžaduje zavádzať do praxe nové metódy riadenia a zmeny v prístupoch. Základným cieľom je zvyšovať efektívnosť a výkonnosť spoločnosti ako aj kvalitu produktu.
Systém manažérstva kvality podľa STN EN ISO rádu 9000 je systematické riadenie organizácie za účelom trvalého zlepšovania činností organizácie, zvyšovania spokojnosti zákazníkov a zainteresovaných strán, pri splnení požiadaviek určenými touto medzinárodnou normou. Riadenie organizácie zahŕňa okrem manažérskych disciplín aj manažérstvo kvality produktov. Na to, aby organizácia mohla efektívne a účinne fungovať, musí identifikovať a riadiť množstvo súvisiacich činností. Systém manažérstva kvality podľa STN EN ISO rádu 9000 je založený na tzv. procesnom prístupe [2].
Je dôležité si uvedomiť, že systém riadenia kvality (SMK) v dnešnej dobe nie je luxus, ale nevyhnutnosť pre zabezpečenie dlhodobej konkurencieschopnosti. Na druhej strane je potrebné povedať, že zavedenie SMK neznamená automaticky zlepšenie spoločnosti. Je to dlhodobý proces, ktorý by v konečnom dôsledku mal viesť k zlepšovaniu spokojnosti zákazníkov a zainteresovaných strán, efektívnosti, znižovaniu nákladov, redukcii rizík, zvyšovaniu produktivity práce, jasnému určeniu zodpovednosti a samozrejme v neposlednom rade k zvyšovaniu kvality samotného produktu.

Implementácia SMK nie je jednoduchá, dôležitú úlohu zohráva firemná kultúra. Je potrené vytvoriť vhodné podmienky, primerane motivovať ľudí, vytvoriť tvorivú atmosféru ako aj podporovať tímovú prácu a komunikáciu.

Princípy systémov riadenia kvality [3]
· Orientácia na zákazníka - budúcnosť každej organizácie je bytostne závislá na správaní sa jednotlivých skupín zákazníkov a maximalizácie miery spokojnosti a lojality zákazníkov. Pre dosiahnutie maximálnej spokojnosti a oddanosti zákazníkov je potrebné  preskúmavanie, rýchle a efektívne uspokojovanie požiadaviek, previazanosť cieľov kvality s potrebami a očakávaním zákazníkov, systematické meranie spokojnosti a lojality zákazníkov, rozvoj a riadenie vzťahov so zákazníkmi a tretími stranami.
· Vodcovstvo - manažéri organizácií sú povinní viesť a vytvoriť také prostredie, aby zamestnanci podávali maximálne výkony s cieľom uskutočniť vytýčené ciele.
· Zapojenie ľudí - ľudské zdroje sú najvýznamnejšie pre činnosť organizácie. Organizácia objasňuje dôležitosť činností  uskutočňovaných na  dosiahnutie výsledkov organizácie. Trvale vzdeláva, odmeňuje a motivuje k lepším výsledkom.
· Procesný princíp - proces možno chápať ako súbor parciálnych činností meniacich vstupy na výstupy za spotreby určitých zdrojov v regulovaných podmienkach.
· Systémový prístup k manažérstvu - je súbor operácií pre stanovenie hodnoty určitej veličiny systému manažérstva kvality v daných jednotkách.
· Neustále zlepšovanie - zlepšovanie výkonnosti by malo byť chápané ako základný cieľ akejkoľvek organizácie. 
· Orientácia na fakty pri rozhodovaní - objektívne rozhodovanie je možné iba na základe využitia vhodne analyzovaných dát a informácií. Je potrebné zabezpečiť presné a spoľahlivé dáta z procesov v organizácii, využiť vhodné štatistické metódy zberu a analýzy i ochotu manažérov využívať získané dáta pri rozhodovaní.

· Vzájomná prospešnosť vzťahov s dodávateľmi - každá organizácia je previazaná        so svojimi dodávateľmi, preto je potrebné, aby medzi nimi boli dosiahnuté obojstranné vyvážené a prospešné vzťahy.
ISO normy systému manažérstva kvality [25]
· STN EN ISO 9001:2000 / Systém manažérstva kvality. Požiadavky. 
· STN EN ISO 9000:2005 / Systémy manažérstva kvality. Základy a slovník.
· STN EN ISO 9004:2000 / Systémy manažérstva kvality. Návod na zlepšovanie




       





  Výkonnosti [25].
1.3 Riadenie EnviroNmentu
Riadenie environmentu je to dobrovoľný nástroj environmentálneho manažérstva v organizácii, zavedený za účelom riadenia jej významných environmentálnych aspektov a pre dosiahnutie zhody       s právnymi požiadavkami a samozrejme na ochranu životného prostredia. Zahŕňa organizačnú štruktúru, plánovanie, zodpovednosti, procesy, postupy a zdroje na prípravu, uplatňovanie, preskúmanie a udržiavanie environmentálnej politiky organizácie. Umožňuje tak dosiahnutie a systematické riadenie úrovne environmentálneho správania, ktoré si organizácia sama stanovuje.

Je to všeobecne použiteľná zásada manažmentu organizácie, ktorá spája prístupy      k ochrane životného prostredia s celkovým riadením organizácie s cieľom dosiahnutia environmentálnych a podnikateľských cieľov. EMS je použiteľný pre akýkoľvek typ organizácie v priemyselnom sektore, v pôdohospodárstve, v službách, v zdravotníctve a obchode, vo finančnom sektore alebo verejnej správe [10].
Kritéria pre správne fungovanie systémov environmentálneho manažérstva popisuje kmeňová norma [11]: 
· EN ISO 14001:2004 (STN EN ISO 14001:2004) Systémy environmentálneho manažérstva – Požiadavky s pokynmi na použitie. Využíva sa pri certifikácii a             k auditovaniu schopnosti organizácie vytvoriť a udržiavať postupy k identifikácii environmentálnych aspektov svojich činností, služieb a výrobkov, ktoré môžu riadiť a na ktoré môžu mať, podľa očakávaní, určitý vplyv, plnenie legislatívnych a iných požiadaviek, vlastných požiadaviek stanovených pre efektívne fungovanie všetkých procesov a neustáleho zlepšovania systému environmentálneho manažérstva. V ISO 14001 sú definované požiadavky na systém environmentálneho manažérstva, ktorý môžu organizácie používať pre internú aplikáciu, certifikáciu alebo pre zmluvné účely s dodávateľmi a zákazníkmi. Táto norma je doplnená ďalšími pomocnými normami.

· EN ISO 14004:2004 Systémy environmentálneho manažérstva - Všeobecné pokyny obsahujúce zásady, systémy a podporné techniky. Obsahuje návod na neustále zlepšovanie výkonnosti a efektívnosti celej organizácie a širší rozsah systému environmentálneho manažérstva než poskytuje STN EN ISO 14001:2004.
1.4 riadenie bezpečnosti a ochrany zdravia pri práci
Zvyšovanie bezpečnosti a ochrany zdravia pri práci má dôležitý hospodársky význam, pretože riešenie otázok súvisiacich s bezpečnosťou a ochranou zdravia,                 s vytváraním priaznivých pracovných podmienok a pracovných vzťahov prináša optimalizáciu pracovného procesu a pozitívny ekonomický efekt. Prináša zníženie strát, vyššiu produktivitu, efektívnosť a kvalitu práce – znamená lepšiu prosperitu podniku a tým aj celej spoločnosti. Starostlivosť o bezpečnosť a ochranu zdravia pri práci má aj dôležitý humánny aspekt, ktorý prezentuje kultúrnu a spoločenskú úroveň podniku a štátu. Politickým a hospodárskym vývojom, vývinom pracovných vzťahov a pracovných podmienok sa mení vo svete aj prístup k presadzovaniu bezpečnosti a ochrany zdravia pri práci. Nová politika BOZP vychádza z poznania, že pracovné úrazy, choroby z povolania a nevhodné pracovné podmienky sú v podstatnej miere dôsledkom nesprávnej organizácie práce.

Na zabezpečenie trvalej prosperity podniku je dôležité, aby bol zavedený riadiaci mechanizmus, ktorý zabezpečí správne fungovanie podnikateľského subjektu. Všeobecne platí zásada, že len 15 % problémov je vhodné ponechať na riešenie zamestnancom a 85 % by malo byť zabezpečených systémom riadenia. Tak ako v ostatných oblastiach riadenia podniku, aj v oblasti bezpečnosti a ochrany zdravia pri práci je potrebné zaviesť účinný systém riadenia. Podobne ako u všeobecného modelu riadenia, aj v systému riadenia BOZP je východiskovým bodom – formulovanie stratégie podnikovej politiky BOZP. Ďalšími krokmi sú:
· plánovanie,
· organizačné zabezpečenie,
· kontrola a hodnotenie,
· opatrenia na zlepšenie.
Posledný krok cyklu je podkladom na formulovanie nových cieľov podnikovej politiky BOZP na kvalitatívne vyššej úrovni a absolvovanie ďalšieho cyklu. V tom je princíp neustáleho zlepšovania [12]. Pre systém riadenia bezpečnosti a ochrany zdravia pri práci boli vo svete spracované viaceré normy a príručky. Špecifikácia OHSAS 18001:1999 je navrhnutá tak, aby bola použiteľná pre všetky organizácie. Svojou štruktúrou dopĺňa štandardy ISO radu 9000 a 14000, aby bolo možné vytvoriť integrovaný systém riadenia. Špecifikácia OHSAS 18001 sa od štruktúry noriem radu 9000 a 14000 odlišuje                  v oblastiach, ktoré sa týkajú obmedzovania rizík. Jedná sa trojfázovú procedúru zahrňujúcu: 
· identifikáciu nebezpečenstva,
· obmedzenie rizika,
· hodnotenie rizika.
Legislatíva ako aj dané špecifikácie zdôrazňujú požiadavky na zavedenie opatrení, ktoré všade, kde je to možné obmedzia, odstránia, alebo izolujú zamestnanca od nebezpečenstva. V prípadoch , kde to možné nie je, musí byť pracovná činnosť plánovaná a riadená pomocou organizačných opatrení tak, aby jej výkon bol bezpečný a neohrozoval zdravie [12].
1.5 riadenie ľudských zdrojov
Riadenie ľudských zdrojov je integrátorom cieľov riadenia ľudských zdrojov do strategických cieľov organizácie. Zabezpečuje synergický efekt – splnenie cieľov zamestnancov i organizácie ako celku. Taktiež vytvára pracovnú klímu, v ktorej sa zamestnanci neformálne stotožňujú s cieľmi organizácie, k potrebe zvyšovania kvality,      k bezvýhradnej službe zákazníkom a podriadeniu sa racionálnej politike pracovných vzťahov.

Riadenie ľudských vzťahov by taktiež malo reflektovať externé faktory, nakoľko z vonkajších podmienok formovania a fungovania podnikovej pracovnej sily prezentovaných predovšetkým populačným vývojom, trhom práce, hodnotovou orientáciou ľudí, mobilitou ľudí, vývojom techniky, legislatívou, politikou zamestnanosti a pod., ktoré sa podieľajú na novom obsahu personálnych činností v podmienkach trhu práce.

Taktiež pôsobí ako na tvorcu konkurenčnej výhody podniku – riadenie ľudských zdrojov zahŕňa formovanie a udržovanie takého podnikového systému pracovných síl, ktorý vo svojom súhrne vytvára neopakovateľný štýl práce (ako konkurenčná výhoda), premietajúci sa do množstva a kvality výrobkov či služieb podniku.

Podstata riadenia ľudských zdrojov musí rešpektovať zodpovednosť nielen personalistov, ale aj  manažérov, lebo celková zodpovednosť za toto riadenie nemôže byť koncentrovaná iba do útvarov profesionálne sa zaoberajúcich personálnou prácou. Každý manažér podniku musí súčasne plniť aj určité úlohy riadenia ľudských zdrojov. Práca         s ľuďmi predstavuje ťažisko manažérskej práce. Z toho vyplýva, že činnosti daného riadenia sú prierezové, pretože spočívajú vo vytváraní podmienok pre efektívnu prácu manažérov na všetkých stupňoch riadenia firmy. 

Riadenie ľudských zdrojov je systém, ktorého tvorcami sú špecialisti ľudských zdrojov a užívatelia sú manažéri všetkých riadiacich stupňov v organizácii. Jeho účelom je stotožniť ciele zamestnancov so strategickými cieľmi organizácie a vytvoriť neopakovateľný  štýl práce tak, aby sa prejavil ako konkurenčná výhoda organizácie          s priamym odrazom v jej obchodných výstupoch [13]:
· vo firme neexistuje iba jedna jediná stratégia ľudských zdrojov,

· podniková stratégia môže mať významný vplyv na stratégiu ľudských zdrojov,

· manažment sa môže snažiť výrazne posunúť historický model stratégie ľudských zdrojov ako reakciu na hlavné zmeny v situácii, avšak nie všetky manažmenty budú reagovať rovnakým spôsobom alebo rovnako efektívne,

· proces formovania stratégie je zložitý a prehnané racionalistické modely, ktoré obsahujú formalistické väzby medzi strategickým plánovaním a plánovaním ľudských zdrojov nie sú zvláštnym prínosom pre jeho pochopenie,

· charakteristiky jednotlivých dimenzií, ktoré tvoria základňu stratégií ľudských zdrojov, sú rozhodujúcimi pre vytvorenie užitočných typológií, avšak zostávajú sporné, pretože žiadna jednotlivá sústava konštrukcií nezakladá intelektuálnu nadradenosť nad inými sústavami.
1.6 riadenie finančných zdrojov
Finančný manažment - finančné riadenie je ekonomická činnosť, ktorá sa zaoberá:
· získavaním potrebného množstva peňazí a kapitálu z rôznych zdrojov,
· alokáciou peňazí do rôznych foriem majetku a rozdeľovaním zisku s cieľom maximalizovať trhovú hodnotu majetku podniku.

Obsahom je riadenie finančných procesov podniku v podmienkach trhového hospodárstva. Postupy a zloženie manažmentu závažne ovplyvňuje teoretický prístup k chápaniu úloh a cieľov. V zásade poznáme participačný a vlastnícky prístup.
Podľa participačného prístupu založeného na teórii účasti, podnik predstavuje organické spojenie záujmových skupín pracovníkov, manažérov, dodávateľov, odberateľov a  vlastníkov. Vlastnícky prístup vychádza z priority subjektov, ktoré vkladajú do podnikania kapitál ako základ ich fungovania v podmienkach trhovej ekonomiky.

Finančný manažment chápaný ako riadenie finančných procesov v podniku zahŕňa 4 činnosti:

· Finančné plánovanie: jeho hlavnou úlohou je formulovať ciele. Na základe prognóz predaja sa určuje veľkosť kapitálu, spôsoby jeho získavania a výška prostriedkov na zabezpečenie platobnej schopnosti a likvidity.

· Finančné rozhodovanie: na základe poznania potrieb hľadá alternatívne riešenie, hodnotenie alternatív a rozhoduje o realizácii tých alternatív, ktoré sú dôležité a najvhodnejšie pre realizáciu podnikateľských cieľov.

· Organizovanie finančných procesov: každodenná činnosť, ktorá zabezpečuje, aby sa prijaté finančné rozhodnutia v podniku dôsledne uplatňovali. Významnou súčasťou je organizovanie vnútropodnikovej komunikácie a motivovanie pracovníkov.
· Finančná analýza a kontrola: hodnotí stupeň dosahovania finančných cieľov v predchádzajúcich obdobiach a identifikuje vývoj budúceho finančného zdravia podniku.
Finančný manažment napomáha k dosiahnutiu 3 základných úloh:

· získanie potrebného kapitálu – charakterizovaný ako proces financovania,

· efektívna alokácia kapitálu – charakterizovaná ako proces investovania ,

· rozdeľovanie finančných výsledkov – rešpektuje vývoj externých faktorov, ktoré pôsobia na podnik ako aj na vnútropodnikové potreby [22].
1.7 riadenie informačnej bezpečnosti
Sledujeme trend neustále sa zvyšujúcich nárokov organizácií na bezpečnosť informácií. Bezpečnosť informácií sa vzťahuje nielen na informačné technológie, rovnako aj na systémy manažmentu kvality, systémy environmentálneho manažmentu alebo systémy bezpečnosti a ochrany zdravia pri práci, systém riadenia bezpečnosti obsahuje manažment, politiku, organizáciu aj pravidelné preskúmavanie. Kritéria pre správne fungovanie SRIB popisujú normy ISO/IEC 27002:2005 (pravidlá dobrej praxe) a ISO/IEC 27001:2005 (špecifikácia s návodom k použitiu). Tejto problematike sa budeme bližšie venovať v ďalších kapitolách.
2 
Charakteristika systému riadenia informačnej bezpečnosti 

2.1 informačná bezpečnosť
Organizácie sa v rámci svojich aktivít úplne spoliehajú na využívanie informácií. Informácie môžu existovať v rôznych podobách, a sú to aktíva, ktoré majú pre organizáciu hodnotu a je potrebné ich vhodným spôsobom chrániť. Ale dokonalá ochrana je zložitý a nepretržitý proces. Napriek maximálnemu úsiliu sa vždy nájde niekto, kto objaví a zneužije slabé miesta v zabezpečení našich informácií [20].
2.1.1  Pojem informačnej bezpečnosti
Informácie sú aktíva, ktoré je potrebné, podobne ako iné podnikové aktíva, primerane chrániť. Výsledkom súčasnej vzájomnej prepojenosti je vystavenie informácií čoraz širšej škále a vzrastajúcemu počtu hrozieb a zraniteľností.

Informácie môžu existovať v mnohých formách. Môžu byť vytlačené alebo napísané na papieri, uložené elektronicky, prenášané poštou alebo použitím elektronických prostriedkov, premietnuté vo filmoch alebo vyslovené v konverzáciách. Bez ohľadu na to, akú majú informácie formu alebo akými prostriedkami sa spoločne používajú alebo ukladajú, vždy by mali byť náležite chránené [9].
Predmetom informačnej bezpečnosti je ochrana informácií pred širokou škálou hrozieb s cieľom zabezpečiť kontinuitu činností, minimalizovať podnikateľské riziko a maximalizovať využitie investícií a obchodných príležitostí.

Informačná bezpečnosť sa dosahuje implementáciou vhodnej sady opatrení, ktorými môžu byť politiky, procesy, postupy, organizačné štruktúry a softvérové a hardvérové funkcie. Tieto opatrenia je nutné zaviesť, implementovať, monitorovať, preskúmavať a zlepšovať tam, kde je to potrebné, aby sa zabezpečilo splnenie špecifických bezpečnostných a podnikateľských zámerov organizácie. Toto by sa malo realizovať         v súčinnosti s inými podnikovými manažérskymi procesmi [6].
2.1.2  Potrebnosť informačnej bezpečnosti
Informácie a podporné procesy, systémy a siete sú dôležitými podnikovými aktívami. Definovanie, dosahovanie, údržba a zlepšovanie informačnej bezpečnosti môže byť významné pre podporu konkurenčnej výhody, finančné toky, ziskovosť, zhodu            so zákonmi a obchodný imidž. 

Čoraz viac musia organizácie a ich informačné systémy a siete čeliť bezpečnostným hrozbám zo širokej škály zdrojov. Zdroje škôd ako počítačové vírusy, útoky s odoprením služieb sa stali bežnejšími, ambicióznejšími a čoraz viac premyslenými. 
Informačná bezpečnosť je dôležitá tak v privátnom ako aj vo verejnom sektore, podobne ako aj na ochranu kritickej infraštruktúry. V oboch sektoroch bude informačná bezpečnosť plniť funkciu aktivačného mechanizmu umožňujúceho napr. e-manažment, prípadne e-obchod, ako aj vyhnúť sa sprievodným rizikám alebo ich minimalizovať. Vzájomná prepojenosť verejných a súkromných sietí a zdieľanie informačných zdrojov zvyšuje náročnosť dosiahnutia riadenia prístupu. Rastúci trend distribuovaného spracúvania taktiež oslabil efektívnosť centrálnej kontroly vykonávanej špecialistami. [4]
Mnoho informačných systémov nebolo navrhnutých so zreteľom na bezpečnosť. Bezpečnosť, ktorú možno dosiahnuť technickými prostriedkami, je obmedzená a mala by byť podporovaná vhodným riadením a postupmi. Identifikovanie, ktoré opatrenia by mali byť použité, vyžaduje starostlivé plánovanie a pozornosť na detaily. Riadenie informačnej bezpečnosti ako minimum vyžaduje účasť všetkých zamestnancov organizácie. Taktiež môže vyžadovať účasť akcionárov, dodávateľov, tretích strán, zákazníkov alebo externých partnerov. Rovnako môže byť potrebné špecializované poradenstvo poskytované vonkajšími organizáciami [7].
2.1.3  Stanovenie bezpečnostných požiadaviek
Je veľmi dôležité, aby organizácia identifikovala svoje bezpečnostné požiadavky. Sú na to tri hlavné zdroje:
· Prvý zdroj je odvodený od ohodnotenia rizík, ktoré hrozia organizácii, pričom je   potrebné brať do úvahy všeobecné firemné podnikateľské stratégie a ciele. Prostredníctvom ohodnotenia rizík sú identifikované hrozby pre aktíva, zhodnotené zraniteľnosti a pravdepodobnosti výskytu a odhadnutý potenciálny dopad.
· Druhým zdrojom sú právne, štatutárne, regulačné a zmluvné požiadavky, ktoré organizácia, jej obchodní partneri, zmluvní partneri a poskytovatelia služieb musia splniť, ako aj ich sociálno-kultúrne prostredie.
· Ďalším zdrojom je konkrétny súbor princípov, cieľov a požiadaviek na spracúvanie informácií, ktoré daná organizácia vyvinula na podporu svojej prevádzky [4].
2.1.4  Ohodnotenie bezpečnostných rizík
Bezpečnostné požiadavky sú identifikované prostredníctvom metodického ohodnotenia bezpečnostných rizík. Výdavky na opatrenia musia byť v rovnováhe             so škodami, ktoré môžu vyplývať z bezpečnostných zlyhaní.

Výsledky takéhoto ohodnotenia rizík napomôžu pri určovaní vhodných krokov manažmentu a dosiahnutí priorít riadenia rizík informačnej bezpečnosti a pri implementácii opatrení vybraných na ochranu proti týmto rizikám.

Môže byť potrebné vykonávať proces ohodnotenia rizík a výberu opatrení opakovane, aby sa určili rôzne zmeny, ktoré môžu ovplyvniť výsledky analýzy rizík [4].
2.1.5  Výber opatrení

Po tom, ako boli identifikované bezpečnostné požiadavky a riziká a bolo rozhodnuté o spôsobe ošetrenia rizík, mali by byť vybrané a implementované opatrenia, ktoré zaistia zníženie rizík na prijateľnú úroveň.  Opatrenia možno vybrať z noriem ISO 27002, ako aj  z iných opatrení alebo je možné navrhnúť nové opatrenia, ktoré vhodne spĺňajú špecifické potreby. Výber bezpečnostných opatrení je závislý od rozhodnutia organizácie, ktoré by malo vychádzať z kritérií akceptácie rizika, možností ošetrenia rizika a všeobecného prístupu k riadeniu rizík aplikovaných v rámci organizácie a malo by byť v súlade            so všetkými relevantnými národnými, ako aj medzinárodnými právnymi normami a nariadeniami.

2.1.6  Východiská informačnej bezpečnosti

Niekoľko opatrení možno považovať za vodiace princípy, poskytujúce dobré východisko pre implementáciu informačnej bezpečnosti. Buď vychádzajú zo základných legislatívnych požiadaviek alebo sú považované za všeobecne dobrú prax pre informačnú bezpečnosť.

Opatrenia považované za podstatné pre organizáciu z hľadiska legislatívy, zahŕňajú:


a) ochranu dát a zaistenie súkromia osobných informácií,

b) zabezpečenie záznamov organizácie,

c) práva duševného vlastníctva.
Opatrenia považované za všeobecne najlepšiu prax pre informačnú bezpečnosť zahŕňajú:


a) dokument politiky informačnej bezpečnosti,

b) pridelenie zodpovedností za informačnú bezpečnosť,

c) povedomie o informačnej bezpečnosti, vzdelávanie a školiaca činnosť,

d) zásady správneho spracúvania v aplikáciách,

e) riadenie technických zraniteľností,

f) riadenie kontinuity podnikania,

g) riadenie incidentov informačnej bezpečnosti a zlepšenia [6].
2.1.7  Kritické faktory úspechu bezpečnosti

Skúsenosť ukazuje, že nasledujúce faktory sú často kritické pre úspešnú implementáciu informačnej bezpečnosti v rámci organizácie:

a) bezpečnostná politika, ciele a aktivity odrážajúce podnikateľské ciele organizácie,
b) prístup a rámec na implementovanie, udržiavanie, monitoring a zlepšovanie, informačnej bezpečnosti, ktorý je konzistentný s podnikovou kultúrou organizácie

d) dobré porozumenie bezpečnostným požiadavkám, ohodnoteniu a riadeniu rizík,
e) efektívny marketing informačnej bezpečnosti pre všetkých manažérov, zamestnancov a tretie strany s cieľom dosiahnuť primerané bezpečnostné povedomie,
f) distribúcia návodu na používanie politiky informačnej bezpečnosti a noriem ku všetkým manažérom, zamestnancom a tretím stranám,
g) poskytovanie finančných prostriedkov pre aktivity informačnej bezpečnosti,
h) poskytovanie vhodného bezpečnostného povedomia, školení a vzdelávania,
i) zavedenie efektívneho procesu riadenia incidentov informačnej bezpečnosti,
j) implementácia systému merania, ktorý sa používa na zhodnotenie výkonnosti riadenia informačnej bezpečnosti a spätná väzba na inšpirovanie zlepšenia [6].
2.1.8  Vytváranie vlastných smerníc

Pravidlá dobrej praxe možno chápať ako východisko na vytvorenie návodu špecifického pre organizáciu. Nie všetky opatrenia a návody  pravidiel dobrej praxe sú použiteľné. Navyše môžu byť potrebné aj ďalšie opatrenia. 

Vyhodnotenie výsledkov analýzy umožňuje identifikovať medzery v obstarávaní informácií, nedostatky v transparentnosti a zodpovednosti, používanie neštandardných zdrojov, zamlčiavanie informácií a ďalšie [31].
2.2 štandardy iso/iec pre oblasť srib

2.2.1  Charakteristika noriem ISO/IEC 27k
Normy ISO/IEC 27000 tvoria základ pre celú číslovanú sériu medzinárodných noriem pre riadenie informačnej bezpečnosti. Je vytvorená spoločným výborom organizáciami ISO (International Organization for Standardization) v Ženeve a International Electrotechnical Commission. Tieto normy teraz poskytujú celosvetovo uznávaný rámec pre dobré riadenie informačnej bezpečnosti. Správne ustanovenia pre väčšinu z týchto noriem zahŕňajú predponu ISO/IEC a všetky z nich by mali obsahovať príponu, ktorá je ich dátum zverejnenia. Väčšina týchto noriem, však má tendenciu byť používané v skratke. ISO/IEC 27002:2005, napríklad, je často uvádzaný jednoducho ako ISO27001. Niektoré normy už boli zverejnené, ďalšie sú stále v štádiu vývoja [16].

2.2.2  Prehľad platných noriem ISO/IEC 27k 

· ISO/IEC 27000:2009 - je súhrn definícii pojmov, terminológie a aj slovníkom pre všetky ostatné normy z danej série. Popisuje akým spôsobom sa normy ISO27k spoločne používajú na plánovanie, implementáciu, certifikáciu a prevádzku SRIB, spolu so stručným úvodom do informačnej bezpečnosti a riadenia rizík  systémov.

· ISO/IEC 27001:2005 – je hlavnou normou pre SRIB. Bola známa ako BS7799-2. Je komplexným systémom riadenia informačnej bezpečnosti od realizácie, udržiavania a zlepšovania systému riadenia informačnej bezpečnosti v každej organizácii bez ohľadu na jej veľkosť. Zaoberá sa aj povahou zmluvných vzťahov pre Informačnú bezpečnosť v obchodnom styku ako aj zmluvných vzťahov pri správe a servise spracovávaných citlivých informácii. Bližšie sa tejto norme budeme venovať v ďalších kapitolách [5].
· ISO/IEC 27002:2005 – Pravidlá dobrej praxe manažéra informačnej bezpečnosti. Určuje hlavné smery a všeobecné zásady pre iniciovanie, zavedenie, udržiavanie a zlepšovanie riadenia bezpečnosti informácií v organizácii. Cieľov stanovených noriem je poskytnúť návod na všeobecne uznávané ciele manažérstva bezpečnosti informácií. ISO / IEC 27002:2005 obsahuje najlepšie postupy pre ciele kontroly v oblastiach riadenia informačnej bezpečnosti.
· ISO/IEC 27003:2010 – poskytuje primárne usmernenia implementácie podľa ISO27k noriem. Zameriava sa na kritické aspekty, ktoré sú potrebné na úspešnú implementáciu SRIB v súlade s ISO/IEC 27001:2005. Popisuje proces špecifikácie SRIB od úplného začiatku jeho realizácie. Charakterizuje proces zainteresovania manažmentu na implementácií SRIB, definuje projekt implementácie a poskytuje návod na to, ako plánovať projekt implementácie SRIB. Výsledkom je konečný plán implementácie SRIB [23].
· ISO/IEC 27004:2009. Štandard bol uverejnený v decembri 2009. Definuje postupy merania riadenia informačnej bezpečnosti, všeobecne známe ako bezpečnostné metriky. Norma pomáha organizáciám merať a informovať, s cieľom systematicky zlepšovať účinnosť SRIB. Poskytuje návod na zavedenie a používanie meraní s cieľom zhodnotiť efektívnosť implementovaného SRIB a príslušných ovládacích prvkov, ako je špecifikované v ISO/IEC 27001.  To zahŕňa politiky riadenia rizika, ciele kontroly, procesy a postupy podporujúce proces revízie, pomáhajúce určiť, či niektorý z procesov, alebo ovládacích prvkov SRIB je potrebné zmeniť alebo vylepšiť.  Norma je pomerne podrobná z hľadiska mechaniky merania procesov. Detailne popisuje ako získať základná merania a použitím agregácie a matematických výpočtov generovať odvodené merania. A na tie aplikovať analytické postupy a tým získať ukazovatele na účely riadenia SRIB.  Bohužiaľ, neposkytuje odporučenie, ktoré z týchto meraní naozaj stoja za to úsilie [23].
· ISO/IEC 27005 –ISO/IEC 27005:2008 poskytuje usmernenia pre riadenie rizík bezpečnosti informácií. Podporuje koncept uvedený v ISO/IEC 27001 Pomáhať adekvátne implementovať politiku informačnej bezpečnosti založenej na riadení rizika bezpečnosti informácií, ktoré sú založené na prístupe riadenia rizika. Znalosť koncepcií, modelov, procesov a názvosloví popísaných v ISO/IEC 27001 a ISO/IEC 27002 je dôležité na úplné pochopenie ISO/IEC 27005:2008. ISO/IEC 27005:2008 môžeme aplikovať pre všetky typy organizácií, ktoré majú v úmysle minimalizovať riziká, ktoré by mohli ohroziť informačnú bezpečnosť organizácie.
· ISO/IEC 27006:2007 určuje požiadavky a obsahuje usmernenia pre akreditované certifikačné autority vykonávajúce audit a certifikácie SRIB.  Okrem potreby splnenia požiadaviek obsiahnutých v normách ISO/IEC 17021 a ISO/IEC 27001, slúži táto norma na podporu  akreditáciu certifikačných orgánov [5].
· ISO/IEC 27011:2008  Norma ktorá je určená pre riadenie SMIB v telekomunikáciách. Telekomunikačné subjekty majú siete, technologické zariadenia a linky svojím obchodným majetkom.  Preto potrebujú vhodným spôsobom narábať so svojím majetkom a potrebujú špeciálne pristupovať k informačnej bezpečnosti. Je založená na týchto štandardoch:
· humanizácia práce a sociálne aspekty vo výrobe,

· ITU-T Recommendation X.800 (1991), bezpečnostnej architektúry pre Open Systems Interconnection pre aplikácie CCITT,
· ITU-T Recommendation X.805 (2003), bezpečnostnú architektúru pre systémy poskytujúce end-to-end komunikácií,
· ISO 9001:2000, Systémy manažérstva kvality - Požiadavky,
· ISO 14001:1996, Systémy environmentálneho manažmentu - Špecifikácie          s návodom na použitie,
· STN ISO / IEC 17799:2000, Informačné technológie - Súbor postupov pre riadenie informačnej bezpečnosti (teraz ako ISO/IEC 27002),
· ISO / IEC Guide 73:2002, Risk management - Slovník - Smernice pre použitie     v normách,
· BS 7799-2:2002, (systémov riadenia bezpečnosti informácií - Špecifikácie          s návodom na použitie teraz známej ako ISO 27001 [24].
2.2.3  Prehľad rozpracovaných noriem ISO/IEC 27k

· Procesný princíp - Proces možno chápať ako súbor čiastkových činností meniacich vstupy na výstupy za spotreby určitých zdrojov v regulovaných podmienkach.

· ISO/IEC 27007. Táto norma bude poskytovať usmernenie pre akreditované certifikačné autority, interných a externých audítorov, na vykonanie auditu SRIB.

· ISO/IEC 27008  Táto norma bude poskytovať usmernenia týkajúcich sa kontrol SRIB. Bude podporovať manažment rizík informačnej bezpečnosti a audítorov bude podporovať vysvetľovaným vzťahu medzi SRIB a jeho podpornými kontrolami.  Bude poskytovať usmernenie o tom ako overiť rozsah, v akom sú  kontroly SRIB implementované.
· ISO/IEC 27010 bude norma poskytujúca poradenstvo vo vzťahu k zdieľaniu informácií o rizikách informačnej bezpečnosti, kontrolách, mimoriadnych udalostiach, komunikácie medzi vládami a priemyslom za účelom ochrániť kritickú infraštruktúru.

· ISO/IEC 27013 Táto norma bude poskytovať poradenstvo o implementácií ISO/IEC 20000-1 odvodeného od ITIL a ISO /IEC 27001
· ISO/IEC 27014. ISO/IEC JTC1/SC27 vyvíja štandard globálneho riadenia zameraného na pomoc organizáciám, ktoré výhradne pracujú s informačnou bezpečnosťou. 
· ISO/IEC 27015 - bude poskytovať informačnú bezpečnosť systému riadenia pre finančné organizácie (banky, poisťovne, kreditné karty),
· ISO/IEC 27031 - bude zameraná na všetky akcie a udalosti s chodom IKT v každej spoločnosti,
· ISO/IEC 27032 - bude poskytovať usmernenie pre Internetovú bezpečnosť (Cybersecurity). Určená pre internetových poskytovateľov,
· ISO/IEC 27033 - norma ktorá nahradí štandard ISO/IEC 18028 v oblasti IT zabezpečenia sietí,
· ISO/IEC 27034 - bude norma poskytujúca usmernenia pre bezpečnosť aplikácii,
· ISO/IEC 27035 - norma ktorá nahradí ISO TR 18044 pre riadenie bezpečnosti incidentov,
· ISO/IEC 27036  - bude normou, ktorá bude obsahovať pokyny pre zabezpečenie outsourcingu,
· ISO/IEC 27037 - Usmernenia pre identifikáciu, zber a nadobudnutie a uchovávanie digitálnych dôkazov [24].
2.2.4  ISO/IEC 27001:2005
Norma ISO/IEC 27001:2005 je hlavná norma pre SRIB, skôr známa pod názvom BS7799 časť 2, podľa ktorej sú systémy certifikované. ISO/IEC 27001 určuje požiadavky na zriadenie, vykonávanie, monitorovanie a preskúmanie, zachovávanie a zlepšovanie systému riadenia slúžiaceho na riadenie informačno-bezpečnostných rizík. Prijatie ISMS by malo byť strategickým rozhodnutím.
Norma sa vzťahuje na všetky typy organizácií (napr. komerčné podniky, vládne agentúry a neziskové organizácie) a všetkých veľkostí, od mikropodnikov až veľké nadnárodné spoločnosti.  Je to jednoznačne dokument zo širokým záberom.

Manažérska kontrola informačnej bezpečnosti je nevyhnutnou podmienkou pre trvalo udržateľný SRIB i riadeného a kontinuálneho zlepšovania.  ISO/IEC 27001 SRIB preto zahŕňa niekoľko cyklov Plan-Do-Check-Act (PDCA). Napríklad nástroje kontroly informačnej bezpečnosti sú nielen vykonávané ako jednorazové činnosti, ale sú neustále revidované a upravované tak, aby sa zohľadnili zmeny bezpečnostných hrozieb, zraniteľných miest  a to pomocou preskúmania a zlepšenia činností, ktoré sú špecifikované v rámci systému riadenia [31].
Podľa JTC1/SC27, ISO/IEC gestorského výboru pre ISO27k,  ISO/IEC 27001 má byť vhodné na niekoľko rôznych typov použitia, vrátane:

· humanizácia práce a sociálne aspekty vo výrobe,

· použitie v rámci organizácií na zabezpečenie súladu so zákonmi a nariadeniami,

· použitie v rámci organizácií ako procesný rámec pre implementáciu a riadenie kontrol na zabezpečenie špecifických bezpečnostné cieľov organizácie,

· definícia nového systému riadenia informačnej bezpečnosti,

· identifikácia a objasnenie existujúcich systémov riadenia informačnej bezpečnosti vedenia organizácie používanej na určenie stavu SRIB,

· slúži interným a externým audítorov organizácií, na preukázanie bezpečnostných politík, smerníc a noriem prijatých organizáciou a určuje stupeň súladu s týmito politikami, smernicami a normami,

· slúži organizáciám na poskytnutie príslušných informácií o bezpečnostných politikách, smerniciach, normách a postupoch pre obchodných partnerov a iné organizácie, ktoré s nimi spolupracujú,

· slúži organizáciám za účelom poskytnúť príslušné informácie o bezpečnosti  zákazníkov [5].
Koncepcia a implementácia SRIB organizácie sú ovplyvnené podnikovými potrebami a cieľmi, bezpečnostnými požiadavkami, používanými procesmi a veľkosťou a štruktúrou organizácie. Predpokladá sa, že tieto faktory a ich podporné systémy sa často menia. Očakáva sa, že implementácia ISMS musí byť vykonaná v rozsahu, ktorý je v súlade s potrebami organizácie. Táto medzinárodná norma môže byť využitá aj na ohodnotenie zhody zainteresovanými internými alebo externými stranami. 
Funguje ako základ pre posudzovanie systémov riadenia informačnej bezpečnosti pre organizáciu ako celok alebo len pre jej časť. Je ju možné použiť ako základ pre formalizovaný postup k certifikácii.

Dôležitou súčasťou normy ISO 27001 je popis k vybudovaniu a prevádzke systému riadenia informačnej bezpečnosti. Organizácie musia realizovať analýzu rizík, aby bolo možné určiť špecificky optimálne bezpečnostné ciele a opatrenia, implementovať ich a aplikovať podľa vlastných požiadaviek. Po identifikácii rizík je potrebné tieto riziká zrozumiteľne zdokumentovať pre všetky osoby v organizácii, na ktoré sa riziká vzťahujú. Tieto podklady musia byť k dispozícii pre manažérov, zamestnancov a vybrané nezávislé strany (napr. interných audítorov, certifikačných audítorov atď.).
Zdokumentované bezpečnostné ciele a opatrenia, dokumentácia bezpečnostnej politiky a postupy, ako aj všetky ostatné záznamy, dôležité z hľadiska IS, sa označujú ako systém riadenia bezpečnosti informácií organizácie.

Spoločnosť by mala mať minimálne jedného pracovníka, ktorý sa vyzná v problematike ISMS, aby mohol efektívne spolupracovať jednak pri zavádzaní systému a konečnej certifikácii, ako aj pri správe, údržbe a trvalom zlepšovaní systému s tým, že bude komunikačným partnerom pre vedenie organizácie aj pre výkonnú zamestnaneckú zložku [31].
2.2.5  ISO/IEC 27002:2005
ISO/IEC 27002:2005 môže použiť ktorákoľvek organizácia, ktorá potrebuje vytvoriť komplexný program riadenia informačnej bezpečnosti, alebo zlepšiť súčasný stav informačnej bezpečnosti. ISO/IEC27002 sú pravidlá dobrej praxe informačnej bezpečnosti. ISO/IEC odporúča posúdiť tieto praktiky pri zakladaní alebo zdokonaľovaní systému riadenia informačnej bezpečnosti organizácie. Avšak, nie je potrebné zaviesť každé odporúčané bezpečnostné pravidlo do praxe. To všetko závisí na jedinečných bezpečnostných rizikách a požiadavkách [15].   
Inými slovami, ISO/IEC 27002:2005, pravidlá dobrej praxe poskytujú rámec  medzinárodne osvedčených postupov v oblasti SRIB. Poskytujú aj usmernenia, na ktoré externý audítor bude prihliadať pri implementácií SRIB. Ale neposkytujú, v tej podobe ako je teraz formulovaný, základ pre medzinárodnú certifikačnú schému. Je obzvlášť dôležité povedať, že hoci ISO27002 poskytuje medzinárodne osvedčené postupy v oblasti bezpečnosti informácií, je predmetom zmien v informačno-bezpečnostnom prostredí. Normy prešli mnohými revíziami od dátumu ich prvého uverejnenia. Rýchlosť, s akou sa informačné technológie  vyvinuli a neustále vyvíjajú , môže mať za následok,  že niektoré osobitné usmernenia v ISO27002 môžu byť nedostatočné na riešenie novo identifikovaných hrozieb. Je pravdepodobné, že nová verzia tejto normy bude uverejnená v nasledujúcich  rokoch a akékoľvek certifikačná organizácia by si mala byť vedomá vývoja v tejto oblasti. IT Governance zverejňuje najnovšie informácie a usmernenie vzťahujúce sa k tejto problematike [7].
2.2.6  História ISO/IEC 27002
BS 7799:1995 - počiatočná verzia vydaná ako British Standard
British Standards Institute BSI (teraz známy ako BSI British Standards, súčasť skupiny, BSI)  vydal British Standard 7799.

BS 7799 časť 1: 1998 

K pôvodnému British Standard 7799 bol pripojený nový celok nazvaný "Časť 2" (neskôr pomenovaný ISO/IEC 27001)  a tak pôvodný štandard bol premenovaný na "Časť 1" v roku 1998.

BS 7799 časť 1: 1999

Po procese preskúmania BSI, norma bola revidovaná a vydaná v roku 1999.

ISO/IEC 17799:2000 - prvá verzia ISO/IEC BS7799-1

Po ťažkom období medzinárodného zvažovania a skúmania, bola norma BS 7799 časť 1: 1999  nakoniec prijatá organizáciou ISO/IEC a bola vydaná ako ISO/IEC 17799 v decembri 2000. Členovia ISO/IEC JTC1/SC27 všeobecne nepodporovali toto prvé vydanie, ale bolo prijaté ako východiskový bod.

ISO/IEC 17799:2005 - 2005 revízia

V júni 2005, bola verzia 2000 výrazne aktualizovaná. Pribudli nové sekcie spresňujúce rady v oblasti riadenia incidentov a rizík. Formát bol pozmenený s cieľom objasniť usmernenia implementácie.

ISO/IEC 27002:2005 – aktuálne platný štandard

Norma ISO/IEC 17799:2005 bola premenovaná na  ISO/IEC 27002:2005 v polovici roku 2007 tak, aby mohla byť začlenená medzi normy ISO/IEC 27000.  Text normy je zhodný s ISO/IEC 17799:2005.
ISO/IEC 27002:2011
 Norma ISO/IEC 27002:2011v súčasnosti prechádza revíziou. V spojitosti s revíziou 27001 ISO/IEC, ISO/IEC JTC1/SC27  je revidovaná aj norma ISO/IEC 27002. A to všetko na základe početných pripomienok a námetov na zlepšenie, ktoré boli prediskutované na stretnutí v Pekingu v máji 2009, a ďalšie pri stretnutí v novembri 2009.

Vzhľadom k tomu, ISO/IEC 27002 sa všeobecne používa a odkazuje na certifikáciu SRIB podľa normy ISO/IEC 27001, veľké štrukturálne zmeny budú obmedzené a  menšie zmeny budú musieť byť opodstatnené s cieľom zachovať spätnú kompatibilitu s existujúcimi normou.  

Návrhy podstatne revidovať štruktúru „27002”  sa zdá nezískali širokú podporu.  Pretože odkedy sú štandardy široko používané existuje samozrejme aj familiárnosť s ich súčasnou štruktúrou. Navyše, súčasná štruktúra je vo veľkej miere primeraná účelu a drobné zmeny, ako je pridanie, pohyb a kombinovanie podkapitol sa nemôže urobiť bez toho, aby boli vykonané celoplošné reštrukturalizácie.

Zdalo sa, že pokiaľ ide o otvorenú otázku, čo sa myslí pod "politikou", bol konsenzus, že “27002”  by sa mala obmedziť na politiku informačnej bezpečnosti,  pričom definíciu SRIB politík (alebo stratégií) prenechať “27001”. Ale táto otázka je znova predmetom diskusie a ešte nebola oficiálne vyriešená v rámci SC27.  Napríklad, Švajčiarsko navrhlo doplniť existujúce odporučenia  o  zastrešujúcu politiku bezpečnosti s viac explicitnými praktikami. Prijať komplexnú zostavu podporných praktík alebo štandardov  nižšej úrovne, ako sú zálohovanie a obnova, obnova systému, kryptografia a podobne.  Niektoré takéto nižšie úrovne politiky sú už uvedené na príslušných miestach v norme a pravdepodobne by mohlo byť vhodné keby boli uvedené ako súprava s odkazmi na platné ustanovenia obohatené o  plné vysvetlenie každého z nich.

Niektoré pripomienky týkajúce sa koncepcie a postupov, sa musia riešiť prostredníctvom SC27. Súčasné definície "aktív" a "informačných aktív" stále spôsobujú zmätok a zaslúžia si revíziu.   Bolo obdržaných 235 strán pripomienok, takže editori v ISO/IEC 27002 majú nad čím diskutovať [17]!   
2.2.7  Štruktúra ISO/IEC 27002:2005
Po úvode a základnej  terminológií, ISO/IEC 27002 špecifikuje 39 objektov kontroly slúžiacich na ochranu informácií  a majetku pred ohrozením a porušením ich dôvernosti, celistvosti a dostupnosti.  

Vzhľadom na veľké množstvo objektov kontroly a všeobecnú štylizáciu noriem, nie je možné aplikovať všetky kontroly pre špecifické potreby organizácií. Zo skúsenosti vyplýva, že ciele kontroly sú vynikajúcim východiskom na definovanie komplexných súborov, základných poučiek alebo princípov pre bezpečnostnú politiku [17].
Zatiaľ čo ISO/IEC 27001 Annex A odkazuje na 139 kontrol, tie sú v skutočnosti len sekcie v ISO/IEC 27002, ktoré navrhujú množstvo bezpečnostných kontrol.  ISO/IEC 27002 poukazuje na stovky osvedčených postupov a kontrolných  opatrení, ktoré by mali organizácie zvážiť na splnenie cieľov stanovených v kontrole. Počet 139 sa môže považovať za veľmi zavádzajúci.

Štandardy  ISO/IEC, považujeme za všeobecný kontrolný zoznam - "menu", z ktorého si organizácie vyberú svoj vlastný súbor. 
Štruktúra ISO/IEC 27002:2005 [6]
0. Úvod: definuje pojem informačnej bezpečnosti a vysvetľuje použitie štandardov

1. Predmet normy: dáva odporúčanie tým, ktorí sú zodpovední za začatie, implementáciu alebo údržbu bezpečnosti
2. Termíny a definície: definuje základné pojmy a definície
3. Štruktúra normy obsahuje 11 kapitol, ktoré majú 39 základných bezpečnostných kategórií a jednu zaoberajúcu sa ohodnotením rizík

4. Preskúmavanie a ošetrenie rizík: zahŕňa manažment rizík 

5. Bezpečnostná politika: poskytuje usmernenie pre riadenie a podporu IB v súlade   s obchodnými požiadavkami a relevantnými zákonmi a nariadeniami

6. Organizácia informačnej bezpečnosti: Stanovenie vhodného rámca riadenia informačnej bezpečnosti pre riadenie a implementáciu

7. Riadenie aktív: zodpovednosť za informačné aktíva  a riadiť ich bezpečnosť

8. Bezpečnosť ľudských zdrojov: organizácie by mali riadiť prístupové práve pre zamestnancov a partnerov a tak sa vyhnúť rizikám a taktiež zabezpečiť vzdelávanie 

9. Fyzická bezpečnosť a bezpečnosť prostredia: zabrániť neautorizovanému fyzickému prístupu, poškodeniu a ohrozovaniu priestorov a informácií organizácie

10. Riadenie komunikácie a prevádzky: zabezpečiť správnu a bezpečnú prevádzku prostriedkov spracúvajúcich informácie

11. Riadenie prístupu: prístup k informáciám by mal byť riadený na základe pracovných a bezpečnostných požiadaviek

12. Akvizícia, vývoj a údržba informačných systémov: zaistiť, aby bezpečnosť bola integrovanou súčasťou informačných systémov.
13. Riadenie incidentov informačnej bezpečnosti: zabezpečiť, aby boli udalosti a slabiny IB spojené s informačnými systémami oznamované primeraným spôsobom, ktorý umožní včas podniknúť potrebnú nápravu

14. Riadenie kontinuity činnosti: zabrániť prerušeniam aktivít a chrániť kritické procesy pred zlyhaním alebo haváriou a zabezpečiť ich včasnú obnovu 
15. Súlad, neporušiť zákony, štatutárne, regulačné alebo zmluvné záväzky.
2.2.8  ISO IEC 27001 vs. ISO IEC 27002

ISO 27001 je štandard manažmentu informačnej bezpečnosti. Cieľom je pomôcť organizáciám vytvoriť alebo udržiavať systém riadenia informačnej bezpečnosti. Definuje súbor požiadaviek, ktoré musia byť splnené, aby mohol byť SRIB certifikovaný. ISO 27001 je tiež metodológia vývoja SRIB. Vysvetľuje, ako vytvoriť SRIB. Avšak, nedefinuje súčasti, ktoré tvoria SRIB. To popisuje ISO 27002:2005.  ISO 27002 (17799) obsahuje zoznam všetkých náležitostí potrebných pri budovaný SRIB. Predstavuje podrobný zoznam všeobecne uznávaných pravidiel dobrej praxe riadenia informačnej bezpečnosti.  Podľa ISO 27001 sa vyberajú len tie bezpečnostné postupy, ktoré riešia bezpečnostné riziká a požiadavky konkrétnej organizácie. 
 ISO 27001 nariaďuje vybrať bezpečnostné ciele a kontroly adresne k požiadavkám organizácie, riešiť jedinečné bezpečnostné riziká a požiadavky, a potom  tieto informácie použiť na prípravu, čo  ISO nazýva vyhlásenie o použiteľnosti. Toto vyhlásenie je použité  na prípravu podrobného plánu rizík. Ako náhle sa realizuje tento plán, existuje SRIB, ktorý vyhovuje organizácii a jej jedinečným bezpečnostným potrebám [19]. 
Špecifikácia obsahuje slovo "musí" a špecifikuje, čo je povinné pre systém, ak má byť v súlade s normou. Stanovuje "ako" má byť SRIB navrhnutý, nie to, čo by mal obsahovať. Akreditovaná certifikácia sa uskutoční vo vzťahu k špecifikácii požiadaviek. 
Pravidlá praxe, ISO/EIC 27002:2005 poskytujú usmernenia a používajú slová ako "mal by" tým naznačujú, že nie sú povinné. Skôr uvádzajú čo by mal obsahovať SRIB, než ako by mal byť navrhnutý [47].
2.2.9  Výhody certifikácie SRIB
Existuje niekoľko praktických dôvodov pre realizáciu bezpečnostnej politiky a systému riadenia informačnej bezpečnosti (SRIB). Certifikačný proces pomáha organizáciám nepretržite sa zamerať na vylepšovanie procesov informačnej bezpečnosti. Samozrejme, že predovšetkým certifikácia a pravidelná vonkajšia kontrola na ktorých závisí certifikácia, zaručuje, že organizácia vedie svoj SRIB  tak, aby zabezpečila jeho plnú funkcionalitu. Väčšina informačných systémov nie je koncipovaná tak, že je od začiatku  bezpečná. Technické bezpečnostné opatrenia sú obmedzené v ich schopnosti chrániť informácie systému. Systémy riadenia a procesnej kontroly sú nevyhnutnou súčasťou všetkých skutočne bezpečných informačných systémov. A byť efektívny, si vyžaduje starostlivé plánovanie a detailný prístup. ISO/IEC 27001:2005 stanovuje špecifikácie pre SRIB, a v spolupráci s pravidlami dobrej praxe ISO / IEC 27002:2005, stanovuje osvedčené postupy v oblasti bezpečnosti informácií. [7]
Táto norma nie je špecifická iba pre IT podnikateľské odvetvie, je aplikovateľná rovnako v logistike, finančnej oblasti, bankovníctve, v dynamicky sa rozvíjajúcom priemysle, ako aj v zdravotníctve, teda všade tam, kde je potrebné pracovať s citlivými údajmi zákazníkov, pacientov, personálu, rovnako, ako napr. s údajmi o vývoji alebo know-how s ohľadom na ochranu týchto údajov. Norma ISO/IEC 27001 je rovnako dobre aplikovateľná pre malé aj veľké, celosvetovo pôsobiace organizácie.

Norma ISO/IEC 27001 definuje nasledovné kritériá pre certifikáciu systému manažérstva informačnej bezpečnosti:
· politika informačnej bezpečnosti,

· klasifikácia aktív a monitorovanie hodnôt,

· personálna, fyzická bezpečnosť a bezpečnosť prostredia,

· administrácia systému, riadenie prístupu, vývoj a údržba systému,

· plánovanie prevádzkovej kontinuity,

· zhoda SRIB so zákonnými požiadavkami a normami,

· reálna prevádzka SRIB v praxi organizácie.
Norma ISO/IEC 27001 je momentálne uznávaným štandardom pri hodnotení systému manažérstva informačnej bezpečnosti. Popri oblasti informačných a komunikačných technológii sa zameriava najmä na významné a podstatné obchodné procesy a ochranu firemného know-how a stanovuje podmienky zodpovedajúceho monitorovania spoločnosti. SRIB predstavuje súbor praktických opatrení nasadených do praxe. Projektovanie SRIB je založené na dvoch normách:

· ISO/IEC 27001 Informačné technológie - Zabezpečovacie techniky - Systémy manažérstva informačnej bezpečnosti - Požiadavky - norma obsahuje špecifikáciu požiadaviek pre certifikáciu systému manažérstva informačnej bezpečnosti;

· ISO/IEC 27002 Informačné technológie – Zabezpečovacie techniky - Pravidlá dobrej praxe manažérstva informačnej bezpečnosti - norma obsahuje návod pre zavedenie a prevádzku systému manažérstva informačnej bezpečnosti.

Hlavný prínos zavedenia SRIB podľa medzinárodne uznávanej normy ISO/IEC 27001 spočíva najmä v identifikácii rizík týkajúcich sa práce s údajmi a ich riadenie pre zabezpečenie trvalej spoľahlivosti informačných systémov a informácií [8].
Výhody vyplývajúce zo zavedenia a certifikácie SRIB môžeme kategorizovať na interné a externé [14].
Externé:

· zvýšenie konkurencieschopnosti spoločnosti,

· certifikát vydaný renomovanou medzinárodnou nezávislou certifikačnou spoločnosťou je najlepšou zárukou splnenia požiadaviek certifikačnej normy,

· odstraňuje prístupové bariéry ku svetovým a domácim trhom,

· zvyšuje imidž organizácie, napomáha udržiavať lojalitu zákazníkov a získavať nových zákazníkov.
Interné:
· humanizácia práce a sociálne aspekty vo výrobe,
· ochrana informačných aktív spoločnosti,

· predchádzanie rizikám v oblasti informačnej bezpečnosti,

· pripravenosť na zvládanie krízových situácií a ich rýchlu elimináciu,

· redukcia problémov nachádzajúcich sa na rozhraniach definovaných procesov,

· jasne definované štruktúry a zodpovednosti,

· koncentrácia informácií do bezpečných dátových ložísk,

· preskúmanie interných bezpečnostných pravidiel,

· objektívne hodnotenie vlastného know-how,

· proces trvalého zlepšovania,

· redukcia nákladov spojených s chybami personálu a ich následným odstraňovaním,

· motivácia zamestnancov k ochrane informačných aktív spoločnosti.
Metodika projektovania srib
Systém riadenia informačnej bezpečnosti je časť celkového systému riadenia, založená na prístupe k riziku podniku, ktorej úlohou je zaviesť, implementovať, prevádzkovať, monitorovať, revidovať, udržiavať a zlepšovať informačnú bezpečnosť [27].
Odporučenie, či zaviesť SRIB pre všetky organizácie, znie jednoznačne áno a pritom otázka ich veľkosti je irelevantná. Celková implementácia a implementácia jednotlivých doporučení sa však môže výrazne odlišovať podľa rozsahu systému, počtu používateľov, spôsobu spracovania dát a ich hodnoty a pod.
Zásady budovania a využívania SRIB stanovené dnes platnými a dostupnými normami (ISO/IEC 27002:2005 a ISO/IEC 27001:2005) sa dajú interpretovať rôznymi spôsobmi .v závislosti na veľkosti organizácie. Ich podstata však zostáva rovnaká – informační bezpečnosť musí byť riadená. Veľkosť organizácie a rozsah systému sú jedením zo základných parametrov pri určovaní spôsobu zavedenia SRIB. 
Na zavadenie  SRIB sa používa model PDCA –Plánuj, Realizuj, Kontroluj, Jednaj - (Plan, Do, Check, Act), ktorý charakterizuje procesný diagram uvedený na obrázku č. 2 
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Obr.  1  Procesný diagram PDCA [18]
Plánuj (Plan) – zahŕňa ustanovenia bezpečnostnej politiky, cieľov, procesov a procedúr na správu rizík a zvýšenie informačnej bezpečnosti.
Realizuj (Do) – implementácia bezpečnostnej politiky, kontrol, procesov a procedúr.
Kontroluj (Check) – ohodnotenie a meranie výkonnosti procesov a vykonávanie  procedúr, reportovanie výsledkov manažmentu.

Jednaj (Act) – prijatie nápravných a preventívnych opatrení, s cieľom rozvoja SRIB
Tab.  1 Charakteristika PDCA modelu
	
	1.
	2.
	3.
	4.

	P

L

A

N
(1)
	Analýza
	Návrh
	Kontrola 

návrhu
	Doplnenie 

návrhu

	
	analýza prostredia, potrieb, zdrojov a cieľov prostredia
	návrh technológií procesov, činností a zodpovednosti
	overenie vhodnosti, úplnosti a funkčnosti navrhnutých opatrení
	doplnenie a oprava návrh opatrení

	D

O

(2)
	Plán implementácie
	Realizácia implementácie
	Kontrola implementácie
	Doplnenie implementácie

	
	návrh zdrojov, postupov, parametrov a harmonogramu implementácie opatrení
	zavedenie opatrení a ich dokumentácia
	kontrola úplnosti a funkčnosti opatrení
	oprava zistených nedostatkov a dokončenie implementácie

	C

H

E

C

K

(3)
	Plán kontroly
	Realizácia kontroly
	Overenie kontroly
	Doplnenie kontroly

	
	návrh postupu, rozsahu a zdrojov kontroly
	kontrola funkčnosti, efektívnosti a súladu opatrení vzhľadom k návratu
	kontrola úplnosti a správnosti fáze „realizácia kontroly“
	doplnenie a dokončenie kontrolných činností

	A

C

T

(4)
	Analýza výsledku
	Rozhodnutie o zlepšení
	Kontrola vhodnosti
	Doplnenie rozhodnutí

	
	analýza výsledkov kontroly, podnetov a identifikácia problémov
	vyhodnotenie problémov, návrh preventívnych a nápravných opatrení
	overenie vhodnosti, úplnosti a efektívnosti navrhnutých zlepšení
	úprava a doplnenie nápravných a preventívnych opatrení


2.3 návrh srib   
Prvá fáza metodiky projektovania SRIB pokrýva PDCA modul – Plánuj. Návrh SRIB vytvára predpoklad pre hladký a efektívny priebeh vypracovania systému riadenia informačnej bezpečnosti. Počiatočný impulz nastáva tzv. „mentálnym krokom”, ktorý predstavuje uvedomenie si potreby SRIB manažmentom firmy. Manažment zväčša vyjadrí mieru ochoty zaoberať sa informačnou bezpečnosťou, orientáciu na dôležité informácie, alebo systémy, stanoví základné ciele a požiadavky a vyčlení nevyhnutné sily a prostriedky. Dané vyhlásenie je vhodné sústrediť vo všeobecne platnom štatúte informačnej bezpečnosti, alebo ako súčasť bezpečnostnej politiky informačnej bezpečnosti.
Ďalšou nutnosťou je vytvoriť odborné poradné fórum manažmentu v globálnych otázkach informačnej bezpečnosti firmy. Personálne zloženie  musí  zodpovedať riešeným problémom s účasťou príslušných prizvaných interných, príp. externých expertov – špecialistov na danú problematiku. V základnom zložení však musia byť:
· bezpečnostný manažér celej organizácie,

· špecialista na SRIB (pokiaľ existuje),

· manažéri jednotlivých zložiek informačnej bezpečnosti (fyzická, technická, programová, komunikačná, personálna, administratívna),
· zástupca legislatívno-právnej oblasti a oblasti riadenia kvality,

· podľa potreby externí konzultanti .

Kvalitná štruktúra špecializovaného obslužného a poradného personálu je závislá na efektívnom vyťažení špecialistov jednotlivých oblastí, ktoré zhodnotí bezpečnostný manažér celej organizácie a navrhne ho manažmentu. Musí pritom dodržať súlad medzi možnosťami organizácie a zároveň obslužnými, časovými a odbornými požiadavkami jednotlivých systémov [27]. 
2.3.1  Bezpečnostný zámer
Zámerom bezpečnostného projektu na komplexnú ochranu IS je vymedzenie rozsahu a spôsobu fyzických, programových, technických, komunikačných, administratívnych a personálnych opatrení potrebných na eliminovanie a minimalizovanie hrozieb a rizík pôsobiacich na informačné systémy z hľadiska narušenia jeho bezpečnosti, spoľahlivosti a funkčnosti. Hlavným cieľom bezpečnostného projektu na komplexnú ochranu IS je zabezpečenie základných funkcií informačných systémov, integrita, dôvernosť, dostupnosť, zodpovednosť, autenticita a spoľahlivosť [29].   
2.3.2  Analýza rizík

Znalosť bezpečnostných rizík je základným kameňom pre vytvorenie a správne riadenie SRIB. Preto uskutočnenie analýzy rizík je nutná nie však postačujúca podmienka pre všetky organizácie. Rozhodnutie, či vykonať detailnú alebo len základnú analýzu, je na vedení firmy. Ale len detailná analýza uskutočnená podľa metodiky môže poskytnúť podklady pre efektívny výber implementácie bezpečnostných opatrení. Analýza musí zabrať celý rozsah SRIB a jej hĺbka závisí na dostupných zdrojoch a požadovaných výstupoch. Analýza prechádza vždy naprieč celou organizáciou a tomu zodpovedá i zaťaženie pracovníkov. Obsah dokumentácie, ktorá je výstupom analýzy rizík, je veľmi podobný pre všetky typy organizácií. Odlišuje sa len rozsahom podporných reportov, ktoré sú spravidla výstupom z použitej metodiky, ale manažérsky štýl správ o aktívach a dopadoch či o analýze rizík je zhodný [33].
Analýza a ohodnotenie rizík [34]:
· ohodnotenie dopadov na činnosti ktoré by mohli nastať po zlyhaní bezpečnosti s tým, že posúdime prípadné následky straty dôvernosti, integrity alebo dostupnosti aktív,
· ohodnotenie reálnej pravdepodobnosti takéhoto zlyhania bezpečnosti, ktoré by sa mohlo vyskytnúť pôsobením existujúcich hrozieb a slabín a dopady na konkrétne aktíva s prihliadnutím k aktuálne vykonaným kontrolám,
· odhadnutie úrovne rizík,
· určenie, či je riziko akceptovateľné alebo vyžaduje riadenie ku zníženiu rizika 

Identifikácia a vyhodnotenie variantov na zvládnutie rizika:
· aplikovanie vhodných opatrení,
· akceptovateľnosť rizík a kritérií pre akceptovanie rizík,
· vyhnutie sa rizikám,
· prenos rizík na tretie strany.
Výber opatrení na zvládnutie rizík:
· povinná správa o hodnotení rizík,
· súhlas vedenia organizácie s navrhnutými zvyškovými rizikami,
· poverenie od vedenia organizácie so zavedením a prevádzkou  SRIB,

· príprava prehlásenia o aplikovateľnosti, ktoré musí obsahovať:

· vybrané ciele riadenia a opatrenia a dôvody pre ich zvolenie,
· ciele riadenia a opatrenia už zavedené,
· ciele riadenia a opatrenia.
2.3.3  Bezpečnostná politika
Základným východiskom vybudovania kvalitného SRIB vo firme je kvalitne spracovaná bezpečnostná politika vychádzajúca z predstáv manažmentu v oblasti informačnej bezpečnosti v kombinácii s výsledkami predbežnej analýzy rizík. Bezpečnostná politika obsahuje súhrn bezpečnostných požiadaviek pre riešenie informačnej bezpečnosti na úrovni fyzickej, technickej, programovej, personálnej, administratívnej a komunikačnej bezpečnosti. Bezpečnostná politika musí byť ako dokument schválený vedením spoločnosti ako záväzná vnútropodniková smernica [29]. Je to základný písomný dokument organizácie, obsahujúci predstavu vedenia o riešení bezpečnosti a základné požiadavky na jednotlivé bezpečnostné oblasti celého IS. Bezpečnostná politika ponúka odpovedať na niekoľko základných otázok:
· čo chceme chrániť,
· prečo to chceme chrániť,
· ako to chceme chrániť,
· čo budeme robiť, keď dôjde k zlyhaniu systému.
Majú byť taktiež definované jednotlivé hrozby pre všetky zložky informačnej bezpečnosti, ktoré sú relevantné pre aktíva IS a následne by mali byť opísané metódy na ich ochranu (protiopatrenia). V závere bezpečnostného projektu by mali byť definované hrozby, ktoré boli pokryté, a ktoré neboli pokryté z určitých dôvodov [28].   

2.3.4  Plán implementácie a prehlásenie o aplikovateľnosti

Logický krokom nadväzujúcim na analýzu je vytvorenie plánu implementácie a prehlásenie o aplikovateľnosti. Na pokrytie zistených rizík by mali byť vybrané bezpečnostné opatrenia. Spôsob ich výberu je nezávislý na veľkosti organizácie. Ich implementácia, však bude rozdielna. Veľký rozdiel bude v spôsobe a hlavne v rýchlosti ich zavedenia. V malej firme je možné jednoducho a rýchlo zmeniť proces aby bol bezpečnejší, ale čím je organizácia väčšia tým je to zložitejšie. 
Prehlásenie o aplikovateľnosti je jedným z povinných dokumentov k certifikácii. Obsahuje informácie o implementovaných opatreniach normy, prípadne ďalších opatrení navrhnutých na elimináciu rizík. Hlavným cieľom dokumentu je rozhodnutie, prečo dané opatrenie bolo, či nebolo vybrané k zavedeniu [31].   
Výstupom z analýzy v 1. kroku cyklu PDCA – plánuj sú odporučenia na zaistenie bezpečnosti, ktoré by mali byť implementované, zdokumentované a správne použité v ďalšom kroku realizuj (Do). 

2.4 Implementácia SRIB
Spôsob implementácie opatrení a metódy ich presadenia
Výber okruhov opatrení je podobný pre akékoľvek veľké organizácie. Rozdiel je však v spôsobe a rýchlosti ich presadenia. V malej organizácií je to rýchle, efektívne, bez zbytočnej administratívy. V organizáciách strednej veľkosti sa implementácia uskutočňuje podľa významu protiopatrení formou projektu alebo direktívne. Vo veľkých organizáciách formou projektu [33].
Metódy presadenia bezpečnosti

Uvedené normy striktne nevyžadujú papierovú formu dokumentácie ani ich pevnú štruktúru, ale ponechávajú na rozhodnutiach jednotlivých firiem, akú formu a obsah zvolia. Pritom práve obava z príliš formálnej administratívy najčastejšie odpudzuje malé a stredne veľké organizácie od zavedenia doporučení týchto noriem. Rozsah a aktuálnosť bezpečnostnej dokumentácie býva často jedným z kľúčových kritérií pri posudzovaní kvality SRIB a miery dosiahnutej zhody s požiadavkami noriem.  
Program zvyšovania bezpečnostného povedomia
Medzi ďalšie metódy presadzovania bezpečnosti v organizáciách patrí program zvyšovania bezpečnostného povedomia v organizáciách. Tento krok, je v skutočnosti pomerne jednoduchá, lacná a veľmi účinná metóda, ktorá býva často v malých a stredne veľkých organizáciách zanedbávaná. Má za cieľ zvýšiť u všetkých zamestnancov informovanosť o obecných princípoch a súvislostiach informačnej bezpečnosti a o konkrétnych rizikách, opatreniach, zodpovednosti a pravidlách, vyplývajúcich                  zo zavedeného alebo už prevádzkovaného SRIB. Sila jednoduchosti tohto opatrenia spočíva v tom, že program sa vzťahuje na zamestnancov a na externých spolupracovníkov, ktorí sú často zdrojom bezpečnostných incidentov a ktorí môžu, ak sú správne informovaní, svojim včasným jednaním zabrániť šíreniu škôd a bezpečnostných incidentov [35].
Spôsob zvládania rizík za prevádzky
Jedným z hlavných dôvodov prečo zavádzať SRIB, je potreba zaistiť kontinuálny proces zvládania a riadenia informačných rizík. Základom pre ich úspešné riadenie je identifikácia a analýza všetkých potencionálnych rizík a následné rozhodnutie o spôsobe ich zvládnutia a sledovania v čase. Účelom riadenia rizík nie je pokryť všetky identifikované riziká, veľakrát s vynaložením neadekvátnych zdrojov, ale pokryť zvolenými opatreniami len tie, u ktorých je to efektívne. Ostatné rizika môže organizácia akceptovať a sledovať, niektoré môže preniesť na inú organizáciu, prípadne sa poistiť. Len ak organizácia pozná a sleduje všetky riziká súvisiace so zabezpečením informácií a adekvátne rozhoduje o spôsobe ich zvládnutia, potom môže prehlásiť, že tieto riziká riadi, má ich pod kontrolou.
Na  sledovanie nových typov rizík a rozpoznanie bezpečnostných incidentov je nutné aktivovať generovanie záznamov o najdôležitejších bezpečnostných udalostiach a tieto záznamy vyhodnocovať. Medzi také záznamy patria napríklad záznamy o prístupoch do budov a zabezpečených miestností, prihlasovanie a odhlasovanie do počítačových systémov a citlivých aplikácií, prístupy a manipulácie s zvlášť citlivými informáciami a pod. Množstvo týchto záznamov je generované automaticky po inštalácií jednotlivých systémov. Na čo sa však často zabúda,  je ich systematické ukladanie, zabezpečenie a vyhodnocovanie. Je dôležité vedenie, zabezpečenie a občasné vyhodnotenie dôležitých bezpečnostných záznamov u všetkých typov záznamov v spoločnosti bez rozdielu. 
Nároky na prevádzku opatrení a zaistenie bezpečnosti

Súčasťou plánu rizík je aj sledovanie nákladov na prevádzku jednotlivých opatrení a celkového zaistenia bezpečnosti. Z hľadiska preferencií pri výbere opatrení hrajú celkové

nároky na ich zavedenie a prevádzku hlavnú úlohu.
Zavedenie opatrení DRP a IRH
Poslednou dôležitou oblasťou opatrení pri zavádzaní a prevádzke SRIB je tvorba a údržba Havarijných plánov (DRP – Disaster Recovery Planning) a Postup riešenia bezpečnostných incidentov (IRH – Incident Response Handling). Pre malé organizácie postačuje vytvorenie stručného univerzálneho havarijného “checklistu“. Mal by obsahovať postupy pre všetky možné prípady havárie, postup bezpečného vypnutia a reštartu technického vybavenia a serverov, jednoduchý záznam výslednej konfigurácie aplikácií, postup obnovenia dát zo záložných médií. Taktiež zoznam kontaktov na interné a externé osoby, ktoré môžu pomôcť pri výskyte havárie alebo závažného bezpečnostného incidentu. Pre veľké organizácie sa odporúča rozšíriť „checklist“ o popis krokov inštalácie jednotlivých častí informačného systému a obnovy dát, aplikácií zo záložných médií. U komplikovanejších informačných systémov je nutné rozlíšiť obnovu kľúčových aktív od ostatných a tomu prispôsobiť priority v havarijnom plánovaní. Pre výber stratégie spôsobu obnovy a nastavenia priorít je najlepšie realizovať analýzu dopadov na činnosti organizácie (BIA – Business Impact Analysis)
Pri implementácií a prevádzke opatrení zvolených vo fáze PDCA - Plánuj sa nezavádzajú a neprevádzkujú len primárne účinné technické a organizačné opatrenia typu: „nastav autentifikačný mechanizmus“ alebo „eviduj pohyb osôb v serverovni“ ale spolu s nimi je potreba myslieť aj na rovnako dôležité sekundárne riadiace opatrenia, ktoré majú za cieľ potrebnú úroveň bezpečnosti dlhodobo udržovať a komplexne rozvíjať [32].
2.5 Monitorovanie a kontrola srib
Fáza monitorovania a kontroly, ktorá zodpovedá fáze Kontroluj (Check), slúži ako spätná väzba, podávajúca vedeniu organizácie aj ďalším zodpovedným osobám informácie o tom do akej miery boli naplnené zásady a ciele bezpečnostnej politiky, či boli zavedené všetky bezpečnostné opatrenia uvedené v Prehlásení o aplikovateľnosti opatrení a či fungujú dostatočne spoľahlivo a efektívne [36].
Monitoring prevádzky

Monitoring prevádzky kľúčových prvkov IS a ochranných opatrení je základným zdrojom informácií pre kontrolu ich funkčnosti a spoľahlivosti.  Ak organizácia zavádzajúca SRIB plánuje v budúcnosti aj jeho certifikáciu, musí vytvárať a zhromažďovať záznamy o fungovaní aspoň tých opatrení, ktoré sú uvedené v Prehlásení o aplikovateľnosti (tie budú predmetom auditu).

Testovanie funkčnosti opatrení
Pri prevádzke IS problémov, je potreba pasívne metódy kontroly doplniť aj o aktívne a preventívne spôsoby, akými sú napr. aplikačné kontroly chýb výpočtov a spracovania dát alebo testovanie zraniteľnosti, prípadne penetračné testovanie systému. Zatiaľ čo komplikovanejšie, časovo a finančne náročnejšie penetračné testovanie má za úlohu simuláciu reálnych útokov zo zvoleného prostredia a identifikácia možných negatívnych dopadov na IS, určite jednoduchším, rýchlejším a lacnejším spôsobom testovania odolnosti voči útokom je vyhľadanie a testovanie zraniteľnosti prevádzkovaných produktov. Tieto spôsoby môžu byť prevádzkované z internej siete, alebo častejšie z externého prostredia – spravidla internetu alebo bezdrôtových sietí [40].
Audit a kontrola bezpečnostných opatrení

Spolu s monitorovaním prevádzky, testovaním zraniteľnosti a technicky zameraným auditom konfigurácie ICT, je ďalšou metódou kontroly implementácie a prevádzky          IS / SRIB realizácia auditu a kontrol bezpečnosti IS. Všeobecne môžeme povedať, že audit opatrení musí byť vykonaný v každom type a veľkosti organizácie, ktorá prevádzkuje systém riadenia nad opatreniami, inak by neexistovala spätná väzba o stave reality voči plánu a návrhu požadovaného cieľového stavu. Každý typ auditu by sa mal riadiť pravidlami  ISO a mal by prebiehať podľa schváleného časového aj operatívneho plánu. V prípade SRIB by mal audit zahrňovať kontrolu funkčných bezpečnostných i riadiacich opatrení SRIB, ktoré sú deklarované v Prehlásení o aplikovateľnosti a popísané v bezpečnostnej dokumentácií. Audit overuje ako sú tieto opatrenia realizované v praxi [40].
Revízia adekvátnosti a efektívnosti SRIB

Okrem overenia funkčnosti, spoľahlivosti a úplnosti funkčných a riadiacich opatrení je nutnosť približne raz ročne zrevidovať rozsah a efektívnosť celého SRIB vo vzťahu k potrebám, cieľom a prostrediu organizácie. Výsledok tejto celkovej revízie SRIB by mal byť rovnako ako súhrnné výsledky auditov opatrení prejednané s vedením organizácie a vyhotovené záznamy o prijatých záveroch. Pretože sa jedná o činnosť vyžadujúcu široký prehľad a značné skúsenosti z oblasti informačnej bezpečnosti a implementácie SRIB v organizáciách, musia sa organizácie spoľahnúť na pomoc externých špecialistov, rovnako ako v prípade analýzy informačných rizík v etape PDCA – Plánuj [40].
2.6 udržiavanie a zlepšovanie srib
Štvrtá fáza udržiavania a zlepšovania SRIB, ktorá zodpovedá fáze PDCA (ACT) predstavuje najdôležitejší rozhodovací krok celého procesu. Kľúčovým významom je vyhodnotiť výsledky auditu a kontrol funkčnosti bezpečnostných opatrení a SRIB procesu samotného a naštartovať ďalší cyklus PDCA, v ktorom budú naplánované, zavedené, skontrolované a opäť vyhodnotené opravné a preventívne opatrenia k zaisteniu požadovaného a konzistentného stavu bezpečnosti v čase [42].
Vyhodnotenie fáze Monitorovanie a kontrola
Základným predpokladom pre správne rozhodnutie „čo a ako ďalej“ by mali byť vždy čo najpresnejšie a najúplnejšie informácie o aktuálnom stave a cieľoch organizácie. Informácie o aktuálnom stave týkajúce sa monitoringu prevádzky, evidencie chýb a bezpečnostných incidentov, výsledkov testovania funkčnosti a spoľahlivosti implementovaných opatrení, výsledkov testovania zraniteľnosti a výsledky interných aj externých auditov poskytuje predchádzajúca fáz Monitorovanie a kontrola (CHECK).

Identifikácia a analýza nezhôd

Identifikácia a analýza nezhôd má za úlohu rozobrať výsledky interného alebo externého auditu a posúdiť, ktoré z nájdených nezhôd sú skutočné, ktoré len potencionálne a vyradiť nesprávne identifikované nezhody. Toto rozhodnutie je opäť vhodné zaevidovať formou tabuľky.  Nakoniec je pre odstránenie skutočne identifikovaných nezhôd potreba navrhnúť nápravné opatrenia. Taktiež pre zabránenie opakovaného výskytu skutočných aj potencionálnych nezhôd v budúcnosti je potrebné navrhnúť preventívne opatrenia [40].
Nápravné a preventívne opatrenia
Nápravné opatrenia slúžia k odstráneniu skutočne nájdených nedostatkov a chýb, spojených s implementáciou a prevádzkou SRIB a k zabráneniu opakovania. Preventívne opatrenia sú vyberané s cieľom zabrániť výskytu potencionálnych nezhôd v budúcnosti, teda aj za účelom eliminácie príčin, ktoré by mohli viesť ku vzniku reálnej nežiaducej  situácie a reálnej nezhody [40].
3 prípadová štúdia projektovania srib
V prípadovej štúdii bude opísaná iba jedna časť z projektovania SRIB, ktorá bude zameraná na detekciu a riešenie incidentov za účelom adekvátnej reakcie na výskyt bezpečnostných incidentov v budúcnosti. 

Reakcia na počítačové bezpečnostné incidenty je nevyhnutnou súčasťou informačnej bezpečnosti každej organizácie. Efektívna reakcia na incidenty je komplexná úloha a vyžaduje primerané zdroje a organizačné opatrenia. Nepretržité monitorovanie hrozieb bezpečnostnými nástrojmi ako sú napríklad IDS a antivírusová ochrana je základnou podmienkou. Rozhodujúcim je jednak zavedenie jasných procedúr ohodnocovania aktuálneho a potenciálneho dopadu incidentov na činnosti spoločnosti ako aj implementácia efektívnych metód zbierania, analyzovania a oznamovania údajov. Je tiež dôležité vytvoriť vzťahy a zaviesť vhodné komunikačné spôsoby s ostatnými útvarmi spoločnosti a externými skupinami. 
Proces reakcie na počítačové bezpečnostné incidenty má niekoľko fáz, od prípravnej fázy až po post-incidentnú fázu. Iniciálna prípravná fáza obsahuje zriadenie a trénovanie tímu na riešenie incidentov, získanie nevyhnutných nástrojov a zdrojov. Počas prípravy by sa spoločnosť mala snažiť obmedziť počet výskytov incidentov výberom a implementáciou množiny ochranných opatrení stanovených v procese analýzy rizík. 

Rezidentné riziká nevyhnutne zostávajú aj po implementácii opatrení. Detekciu bezpečnostnej slabiny je preto nevyhnutné oznámiť kedykoľvek sa takýto incident vyskytne. V súlade s dôležitosťou incidentu môže spoločnosť znížiť dopad incidentu tým, že incident vymedzí, incident a príčinu incidentu odstráni a nakoniec sa z incidentu  zotaví. Potom, čo spoločnosť adekvátne reagovala na incident, vydá detailnú správu o príčine a cene incidentu a špecifikuje nevyhnutné kroky zabraňujúce výskytu takéhoto incidentu v budúcnosti. Najdôležitejšie fázy procesu reakcie na incidenty sú: príprava, detekcia a analýza, vymedzenie incidentu a jeho odstránenie, obnova a následné post-incidentné aktivity. 
3.1 plánovanie a príprava
Nevyhnutným predpokladom riešenia bezpečnostných incidentov je vytvoriť odborné, materiálne a organizačné predpoklady na to, aby bola organizácia dostatočne pripravená reagovať na incidenty. Zdôrazňujeme hlavne prípravu, ale tiež  prevenciu pred incidentmi zaistením dostatočnej bezpečnosti systémov, sietí a aplikácií. Tím na riešenie incidentov nie je zodpovedný za ochranu pred, aj keď ochrana pred incidentmi je  považovaná za základnú súčasť plánu reakcie na incidenty. Skúsenosti tímu na riešenie incidentov sú hodnotné pri formulácii odporúčaní na zabezpečenie systémov.

Tím na riešenie incidentov má mať k dispozícií pohotovostný kufrík (jump kit), obsahujúci materiál, potrebný na riešenie incidentov pri vyšetrovaní incidentu mimo stáleho pracoviska. Musí byť vždy plne pripravený, pretože kedykoľvek môže vzniknúť v spoločnosti vážny incident. Každý pohotovostný kufrík typicky obsahuje notebook             s vhodným softvérom (napríklad paketový sniffer, prehliadače), zálohovacie zariadenia, prázdne médiá, základné sieťové zariadenia a káble, generačné médium s operačným systémom a aplikáciami a záplaty. Zmyslom je umožniť rýchlejšiu reakciu. Je dôležité, aby pohotovostný kufrík bol vybavený aktuálnymi záplatami operačného systému, pretože práca na incidente bude pomocou pohotovostného kufríka rýchlejšie a efektívnejšie.
Organizácia musí chrániť svoje procesy. Preto je dôležité udržať počet incidentov nízky. V prípade, že bezpečnostné opatrenia nie sú dostatočné, môže sa vyskytnúť veľký počet incidentov, na ktoré nebude možné primerane reagovať a to môže viesť k spomaleniu a neúplnej reakcii, a následne k negatívnym dopadom ako napríklad rozsiahlejšie škody, dlhšia doba nedostupnosti údajov a služieb a pod. Preto je potrebné vykonávať pravidelnú analýzu rizík systémov a aplikácií. Analýza identifikuje existujúce riziká a stanoví prioritu riešenia jednotlivých rizík. Riziká môžu byť opatreniami znížené, prenesené alebo akceptované [41].
Aj keď tím na riešenie incidentov nie je zodpovedný za ochranu zdrojov, môže presadzovať dobré bezpečnostné praktiky. Medzi odporúčané praktiky na zabezpečenie sietí, systémov a aplikácií patria [45]:
· Bezpečnosť počítačov – všetky počítače (uzly) musia byť vhodne zabezpečené. Uzol musí byť nakonfigurovaný aby poskytoval oprávneným používateľom iba minimálne potrebné funkcie – princíp najnižšieho privilégia. Bezpečnostne vyspelé spoločnosti používajú návody na konfigurovanie operačného systému a aplikácií, aby administrátori zabezpečili uzly konzistentne a efektívne.
· Manažment záplat – veľa incidentov je spôsobených využitím relatívne malého počtu zraniteľností. Program manažmentu záplat  pomáha administrátorom pri identifikácii, získavaní, testovaní a rozmiestnení záplat.
· Tréning a povedomie používateľa – používatelia si musia byť vedomí politík a procedúr, oboznámení a poučení o predchádzajúcich incidentoch. Je odporúčané zlepšovanie povedomia používateľov a pravidelné školenie pracovníkov v oblasti IT.
· Sieťová bezpečnosť – perimeter siete musí byť konfigurovaný tak, aby odmietol všetky aktivity, ktoré nie sú explicitne dovolené, dovolené sú aktivity, ktoré sú nevyhnutné na chod spoločnosti.

· Prevencia pred škodlivým kódom – v celej spoločnosti musia byť inštalované softvérové nástroje na detekciu a zastavenie škodlivého kódu a to na úrovni počítačov, aplikačných serverov a na úrovni klientskych aplikácií.
3.2  Detekcia a analýza rizík
Existuje množstvo incidentov a preto je prakticky nemožné pripraviť manuál  s riešením pre daný problém. Organizácia sa môže všeobecne pripraviť na riešenie každého typu  incidentu a konkrétnejšie pripraviť riešenia najčastejších typov incidentov:
· škodlivý kód - infikuje počítač,
· nevhodné použitie - porušenie politiky povoleného použitia počítača,
· odmietnutie služby - zabraňuje alebo zhoršuje oprávnené používanie sietí, systémov alebo aplikácií,

· neautorizovaný prístup - osoba bez povolenia získa logický alebo fyzický prístup do siete, do systému, do aplikácii, k dátam alebo iným zdrojom,
· viaczložkový komponent - jednoduchý incident, ktorý je sprevádzaný dvomi alebo viacerými incidentmi [44].  
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Obr. 2  Proces riešenie incidentov informačnej bezpečnosti (IB) [39].
3.2.1  Príznaky incidentov

Najzložitejšou časťou reakcie na incidenty je detekcia a analýza možného incidentu, stanovenie či sa incident už vyskytol, a ak áno, typ incidentu, jeho rozsah a veľkosť problému. Túto ťažkosť spôsobuje kombinácia faktorov:

· Incidenty sú detekované prostredníctvom rôznych prostriedkov, líšia sa v úrovni detailu a presnosti - IDS, antivírus,  analyzátor záznamov. Incidenty môžu byť detekované aj manuálne.
· Množstvo potenciálnych príznakov incidentov je typicky veľké.
· Na efektívnu analýzu údajov indikujúcich potenciálny incident, sú nevyhnutné technické vedomosti a rozsiahla prax.

Príznaky incidentov sa delia do dvoch kategórií: indikácie a prekurzory. Prekurzor je príznak, že incident sa môže vyskytnúť v budúcnosti. Indikácia je príznak, že incident sa už  vyskytol alebo sa vyskytuje práve teraz. Príklady indikácií:
· havária web servera,
· antivírusový softvér oznamuje, detekuje infikovanie uzla červom,
· systémový administrátor zistí súbor s nezvyčajným menom,
· používatelia sa sťažujú na spomalený dostup na uzly v internete.
Príklady prekurzorov sú [42]:

· v logovacom súbore servera sa zistí postupné skenovanie portov servera,
· IDS senzor detekuje nezvyčajnú aktivitu skenovania portov na skupine uzlov.
3.2.2 Zdroje prekurzorov a indikácií

Prekurzory a indikácie sú identifikované pomocou mnohých rôznych zdrojov [44]:

· hlásenia bezpečnostného softvéru typu IDS,
· hlásenia antivírusového softvéru,
· hlásenia softvéru na kontrolu integrity súborov,
· hlásenia služby monitorovania treťou stranou,
· záznamy operačných systémov, služieb a aplikácií,
· záznamy sieťových zariadení,
· záznamy nástrahy (honeypot), 
· ľudia z vnútra a z vonku spoločnosti .
3.2.3 Analýza incidentu

Detekcia a analýza incidentu by bola jednoduchá, ak by bola garantovaná presnosť každého prekurzoru alebo indikácie. Tá však nie je. Veľa incidentov sa neprejavuje jasnými symptómami. Ak je aj indikácia presná, to automaticky neznamená výskyt incidentu. Niektoré indikácie, havária web servera alebo modifikácia kritických súborov, môžu nastať z rôznych iných dôvodov ako je bezpečnostný incident, vrátane ľudskej chyby. Je rozumné pristupovať ku každej indikácii tak, že spôsobí incident až dovtedy, pokiaľ analytici nestanovia, že indikácia incident nespôsobí. 

Tím na riešenie incidentov musí analyzovať a potvrdiť každý incident rýchlo a musí dokumentovať každý vykonaný krok. Ak tím došiel k záveru, že sa incident vyskytol, musí rýchlo vykonať prvotnú analýzu a určiť rozsah incidentu t.j. ktoré siete, systémy alebo aplikácie boli postihnuté, kto alebo odkiaľ vznikol incident a ako sa incident realizoval t.j. aké boli použité nástroje alebo metódy útoku a ktoré zraniteľnosti boli zneužité. Prvotná analýza musí poskytnúť tímu na riešenie incidentov dostatok informácií, aby si tím dokázal stanoviť prioritu následných aktivít, ako sú vymedzenie incidentu a podrobnejšia analýza účinkov incidentu. V prípade pochybností musí tím predpokladať najhorší prípad, pokiaľ dodatočné analýzy neukážu inak. Vykonanie prvotnej analýzy a potvrdenia incidentu je náročné. Nasledujúce odporúčania umožnia vykonať analýzu incidentu ľahšie a efektívnejšie [40]:

· profilovanie siete a systémov,
· porozumenie normálnemu správaniu sa,
· používanie centralizovaného zberu záznamov a vytvorenie politiky uchovania záznamov,
· synchronizovanie hodín všetkých počítačov,
· udržovanie a využívanie znalostnej bázy informácií,
· používanie internetových vyhľadávacích nástrojov na skúmanie,
· spustenie odchytávača paketov na zbieranie dodatočných informácií,

· zvažovanie filtrovania údajov,
· pochopenie nenahraditeľnosti skúsenosti,
· vytvorenie diagnostickej matice pre menej skúsený personál,
· vyhľadávanie pomoci aj u iných.
Tab.  2 Príklad dokumentu riadenia incidentu informačnej bezpečnosti a zlepšení [38].
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3.2.4  Dokumentácia incidentu

Ak tím na riešenie incidentov uzná za možné, že incident sa už vyskytol alebo sa práve vyskytuje, musí začať zaznamenávať všetky fakty týkajúce sa incidentu. Dokumentovanie udalostí vedie k efektívnejšiemu a spoľahlivejšiemu narábaniu s problémom. Každý krok, od doby detekovania incidentu až po jeho definitívne vyriešenie, musí byť dokumentovaný. Dokument musí mať dátum a podpis zodpovedajúceho analytika. Tím na riešenie incidentov musí udržovať záznamy o stave incidentu, spolu s ďalšími vhodnými informáciami aby sa zaistilo, že s incidentmi sa pracuje a sú vyriešené načas [39]:

· škodlivý kód - infikuje počítač,
· súčasný stav incidentu,
· stručný opis incidentu,
· vykonané akcie na incidente členmi tímu na riešenie,
· kontaktné informácie na ďalšie zainteresované strany,
· zoznam dôkazov zozbieraných počas vyšetrovania incidentu,
· poznámky členov tímu na riešenie,
· prehľad nasledujúcich krokov, ktoré sa musia vykonať. 
Dokumenty incidentov musia byť uložené a zabezpečené, pretože často obsahujú citlivé informácie.
3.2.5  Stanovenie priority incidentu

Stanovenie priority incidentov je najkritickejšie rozhodnutie v procese práce s incidentmi. S incidentmi nesmie byť zaobchádzané, napríklad z dôvodov obmedzených zdrojov, na báze FIFO prvý prišiel prvý bude obslúžený. Narábanie s incidentmi musí byť priorizované na základe týchto dvoch faktorov:

· Súčasný a potenciálny technický dopad incidentu – posudzuje sa súčasný negatívny technický dopad incidentu ale aj pravdepodobný budúci dopad incidentu, pokiaľ incident nie je vymedzený a odstránený.
· Kritickosť postihnutých zdrojov – zdroje postihnuté incidentom (bezpečnostná brána, web servery, pripojenie do internetu, používateľské pracovné stanice a aplikácie) majú pre spoločnosť rôznu dôležitosť založenú na údajoch a službách. Organizácie väčšinou majú stanovenú kritickosť zdrojov.
Keď je incident analyzovaný a je mu určená priorita, musí tím na riešenie incidentov incident oznámiť dohodnutým spôsobom určeným osobám v rámci spoločnosti. Včasné oznámenie incidentu aktivuje všetky osoby, ktoré sa  na riešení budú podieľať [45].
3.3  implementácia opatrení
Pod pojmom implementácia opatrení v kontexte tejto prípadovej štúdie budeme rozumieť vymedzenie a odstránenie incidentu a obnovu po incidente. Po detekcii  a analýze incidentu je dôležité incident vymedziť. Tak zabránime jeho šíreniu a prípadne spôsobeniu ďalších škôd. Základom vymedzenia je rozhodnutie, či vypnúť systém, odpojiť zariadenie od siete, odpojiť modemový kábel, zablokovať niektorú funkciu a pod. Takéto rozhodnutia sa ľahšie vykonávajú, ak organizácia definovala stratégie a procedúry na vymedzenie incidentu. Odporúča sa vytvoriť stratégie vymedzenia pre každý väčší typ incidentu. Kritériá pre stanovenie vhodnej stratégie vymedzenia zahrňujú:
· potenciálne poškodenie zdroja a jeho odcudzenie,
· potreba uchovania dôkazu,
· dostupnosť služby,
· čas a zdroje potrebné na implementáciu stratégie,
· efektívnosť stratégie (napríklad čiastočné lebo úplné vymedzenie incidentu),
· trvanie riešenia (krízové riešenie vymedzenia 4h., dočasné , trvalé riešenie).
V niektorých prípadoch sa môže spoločnosť rozhodnúť odložiť vymedzenie incidentu s cieľom monitorovať aktivity útočníka a vyzbierať ďalšie dôkazy. Stratégia odloženého vymedzenia incidentu je nebezpečná, pretože môže eskalovať. Takúto stratégiu môže použiť iba veľmi skúsený tím, ktorý musí mať spôsob ako útočníka okamžite odpojiť od systému [43].
3.3.1 Zbieranie dôkazov

Ak je cieľom súdne konanie dôkazy musia byť vyzbierané podľa procedúr, ktoré sú v súlade s príslušným zákonom.  Musí byť vedený detailný záznam o každom dôkaze:

· identifikácia informácie - miesto, sériové číslo, MAC adresa, meno uzla, IP,
· priezvisko a meno pracovníkov, ktorí zbierali alebo narábali s dôkazom,
· dátum a čas každého narábania s dôkazom a miesto uloženia. 

Používatelia a administrátori si musia byť vedomí postupov, ktoré musia dodržať, aby zachovali dôkaz. Je potrebné získať dôkaz zo systému ihneď ako vzniklo podozrenie, že sa mohol vyskytnúť incident. Z dôkazného pohľadu zaznamenanie okamžitého stavu systému je lepšie pri identifikácii problému a jeho zdrojov než väčšina ostatných akcií. Pred kopírovaním súborov z napadnutého uzla je často žiaduce zachytiť prechodné informácie, ktoré nemôžu byť zaznamenané do systémového súboru alebo zálohy (image backup), ako sú súčasné sieťové spojenia, login relácie, otvorené súbory, konfigurácie sieťových interfejsov a obsah pamäti. Tieto prechodné informácie môžu obsahovať vodítko k identite útočníka a použitej metóde útoku. 

Bezprostredne po zozbieraní prechodných údajov musí analytik vytvoriť úplné kópie diskov (image) na médiá s ochranou proti zápisu. Kópie diskov obsahujú všetky údaje z napadnutých diskov, vrátane zrušených súborov a súborových fragmentov.

Prehliadací softvér je dôležitý nielen na získanie obrazu disku (image), ale tiež na automatizáciu väčšiny procesov analýzy ako napríklad:
· identifikovanie a obnovenie fragmentov súborov a skrytých a zrušených súborov a adresárov z ľubovoľnej lokácie disku ako sú napríklad použitý a voľný priestor,
· preverenie štruktúr súborov, ich hlavičiek a ďalších charakteristík s cieľom určiť, aké typy údajov každý súbor obsahuje, nespoliehajúc sa na značku rozšírenia súborov,
· zobrazenie obsahu všetkých grafických súborov,
· vykonanie komplexného prehľadania,
· grafické zobrazenie adresárovej štruktúry získaného média,
· vytváranie správ [43].
Počas zbierania dôkazov je rozumné získať aj kópie logovacích súborov z ostatných podporných zdrojov. Napríklad logy z bezpečnostnej brány ukazujú IP adresu použitú pri útoku. 
3.3.2  Identifikácia útočníka

Počas riešenia incidentu je často vznesená požiadavka na odhalenie útočníka. Ale identifikácia je časovo náročný a márny proces, ktorý odkláňa  tím od riešenia primárneho cieľa – minimalizácie dopadu incidentu. Medzi najčastejšie činnosti na identifikáciu útočníka patria:

· Potvrdenie útočníkovej IP adresy - analytik môže skúsiť potvrdiť pomocou služieb ping, traceroute alebo pomocou ďalších metód verifikujúcimi konektivitu. Ak tento uzol neodpovedá, neznamená to, že táto IP adresa nie je reálna, uzol môže byť nakonfigurovaný tak, že ignoruje služby ping a traceroute. Útočník mohol tiež obdržať dynamickú adresu.
· Skenovanie útočníkovho systému - používa sa skener portov, skener zraniteľností a ďalšie nástroje, potrebné na zozbieranie informácií o útočníkovi. Avšak skenovanie uzla útočníka môže byť v rozpore dokonca aj národnou právnou úpravou.

· Skúmanie útočníka prostredníctvom vyhľadávacích nástrojov - vo väčšine útokov, analytik incidentu získa aspoň nejaké údaje týkajúce sa možnej identity útočníka, napríklad zdrojová IP adresa, e-mailová adresa alebo web stránky útočníka.
· Využitie databázy incidentov - analytici môžu použiť databázu a zistiť, či iné spoločnosti oznámili podozrivé aktivity z toho istého zdroja. 
3.3.3  Odstránenie a obnova

Po vymedzení incidentu nastupuje odstránenie incidentu, ktoré spočíva v eliminácii komponentov incidentu, ako sú vymazanie škodlivého kódu alebo zablokovanie napadnutých používateľských účtov. Pre niektoré incidenty nie je odstránenie nevyhnutné alebo sa realizuje počas obnovy. Pri obnove administrátori znovu zavedú systém do normálnej prevádzky a ak je potrebné, zabezpečia systém proti podobným incidentom. Obnova zahrňuje aktivity ako obnova systému, náhrada kompromitovaných súborov z čistých verzií, inštalácia záplat, zmena hesiel, zúženie bezpečnostného perimetra siete t.j. prestavenie konfiguračného súboru bezpečnostnej brány, a filtrovacích pravidiel) [43].
3.4 monitor a udržiavanie systému 

Monitorovanie a udržiavanie systému je nevyhnutné realizovať po úspešnom eliminovaní jednotlivých incidentov. Ide o tzv. post-incidentnú fázu.
3.4.1  Poučenie sa z incidentu

Jedným z najdôležitejších krokov v post-incidentnej fáze je poučenie sa z incidentov a kontinuálne zlepšovanie. Systému riadenia informačnej bezpečnosti. Organizácia musí zdokonaľovať opatrenia a tak reflektovať na nové hrozby a poučiť sa z odstránených incidentov. Organizovanie stretnutí „Poučenie z incidentu“ je po veľkých incidentoch mimoriadne nápomocné pri zlepšovaní bezpečnostných opatrení a samotného procesu riešenia incidentov. Stretnutie za účelom poučenie z incidentu by malo rozobrať tieto okruhy:

· čo sa presne stalo a kedy,
· ako si počínali zúčastnené strany pri riešení incidentu (dobré, resp. zlé postupy),
· ako si počínal manažment pri riešení incidentu,
· či sa postupovalo podľa schválených procedúr,
· či sú procedúry adekvátne,
· čo by sa malo v budúcnosti robiť  v prípade, že sa vyskytne podobný incident,
· aké opravné akcie zabránia podobným incidentom v budúcnosti,
· aké ďalšie nástroje alebo zdroje sú potrebné na detekciu, analýzu a zníženie budúcich incidentov.
Dôležitou  aktivitou je napísanie následnej správy po každom incidente. Táto správa je hodnotná najmä z pohľadu budúceho využitia, pretože správa poskytuje referenciu nápomocnú pri riešení podobných incidentov. 
3.4.2  Použitie zozbieraných incidentov 
Aktivity vykonávané pri poučení sa z incidentu vyprodukujú množinu objektívnych a subjektívnych údajov týkajúcich sa incidentu. Neskoršie môžu byť zozbierané údaje užitočné vo viacerých smeroch. Údaje týkajúce sa celkovej doby narábania s incidentom a cena incidentu môžu byť argumentom pri požiadavke získať dodatočné finančné prostriedky. Štúdium incidentu môže indikovať systematické bezpečnostné slabiny a hrozby rovnako ako zmeny v trendoch incidentov. Tieto údaje môžu byť vložené späť do procesu analýzy rizík a v konečnom dôsledku spôsobia výber a implementáciu dodatočných bezpečnostných opatrení [42].
3.4.3  Uschovanie dôkazov

Spoločnosť si musí stanoviť, ako dlho uchovávať dôkazy o incidentoch. Väčšina spoločností si ponecháva všetky dôkazy niekoľko mesiacov až rokov po skončení incidentu. Ak organizácia podá žalobu, potom dôkazy musia byť uschované pokiaľ nebudú ukončené všetky právne kroky. To môže trvať aj niekoľko rokov.
Spoločnosti majú pravidlá úschovy údajov, ktoré stanovujú ako dlho musia byť určité údaje uschované. Napríklad úschovu správ elektronickej pošty 2 roky. Pokiaľ nie sú mimoriadne dôvody, tak disk obsahujúci správy elektronickej pošty sa po 2 rokoch vymaže. Hardvér ako napríklad disky, ktoré sú archivované ako dôkaz, nespôsobujú pre väčšinu organizácií zvýšenie nákladov.   

4 Záver
Dlhodobé zaistenie informačnej bezpečnosti ako aj zlepšenie a udržanie kvality produktov a služieb alebo stavu životného prostredia je kontinuálny a konzistentný proces v čase a pre jeho systematické riedenie bol zavedený normami riadenia periodický procesný model PDCA. Ten je možné aplikovať na celkový proces riadenia ako aj na každé opatrenie a činnosti, ktoré sú v rámci systému riadenia zavedené a uskutočňované. V práci boli popísané všetky hlavné kroky tvoriace piliere procesu SRIB, tak ako sú definované normou ISO 27001:2005 a ISO 27002:2005, ktoré sú súčasťou sústavy Slovenských technických noriem. 

Práca dáva odpovede na dve základne otázky problematiky SRIB. Existuje jednoznačná odpoveď či zavádzať SRIB? Autor dospel k názoru, že ak existencia, cieľ alebo strategické ciele organizácií sú závislé na bezpečnosti informácií je odpoveď jednoznačne áno. Zavedenie systému riadenia samo o sebe nezaručuje kvalitatívni nárast niektorého z parametrov bezpečnosti informácií, ale predstavuje odskúšaný a celosvetovo uznávaný postup, ako dosiahnuť bezpečnosť informácií adekvátnu požiadavkám a cieľom organizácie a ako ju udržiavať a efektívne zlepšovať v čase, za pomoci ochranných opatrení, zodpovednosti, činností a riadiacich a kontrolných procesov. Vzhľadom k svojej formalizácii tak poskytuje zdokumentovanú inventúru činností a zodpovedností, ktoré sa vo veľkej miere aj tak v organizáciách uskutočňujú, väčšinou ale nesystematicky a nedôsledne, čo v praxi spôsobuje vážne riziká a bezpečnostné incidenty. 
Druhou otázkou je či certifikovať SRIB? Ukázalo sa, že odpoveď nie je zatiaľ taká jednoznačná. Na základe získaných teoretických a praktických poznatkoch o SRIB autor diplomovej práce konštatuje, že zavedenie SRIB má zaručene pozitívny efekt. Vzhľadom k narastajúcej závislosti firiem na informačných systémoch, ich prepojenia a zdieľania informácií a vzhľadom k požiadavkám platných v národných a nadnárodných legislatívach na zabezpečení informácií a dát je správne zavedený a prevádzkovaný SRIB chápaný ako vysoký stupeň záruky adekvátnej ochrany dát. Zvyšujúci sa počet projektov implementácie SRIB je toho dôkazom. Celková bezpečnosť informácii v organizáciách je zabezpečená kombináciou technologických opatrení, fyzických, personálnych a administratívnych, ktoré by mali byt implementované.
Cieľom práce bolo spracovanie metodiky projektovania SRIB. Ukázalo sa, že analyzovaná problematika vystupuje ako mimoriadne živá a rozvíjajúca sa oblasť. Z práce vyplýva, že riešením problémov ochrany informačných aktív organizácie pred rizikami je zavedenie Systému manažérstva informačnej bezpečnosti, ktorý je prispôsobený individuálnym potrebám organizácie a tak napomáha splniť ciele organizácie pretože práve  informácie znamenajú pre firmu konkurenčnú výhodu. 
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