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TERMO DE REFERÊNCIA
Natureza de Despesas: 44.90.52 - Equipamentos e Material Permanente – Subgrupo 35 – Equipamento de Processamento de Dados 

1. Objeto

Aquisição, sob o Sistema de Registro de Preço – SRP, de solução de balanceamento de carga e de links para os sites principal e secundário, com instalação, configuração, treinamento, garantia e suporte técnico por 60 (sessenta) meses, de acordo com especificação técnica constante do Anexo I deste Termo de Referência.

1.1 Descrição do Objeto

Prover a Secretaria de Estado de Fazenda do Distrito Federal com equipamentos balanceadores de carga mais modernos (que possuam inclusive a funcionalidade de balanceamento de links), capazes de executar as tarefas referentes aos sistemas corporativos no ambiente de produção, com alta performance e confiabilidade, proporcionando garantia na execução do serviço e melhora no atendimento ao contribuinte e na produtividade do servidor público.
	GRUPO 1

	Item
	Qtde.
	Descrição do Produto

	1
	02
	Equipamento balanceador de carga e de link com garantia e suporte técnico por 5 (cinco) anos.

	2
	02
	Serviço de instalação e configuração.

	3
	01
	Treinamento oficial do fabricante.


2. Justificativa da Aquisição
É importante frisar que esta Secretaria de Estado de Fazenda do Distrito Federal – SEF/DF possui em sua competência as funções de gestão tributária e do tesouro, a fim de proporcionar o equilíbrio fiscal necessário ao adequado funcionamento do Governo do Distrito Federal. Nesse sentido, ferramentas e sistemas de Tecnologia da Informação – TI sob gestão desta Pasta, como o SIGGO, SITAF, SIGEST, SISDEC, Livro Fiscal Eletrônico, Nota Fiscal Eletrônica, Portal Internet, dentre outros sistemas de elevada criticidade para o GDF, são disponibilizados aos gestores fazendários para subsidiar o atendimento das funções governamentais, bem como da população do Distrito Federal.

Sob esse contexto, em 2011, esta Secretaria adquiriu 2 (dois) equipamentos balanceadores de carga AX2500 do fabricante A10 Networks. Após sua instalação, foi visível o ganho de performance das aplicações, uma vez que esses equipamentos eram os responsáveis por verificar a disponibilidade dos servidores e balancear a carga de requisições entre eles. Dessa forma, diminuiu-se o tempo de resposta para os serviços solicitados e aumentou-se a disponibilidade e o desempenho dos servidores suportados pela solução.

Um exemplo da utilidade de tais equipamentos pode ser observado durante o período de indicação de créditos do Programa Nota Legal. Nos primeiros dias, observa-se um grande nível de acessos simultâneos, ultrapassando a casa dos 12.000 (doze mil). Sem o balanceamento dos acessos entre os servidores disponíveis, certamente a SEF/DF teria enfrentado uma quantidade muito maior de reclamações alegando lentidão excessiva do serviço.

Outro caso que merece destaque, verificado durante o período de indicação de créditos do Programa Nota Legal de 2012, foram os ataques à rede da SEF/DF que partiram do grupo de hackers intitulado “Anonymous”. Graças à solução adotada, que envolvia os balanceadores de carga e firewalls, as tentativas de ataque não surtiram efeito e os dados e as aplicações desta Secretaria nada sofreram.

Dada a importância desses equipamentos e o fim do período de garantia, que era de um ano, a SEF/DF iniciou em 2012 um processo licitatório para a contratação de empresa especializada na prestação de serviço de manutenção preventiva e corretiva, com suporte técnico cobertura 24x7 (24 horas/7dias da semana). Esse certame deu origem ao contrato nº 40/2012-SEF, que se extinguiu em dezembro passado.

Devido a obsolescência dos equipamentos supracitados, a SEF/DF optou por não renovar o contrato de manutenção e definir uma estratégia de substituição e renovação do parque. Além disso, o próprio fabricante A10 Networks apresentou a esta Secretaria uma declaração informando que estará descontinuando em breve a produção e a manutenção/suporte dos modelos adquiridos em 2011.

Após vasta pesquisa de mercado e a realização de algumas provas de conceito (POC’s), entendemos que a melhor solução seria a ampliação da atual solução, ou seja, a aquisição de 2 (dois) equipamentos mais modernos do mesmo fabricante para manter a compatibilidade com os atuais. Outro benefício a ser alcançado com essa opção é a funcionalidade de balanceamento de links, que os modelos mais recentes já possuem. Isso será de grande utilidade, pois a SEF/DF possui hoje 2 (dois) links de 100 MB/s, contratados junto ao Serviço Federal de Processamento de Dados - Serpro e à empresa OI. Com a configuração dessa funcionalidade, os serviços disponibilizados através de um link serão automaticamente migrados para o outro em caso de queda do primeiro, de forma transparente aos usuários.

Com a presente aquisição, a arquitetura do Centro de Dados da SEF/DF contará com um ambiente composto por 2 (dois) novos balanceadores de carga e de link, além dos 2 (dois) balanceadores de carga AX2500 que a SEF/DF já possui. Todos esses equipamentos estarão conectados formando uma solução de balanceamento de alta disponibilidade.

A aquisição desses equipamentos por Sistema de Registro de Preços justifica-se pela celeridade necessária no atendimento das demandas, economia processual e, principalmente, ganho de escala, que é fator preponderante para obtenção do menor preço possível. Essa solução impede que se engesse o processo de aquisição, demandando maior agilidade na solução, conforme a SEF/DF tenha disponibilidade financeira para o desembolso. Outro fator importante é a possibilidade de se atender todas as demandas atuais e futuras e realizar um único procedimento licitatório – Pregão Eletrônico – como a melhor solução encontrada.

2.1. Definição do problema a solucionar:

Tem por escopo solucionar problemas relacionados à obsolescência e performance dos balanceadores de carga em produção no Centro de Dados da SEF/DF e garantir alta disponibilidade dos sistemas corporativos e demais serviços disponibilizados para todo o Governo do DF e contribuintes.
2.2. Resultados Esperados:

· Aumentar o desempenho da capacidade operacional.

· Melhorar o desempenho dos sistemas corporativos.

· Melhorar a estrutura e dispor os sistemas de ambiente de alta disponibilidade.

· Modernizar o parque computacional.
3. Planejamento

A presente aquisição se faz necessária devido à necessidade de melhorar a performance e disponibilidade dos sistemas de arrecadação, financeiro e contábil da SEF/DF, sendo previamente planejada e priorizada pela área demandante.
A mesma encontra-se presente no Plano Diretor de Tecnologia da Informação – PDTI/SEF-DF, tornando-a aderente ao documento (vide INFRA-1: Ampliação da solução de balanceamento de carga).
4. Prazo de execução do Objeto

· Os equipamentos deverão ser entregues no prazo de até 45 (quarenta e cinco) dias corridos, contados a partir da data de assinatura do contrato. 

· Os serviços de instalação, configuração e migração deverão ser entregues, testados e homologados no prazo máximo de 15 (quinze) dias corridos, contados a partir da data de recebimento dos equipamentos. 
· A SEF/DF designará equipe específica para conferência dos equipamentos e serviços entregues.

· Será procedida a verificação do produto de acordo com as características descritas no edital, sendo posteriormente aferida a conformidade e atestado o seu perfeito funcionamento.

· Sendo o objeto entregue em desacordo com o especificado no instrumento convocatório e na proposta da empresa contratada, este será rejeitado, obrigando-se a empresa contratada a substituí-lo, sob pena de ser aplicada penalidade.

· Constatada essa ocorrência, após a notificação por escrito à empresa contratada, será suspenso o pagamento, até que seja sanada a situação. No caso de recusa do objeto, a empresa contratada terá prazo de 10 (dez) dias corridos para providenciar a sua substituição, contados do recebimento da comunicação escrita feita pela equipe de conferência.

· Imediatamente após a emissão, pela equipe de conferência, do Termo de Recebimento Definitivo do objeto, a SEF/DF adotará as providências para pagamento.
5. Das condições gerais para a execução dos serviços de instalação e configuração:

Os serviços de instalação e configuração deverão ser prestados no ambiente do Centro de Dados da Secretaria de Estado de Fazenda do Distrito Federal – SEF/DF.

Todas as atividades deste tópico deverão ser realizadas pela empresa contratada e/ou pelo fabricante.

Pré-requisitos:

· Os profissionais que exercerão as atividades de instalação e configuração deverão ser certificados pelo respectivo fabricante. 

· O projeto de instalação e configuração deverá ser definido em conjunto com os técnicos da SEF/DF.

· O cronograma para instalação e configuração dos equipamentos deverá ser elaborado durante o período referente à entrega dos equipamentos, obedecendo às janelas disponíveis na SEF/DF.

· O faturamento dos serviços se dará após a conclusão e ateste das atividades planejadas e executadas.
· Avaliação da infraestrutura do centro de dados da SEF/DF.
· Planejamento de atividades.
· Cronograma de atividades.
Instalação Lógica

· Instalação lógica que permita a entrada em operação da solução com a implantação e migração dos serviços. 

· Instalar todo o hardware contido no projeto, isto inclui:

· Fazer a ligação de cabos. 

· Fazer atualização de todo o firmware.

· Instalação lógica que permita a entrada em operação da solução.

Acompanhamento do ambiente instalado 

· Após a instalação de cada equipamento, será feito um acompanhamento pós-instalação durante a colocação do ambiente em produção. 

· Documentação do ambiente.

· Fornecimento de um registro das atividades efetuadas na instalação do ambiente e uma documentação com as características e funcionalidades das novas versões dos softwares instalados.

· Instalação de software.

· Instalação e configuração de todos os softwares fornecidos, conforme planejado, em sua versão mais atual adquirida, para os equipamentos que compõe a solução.

Instalações Físicas, Elétricas e de Segurança

A SEF/DF disponibilizará ambientes adequados para a instalação dos equipamentos especificados neste documento.

6. Local de Entrega dos Equipamentos e Serviços

Os equipamentos e serviços deverão ser entregues/prestados nas instalações do Centro de Dados da SEF/DF, situadas no Setor Bancário Norte, Ed. Vale do Rio Doce, Subsolo, em Brasília-DF.
7. Da Garantia, Suporte e Assistência Técnica:

Os equipamentos, peças, softwares, ferramentas e serviços deverão ter garantia, suporte e assistência técnica por 60 (sessenta) meses “on site”, sem quaisquer ônus para a contratante a partir da entrega dos equipamentos e produtos.
Deverá ser prestada manutenção preventiva e corretiva de conformidade com as recomendações do fabricante, durante o período de garantia e assistência técnica, na modalidade de atendimento 8x5 (horário comercial dos dias úteis).
As soluções de manutenção e/ou suporte técnico poderão ser realizadas por meio telefônico, e-mail, central de atendimento, internet ou qualquer outro meio de comunicação convencional, e, se necessário, com a presença de técnicos especializados.
O atendimento técnico deverá ser realizado por equipe de profissionais certificada pelo fabricante do produto ofertado.

O fabricante deverá ter corpo técnico especializado localizado no Distrito Federal para atendimento presencial, caso necessário, dentro dos prazos estipulados neste Termo de Referência.

O fabricante deverá disponibilizar número de telefone em Brasília ou 0800 para prestar serviço de suporte técnico.

A garantia, assistência técnica e suporte técnico deverão ser prestados pelo fabricante.

O fabricante deverá cumprir prazos máximos para respostas aos acionamentos de chamados de suporte e assistência técnica, de acordo com o nível de severidade de cada chamado, conforme abaixo:

I. Severidade 1:
Condições:
a) Servidor de produção ou sistema de missão crítica está parado e nenhuma solução imediata está disponível.
b) Todos ou uma parte substancial dos dados do sistema de missão crítica estão sob risco de perda ou corrupção.
c) Ambiente apresenta perda substancial de serviço.
d) As operações de negócio foram severamente interrompidas.
Prazo para atendimento: até 2 horas para início do atendimento, em horário comercial (entre 8h e 18h).

Obs.: A SEF/DF, em casos de falha do hardware, disporá de técnicos no Centro de Dados em Brasília, acessíveis por telefone e e-mail, para interação com o suporte do fabricante.

II. Severidade 2:

Condições:
a) Ocorre quando uma funcionalidade importante é severamente prejudicada.
b) Operações podem continuar de forma restrita, apesar de a produtividade a longo prazo poder ser adversamente afetada.
c) Instalações adicionais estão afetadas.
d) Uma solução temporária está disponível.
Prazo para atendimento: até 4 horas, em horário comercial (entre 8h e 18h).

III. Severidade 3:

Condições:
a) Envolve perda parcial ou não-crítica da funcionalidade do software.
b) Operação de alguns componentes de software está prejudicada, mas permite que o usuário continue a usar o software.
c) Instalação inicial está em risco mínimo.
Prazo para atendimento: até 8 horas, em horário comercial (entre 8h e 18h).

IV. Severidade 4:

Condições:
a) Refere-se a problemas com instabilidade de sistemas e softwares, gerando atrasos na execução de atividades dos usuários. 

b) Erros na documentação.

Prazo para atendimento: até 12 horas, em horário comercial (entre 8h e 18h).
O fabricante deverá prestar, durante o período de garantia, assistência técnica na modalidade “on site”, serviços e manutenções com peças novas e originais.

 É da responsabilidade do fabricante:

· Fornecer aos seus técnicos todas as ferramentas e instrumentos necessários à execução dos serviços.
· Obter todas as licenças, autorizações e franquias necessárias à execução da assistência técnica, pagando os emolumentos prescritos em lei.

· Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos, contribuições previdenciárias e quaisquer outras que forem devidos, referentes aos serviços executados por seus empregados, uma vez que os mesmos não têm vínculo empregatício com a contratante.

8. Das Obrigações da Empresa Contratada

São obrigações da empresa contratada:

· O cumprimento dos prazos e demais exigências deste Termo de Referência.

· A leitura de todas as condições da contratação constantes neste Termo de Referência, não sendo admitida alegação posterior de desconhecimento.

· A não utilização ou divulgação de quaisquer informações sigilosas às quais tenha acesso em virtude do contrato. 

· Responsabilizar-se, independentemente de fiscalização ou acompanhamento pela Administração, pelos prejuízos de qualquer natureza causados ao patrimônio da SEF/DF ou de terceiros, originados direta ou indiretamente da execução do contrato, decorrentes de dolo ou culpa de seus empregados, prepostos ou representantes, ficando obrigada a promover o ressarcimento a preços atualizados dentro do prazo de 30 (trinta) dias, contados a partir da comprovação de sua responsabilidade; o não cumprimento legitimará o desconto do valor respectivo dos créditos a que porventura faça jus.

· Arcar com despesas decorrentes de qualquer infração seja qual for, desde que praticada por seus técnicos durante a execução do contrato, ainda que no recinto da SEF/DF.

· Cumprir o contrato dentro dos parâmetros e rotinas estabelecidos, em observância às normas legais e regulamentares aplicáveis e às recomendações consagradas pela boa técnica.

· Implantar, de forma adequada, a supervisão permanente ao cumprimento do contrato, de modo a obter uma operação correta e eficaz.

· Atender prontamente quaisquer exigências do representante da SEF/DF inerentes à boa execução do contrato, dentro do prazo estabelecido pelo poder concedente.

· Atender de imediato as solicitações, corrigindo qualquer ocorrência de interrupção no cumprimento do contrato.

· Garantir à SEF/DF o envio de notas fiscais e fatura dos equipamentos entregues, no mínimo, 10 (dez) dias de antecedência à data de vencimento.

· Apresentar, sempre que solicitado pela SEF/DF, no prazo máximo estipulado no pedido, documentação referente às condições exigidas no instrumento contratual.

· Recolher, no prazo estabelecido, valores referentes a penalidades de multa previstas neste instrumento e que lhe sejam aplicadas por meio de procedimento administrativo, decorrentes de descumprimento de obrigações contratuais.

· Comunicar à Diretoria de Contratos e Convênios, da SEF/DF, por escrito, no prazo de 10 (dez) dias úteis, quaisquer alterações havidas no contrato social, durante o prazo de vigência do contrato, bem como apresentar os documentos comprobatórios da nova situação.

· Fornecer à Diretoria de Contratos e Convênios da SEF/DF todas as informações por este solicitadas, no prazo de 5 (cinco) dias úteis.

· Encaminhar qualquer solicitação à SEF/DF por intermédio da Diretoria de Contratos e Convênios.

· Acatar a fiscalização, orientação e gerenciamento dos trabalhos por parte da equipe designada pela SEF/DF;

· Possuir, no seu quadro de funcionários, uma equipe de profissionais (mínimo 2 profissionais) certificada pelo próprio fabricante. 

· Manter, durante o período de vigência da contratação, todas as condições de habilitação e qualificação exigidas na licitação.
· Indicar preposto, aceito pela SEF/DF, para representar a empresa contratada na execução do Contrato.

· Visando garantir a segurança e qualidade na prestação dos serviços elencados neste documento, a contratada deverá apresentar, na assinatura do contrato, carta do fabricante declarando que a empresa é sua parceira oficial, estando assim apta a revender os produtos ofertados.
9. Obrigações da SEF/DF
São obrigações da SEF/DF:

· Fornecer todas as informações ou esclarecimentos e condições necessárias à plena execução do contrato a ser celebrado.

· Permitir o acesso dos empregados da empresa contratada às instalações da SEF/DF, sempre que se fizer necessário desde que estejam credenciados pela mesma e exclusivamente para execução dos serviços.

· Proporcionar todas as orientações possíveis visando à realização do objeto deste projeto.

· Exigir, a qualquer tempo, a comprovação das condições da empresa contratada que ensejaram sua contratação.

· Comunicar à empresa contratada, de imediato, qualquer irregularidade constatada na execução do objeto deste projeto, exigindo que a mesma adote as providências necessárias para sanar os problemas.
· Acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto contratado.
10. Vigência
O prazo de vigência do contrato deverá ser de 60 (sessenta) meses, vinculado à garantia dos equipamentos, peças, softwares, licenças e serviços a fim de garantir instrumentos administrativos durante a execução contratual.
11. Estimativa de Preços

11.1.  Orçamento Detalhado
	GRUPO 1

	Id
	Bem/Serviço
	Valor Unitário
	Valor Total

	1
	Equipamento balanceador de carga e de link com garantia e suporte técnico por 5 (cinco) anos.
	R$ 348.844,00
	R$ 697.688,00

	2
	Serviço de instalação e configuração.
	R$ 15.000,00
	R$ 30.000,00

	3
	Treinamento oficial do fabricante.
	R$ 29.400,00
	R$ 29.400,00

	Total Geral =
	
	R$ 757.088,00


12. Adequação Orçamentária

12.1 Fonte de Recursos

Programa de Trabalho: 04.122.6203.3102.0001.

Natureza da despesa: 44.90.52
	GRUPO 1

	Id
	Valor
	Fonte (Programa / Ação)

	1
	R$ 697.688,00
	FUNDAF

	2
	R$ 30.000,00
	FUNDAF

	3
	R$ 29.400,00
	FUNDAF

	R$ 757.088,00
	Total


12.2 Estimativa de Impacto Econômico-Financeiro

	GRUPO 1

	Id
	Valor
	Exercício
	Percentual
	Análise e Conclusão

	1
	R$ 697.688,00
	2014
	100%
	Necessidade de expansão da solução de balanceamento de carga e de link.

	2
	R$ 30.000,00
	2014
	100%
	Necessidade de expansão da solução de balanceamento de carga e de link.

	3
	R$ 29.400,00
	2014
	100%
	Necessidade de expansão da solução de balanceamento de carga e de link.


13. Da Qualificação Técnica

Para a classificação e habilitação dos licitantes, serão exigidos os seguintes documentos: 

Atestado de vistoria técnica fornecido pela SEF/DF para avaliação dos requisitos de instalação, configuração e migração do ambiente, envolvendo alimentação elétrica, refrigeração, padrão de rack, tecnologias, ferramentas e espaço físico necessários para correta alocação dos equipamentos, a fim de manter todas as condições de garantia, segurança e qualidade dos equipamentos e serviços ou declaração afirmando conhecer as condições do atual ambiente de infraestrutura de TI da SEF/DF e, que, por este motivo, se abstém de realizar a vistoria técnica. Ressalta-se que esta qualificação é opcional.

Comprovação de aptidão no desempenho de atividade pertinente compatível com o objeto deste Termo, por intermédio da apresentação de Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa jurídica de direito público ou privado.

Comprovação das características técnicas do equipamento, por meio de catálogos, folders, manuais ou declarações do fabricante que comprovem todos os itens constantes da especificação técnica.
14. Da Vistoria

É opcional a vistoria nas dependências da SEF/DF, para proporcionar conhecimento necessário à elaboração da proposta comercial. 

Tendo em vista a faculdade da realização da vistoria, o licitante vencedor não poderá alegar o desconhecimento das condições e grau de dificuldades existentes como justificativa para se eximir das obrigações assumidas.

Havendo interesse do licitante, a vistoria deverá ocorrer dentro das seguintes condições:

· As licitantes deverão solicitar o agendamento da vistoria pelo e-mail gproducao@fazenda.df.gov.br, cujo campo “assunto” da mensagem deverá conter o texto “Vistoria – Edital Expansão da Infraestrutura de Armazenamento Corporativo".
· As licitantes serão comunicadas por fax, e-mail ou carta registrada, dos momentos e locais onde devem se apresentar para a vistoria, e quem as conduzirá. 

· As licitantes poderão apresentar apenas dois representantes para esta vistoria.

· O representante deverá deixar cópia autenticada de documento que comprove seu vínculo jurídico com o licitante.

· Haverá apenas uma sessão de vistoria por licitante da seguinte forma:

· Permanência mínima da licitante na vistoria: 15 minutos.

· Tempo máximo de vistoria: 4 horas, de 08h às 12h ou das 14h às 18h.

A vistoria será realizada no Setor Bancário Norte, Edifício Vale do Rio Doce, subsolo, nas dependências da Coordenação de Infraestrutura de TI – COINTI.

Os custos da vistoria são de responsabilidade da licitante, incluindo seus deslocamentos em veículo próprio aos locais vistoriados.

As licitantes se obrigam a não divulgar, publicar ou fazer uso das informações recebidas durante a vistoria. A simples participação na vistoria caracteriza o compromisso irretratável de guarda do sigilo dos dados colhidos.
15. Do Modelo Sugerido para a Licitação

O modelo sugerido para a licitação é:

· PREGÃO ELETRÔNICO do tipo MENOR PREÇO por grupo

Somente poderão participar do Pregão, na condição de proponente, empresas em funcionamento no país, desde que desenvolvam atividades pertinentes e compatíveis com o objeto desta licitação, comprovada por meio de contrato social e/ou documento equivalente.

 Não poderão participar da licitação: consórcio de empresas, qualquer que seja sua forma de constituição, pelo fato de que o objeto do certame refere-se à aquisição com entrega e instalação de forma integral, não envolvendo questões de alta complexidade ou de relevante vulto, podendo os possíveis licitantes, isoladamente, cumprir todos os requisitos de habilitação definidos no edital, não limitando assim a competitividade no certame.

16. Aspectos Gerais

Todos os custos com pessoal, alocado ou não na SEF/DF, são de responsabilidade da empresa contratada na forma deste documento, sem quaisquer ônus posteriores ao contrato. Todos os impostos, despesas com transportes e outros aspectos financeiros deverão estar contidos nos preços da proposta comercial.

A empresa proponente deverá informar na proposta: marca, modelo e o fabricante do equipamento, bem como descrever tecnicamente o produto ofertado.

Todos os custos necessários com todos os materiais/produtos utilizados para a instalação dos servidores ora solicitados serão de responsabilidade da empresa contratada na forma deste Termo de Referência.
Autor:
	______________________________

Claudio Sasaki da Silva

GERÊNCIA DE OPERAÇÕES – GEROP/COINTI/SUTIC
GERENTE


Coordenação responsável:
	______________________________

Lécio Carvalho de Miranda

Coordenação de Infraestrutura de Tecnologia da Informação – COINTI/SUTIC
Coordenador


Aprovo as especificações técnicas deste Termo de Referência, haja vista a aprovação da demanda pelo CTIC na reunião 01/2012, por meio do DOD nº 82/2012. Encaminhe-se o presente à Subsecretaria de Administração Geral para a devida aprovação deste documento, à luz do decreto nº 34.637, de 06 de setembro de 2013, que rege a contratação de bens e serviços de TI no âmbito da Administração Direta e Indireta do DF.
	____________________________________
Nélio Lacerda Wanderlei
SUBSECRETARIA DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO – SUTIC SUBSECRETÁRIO 


Aprovo  o presente Termo de Referência, nos termos do inciso II, do art. 9º, do Decreto nº 5.450/2005.
____________________________________
William Moura Dias

Subsecretaria de Administração Geral – SUAG
SubsecretáriO
ANEXO I

Requisitos e Especificação Técnica

	GRUPO 1

	Item
	Descrição
	Qtd.

	1
	Equipamento balanceador de carga e de link.
	02

	2
	Serviço de instalação e configuração.
	02

	3
	Treinamento oficial do fabricante.
	01


1
Especificação - GRUPO 1: 

1. EQUIPAMENTO BALANCEADOR DE CARGA E DE LINK

1.1. Solução de Otimização de Serviços de Aplicações
1.1.1. Composta de um par de dispositivos de hardware do tipo APPLIANCE e software licenciado, do mesmo fabricante, idênticos e com todas as funcionalidades listadas neste Termo de Referência, compondo a solução em alta disponibilidade, fazendo uso inclusive dos equipamentos AX-2500 do fabricante A10 Networks, que a SEF/DF já possui;

1.2. Características mínimas de hardware
1.2.1. Hardware dedicado tipo appliance com Sistema Operacional customizado para garantir segurança e melhor performance;

1.2.2. Possuir quantidade de memória e capacidade de processamento suficiente para atendimento de todas as funcionalidades e desempenho solicitados neste documento. É extremamente desejável que ambos os processadores da solução - assim como as memórias RAM tenham características de maior robustez e confiabilidade - evitando-se soluções que usem processador e memórias RAM encontrados em equipamentos de uso comum, como laptops e/ou desktops;

1.2.3. Gabinetes para instalação em rack padrão 19 polegadas, devendo possuir altura máxima de até 1U (unidade de rack) por equipamento;

1.2.4. Deve ser acompanhada de todos os cabos e suportes (gavetas e braços) necessários para a instalação do equipamento;

1.2.5. Fontes AC com voltagem de 110/220 e chaveamento automático;

1.2.6. O equipamento deverá ser fornecido com fonte de alimentação redundante e Hot-Swappable;

1.2.7. O equipamento deverá ser fornecido com ventilação (Fan) redundante e Hot-Swappable;

1.2.8. A solução deverá permitir repositório redundante de versões de firmware - visando aumentar sua disponibilidade;

1.2.9. Deve vir acompanhado de todas as licenças de software ou hardware necessárias para atendimento das funcionalidade exigidas neste documento;

1.2.10. Todos os dados de performance devem ser referente a versão de software mais recente;

1.3. Interfaces

1.3.1. A solução oferecida deverá possuir, no mínimo, 06 (seis) portas Ethernet 10/100/1000, específicas para as funções de balanceamento de carga;

1.3.2. A solução oferecida deverá permitir a instalação de, no mínimo, 02 (duas) interfaces com velocidade 1Gbps do tipo SFP (Small Form Pluggable);

1.3.3. A solução oferecida deverá permitir a instalação de, no mínimo, 04 (quatro) interfaces com velocidade 10Gbps do tipo SFP (Small Form Pluggable);

1.3.4. A solução deverá considerar prover 02 (duas) Mini-GBICs com velocidade de 1Gbps do tipo SX para serem instalados nos slots SFP do equipamento;

1.3.5. A solução deverá considerar prover 04 (quatro) Mini-GBICs com velocidade de 10Gbps do tipo SX para serem instalados nos slots SFP do equipamento;

1.3.6. A solução oferecida deverá possuir, no mínimo, 01 (uma) porta Ethernet 10/100/1000 Base T, especifica para a função de gerenciamento do equipamento. A tabela de roteamento desta interface deve ser independente à de roteamento das interfaces de dados;

1.3.7. A solução deverá ofertar uma interface específica para acesso remoto - permitindo que seja possível ligar e desligar o equipamento de maneira remota - assim como ter acesso equivalente à porta Console sem a necessidade de equipamentos de terceiros;

1.4. Funcionalidades gerais

1.4.1. Permitir a configuração da solução em alta disponibilidade;

1.4.2. Suportar solução de redundância de dispositivos em modo Ativo-Ativo ou Ativo-Standby, de maneira que, em caso de falha de um dos equipamentos, o estado das conexões seja remanejado para o equipamento redundante, preservando o estado original das tabelas de conexões e de persistência;

1.4.3. Implementar a sincronização de sessões transportadas entre os equipamentos redundantes, assegurando que não haverá downtime e queda de sessões em caso de falha de uma das unidades;

1.4.4. Agregação de portas baseado no protocolo LACP;

1.4.5. Transporte de múltiplas VLAN por uma única porta (ou por um conjunto agregado de portas) utilizando o protocolo IEEE802.1q;

1.4.6. O equipamento oferecido deverá ser capaz de balancear servidores com qualquer hardware, sistema operacional e tipo de aplicação;

1.4.7. Identificar de maneira dinâmica e estática a correspondência entre endereços MAC (Camada 2) e IP (Camada 3);

1.4.8. Realizar roteamento estático, assim como roteamento dinâmico através de protocolos RIP, OSPF e BGP;

1.4.9. Permitir redistribuição de rotas de forma dinâmica para rotas IPv4 e IPv6;

1.4.10. Suporte a otimização do protocolo TCP para ajustes a parâmetros das conexões clientes e servidor;

1.4.11. Suporte a otimização do protocolo UDP para ajustes a parâmetros das conexões clientes e servidor;

1.4.12. O equipamento oferecido deverá ser capaz de limitar o número de sessões estabelecidas com cada servidor virtual;

1.4.13. A solução deverá suportar balanceamento global (GSLB) de requisições - dispondo de diversas métricas para garantir maior redundância dos serviços balanceados entre Data Centers distintos. A solução deverá suportar, no mínimo, as seguintes métricas para política de GSLB:

1.4.13.1. Number of active Servers under each site;

1.4.13.2. Admin Preference;

1.4.13.3. Bandwidth Cost;

1.4.13.4. Connection Load;

1.4.13.5. Geolocation;

1.4.13.6. Health Check;

1.4.13.7. Least Response;

1.4.13.8. Number of Sessions;

1.4.13.9. Ordered IP;

1.4.13.10. Round Robin;

1.4.13.11. Weighted IP;

1.4.13.12. Weighted Site;

1.4.14. A solução deverá suportar a realização de GSLB de forma nativa, permitindo inclusive a replicação automatizada de configuração de GSLB entre os equipamentos ofertados e os balanceadores de carga que a SEF/DF já possui;

1.4.15. A solução deverá suportar mecanismos de Balanceamento Global de Carga (GSLB) visando Disaster Recovery e Redundância entre Data Centers através de Route Health Injection (RHI);

1.4.16. O equipamento oferecido deverá suportar endereços IPv4 e IPv6;

1.4.17. O equipamento oferecido deverá ter a capacidade de criação de VIPs em IPv6 contendo servidores balanceados tanto em IPv4 assim como IPv6;

1.4.18. O equipamento oferecido deverá ter a capacidade de criação de VIPs em IPv4 contendo servidores balanceados tanto em IPv4 assim como IPv6;

1.4.19. O equipamento oferecido deverá suportar realizar NAT entre IPv4/IPv6 e IPv6/IPv4;

1.4.20. A solução de ADC (Application Delivery Controller) deverá suportar técnicas para minimizar Loops na rede. Tais técnicas podem ser aplicadas de forma direta ou indireta na rede;

1.5. Características de Camada 7

1.5.1. Suportar, no mínimo, 30 Gbps de tráfego em Camada 7;

1.5.2. Suportar, no mínimo, 320 mil transações por segundo de SSL;

1.5.3. Suportar, pelo menos, 800 mil requisições por segundo em Camada 7;

1.5.4. Suportar, no mínimo, 60 milhões de conexões concorrentes;

1.5.5. Suportar todas as aplicações comuns de um Switch Layer 7:

1.5.5.1. Server Load-Balancing;

1.5.5.2. Firewall Load-Balancing;

1.5.5.3. Proxy Load-Balancing;

1.5.6. Suportar Balanceamento L7 apenas em direção ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente;

1.5.7. A solução deverá ser capaz de abrir um número reduzido de conexões TCP com o servidor e inserir (multiplexar) as requisições geradas por múltiplas conexões TCP geradas entre os usuários e a solução. O objetivo é reduzir a quantidade de conexões TCP estabelecidas nos servidores - aumentando a performance do serviço;

1.5.8. Suportar os seguintes métodos de balanceamento Stateful:

1.5.8.1. Round Robin;

1.5.8.2. Menor número de conexões;

1.5.8.3. Round Robin com Peso Administrativo (Weight);

1.5.8.4. Menor número de conexões com Peso Administrativo (Weight);

1.5.8.5. Menor tempo de resposta;

1.5.8.6. Menor número de requisições (Camada 7);

1.5.8.7. Menor número de conexões por serviço (porta TCP ou UDP) com Peso Administrativo (Weight);

1.5.9. A solução deve suportar métodos de balanceamento Stateful assim como métodos Stateless;

1.5.10. A solução deverá ser capaz de balancear as sessões novas, mas preservar sessões existentes no mesmo servidor, implementando persistência de sessão dos seguintes tipos:

1.5.10.1. Por cookie – método cookie insert e cookie rewrite;

1.5.10.2. Por Endereço IP origem;

1.5.10.3. Por Endereço IP de destino;

1.5.10.4. Por ID de sessão SSL;

1.5.11. Suportar os seguintes métodos de monitoramento dos servidores reais, de forma nativa ou através do uso de monitores personalizados:

1.5.11.1. Layer 3 – ICMP;

1.5.11.2. Layer 4 – Conexões TCP e UDP pela porta respectiva no servidor;

1.5.11.3. Layer 7 – Conexões específicas ao protocolo de aplicação, suportando no mínimo: HTTP, FTP, RADIUS, SMTP, LDAP, IMAP, NTP, POP3, SIP, Real Server, SNMP e SQL;

1.5.12. A solução deverá ser capaz de limitar o número de sessões estabelecidas com cada servidor real;

1.5.13. Suportar as seguintes funcionalidades de segurança:

1.5.13.1. Network Address Translation (NAT);

1.5.13.2. Proteção contra Denial of Service Distribuído (DDoS);

1.5.13.3. SYN-Cookie;

1.5.13.4. Limite do número de conexões;

1.5.13.5. Listas de Controle de Acesso (ACL);

1.5.13.6. Log de ataques do tipo DoS;

1.5.13.7. Limpeza de cabeçalho HTTP (manipular qualquer conteúdo da aplicação para remover ou alterar as informações enviadas ao servidor ou ao cliente);

1.5.14. A solução deverá ser capaz de fazer log de todas as sessões, onde os registros deverão conter:

1.5.14.1. Endereço IP de origem;

1.5.14.2. Porta TCP ou UDP de origem;

1.5.14.3. Endereço IP de destino;

1.5.14.4. Porta TCP ou UDP de destino;

1.5.14.5. Protocolo de camada 4 (TCP ou UDP);

1.5.14.6. Data e hora da mensagem;

1.5.15. A configuração da solução deve ser baseada em perfis, permitindo fácil administração;

1.5.16. Os perfis devem ser hierarquizados, permitindo maior facilidade na administração de políticas similares;

1.5.17. Deverá ser capaz de fazer compressão de conteúdo HTTP, para reduzir a quantidade de informações enviadas ao cliente:

1.5.17.1. Deverá possuir throughput mínimo de 4.5 Gbps para compressão;

1.5.17.2. Deve permitir compressão tipo GZIP ou Deflate;

1.5.17.3. Deve ser possível definir compressão especificamente para certos tipos de objetos;

1.5.18. Deverá ser capaz de fazer aceleração de SSL, onde os certificados digitais são instalados na solução e as requisições HTTP são enviadas aos servidores sem criptografia:

1.5.18.1. Na aceleração de SSL, tanto a troca de chaves quanto a criptografia dos dados devem ser feitas com aceleração em hardware, para não onerar o sistema;

1.5.18.2. Deve ser possível configurar a solução para recriptografar em SSL a requisição ao enviar para o servidor, permitindo as demais otimizações em ambiente 100% criptografado;

1.5.18.3. Deverá possuir throughput mínimo de 9Gbps para criptografia em hardware de SSL (considerando chaves de 2048 bits). A solução deverá entregar tal funcionalidade através de hardware para não onerar a performance geral de balanceamento de carga;

1.5.19. Suportar cache de conteúdo para HTTP, permitindo que objetos sejam armazenados em RAM e requisições HTTP sejam respondidas diretamente pela solução:

1.5.19.1. O recurso de cache deverá permitir a definição de quais tipos de objeto serão armazenados em cache e quais nunca devem ser cacheados;

1.5.19.2. O recurso de cache deve permitir o ajuste de quanta memória será utilizada para armazenar objetos;

1.5.19.3. Deve possuir, pelo menos, 4GB de capacidade de memória para uso exclusivo do cache;

1.6. Segurança

1.6.1. Deve permitir limitar o número de conexões e requisições por IP de origem para cada endereço IP Virtual;

1.6.2. Deve permitir adicionar, automaticamente, em uma lista de bloqueio, os endereços IP de origem que ultrapassarem o limite estabelecido, por um período de tempo determinado através de configuração;

1.6.3. A solução deverá suportar a criação de políticas de balanceamento em que determinado tráfego seja enviado a um grupo de servidores, enquanto tráfego distinto seja enviado a outro grupo de servidores, como servidores de honeypot;

1.6.4. A solução de ADC deverá oferecer a política de balanceamento de carga de acordo com listas de Redes e/ou Hosts. A solução de ADC deve oferecer a capacidade de atualização de tais listas de forma manual ou automática tendo como origem equipamentos de terceiros;

1.6.5. A solução deverá oferecer proteção contra ataques de DDoS (em especial, ataques do tipo SYN Flood) com capacidade mínima de suporte à 7 milhões de SYN por segundo;

1.6.6. A solução deverá suportar a correlação de Source NAT a ser realizado com ACL - visando maior controle sobre o tráfego transportado;

1.6.7. A solução deverá suportar WAF (Web Application Firewall) a ser habilitado na solução como parte da solução de ADC. Como mínimo, a solução de WAF deve oferecer:

1.6.7.1. Buffer Overflow;

1.6.7.2. Examinar a requisição HTTP e detectar tentativas de causar um buffer overflow no servidor Web;

1.6.7.3. URL whitelist / blacklist check;

1.6.7.4. Examine as URLs para que os pedidos recebidos são direcionados e conexões bloco para URLs que não estão listados na whitelist URLs;

1.6.7.5. Referer header validation check;

1.6.7.6. Verificar se o cabeçalho Referer em uma solicitação que contém os dados do formulário Web vem de seu servidor Web protegido em vez de outro site;

1.6.7.7. XSS Check;

1.6.7.8. Examinar Cookie/URL/Request/POST de requisições de Javascript para proteção contra Cross-Site Scripting;

1.6.7.9. Verificar SQL Injection;

1.6.7.10. Examinar os pedidos de tentativas de injetar comandos SQL em um banco de dados back-end SQL e bloqueia o pedido ou torna a injeção de código SQL inofensivo;

1.6.7.11. Verificar o cumprimento do protocolo HTTP;

1.6.7.12. Verifique pedido de várias violações do protocolo HTTP;

1.6.7.13. Embaralhamento de respostas baseado em PCRE (Perl Compatible Regular Expressions);

1.6.7.14. Pode ser usado para mascarar os padrões de resposta que corresponde à expressão PCRE especificada;

1.6.7.15. Proteção contra BOTs Maliciosos;

1.6.7.16. Examinar cabeçalho HTTP User-Agent e comparar à lista de bots maliciosos conhecidos;

1.6.7.17. Form field consistency check;

1.6.7.18. Validar respostas dadas em formulários contendo os dados;

1.6.7.19. Embaralhar respostas HTTP;

1.6.7.20. Filtragem de cabeçalhos de resposta;

1.6.7.21. Esconder códigos de resposta HTTP;

1.6.7.22. Verificação de URL;

1.6.7.23. Lookup de URL gerada a partir de aprendizado da rede;

1.6.7.24. Criptografia de cookies;

1.7. Acesso e Gerência

1.7.1. Os elementos da solução deverão oferecer as seguintes funcionalidades de gerência:

1.7.1.1. Acesso via SSH para acesso criptografado a console de gerência;

1.7.1.2. Interface Gráfica via Web;

1.7.1.3. Gerência via SNMP;

1.7.1.4. Cliente DNS (resolver);

1.7.1.5. Resolução de domínio caso desejado (DNS Server);

1.7.1.6. Suporte a Proxy de DNS para determinados domínios;

1.7.1.7. Suporte a SNMP v1, v2 e v3;

1.7.1.8. Os logs de sistema devem ter a opção de ser armazenados internamente ao sistema ou em servidor externo;

1.7.1.9. Deverá ser capaz de exibir, permitir edição, upload e download de configuração em formato texto;

2. SERVIÇO DE INSTALAÇÃO E CONFIGURAÇÃO
2.1. Deverá ser realizado por profissionais certificados pelo fabricante;

2.2. Todos os equipamentos necessários a esse serviço deverão ser fornecidos pela contratada;

2.3. Caso haja necessidade de paralisação de algum serviço prestado pela SEF/DF, o trabalho de instalação, configuração e/ou migração deverá ser realizado fora do expediente normal desta Secretaria, ou seja, após as 20 horas ou nos finais de semana;
3. TREINAMENTO
3.1. Treinamento deverá abranger toda a solução ofertada;
3.2. Deverá ocorrer em Brasília/DF e em sala da contratada;
3.3. Carga horária de, no mínimo, 16 (dezesseis) horas de treinamento;
3.4. Treinamento para, no mínimo, 04 (quatro) pessoas;
3.5. Material oficial do fabricante, podendo este ser em inglês ou português;
3.6. Ser ministrado por instrutor certificado pelo fabricante;
ANEXO II
Atestado de Vistoria
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Atestamos para fins de habilitação em processo licitatório, referente ao Edital n.º__/20__, que o(a) Sr (a), ________________________, portador do documento de Identificação Civil __________________________, representante da empresa de Razão Social ___________________________, CNPJ _______________________ vistoriou nesta data as instalações físicas da Secretaria de Estado de Fazenda do Distrito Federal visando obter subsídios para a proposta técnica e econômica da licitação em questão, e atesta que foram esclarecidas todas as dúvidas sobre a execução dos serviços objeto desta licitação.

Endereço do Local da Vistoria:     ________________________________________

1. Responsável pelo Termo de Vistoria

Nome: ________________________________

Matrícula: ________________________________

Assinatura: ________________________________

2. Representante do Licitante

Assinatura: ________________________________

Brasília, ____________ de _________________ de 20__.

ANEXO III

TERMO DE CONFIDENCIALIDADE CORPORATIVO

 


CLÁUSULA PRIMEIRA – DO OBJETO
O objeto deste termo é a proteção das INFORMAÇÕES CONFIDENCIAIS disponibilizadas pela Secretaria de Estado de Fazenda, em razão do contrato celebrado entre as partes.

CLÁUSULA SEGUNDA – DAS DEFINIÇÕES
 

 
Todas as informações técnicas obtidas através da execução do contrato celebrado entre a Secretaria de Estado de Fazenda do Distrito Federal e a empresa contratada serão tidas como confidenciais.

PARÁGRAFO ÚNICO: Serão consideradas confidenciais, para efeito deste Termo, toda e qualquer informação disponibilizada pela Secretaria de Estado de Fazenda do Distrito Federal que, ainda que não estejam acobertadas pelo sigilo legal. 

 


CLÁUSULA TERCEIRA - DA RESPONSABILIDADE
 


Os empregados da Empresa Contratada se comprometem a manter sigilo, não utilizando tais informações confidenciais em proveito próprio ou alheio. Os empregados que detiverem os dados confidenciais incorrem nos mesmos deveres dos servidores públicos conforme estabelece o art. 327 do Código Penal. 

 


PARÁGRAFO PRIMEIRO: A Empresa Contratada deverá fornecer Termo de Confidencialidade dos funcionários que prestarão serviço à Secretaria de Estado de Fazenda do Distrito Federal, bem como atualizá-lo em caso de dispensa e nova contratação.

PARÁGRAFO SEGUNDO: A Secretaria de Estado de Fazenda do Distrito Federal poderá exigir Termos de Confidencialidade individuais quando entender necessário.




CLÁUSULA QUARTA – DA GUARDA DAS INFORMAÇÕES
 


O dever de confidencialidade e sigilo previsto neste termo terá validade durante toda a vigência da execução contratual. A custódia das informações deverá obedecer aos padrões de segurança contratualmente estipulados.




CLÁUSULA QUINTA – DAS OBRIGAÇÕES
 


A contratada se obriga a:

· Cumprir as disposições da Política de Segurança da Informação desta instituição;

· Usar tais informações apenas com o propósito de bem e fiel cumprir o objeto contratado;

· Manter o sigilo relativo às informações confidenciais e revelá-las apenas aos empregados cadastrados que tiverem necessidade de ter conhecimento sobre elas;

· Manter procedimentos administrativos adequados à prevenção de extravio ou perda de quaisquer documentos ou informações confidenciais, devendo comunicar à Contratante, imediatamente, a ocorrência de incidentes desta natureza, o que não excluirá sua responsabilidade.

 

PARÁGRAFO PRIMEIRO: A quebra do dever de sigilo e a violação das obrigações deste Termo sujeitarão o responsável à pena prevista no artigo 325 do Código Penal.

            

PARÁGRAFO SEGUNDO: Os funcionários da contratada deverão destruir todos e quaisquer documentos por eles produzidos que contenham informações confidenciais quando não mais for necessária a manutenção desses, comprometendo-se a não reter quaisquer reproduções, sob pena de incorrer nas responsabilidades previstas neste instrumento.



CLÁUSULA SEXTA - DAS DISPOSIÇÕES ESPECIAIS
 


Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordância no seguinte sentido:

· Todas as condições, termos e obrigações, ora constituídas, serão regidas pelo presente Termo, bem como pela legislação e regulamentação brasileiras pertinentes;

· O presente Termo só poderá ser alterado mediante a celebração de novo termo, posterior e aditivo;

· As alterações do número, natureza e quantidade das informações confidenciais disponibilizadas pela Contratada não descaracterizarão ou reduzirão o compromisso ou as obrigações pactuadas neste Termo de Confidencialidade, que permanecerá válido e com todos os seus efeitos legais em qualquer das situações tipificadas neste instrumento;

· O acréscimo, complementação, substituição ou esclarecimento de qualquer das informações confidenciais conhecidas pelo funcionário, serão incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma proteção descrita para as informações iniciais disponibilizadas, não sendo necessária, nessas hipóteses, a assinatura ou formalização de Termo de Confidencialidade aditivo.

CLÁUSULA SÉTIMA – DA VALIDADE
 


Este Termo tornar-se-á válido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse compromisso, inclusive, após o término da contratação. 

 


CLÁUSULA OITAVA – DA RESPONSABILIDADE CIVIL
 


 A não-observância de quaisquer das disposições estabelecidas neste instrumento, sujeitará a Empresa Contratada, por ação ou omissão de qualquer de seus agentes, ao pagamento ou recomposição de todas as perdas e danos comprovados pela Secretaria de Estado de Fazenda do Distrito Federal.

	________________________

Pela SEF

_______________________

Pela Empresa Contratada


	TESTEMUNHAS:

Nome: ___________________________

CPF:   

Nome: ___________________________

CPF:
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