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Annotation

The diploma thesis focuses on the general overview of chip cards, with the main emphasis being the current possibilities of the cards’ usage. The initial chapter briefly mentions the history of chip cards and card types. It is followed by information on applications and operation systems of chip cards. The second chapter dwells on the security of cards and reading devices. The main chapter pursues tangible ways of using the cards: payment cards, telephone cards, cards in transport industry, the electronic identity, cards and digital signature, employees’ cards, etc. Ultimately the last chapter deals with the chip cards' future.
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Úvod

Na celém světě existuje několik miliard čipových karet, které lidem slouží v každodenním životě. Používají se mnoha různými způsoby. Některé jsou přísně svázané s konkrétními normami či pravidly, jiné umožňují vyšší míru variability a individuálního přístupu. Využití je do jisté míry ovlivněno i kulturními a náboženskými tradicemi jednotlivých oblastí. Téma je velmi rozsáhlé, proto si nekladu za cíl popsat veškeré způsoby využití karet v jednotlivých státech, nýbrž snažím se poskytnout základní souhrnné informace týkající se čipových karet a pokouším se zmapovat pouze hlavní způsoby jejich využití.
Téma „Využití čipových karet v bezpečných řešeních” jsem si nezvolil náhodou. Několik let se profesně zabývám platebními kartami, a to především kartami s magnetickým proužkem, které jsou postupně nahrazovány bezpečnější čipovou technologií. Proto i mě samotného zajímalo, co daná technologie přináší a kde jsou její limity. V zásadě se jedná o další vývojový krok, který nahrazuje již překonanou technologii magnetického proužku a zároveň přináší nové možnosti využití. Data na magnetickém proužku nejsou chráněna proti přečtení, je možné je kopírovat a kapacita magnetického proužku je velmi nízká. Čipové karty oproti tomu nabízejí ochranu proti čtení obsahu pomocí PINu, šifrování dat, ochranu proti chybám, offline zpracování, vyšší datovou kapacitu, bezkontaktní přenos dat apod. Vše podstatné se pokusím shrnout na následujících stranách. Významným pomocníkem pro úvodní teoretickou část práce mi bude kniha Smart Card Handbook od W. Ranka a W. Effinga [4].
Práce je koncipována celkem do čtyř kapitol. Zatímco kapitola jedna přinese základní, především technické informace o čipových kartách, kapitola dvě bude zaměřena převážně na bezpečnost čipových karet. Ve třetí, nejrozsáhlejší kapitole, se budu věnovat praktickým způsobům využití karet a v poslední, páté kapitole, se krátce zmíním o možné budoucnosti čipových karet.
1 Seznámení s čipovými kartami

1.1 Historie čipových karet

Psal se rok 1914 a americká Western Union Telegraph Company začala svým zákazníkům vydávat plechové identifikační karty, se kterými mohli její zákazníci využívat telefonní a telegrafní služby. Výhodou pro držitele karet byla možnost platit za služby jednorázově vždy na konci měsíce. O deset let později se přidala General Petroleum of California, která nabízela karty k placení za pohonné hmoty a služby na svých čerpacích stanicích. Postupně se přidávaly další společnosti a systém se rozšířil po celém území Spojených států amerických. Hlavní nevýhoda celého systému spočívala v možnosti použití karty k bezhotovostnímu odběru zboží a služeb pouze u poboček dané společnosti. Změnu přinesl rok 1947, kdy Flatbush National Bank of Brooklin vydala první bankovní debetní kartu s názvem Charge-It, kterou bylo možné platit u různých brooklynských obchodníků. Rok 1950 je spojený se založením společnosti Diners Club International, která začala jako první vydávat, namísto dosud nejrozšířenějších papírových karet, karty plastové. Jejími kartami bylo možné platit ve vybraných restauracích a hotelech nejen na území Spojených států amerických, proto je považována za první mezinárodní platební kartu. První kreditní bankovní kartu vydala v roce 1951 Franklin National Bank. Ostatní banky ji krátce nato následovaly, stále však existoval problém v malém množství obchodníků, kteří přijímali karty. Problém se snažila nasmlouváním většího množství obchodníků vyřešit Bank of America, která v roce 1958 vydala kartu Bank Americard. Během jednoho roku získala banka přes milion klientů, projekt se však kvůli jejich platební nekázni dostal brzy do obrovských ztrát, kterých se zbavil až v roce 1961 [3, s. 12-16]. Systém byl postupně nabízen ostatním bankám a v roce 1977 se stal základem pro vytvoření asociace VISA International. V roce 1966 byla vytvořena první mezibankovní karetní asociace Master Charge, která se v roce 1979 přejmenovala na MasterCard.
Miniaturizace a vznik mikroprocesorů v sedmdesátých letech znamenal počátek i pro čipové karty. Myšlenkou fyzického zabudování integrovaného obvodu do identifikační karty se zabývali němečtí vědci Jürgen Dethloff a Helmut Grötrupp, kteří v roce 1968 požádali o patentování své technologie. O podobný patent zažádal v roce 1970 i japonský vědec Kinitaka Arimura. Velkým přínosem pro čipové karty byl zakladatel Innovatronu Ronald Moreno. Morenonovy patenty z roku 1974 se zabývají především funkcemi samotného čipu. První paměťová čipová karta byla vyrobena v roce 1974 a první mikroprocesorová karta o dva roky později. První pokusy s telefonními a bankovními čipovými kartami se uskutečnily ve Francii v letech 1982 - 1985. Díky úspěšným testům byly paměťové čipy nasazeny nejprve do telefonních karet Télécarte, kterých se do roku 1986 prodalo několik milionů kusů. Po telekomunikacích se čipové karty začaly postupně prosazovat také v bankovnictví a později i v dalších oblastech.
1.2 Rozdělení čipových karet

Za čipovou kartu můžeme považovat jakoukoliv kartu, která obsahuje čip. V následující tabulce je uveden přehled nejběžnějších rozměrů karet definovaných v ISO/IEC 7810:2003 (Identifikační karty - Fyzikální charakteristiky).
	Formát
	Rozměr (v mm)
	Použití

	ID-1
	85,60 x 53,98 x 0,76
	Nejpoužívanější formát velikosti platební karty

	ID-00
	66,00 x 33,00 x 0,76
	Mini karta, nejméně používaná

	ID-000
	25,00 x 15,00 x 0,76
	Telefonní SIM karta se zkosenou hranou (plug-in)


Tabulka č. 1: Rozměry čipových karet
Zdroj: ISO/IEC 7810, vlastní úprava
Čipové karty je možné dle jejich možností nebo řekněme inteligence rozdělit na dvě základní a svým použitím i velmi rozdílné skupiny:

· paměťové karty

· mikroprocesorové karty

Paměťové karty lze dále rozdělit na jednoduché paměťové karty a karty s bezpečnostní logikou. Bezpečnost může být zajištěna prostou ochranou paměťových oblastí, jednoduchým šifrováním nebo autentizací uživatele. Hlavním cílem paměťových karet je bezpečné uložení dat. Aplikační data jsou uložena v EEPROM (Electrically Erasable Programmable Read-Only Memory) paměti, která má omezený počet 100 000 - 1 000 000 zapisovacích cyklů. Současná kapacita EEPROM paměti se pohybuje v řádech jednotek až desítek kilobajtů, výjimečně nad sto kilobajtů. Data identifikující kartu jsou uložena v ROM (Read-Only Memory) paměti. Typickým příkladem paměťové karty je karta do veřejných telefonních automatů.
Mikroprocesorové karty se často označují jako smart karty neboli chytré karty. Smart karty se skládají z následujících komponent uložených v jednom čipu:
· procesor: řídící jednotka celého čipu

· paměť ROM: obsahuje operační systém karty, který je vypálen výrobcem čipu

· paměť RAM: pracovní paměť procesoru

· paměť EEPROM: slouží k ukládání aplikací a dat
· matematický koprocesor: urychluje složité matematické a kryptografické operace
· generátor náhodných čísel TRNG (True Random Number Generator)
Dle rozhraní dělíme karty do několika skupin:
· kontaktní karty (viz kapitola 1.2.1)

· bezkontaktní karty (viz kapitola 1.2.2)

· duální karty: jeden čip s kontaktním i bezkontaktním rozhraním

· hybridní karty: karty osazené dvěma různými čipy nebo jedním čipem a alternativní technologií

1.2.1 Kontaktní karty
Do této kategorie patří převážná většina současných karet. Zatímco pasivní karty s magnetickým proužkem bylo potřeba čtecím zařízením protáhnout a teprve poté docházelo k ověření PINu, u čipových karet je situace odlišná. Čtecí zařízení s kartou aktivně komunikuje, proto je nutné mít po celou dobu komunikace kartu zasunutou v čtecím zařízení. Poloha čipu i jeho kontaktů je standardizována, viz následující obrázek. 
Obr. č. 1: Rozměry a umístění kontaktů na kartě
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Zdroj: EMV Integrated Circuit Card Specifications for Payment Systems [5, s. 38]
Podoba kontaktů se však často liší. Samotný čip je nejprve uložen do svého modulu, na jehož povrchu jsou vodivé kontakty a takto připravený modul je přilepen na předpřipravené místo na kartě. Karta může být vyrobena z různých umělých materiálů, nejčastěji z PVC (polyvinylchlorid), PC (polykarbonát), ABS (akrylonitrilbutadienstyren) nebo i PET (polyetylen tereftalát). Každý materiál má svá pro i proti, počínaje cenou, životností a konče ekologickou odbouratelností atd. V následující tabulce je uveden přehled všech osmi definovaných kontaktů.
	Označení kontaktu
	Popis

	C1
	Napájecí napětí

	C2
	Reset


	C3
	Hodinový vstup

	C4
	Nepoužívá se (pro budoucí využití)

	C5
	Uzemnění

	C6
	Nepoužívá se (dříve sloužil pro vstup programovacího napětí)

	C7
	Datový vstup a výstup

	C8
	Nepoužívá se (pro budoucí využití)


Tabulka č. 2: Popis kontaktů dle ISO 7816-2

Zdroj: Smart Card Handbook [4, s. 55], vlastní úprava
Po zasunutí karty do čtečky dochází nejprve ke kontrole stavu kontaktů a poté ke spuštění aktivační sekvence. Kontakty se připojují v pořadí C5, C1, C3 a zbývající. Během celé aktivace se využívá stavu kontaktu C2. Terminál spustí časovač do kontaktu C3, začne naslouchat na C7 a po chvíli přepne stav kontaktu C2 a čeká na odpověď. Karta ve stanovém čase pošle odpověď na reset (ATR, Answer To Reset), kterou specifikuje vlastnosti vzájemné komunikace. Terminál je buďto akceptuje nebo vyšle žádost o jejich změnu (PPS, Protocol Parameter Selection). Po úspěšném navázání spojení dochází k vzájemné komunikaci, k přenosu dat a příkazů. Po ukončení komunikace dochází ke spuštění deaktivační sekvence. Vzhledem k tomu, že karta může být kdykoliv v průběhu komunikace vytažena nebo může dojít k náhlému přerušení spojení, je nutné veškeré operace provádět transakčním způsobem. Současným trendem je pokles napájecího napětí. Jsou definovány tři napěťové třídy s povolnou odchylkou +- 10 %: třída A - 5 V, třída B - 3 V, třída C - 1,8 V. Jako příklad lze uvést EMV standard, který předepisuje nahrazení všech  terminálů třídy A, terminály tříd AB nebo ABC do konce června 2009 (ostatní kombinace nejsou povoleny) [5, s. 36], a to vše z důvodu přechodu čipů do třídy B. Jedním ze skrytých nebezpečí pro čip je elektrostatický výboj, který dokáže elektrické zařízení poškodit nebo úplně zničit. Výrobci tuto odolnost příliš neuvádějí, můžeme se však setkat s uvedením tohoto údaje např. u jednoho z čipů od Infineonu (Mifare NRG SLE 66R35), který uvádí 2 kV [6]. Na první pohled se jedná o vysokou hodnotu, avšak ve skutečnosti se lze setkat s mnohem vyššími výboji, které přesahují 10 kV.
Přenos dat mezi kartou a čtecím zařízením je realizován dvojím způsobem: synchronním u paměťových čipů a asynchronním u procesorových čipů. Při sériovém synchronním datovém přenosu je důraz kladen na jednoduchost, terminál přímo adresuje fyzickou oblast paměti, ze které čte, a do které zapisuje. Data jsou řízena časovačem, na začátku každého bloku je tzv. start bit, který zároveň slouží pro časovou synchronizaci, na konci každého bloku je tzv. stop bit. Mezi jednotlivými výrobci a jejich čipy existují rozdíly. Příkladem obecně uznávaného standardu pro synchronní přenos jsou I2C (Inter-Integrated Circuit) a SPI (Serial Peripheral Interface). Asynchronní nebo pro zjednodušení událostmi řízený přenos je charakteristický pro procesorové čipy. Nejpoužívanější protokoly jsou poloduplexní protokol T=0, který přenáší data po bajtech a T=1, který přenáší data po blocích. Oba jsou definované standardem ISO/IEC 7816-3. Kromě nich existují další protokoly: T=2 až T=15 a T=USB. Komunikace u procesorových čipů probíhá prostřednictvím APDU (Application Protocol Data Unit) příkazů, které jsou definované v ISO/IEC 7816. APDU existují ve dvou podobách:       C-APDU neboli příkaz terminálu a R-APDU neboli odpověď na příkaz, oba jsou popsány v následujících tabulkách.
Tabulka č. 3: Příkaz APDU
	Umístění
	Název pole
	Popis

	Hlavička
	CLA
	Třída (délka 1 bajt)

	Hlavička
	INS
	Instrukce (délka 1 bajt)

	Hlavička
	P1
	Parametr 1 (délka 1 bajt)

	Hlavička
	P2
	Parametr 2 (délka 1 bajt)

	Tělo
	Lc
	Délka příkazu, tzn. délka datového pole

	Tělo
	Data
	Datové pole

	Tělo
	Le
	Očekávaná délka odpovědi


Zdroj: Smart Card Handbook [4, s. 422-424], vlastní úprava

Tabulka č. 4: Odpověď APDU
	Umístění
	Název pole
	Popis

	Tělo
	Data
	Datové pole

	Zápatí
	SW1
	Návratový kód, část 1 (délka 1 bajt)

	Zápatí
	SW2
	Návratový kód, část 2 (délka 1 bajt)


Zdroj: Smart Card Handbook [4, s.424-425], vlastní úprava

Těchto příkazů je několik desítek a další jsou definované v průmyslových standardech GSM, EMV, TS, Global Platform apod. Jedním z rozšíření je např. SCQL (Structured Card Query Language) definovaný v ISO/IEC 9075. Jedná se o obdobu SQL umožňující vytvoření a práci s logickým DBF (DataBase File) blokem: tvorbu tabulek, kurzorů a pohledů, čtení a vkládání dat, nastavování práv, spouštění transakcí apod. APDU příkazy rozšiřuje i EN 1546, která definuje příkazy pro elektronickou peněženku CEPS (Common European Purse System).

1.2.2 Bezkontaktní karty

Jedná se o pasivní karty, tzn. bez vlastního zdroje elektrické energie. Můžeme se setkat i s obecným označením těchto karet jako transpondéry, tzn. zařízení, která přijímanou frekvenci transponují na jinou vysílací frekvenci. Srdcem každé karty je RFID (Radio Frequency IDentification) čip napojený na anténu (cívku), která se vine po obvodu karty jako je tomu na následujícím obrázku.
Obr. č. 2: Fólie pro bezkontaktní karty
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Zdroj: Smart Card Handbook [4, s. 95]
Můžeme setkat i s pojmem RFID tag, který obecně označuje čip s anténou. Počet vinutí cívky je závislý na vysílané frekvenci. Pro nejčastěji používanou frekvenci 13,56 MHz je nutné 3 až 10 vinutí, pro frekvenci 125 kHz je nutné 100 až 1000 vinutí [4, s. 96]. Jakmile se karta objeví v dosahu terminálu dojde v cívce k indukci elektrického napětí a karta se stává aktivní. Terminál poskytuje kartě nejen energii, ale i hodinový signál. Data proudí obousměrně, pro jejich přenos je nutné signál nejprve modulovat. Terminál používá nejčastěji modulace ASK (Amplitude Shift Keying) a PSK (Phase-Shift Keying), karta odpovídá s použitím ASK modulace. K přenosu dat je možné použít poloduplexní blokový protokol T=CL. Vzhledem k tomu, že terminál do svého okolí vysílá elektromagnetické záření, může se stát, že se v jeho dosahu najednou objeví více karet. Na takovéto situace je terminál samozřejmě připraven. Řešení spočívá v použití antikolizních metod, z nichž nejběžněji používanou je časový multiplex TDMA (Time Division Multiple Access), který přidělenou frekvenci rozdělí na několik časových slotů (počet určuje terminál).
U kontaktních čipů bylo nutné dodržovat polohu umístění čipu i rozměr karty, aby mohlo dojít k přesnému spojení kontaktů karty a terminálu. U bezkontaktních čipů nehraje rozměr karty tutéž důležitou roli a čip je možné umístit do jakéhokoliv předmětu (klíčenka, náramek apod.). Normy pro bezkontaktní karty většinou berou v úvahu pouze formát ID-1 a zároveň počítají i s umístěním otvoru do těla karty, jak je vidět na následující obrázku. Otvor je možné umístit jak na kratší, tak i na delší straně karty.
Obr. č. 3: Poloha otvoru na bezkontaktní kartě
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Zdroj: ISO/IEC 15693:1, informační příloha C

Karty můžeme rozdělit do několika kategorií, z nichž každá má svou vlastní mezinárodní normu a specifické vlastnosti. Kromě nich existují čipy pro frekvence do 135 kHz s přenosovou rychlostí 4 kb/s a dosahem až 1 metr a další, které však přesahují rámec této práce. V následující tabulce je uvedeno základní rozdělení bezkontaktních čipových karet.
Tabulka č. 5: Přehled bezkontaktních technologií
	Standard
	Frekvence
	Popis
	Čtecí dosah

	ISO/IEC 10536
	4,9152 MHz
	Karty s těsnou vazbou 
(Close-coupling cards)
	1 cm

	ISO/IEC 14443
	13,56 MHz
	Karty s vazbou na blízko 

(PICC, Proximity coupling cards)
	10 cm

	ISO/IEC 15693
	13,56 MHz
	Karty s vazbou na dálku
(VICC, Vicinity coupling cards)
	100 cm

	ISO/IEC 18092
	13,56 MHz
	Komunikace blízkého pole

(NFC, Near Field Communication)
	10 cm


Zdroj: Smart Card Handbook [4, s. 101], vlastní úprava
Existence těchto odlišných norem pro bezkontaktní čipy klade velké požadavky na kartové terminály, neboť každý terminál musí uvedené normy podporovat. Karty s těsnou vazbou představují nejstarší typ technologie, který dnes již nenajde uplatnění. Má odlišné vnitřní uspořádání, větší spotřebu energie a při použití karty je nutné kartu přitisknout nebo přímo vložit do terminálu. Smart Card Alliance dokonce ve své dokumentaci uvádí, že provozní vzdálenost je pod 2 mm [7, s. 33]. Větší možnosti využití nabízejí karty s vazbou na dálku, které dosahují rychlosti 26,6 kb/s. Bezkonkurenčně nejpoužívanějším typem jsou však karty s vazbou na blízko, které dosahují přenosové rychlosti 106 kb/s, 212 kb/s, 424 kb/s a nově i 848 kb/s. Aby to nebylo tak jednoduché, norma definuje dva typy komunikace: typ A a typ B, které se liší např. modulací, rámci protokolu a antikolizními opatřeními. Hlavním výrobcem typu A je NXP (Philips) s kartami řady Mifare, typ B užívají ostatní firmy jako např. Motorola. Zde je na místě dodat, že firma Sony žádala o přidání typu C pro svou kartu FeliCa, avšak neuspěla. Její karta spadá pod standard ISO/IEC 18092 (NFC), pracuje pouze v pasivním módu s přenosovou rychlostí až 212 kb/s.
1.3 Aplikace a operační systémy
Veškeré aplikace nahrávané na kartu se zapisují do EEPROM paměti. ISO/IEC 7816-4 definuje následující typy souborů:
· MF (Master File)

· DF (Dedicated File)

· EF (Elementary File)

MF představuje kořenový adresář, pod kterým jsou uloženy veškeré DF a EF soubory. DF je obdoba adresáře, může obsahovat další DF i základní soubory. EF existují dvojího typu: 
· interní, které jsou přístupné pouze pro operační systém 
· pracovní, které jsou přístupné okolnímu světu 
EF soubor se skládá alespoň ze dvou oddělených částí: hlavičky a těla. Hlavička obsahuje FID (File Identifier), strukturu, atributy, velikost a přístupová práva k souboru. V těle souboru jsou uložena data. Každý soubor má svůj dvoubajtový identifikátor FID, který musí být pro všechna DF a EF v rámci jednoho nadřízeného DF unikátní. V tomto ohledu existuje několik rezervovaných FID, například MF má vždy identifikátor 0x3F00. DF soubory mají kromě FID a svého jména i aplikační identifikátor AID (Application Identifier), který představuje opravdu unikátní označení o velikosti 5 - 16 bajtů. 
AID se skládá z následujících částí:
· identifikátor národní nebo mezinárodní registrace (povinný údaj)

· kód země, ve které byla aplikace registrována (povinný údaj)

· registrační číslo výrobce aplikace, které přiděluje národní nebo mezinárodní registrační autorita (povinný údaj)

· vlastní označení aplikace (nepovinné)

Jestliže karta obsahuje více aplikací, pak každá z nich musí být obsažena v rámci vlastního DF souboru, tzn. každá aplikace má obrazně svůj vlastní adresář. Z tohoto důvodu je velice důležité, aby terminál komunikoval vždy se správnou aplikací. Právě k tomu slouží AID a pro výběr souboru v rámci aplikace slouží FID. Jednotlivé aplikace mezi sebou vzájemně nemohou komunikovat (pokud tato možnost není povolena oběma aplikacemi) a nemohou měnit svá data. Na celý souborový systém dohlíží operační systém karty, který je obsažen v ROM paměti a tudíž jej nelze měnit. Hlavní funkcí operačního systému je zajištění bezpečnosti, komunikace s terminálem, práce se souborovým systémem a pamětí, poskytování API (Application Programming Interface) funkcí aplikacím. Postupem času vzniklo velké množství operačních systémů, známě jsou například Java Card, Multos, Starcos atd. Uvádí se, že existuje více než tisícovka společností, které vyrábějí operační systémy pro čipové karty [4, s. 234]. Kdyby každý operační systém používal své vlastní API, vznikl by velký problém s přenositelností a řízením aplikací, které API funkce konkrétních operačních systému využívají. To je jedním z důvodů, proč vznikly specifikace GlobalPlatform (dříve Visa Open Platform), u nichž je důležitá právě nezávislost na konkrétním operačním systému a zaměření na správu multiaplikačního prostředí karty. Centrálním prvkem je tzv. správce karty, který poskytuje rozhraní pro aplikace a zároveň zajišťuje komunikaci s terminálem. Dalším důležitým prvkem je správa bezpečnostních domén, která se zabývá kryptografickými klíči a službami. V této souvislosti se hovoří o delegovaném řízení, tzn. že nové aplikace je možné instalovat bez přímé asistence vydavatele karty. Z GlobalPlatform technologie vychází velmi úspěšná technologie Java Card vyvinutá společností Sun Microsystems a stejnojmenný operační systém. Specifikace platformy Java Card je nyní ve verzi 3 a týká se API funkcí, virtuálního stroje a celkového chování JCRE (Java Card Runtime Environment). Aplikace (v tomto případě applet) pro tuto platformu musí být napsaná v Java Card jazyce, a to ve formě bajtkódu, který je nezávislý na použitém procesoru. Ke svému spuštění však potřebuje interpret, tím je JVM (Java Virtual Machine). Daní za přenositelnost jsou vyšší nároky na RAM paměť. Nevýhody tedy existují, ale výhody převažují. Typické komponenty Java Card aplikace jsou vidět na následujícím obrázku.
Obr. č. 4: Typické komponenty Java Card aplikace
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Zdroj: Introduction to Java Card Technology [8]
2 Bezpečnost čipových karet
Bezpečnost bude probrána z několika směrů: od základní ochrany čipu, přes vizuální ochranné prvky karty a ochranu aplikací, současné použití nečipových technologií, bezpečnosti terminálů, dále přes známé útoky proti kartám až po obecnou bezpečnost celého systému.
2.1 Základní ochrana
Z pohledu držitele karty je bezpečnost založena na dvou pilířích: vlastnictví karty a znalosti tajného kódu. Tajným kódem je v případě čipů většinou čtyřmístný PIN (Personal Identification Number) kód, který umožní přístup k aplikacím uloženým na čipu. ISO 9564-1 doporučuje délku PINu na 4 - 12 alfanumerických znaků. Existují dva druhy ověřování PINu: offline a online. Při offline ověření je vložený PIN ověřen přímo s hodnotou uloženou na kartě. Při online ověření se zadaný PIN odesílá počítačovou sítí a ověřuje se v autorizačním systému vydavatele karty. Držitel karty má obvykle pouze tři pokusy k jeho správnému zadání. Poté je karta v lepším případě dočasně zablokována, v horším případě trvale zablokována popřípadě zabavena. V některých případech k PINu existuje ještě druhý kód, kterým je možné PIN odblokovat. Ve standardu GSM je pojmenován jako PUK (Personal Unblocking Key). PUK má větší délku než PIN a nabízí až deset chybných pokusů, po kterých dojde nenávratně k zablokování karty. Délky kódů a počty chybných pokusů se mohou lišit. V této souvislosti stojí za zmínku skutečnost, že karta obsahuje několik samostatných čítačů, které evidují různé aktivity, například počty chybných PINů apod. Při vložení PINu může dojít nejprve k navýšení čítače chybných PINů a poté, je-li PIN ověřen a je v pořádku, dojde k vynulování tohoto čítače. Tímto způsobem se karta může bránit proti náhlému odpojení od zdroje elektrické energie při pokusech o uhodnutí PINu.
2.2 Vizuální ochranné prvky

Vizuální ochranné prvky karty slouží jako další bezpečnostní prvek, který hraje nezanedbatelnou roli v případech, kdy s kartou přichází do styku ostatní lidé. Slouží zejména pro ověření držitele a pravosti karty. Nevýhodou plastikových karet je potiskový materiál, proto se zde prozatím nesetkáme se všemi ochrannými prvky, které se používají při ochraně osobních dokladů nebo bankovek. V následujícím seznamu jsou uvedeny nejčastější prvky vizuální ochrany:

· osobní údaje držitele karty

· identifikační číslo karty a datum platnosti, adresa vydavatele

· potisk karty (barvy, vzory)

· fotografie držitele karty

· podpisový proužek s mikrotextem nebo gilošemi (vzory z jemných čar)

· skrytý tisk (např. pod magnetickým proužkem), ultrafialový tisk, opacitní značky

· vnitřní laserové gravírování (zčernání vnitřní vrstvy)

· reliéfní písmo (embosování)
· hologram, kinegram

· čárový kód, magnetický proužek, optický proužek

2.3 Bezpečnost aplikací

O bezpečnost aplikací (dat) na kartě se starají  kryptografické klíče. Při pohledu na specifikace některých karet nás může ohromit možný počet klíčů. Například karta Mifare DESFire 4K (viz příloha č. 1), s níž se můžeme setkat v podobě In-karty Českých drah nebo pražské Opencard, může obsahovat až 14 klíčů pro každou aplikaci (maximálně 28 aplikací). V závislosti na složitosti systému mohou existovat různé hierarchické struktury klíčů. Čím výše v dané hierarchii se klíč nachází, tím důležitější je jeho ochrana. Karty mají obvykle hardwarovou podporu pro tvorbu vlastních symetrických klíčů například AES (Advanced Encryption Standard), DES (Data Encryption Standard), 3DES. Některé obsahují i koprocesor pro asymetrické klíče. Každá karta má vlastní Master key, nazvěme jej hlavním klíčem karty. S tímto klíčem je možné měnit základní vlastnosti karty, nahrávat i mazat aplikace. Hlavní klíč karty nastavuje výrobce karty při její výrobě a obvykle bývá shodný pro danou typovou řadu karet. Před použitím karty je nutné tento klíč změnit a důkladně jej chránit. Dalším klíčem v hierarchii je aplikační Master key, který je hlavním klíčem pro řízení celé aplikace, s jeho pomocí se nastavují přístupy k aplikaci. Hlavní aplikační klíč je uložen ve čtečkách nebo spíše ve vyšších úrovních celého systému. Třetí úroveň celého systému tvoří odvozené klíče. Klíče se odvozují od hlavního aplikačního klíče a specifického údaje na kartě, například čísla karty apod., proto bývají v celém systému unikátní. Tyto klíče mají nastaveny specifické vlastnosti, je možné s nimi provádět pouze definované operace: čtení, zápis, čtení a zápis, změny oprávnění. Často bývají definovány různé klíče pro různé šifrovací aktivity: autentizace, šifrování dat, přenos dat apod. Vzhledem ke skutečnosti, že se karty vydávají s několikaletou platností, užívá se modelu s více verzemi klíčů, které jsou buď nahrazovány ručně nebo automaticky [9, 4]. V této souvislosti stojí jistě za zmínku možnost dynamické aktualizace dat uložených na kartě pomocí speciálních skriptů vydavatele karty (nebo aplikace), tzv. Issuer Scripts. Pomocí nich lze aktualizovat obsah karty bez nutnosti jejího převydání [10]. Jedná se například o zablokování celé karty, změnu nebo odblokování PINu a změny parametrů aplikace. Lze se domnívat, že na stejném principu je založeno např. nahraní předplatního kuponu na pražskou kartu Opencard. V případě zjištění zásadní bezpečnostní chyby v aplikaci tedy existuje možnost aktualizace vadné části pomocí těchto skriptů. Samozřejmě záleží na konkrétním nastavení celého systému. 
2.4 Alternativní technologie používané na čipových kartách

V rámci této kapitoly budou zmíněny tři zásadní technologie, které se používají na kartách jako doplňkový nebo alternativní bezpečnostní prvek. Jedná se magnetický proužek, optický proužek a biometrický snímač otisku prstu.
2.4.1 Magnetický proužek
Magnetický proužek se používá pouze z důvodu zpětné kompatibility, tzn. v případech, kdy čtecí zařízení nepřijímá čipové karty nebo daný čip nedokáže přečíst. Je zde dána jednoznačná přednost všeobecné použitelnosti karty před bezpečností. Známé pravidlo říká, že systém je tak bezpečný, jak je bezpečný jeho nejslabší článek. A tímto nejslabším článkem je právě kombinace těchto dvou technologií a fakt, že magnetický proužek se dá velmi snadno zkopírovat. Magnetický proužek má velmi malou kapacitu. Například u bankovních karet má celkem tři datové stopy první dvě jsou pouze pro čtení a mají dohromady 119 znaků. Třetí stopa umožňuje i zápis, má kapacitu 140 znaků, ale nevyužívá se. 

2.4.2 Optický proužek

Charakteristika karet s optickou pamětí je dána normami ISO/IEC 11693 (obecné charakteristiky) a ISO/IEC 11694 (lineární metoda záznamu). Nespornou výhodou optické paměti je její velikost, která mnohonásobně převyšuje velikost paměti čipu. Zároveň je samozřejmě možné veškerá data v této paměti šifrovat, ale nelze je přepisovat. Výrobcem těchto karet je firma LaserCard, proto jsou v některých zdrojích karty pojmenované jako karty s laserovou pamětí. LaserCard uvádí následující velikosti proužku a jejich kapacity (platí pro formát ID-1, proužek je přes celou šířku karty): 16 mm - 1,1 MB, 24 mm - 1,8 MB, 35 mm - 2,8 MB. Pro srovnání, současné čipy mají kapacitu EEPROM paměti v řádech jednotek nebo desítek kB.  Příkladem čipové karty s optickým proužkem je italská národní identifikační karta (Carta d'Identità), obdoba našeho občanského průkazu. 
Obvyklým obsahem optické paměti bývá:

· barevná fotografie ve vysokém rozlišení 
· biometrické údaje, zatím pouze otisky prstů

· osobní data (jméno, příjmení, bydliště)

· viditelný hologram s fotografií a podpisem, případně dalšími údaji
Obr. č. 5: Ukázka karet s optickou pamětí
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Zdroj: http://www.keltec.com.au/images/welcomecard.gif
2.4.3 Biometrický snímač
U všech čipových karet platí, že je může používat kdokoliv, kdo má kartu k dispozici a zná její PIN. V případě použití biometrického snímače je navíc zaručeno, že kartu může použít pouze její vlastník. Princip spočívá v porovnání několika identifikačních znaků otisku prstu, tzv. markantů s referenčním vzorkem (etalonem), který je uložený přímo na kartě. Základem je vhodné nastavení poměru ukazatelů FAR (False Acceptance Rate) - poměr přijetí chybného vzorku, a FRR (False Rejection Rate) - poměr odmítnutí správného vzorku. Snímač může být uložen na čtečce karet, tento systém bývá někdy označován jako MOS (Match-on-Station). Nebo přímo na kartě a pak se jedná o systém MOC (Match-on-Card). S tím souvisí i kvalita snímače, která podle mého názoru nebude na kartách dosahovat dostatečné kvality. Příklad karty s vlastním biometrickým snímačem je SensorCard od firmy ID Smart, která místo PINu používá výhradně autentizaci otiskem prstu. Tímto bohužel dochází pouze k nahrazení jednoho bezpečného způsobu autentizace způsobem jiným, dle mého názoru méně bezpečným. Tento přístup přijala většina výrobců, a proto se v současné době příliš nesetkáme s možností autentizace PINem a otiskem prstu zároveň, která by přinesla vyšší míru bezpečnosti. Biometrie obecně vzbuzuje určité obavy. V případě úniku těchto dat vniká vážný problém, PIN lze změnit, ale osobní biometrické údaje změnit nelze.
Obr. č. 6: Karta SensorCard

[image: image6.png]



Zdroj: http://www.id-smart.com/images/card.gif
2.5 Čtecí zařízení

Čtecích zařízení, často označovaných jako terminály (například platební terminály) nebo čtečky, existuje velké množství. Zpočátku měl každý terminál vlastní nativní ovladač a neexistovalo jednotné rozhraní, což působilo obtíže pro vývoj kartových aplikací. V současné době existuje několik obecně uznávaných, řekněme průmyslových standardů pro rozhraní, které značně usnadňují práci s terminálem i kartou. Nejpoužívanějším z nich je PC/SC (Personal Computer / Smart Card), který se používá pro operační systémy Windows. Jeho obdobou pro Linux, MacOS a Solaris je open source PCSC-Lite vyvíjený v rámci projektu MUSCLE (Movement for the Use of Smart Cards in a Linux Environment). Dalším je na Javě postavený OCF (Open Card Framework), který je nezávislý na operačním systému. Terminály je možné rozdělit podle různých kritérií. Pro tuto práci jsem vybral klasifikaci, kterou vypracoval výbor německých bankovních asociací ZKA (Zentraler Kreditausschluss). Viz následující tabulka.
Tabulka č. 6: Klasifikace terminálů dle ZKA

	Třída
	Charakteristika

	1
	Poskytuje pouze kontakty a rozhraní do dalších systémů

	2
	Obsahuje funkční prvky třídy 1 + klávesnici

	3
	Obsahuje funkční prvky třídy 2 + displej

	4
	Obsahuje funkční prvky třídy 3 + bezpečnostní modul


Zdroj: Smart Card Handbook [4, s. 667]
Nejvyšší bezpečnost zajišťuje terminál třídy 4, který obsahuje vlastní HSM (Hardware Security Module). HSM modul je někdy též označován jako SAM (Secure Application Module). Účelem bezpečnostního modulu je bezpečné zajištění a zrychlení kryptografických operací: šifrování, hašování. Místo pevně vestavěného, neměnného modulu se v současnosti používají opět další čipové karty. Tentokráte se jedná o speciální kryptografické karty formátu ID-000, které se vkládají do SAM slotů v terminálu. Obrázek na následující straně vedle sebe znázorňuje terminál třídy 1 (vlevo) a terminál třídy  4 (vpravo). 
Obr. č. 7: Čtecí zařízení PC USB-SL a MagIC³ X-5
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Zdroj: http://www.gemalto.com
Existují i speciální průmyslové čtečky s vlastním podavačem karet, s těmi se setkáváme především v bankomatech. Tyto čtečky chrání lépe jak kartu samotnou, tak i sebe, neboť dokud na kartě neproběhne deaktivační sekvence, bankomat kartu nevydá. Při předčasném vytažení karty u rukou obsluhovaných terminálů může dojít k poškození kontaktů čtecího zařízení, nemělo by však dojít k poškození dat uložených na kartě. Dalším bezpečnostním prvkem po zasunutí karty může být vysunutí speciální záklopky (gilotiny), která odřízne případné dráty spojené s kartou [4, s. 666].
Terminál má vlastní procesor a paměť, ale nemá vlastní disk. Existují online i offline terminály. Online terminály mají trvalé spojení s počítačem a tvoří naprostou většinu. Offline terminály nemají trvalé spojení s počítačem, ale mohou se s ním spojovat dle potřeby (např. aktualizace). Při zadávání PINu je nutné zajistit jeho utajení před zraky ostatních lidí. V platebním styku se dokonce vyskytlo několik případů, kdy klient svým PINem autorizoval naprosto jinou částku než viděl na displeji, protože klávesnice pro zadávání PINu byla připojena k jinému zařízení. 
Při zadávání PINu se můžeme setkat s několika možnostmi:
· zadávání přímo na klávesnici terminálu

· zadávání na externí klávesnici napojenou na terminál

· zadávání na klávesnici vlastního mobilního zařízení (nejčastěji telefonu). Platí pro případy, kdy terminál podporuje například NFC (Near Field Communication) komunikaci
Zde je vhodné popsat způsob, jakým pracuje typický platební terminál. Vybraným typem je Bull Ingenico 5100, který nabízí provozovnám Česká spořitelna [11]. Prvním krokem je volba typu transakce, kde má obchodník na výběr z devíti typů: prodej, předautorizace, zrušení transakce, hotovost, refundace, dokončení předautorizace, cashback, quasicash (například žetony v hernách), duplikát. Následuje vložení platební karty, odsouhlasení částky klientem, vložení PINu a nakonec vytištění účtenek. Veškeré transakce jsou uchovávány v paměti terminálu a během konce dne se v jedné dávce přenesou do zúčtovacího centra České spořitelny. Přenos dávky je možné nastavit automaticky nebo provádět ručně.
2.6 Známé útoky
Pro účely celé této kapitoly je použito rozdělení útoků proti čipovým kartám dle W. Rankla a W. Effinga [4, s. 510-563], kteří rozlišují tři základní úrovně: sociální, logickou a fyzickou. Sociální útoky jsou zaměřené proti lidem, kteří pracují s čipovými kartami. Může se jednat o odezírání PINu a různé metody sociálního inženýrství (pfishing apod.), které se týkají individuálních karet. Princip bezkontaktních karet také sám o sobě napovídá, že se je někdo může pokusit číst bez vědomí vlastníka karty. Proto se pro ochranu bezkontaktních karet obecně doporučuje použít vhodné stínění, obal, který skryje kartu před čtecím zařízením. Jedním z obalů je například ToughShield of firmy 3M. Větší riziko představují ovšem zasvěcené osoby s dobrou znalostí systému (tzv. insideři), kteří mají přístup k master klíčům a dalším citlivých datům, s jejichž pomocí je možné zneužít čipové karty ve větším množství. 
Logické útoky jsou založené především na kryptoanalýze a využívání chyb operačních systémů a aplikací. Proti prolamování kódu hrubou silou slouží běžné čítače chybných operací, které dokáží kartu pří zvýšené míře nestandardních událostí zablokovat. Proto se při sledování komunikace mohou spíše uplatnit speciální analytické karty nebo naopak speciální falešného terminály. Další metodou je napojení počítače na kartu a naslouchání komunikace karty s pravým terminálem. Karty navíc jako obranu mohou využívat principy stavových mechanismů, např. není možné provést jakoukoliv jinou aktivitu dokud není provedena autorizace (interní nebo vzájemná). 
Fyzické útoky představují útoky proti čipům na kartách nebo v méně častých případech proti terminálům. K jejich provedení je potřeba poměrně drahé technické vybavení. Každý čip je zalitý v tvrzené epoxidové pryskyřici, která poskytuje primárně ochranu proti oxidaci kontaktů čipu a sekundárně i proti fyzické manipulaci. Prvním krokem bývá chemické odstranění této vrstvy a analýza čipu.  Existují dva základní druhy fyzické analýzy: pasivní (bez napájení čipu) a aktivní, při kterém je čip napájen a sleduje se jeho chování. Útočník může vystupovat v roli pozorovatele nebo může provádět fyzické zásahy. Ke své práci používá optické nebo elektronové mikroskopy, laserové nože, iontové paprsky (FIB, Focused Ion Beam), chemické lepty apod. Čip má vlastní obranné mechanismy, kterými se brání. Jedná se například o:
· optická čidla (např. proti odstranění epoxidové vrstvy, proti vlivu UV záření apod.)

· teplotní čidla (např. pro ochranu RAM paměti, která ztrácí volatilitu při - 60˚ C)
· monitory frekvence (stanovení frekvenčního rozsahu), monitory napětí
· speciální ochranné vrstvy a fyzicky vícevrstvá architektura obecně
· nelineární uspořádání paměti a její šifrování

· nelineární fyzické uspořádání spojů datové sběrnice, jejich rozprostření do více fyzických úrovní, logické promíchání sběrnic
· ochrana proti útokům postranními kanály (SCA, Side Channel Attack), které se zabývají:
· časovou analýzou

· elektromagnetickou analýzou

· odběrovou analýzou, především SPA (Simple Power Analysis), DPA (Differential Power Analysis), RPA (Refined Power Analysis) apod.
· analýzou úmyslně vytvořených chyb v paměti, např. DFA (Differential Fault Analysis), útok Bellcore apod. Zde je nutné poznamenat, že různé oblasti paměti mají různou schopnost zotavení se z chyb. Např. pro některé soubory jsou automaticky vytvářeny jejich záložní kopie, jiné používají kontrolní součty apod.
2.7 Bezpečné řešení
Zatímco doposud se práce zabývala převážně bezpečností samotných karet, je pro úplnost nutné zdůraznit, že bezpečnost systému se neodvíjí pouze od bezpečnosti karty nebo nakládání s danou kartou, ale od celé řady dalších faktorů. Jak tedy určit zda-li je dané řešení bezpečné či nikoli? Odpověď na tuto otázku není snadné nalézt. Vždy je nutné hodnotit konkrétní řešení a nelze vyslovovat obecné závěry. Navíc z pohledu vnějšího pozorovatele je velmi obtížné provádět jakákoliv hodnocení bezpečnosti, pokud o daném systému nemá dostatečné informace. Většina provozovatelů samozřejmě tyto informace utajuje a jedinou možností, jak se dozvědět alespoň o bezpečnosti části systému jsou různé certifikace, zveřejněná hodnocení (např. Common Criteria) nebo vlastní výzkum.
Provozovatel daného řešení musí mít vypracovanou podrobnou bezpečnostní politiku, která bude pokrývat celý životní cyklus karty. W. Rankl a W. Effing [4, s. 598-653] například zmiňují poněkud starší normu ISO 10202 (Bezpečnostní architektura systémů finančních transakcí využívajících karty s integrovanými obvody), která se ve své první části zabývá právě životním cyklem. Norma definuje pět základních životních fází: výroba čipu a čipové karty, příprava karty, příprava aplikace, používání karty, ukončení používání čipové karty. Vhodné je též prověření celého systému nezávislým bezpečnostním auditem a přinejmenším inspirace normami navazujícími na ISO/IEC 27000 (Systémy řízení bezpečnosti informací      - základy) atd. Bezpečnostní požadavky na daný systém se mohou významně lišit v závislosti na tom, jedná-li se o systém otevřený nebo uzavřený, jaký bude mít počet členů a jaká jsou potenciální rizika. Bezpečnostních oblastí, kterými se provozovatel systému musí zabývat je skutečně mnoho, jen namátkou: výběr karet a terminálů, určení dodavatelů, přeprava a skladování, instalace terminálů a jejich fyzická ochrana, výběr dodavatele softwaru, programování karet, testování, šifrování dat a správa klíčů, distribuce karet a PINů zákazníkovi, přenosy a uchování dat, zálohy dat a záložní řešení, přístup k datům, aktualizace, blokování karet, vyřazení karet apod. Je samozřejmě nutné, aby provozovatel klientovi předal pokyny k používání karty a informace o tom, jak se chovat v případech, kdy vyprší platnost karty nebo dojde k její ztrátě. 
3 Využití čipových karet
Možností využití čipových karet je velmi mnoho, nejvýznamnější budou uvedeny v následujících podkapitolách. Jedná se především o platební a telefonní karty, využití karet v dopravě, elektronických dokladech, elektronickém podpisu, firemních řešeních apod.
3.1 Platební karty

Většina současných kontaktních platebních karet obsahuje kromě čipu i magnetický proužek. Hlavním důvodem je zajištění kompatibility, zásadní nevýhodou je riziko zneužití karty např. prostřednictvím skimmingu, při kterém je zkopírován magnetický proužek. Karty s magnetickým proužkem mají různé nastavení, některé vyžadují použití PINu i podpisu, některé pouze PINu, některé pouze podpisu. Terminály jsou nastavené tak, že je nutné nejprve se pokusit přečíst data na čipu a teprve v případě opakovaného selhání je možné k autorizaci transakce použít magnetického proužku. Případy, ve kterých je nakonec místo čipu použit magnetický proužek se označují jako tzv. fallbacky neboli nouzové případy. Visa Europe uvádí, že jejich počet by neměl přesáhnout 0,5 % transakcí [12]. Procento fallbacků je samozřejmě monitorováno. Čistě čipovou kartou bez magnetického proužku je debetní karta VISA V Pay. 
U bezkontaktních platebních karet je hlavní prioritou zjednodušení a zrychlení placení drobných částek. Technologie je pojmenována u jednotlivých asociací následovně: Visa payWave, MasterCard PayPass, AmercianExpress ExpressPay, Discover Network Zip. Ne vždy se musí jednat o kartu, viz například klíčenka VISA Micro Tag. Bezkontaktní karty jsou určené primárně pro platbu malých částek do limitu stanoveného vydavatelem karty. Například slovenská Volksbank stanovila limit na jednu transakci ve výši 20 eur. Nastavení limitů i parametrů karet může být u každé banky jiné. Obecně je stanoven základní transakční limit, pod který nebude nutné transakci autorizovat PINem. Na druhou stranu bude nastaven čítač těchto transakcí a při překročení nastaveného pravidla bude i při podlimitní transakci PIN vyžadován. Tento čítač bude automaticky vynulován vždy při každé transakci, při které se použije PIN, např. při výběru z bankomatu, platbě nad stanovený limit apod. Na následujícím obrázku je vidět platební karta Visa payWave spolu s terminálem a typickým znakem pro bezkontaktní platby.
Obr. č. 8: VISA payWave

[image: image9.png]



Zdroj: http://usa.visa.com/personal/cards/paywave/demo.html
3.1.1 EMV standard

Současným celosvětovým trendem je přechod na standard EMV (Eurocard, Mastercard, Visa), který umožňuje provozování více aplikací na jedné kartě. Jediným z větších trhů, který se k němu nepřipojil, jsou Spojené státy americké. Správou standardu byla v roce 1999 pověřena nově vzniklá společnost EMVCo, z jejíchž tří zakládajících členů odešel v roce 2002 Eurocard, který se stal součástí Mastercardu. Novým členem se v roce 2004 stala JCB (Japan Credit Bureau). V roce 2008 vydala EMVCo novou verzi specifikace (EMV 4.2), která se týká aplikací, terminálů, bezpečnosti a správy klíčů. Zatímco první verze standardu se týkaly pouze kontaktní technologie, nové verze se zaměřují i na bezkontaktní technologii. Je nutné dodat, že EMV standardem se řídí i nebankovní asociace American Express i Diners Club. EMV poskytuje všeobecný základ a nechává prostor pro jednotlivé asociace, aby na něm postavily své konkrétní specifikace, proto se můžeme setkat například se specifikacemi Visa VIS (VISA Integrated circuit card Specification), American Express AEIPS (American Express Integrated circuit card Payment Specification) apod. Konkrétní aplikace jsou:

· VISA VSDC (Visa Smart Debit/Credit)

· Mastercard M/Chip

· JCB J/Smart, J/Speedy

Jedním z motivačních důvodů pro vydávání EMV karet byl nárůst podvodů a snaha o přenesení zodpovědnosti za podvodnou transakci, a to v neprospěch té strany, která nezabezpečila platbu čipovou technologií. V Evropě je standard prosazován také v rámci SEPA (Single Euro Payment Area) Cards Framework. Klíčovým datem pro celý projekt je konec roku 2010, kdy by měly být veškeré platební terminály i nově vydávané karty kompatibilní s EMV. Bohužel SEPA Cards Framework ve své současné podobě představuje spíše doporučení, neboť nestanovuje žádné sankce. Situace v České republice za druhé čtvrtletí 2008 byla následující: 75,20 % z celkového počtu cca 8,85 mil. karet v oběhu bylo čipových [13, s. 21-22] a připravenost EFTPOS (Electronic Funds Transfer Point Of Sale) terminálů a bankomatů se pohybovala mezi 97 až 98 % [14].
3.1.2 Rozdělení platebních karet
Platební karty můžeme rozdělit do tří základních kategorií: debetní, kreditní a předplacené. Debetní karta je vázaná k bankovnímu účtu a její držitel na ní může čerpat částku až do výše zůstatku na účtu. Kreditní neboli úvěrová karta není spojená s klientským účtem a klient na ni může čerpat částku až do výše smluveného limitu. Dlužnou částku z kartového výpisu pak může uhradit jednorázově nebo splácet po dobu několika měsíců. Podskupinou kreditních karet jsou charge karty, které se liší tím, že neumožňují postupné splácení, dlužnou částku je nutné splatit v plné výši během stanoveného období. Posledním typem karet jsou předplacené (prepaid) karty, které umožňují vložit peníze na kartu a ty poté čerpat. V literatuře se obvykle předplacené karty uvádí jako podskupina elektronických peněženek. Elektronické peněženky se dělí na: 

· elektronickou hotovost (electronic money, electronic cash)
· předplacené karty
V současné době se funkce a principy obou systémů prolínají a obecně se hovoří o elektronických peněženkách nebo předplacených kartách, někdy se můžeme setkat i s označením karta s uloženou hodnotou (Stored Value Card). Pro úplnost následují popisy obou systémů. Platba kartou s elektronickou hotovostí má podobné vlastnosti jako platba běžnými penězi. Peněžní částka je uložena přímo na kartě, během platby není kontaktován žádný vzdálený systém, který by evidoval transakce a balance. Peníze se převádějí z jedné karty přímo na druhou kartu pomocí elektronického zařízení - peněženky. To byl případ například karty Mondex, která s určitými změnami funguje dodnes. Systém elektronické hotovosti mohl být do jisté míry anonymní, tak jako platba běžnou hotovostí. V případě ztráty karty ovšem přichází klient o celou uloženou hotovost. V souvislosti s elektronickými peněženkami je třeba zmínit normu EN 1546 (Mezioborová elektronická peněženka), na jejímž základě vznikly specifikace CEPS (Common Electronic Purse Specifications), které se týkají předplacených karet. U předplacených karet obvykle existuje zúčtovací centrum, přes které procházejí veškeré transakce. Příkladem předplacené karty je belgická karta Proton, která se pod různými obchodními názvy používá i v dalších zemích. Současné předplacené karty mají množství variant. Některé lze uplatnit pouze u konkrétního obchodníka, většinou je však možné je použít kdekoliv. Ve většině případů se jedná o dobíjecí karty. Například u Visa ReadyLink je možné peníze vkládat na kartu přímo v obchodech nebo prostřednictvím určených bankomatů. Do předplacených karet vkládají banky velké naděje, neboť je možné je použít jako dárkové karty, karty pro výplatu mezd, cestovní karty místo šeků nebo výplaty sociálních dávek apod. Možností je opravdu velké množství. Například polská banka  PKO Bank Polski ve společném projektu s Mastercardem umožnila vydávání předplacených karet Maestro, prostřednictvím kterých provádějí místní samosprávy výplatu sociálních dávek. Příjemci dávek nemusí mít vlastní účet, úřady kartu každý měsíc dobijí. Maximální výše transakce je stanovena na 150 eur. Zůstatek na kartě je možné zjistit prostřednictvím bankomatu. V této souvislosti lze spatřit obrovské možnosti využití i v rámci České republiky.
Platební karty můžeme také rozdělit na affinitní a co-brandové. Affinitní karty vydávají banky společně s neziskovými organizacemi. Jejich cílem je získat nové klienty, jejichž pojítkem budou společné zájmy nebo povolání. Příkladem může být affinitní karta s UNICEF (United Nations Children's Fund). Oproti tomu co-brandové karty představují partnerské karty vydávané společně s podnikatelskými subjekty. Jejich cílem je získání nových klientů jak pro banku, tak i pro partnerskou organizaci. Pro klienta znamenají určitou přidanou hodnotu, většinou slevu u partnerské organizace apod. Na oplátku zde funguje jistá loajalita zákazníka, který se snaží tuto slevu využít, čímž zvyšuje obrat partnerské organizaci a zároveň i příjem banky. Příkladem může být co-brandová karta Shell Mastercard od Citibank, která nabízí držiteli bonus 3 % z ceny pohonných hmot u Shellu v ČR a bonus 1 % z ceny všech ostatních nákupů.
3.1.3 Možnosti placení kartou s ohledem na bezpečnost
Někteří obchodníci dosud nejsou vybaveni elektronickými terminály a namísto nich používají tzv. imprinter (lidově žehličku). Imprinter je mechanické zařízení určené k provedení otisku identifikačních údajů embosované platební karty a identifikačního štítku obchodního místa. Česká spořitelna uvádí pro obchodníky následující postup při platbě [15]:
1) Kontrola karty. 

2) Provedení otisku karty a identifikačního štítku prodejce na prodejní doklad.
3) Vyplnění prodejního dokladu (předmět prodeje, cena, datum apod.).
4) V případě, že částka převyšuje stanovený autorizační limit provede obchodník hlasovou autorizaci a získaný autorizační kód vyplní do prodejního dokladu.
5) Při platbě nad stanovený limit ověří obchodník průkaz totožnosti předkladatele karty a zaznamená ho na prodejní doklad.
6) Držitel karty podepíše prodejní doklad a obchodník jej porovná s podpisem na kartě.
Banka může prodejcům nařídit povinné ověřování totožnosti všech kupujících. Co se týká prodejní dokladů, ty musí obchodník doručit do banky obvykle nejpozději do 5 dnů od provedení transakce. Na základě informací z SBK (Sdružení pro bankovní karty) bylo v České republice ve 2. čtvrtletí 2008 celkem 7837 provozoven vybavených pouze imprinterem, což představuje 14% podíl provozoven přijímajících platební karty [16]. Z hlediska bezpečnosti se může platba prostřednictvím imprinteru jevit jako nejrizikovější, a to především v případech, kdy nebude požadován doklad totožnosti anebo nebude provedena hlasová či jiná autorizace přes banku. Klient, který ztratí nebo mu byla odcizena karta, má v zásadě dvě možnosti jak kartu zablokovat. Buďto požádá o běžnou blokaci karty, kterou zablokuje jakékoliv budoucí pokusy o online autorizace. Nebo může požádat o mezinárodní stoplistaci, pomocí které je možné se chránit před platbami právě i na imprinterech. O efektivnosti stoplistace lze obecně pochybovat, a to zejména s ohledem na frekvenci distribuce papírových seznamů.
Nejčastějším způsobem použití bankovních karet je platba prostřednictvím EFTPOS (zkráceně POS) terminálů, tzn. klasických platebních terminálů, se kterými se setkáváme v obchodech. Kromě samotné platby za zboží nebo služby je možné v některých provozovnách využít i dalších speciálních služeb. Jednou z nich je cashback neboli prodej s návratem hotovosti. Například u cashbacku České spořitelny je možné při útratě minimálně 300 Kč získat hotovost až 1500 Kč. Důležité je před použitím karty prodejci ohlásit zájem o využití služby. Prodejce následně na platebním terminálu místo obvyklého typu transakce „Prodej“ zvolí typ transakce „Cashback“. Jinou službou, kterou nabízí například slovenská Citibank je možnost spolu s nákupem zaplatit i účty (faktury, poštovní poukázky) přímo v obchodě, což pro klienta může znamenat úsporu času. Podobných služeb existuje velké množství a obvykle jsou vázané na určitém teritoriu. Dalším velmi častým způsobem použití karty je výběr hotovosti z bankomatu (ATM, Automated Teller Machine) a zjištění zůstatku na účtu. Současné bankomaty ale nabízejí mnoho dalších služeb. Nejčastěji se jedná o možnost využití služeb mobilních operátorů, tj. dobití předplacených telefonních karet nebo platbu faktur za mobilní služby. Při platbě faktury je nutné uvést pouze číslo faktury, částku a telefonní číslo spojené s placenou fakturou. Některé bankomaty umožňují provést změnu PINu, některé přijímání hotovosti, případně vklad peněz přímo na prepaid kartu. Méně častým způsobem získání hotovosti pro klienta je použití služby cash advance, prostřednictvím které může získat hotovost na pobočkách bank nebo v některých směnárnách. Většinu z těchto služeb bylo samozřejmě možné využít i s kartou s magnetickým proužkem. Čipová karta v těchto případech slouží pouze jako bezpečnější nástroj, zatímco samotné služby jsou realizované na systémech mimo kartu. 
Velkým přínosem u čipových karet a významným rozdílem oproti kartám s magnetickým proužkem je možnost využití online nebo offline režimu karty a terminálu, které budou vysvětleny na následujících řádcích. Při online transakci (nebo PINu) dochází ke spojení s vydavatelskou bankou, která ověřuje pravost karty (nebo správnost PINu). Při offline transakci naopak dochází k ověření karty samotným terminálem, který může použít statické (SDA, Static Data Authentication), dynamické (DDA, Dynamic Data Authentication) nebo kombinované (CDA, Combined DDA) ověření podpisu dat na kartě. Samozřejmostí je i možnost offline ověření PINu, při které se zadaný PIN ověří uvnitř čipu a terminál se dozví pouze výsledek. O tom, zda-li se provede online nebo offline autorizace rozhoduje jak nastavení terminálu, tak i nastavení karty. Klíčovou roli na kartě hrají nastavené parametry a především použité vnitřní čítače, které sledují dodržování těchto parametrů. Mezi nejjednodušší patří čítač počtu provedených offline transakcí, čítač celkové častky offline transakcí. V této souvislosti hovoří Jan Okrouhlý o tzv. velocity checking. Je možné nastavit i určitá rozmezí, dolní a horní hranice pro jednotlivé čítače. Při překročení dolní hranice bude karta požadovat terminál o online zpracování, jestliže terminál požadavku nevyhoví, pak karta provede offline transakci. V případě, že by došlo k překročení horního limitu bude karta požadovat online spojení a pokud ho terminál neumožní, transakce nebude provedena  [17, s. 18].
Posledním způsobem využití karty jsou transakce prováděné v nepřítomnosti karty, tzv. CNP (Card Not Present) transakce. Nejčastěji se můžeme setkat se třemi druhy:
· internetové zabezpečené transakce (E-commerce)
· MO/TO transakce (Mail Order / Telephone Order)

· ostatní CNP transakce
Mezi ostatní CNP transakce lze zařadit například vydání nouzové hotovosti. Může se jednat o případ, kdy je držitel karty v zahraničí, kartu ztratí, požádá o vydání nouzové karty a zároveň o vydání nouzové hotovosti, kterou bude mít k dispozici během 24 hodin. MO/TO transakce představují způsob objednávání a placení zboží a služeb prostřednictvím pošty, telefonu nebo faxu. Obchodník při objednávce žádá po držiteli karty sdělení čísla karty, její expirace a bezpečnostního kódu vytištěného přímo na kartě. Pomocí bezpečnostního kódu ověří obchodník pravost karty. U karet VISA a Mastercard se jedná o trojmístné číslo uvedené na zadní straně karty. Visa jej označuje jako CVV2 (Card Verification Value 2), Mastercard CVC2 (Card Validation Code 2). Karty American Express používají čtyřmístný kód CID (Card Identification Number) umístěný na přední straně karty, jak je vidět na následujícím obrázku.
Obr. č. 9: Karta American Express se zvýrazněným CID kódem
[image: image10.png]



Zdroj: Card Identification (CID or 4DCB) Number [18]
Dalším bezpečnostním prvkem používaným u MO/TO transakcí nebo internetových transakcí je například služba AVS (Address Verification Service), kterou nabízí VISA. V Evropě je nabízena pouze ve Velké Británii. Pomocí AVS se porovnává adresa, kterou sdělí zákazník s registrovanou fakturační adresou. Internetové transakce můžeme obecně rozdělit na zabezpečené a nezabezpečené. Nezabezpečené transakce jsou obvykle zpracovávány jako MO/TO transakce. Jejich hlavní nevýhodou je, že obchodník při transakci získá citlivé informace o zákazníkově kartě. Pro zabezpečené platby se používá řešení postavené na protokolu 3D-Secure, který původně vyvinula Visa a v současné době se s jeho implementacemi můžeme setkat pod následujícími označeními: Visa - Verified by Visa (VbV), Mastercard - SecureCode, JCB - J/System.
V 3D-Secure existují dva základní modely zúčtování internetových transakcí: URL a API [19]. Při URL modelu přesměruje obchodník zákazníka do platební brány pomocí hyperlinku. Při API modelu komunikuje obchodník s platební bránou prostřednictvím speciálního softwarového pluginu. URL model klade na obchodníky menší požadavky a hlavní část systému musí být umístěna na straně provozovatele platební brány. V současné době je ovšem preferováno použití pluginů. Platební bránu obvykle provozuje zúčtovací banka obchodníka nebo třetí strana, například GPE (Gobal Payments Europe), která provozuje bránu Pay Muzo. Na následujícím obrázku je vidět platební brána největší zúčtovací banky kartových transakcí v České republice.
Obr. č. 10: Platební brána České spořitelny
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Zdroj: https://3dsecure.csas.cz/transaction
Celý systém 3D-Secure je z pohledu zákazníka postaven na dvoustupňové bezpečnosti. První stupeň je realizovaný na straně obchodníka a zúčtovací banky. Spočívá v tom, že zákazník na internetové stránce obchodníka vyplňuje objednávku, ale údaje o platební kartě zadává přímo do platební brány zúčtovací banky, tzn. obchodník k těmto údajům nemá přístup a pouze se dozví výsledek autorizace transakce. V České republice se bohužel můžeme setkat pouze s prvním stupněm zabezpečení. Druhý stupeň je realizovaný na straně vydavatelské banky, tzn. banky, která vydala platební kartu. Princip spočívá v tom, že po zadání čísla karty, expirace, CVV2/CVC2 kódu je klient přesměrován do své banky a pro úspěšné dokončení transakce musí správně vyplnit další bezpečnostní kód. V případě Mastercardu se jedná o tzv. Secure Code, v případě VISA se jedná o heslo. Aby si byl klient jistý, že nebyl přesměrován na jinou podvodnou stránku, uvidí kromě detailů transakce i svoji osobní zprávu nebo pozdrav, který si definoval při registraci služby. Nevýhodou bezpečnostního kódu je jeho statická podoba. Právě zde do celého systému vstupují čipové karty a možnost generování dynamického bezpečnostního kódu. VISA označuje svůj systém jako DPA (Dynamic Passcode Authentication), u Mastercardu jej najdeme pod názvem CAP (Chip Authentication Protocol). Podmínkou pro vytváření hesla je nutnost mít generátor jednorázových hesel, který bude registrovaný na vydanou kartu. Po vsunutí karty do generátoru je nutné zadat PIN ke kartě a následně se zobrazí unikátní kód, kterým je možné autorizovat internetovou platbu. Alternativou k samostatnému zařízení, které generuje heslo, je spojení takového zařízení přímo s kartou. Jedná se například o kartu firmy Emue Technologies, kterou použila Visa Europe koncem roku 2008 pro svůj pilotní projekt v Evropě [20]. Karta je vidět na následujícím obrázku.
Obr. č. 11: Karta EMUE verze 1.2
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Zdroj: http://www.emue.com/devices001.html
3.2 Čipové karty v telekomunikacích
Karty lze rozdělit na klasické paměťové telefonní karty formátu ID-1, které se používají v síti veřejných telefonních automatů (VTA) a procesorové SIM (Subscriber Identity Module) karty formátu ID-000 používané v mobilních telefonech. Paměťové telefonní karty obsahují předplacený počet jednotek, které je možné provolat. Při započetí hovoru dochází okamžitě ke snížení počtu jednotek a v případě využití všech jednotek je karta dále nepoužitelná. Nelze ji dobít a slouží spíše jako předmět sběratelské vášně. V minulosti jsme se mohli setkat s tzv. nekonečnými kartami, které bylo možné vytvořit díky chybě v logice použitého čipu. Ochrana dat se od té doby výrazně zvýšila. V České republice karty vydává Telefónica O2 pod názvem Trick karta. Karta má místo standardních osmi kontaktů pouze šest kontaktů. Cena volání je závislá na délce a typu hovoru, přičemž základní jednotkou je tarifní impluz. Současná cena jednoho impulzu je 15 Kč. Jeden impulz při vnitrostátním hovoru na pevnou linku představuje tři minuty, u vnitrostátního hovoru do mobilní sítě je impulz roven jedné minutě. Telefónica O2 spravuje v rámci univerzální služby síť VTA. Tuto povinnost ji na základě zákona č. 127/2005 Sb., o elektronických komunikacích, ukládá Český telekomunikační úřad. V současné době provozuje Telefónica O2 přes dvacet tisíc telefonních automatů, jejich vytíženost je ale velmi malá, a proto se očekává postupné snížení jejich počtu. Kromě telefonních hovorů umožňuje většina VTA posílání krátkých textových zpráv a e-mailů.
3.2.1 Čipové karty v mobilních telefonech
Mobilní telefony obsahují univerzální čipové karty, jejichž základem ve standardu GSM (Global System for Mobile Communication) je SIM modul. Odstud také pochází pojmenování SIM karta, kterého se budu držet i v této práci. Ve standardu sítí třetí generace UMTS (Universal Mobile Telecommunications System) je modul označován jako USIM  (Universal SIM). Každá karta má své celosvětově unikátní IMSI (International Mobile Subscriber Identity) číslo, mobilní telefon má unikátní číslo IMEI (International Mobile Equipment Identity). Přístup na kartu je umožněn pouze po zadání správného PIN kódu, v případě jeho zablokování, jej lze odblokovat pomocí PUK kódu. Tímto způsobem zajistíme komunikaci telefonu s kartou. Následují autentizace SIM karty sítí. Karta odešle do sítě své IMSI, mobilní operátor jej ověří a vyhledá si jemu přidělený tajný klíč Ki (jedna kopie je na SIM kartě, druhá kopie se nachází v autorizačním centru mobilního operátora). Vygeneruje náhodné číslo, které pošle kartě, zároveň pro své účely toto číslo zašifruje pomocí Ki algoritmem A3. Karta přijme číslo a zašifruje ho pomocí svého Ki a algoritmu A3 a odešle zpět. Následně dojde k porovnání obou hodnot a v případě shody je povolen přístup do sítě. Kolem roku 2000 bylo možné IMSI a Ki z karty kopírovat díky prolomení šifrování a začaly vznikat první klony SIM karet. Poté bylo šifrování nahrazeno a karty byly opět bezpečnější. V rámci GSM sítě je možné přenášet tři typy dat:
· šifrovaný přenos hlasu
· šifrovaný přenos dat na principu paketů nebo přepojovaných okruhů:  GPRS, EDGE (EGPRS, ECSD), CSD, HSCSD
· přenos nešifrovaných zpráv řídícím kanálem: SMS (Short Message Service), CBS (Cell Broadcast Service), USSD (Unstructured Supplementary Service Data)
Během samotného přenosu navíc dochází k pomalým frekvenčním skokům, při kterých se změní nosná frekvence zhruba 217x za sekundu.
Zpočátku umožňovala SIM karta pouze jednu aplikaci, která byla rozdělena do dvou DF složek (GSM a Telecom). Změna přišla v roce 1996, kdy ETSI (European Telecommunication Standard Institute) vydal specifikaci GSM 11.14, která se týkala SIM Application Toolkit. SIM Application Toolkit umožnil používání více aplikací na jedné SIM kartě. Aplikaci na kartu je možné přenést prostřednictvím komunikace OTA (Over the Air), která umožňuje použití symetrického šifrování i digitálního podpisu. Samotný přenos je realizovaný prostřednictvím SMS zprávy, ale na rozdíl od klasické krátké textové zprávy je aplikace uložena v tzv. obálce (příkaz envelope). Prostřednictvím OTA je možné přenášet i jednotlivé soubory. OTA představuje velmi mocný nástroj, kterým je možné hromadně aktualizovat software na SIM kartách. Například během kampaně firmy Gemalto v Thajsku v roce 2007 bylo s použitím OTA během čtyřiceti dní aktualizováno osm milionů SIM karet [21, s. 23]. Většina aplikací pro mobilní telefony je psaná v Javě prostřednictvím platformy Java Micro Edition (dříve J2ME). 
Příkladem bankovní aplikace, kterou je možné stáhnout na kartu je „Moje banka“ od Komerční banky. Tato aplikace umožňuje kontrolovat aktuální zůstatky na účtu, provádět příkazy k úhradě apod. Komunikace mezi aplikací a bankou je šifrovaná pomocí AES. Velikost aplikace je 64 kB, pro svůj běh potřebuje 200 kB RAM paměti. Telefon musí podporovat J2ME MIDP 1.0. Aktivace služby probíhá následovně [22]:

1) Klient zavolá na Expresní linku Komerční banky.
2) Telefonní bankéř mu sdělí desetimístný aktivační kód a pošle SMS s adresou pro stažení Mobilní banky.
3) Klient si stáhne, nainstaluje a spustí aplikaci.

4) Pro správné vygenerování klíčů je potřeba zadat první čtyři znaky PINu, prvních šest znaků z hesla a desetimístný aktivační kód. V případě, že klient používá pro Expresní linku zabezpečení prostřednictvím optického klíče (OPK), zadá namísto PINu a hesla sériové číslo OPK a aktivační kód.

5) Při prvním přihlášení do služby se vygenerují šifrovací klíče. Poté je možné aplikaci používat.
3.2.2 Současné trendy

Hlavním trendem současnosti je snaha o širší využití možností mobilních telefonů prostřednictvím komunikace v blízkém poli neboli NFC (Near Field Communication). NFC rozhraní bylo spolu se svým prvním protokolem definováno v normě ISO/IEC 18092, komunikační rozhraní a druhý protokol jsou předmětem normy ISO/IEC 21481. NFC pracuje na frekvenci 13,56 MHz s dosahem až 10 cm a přenosovou rychlostí 106, 212, 424 nebo 848 kb/s. Je kompatibilní s kartami s vazbou na blízko i na dálku. Kombinace mobilního telefonu, který slouží jako vysílač i přijímač, a SIM karty, která slouží k uložení aplikací a zajištění bezpečnosti, jsou zvláště výhodné. Komunikace mezi telefonem a SIM kartou probíhá prostřednictvím SWP (Single Wire Protocol) protokolu, přenos aplikací probíhá prostřednictvím OTA. 
NFC může komunikovat dvěma způsoby:
· Pasivní mód: pouze jedno z komunikujících zařízení vysílá elektromagnetické záření, druhé je pasivní a slouží jako transpondér. Pasivní mód umožňuje dva rozdílné druhy chování:
· NFC v mobilním telefonu je pasivní a aplikace na SIM kartě je aktivována externím vysílacím zařízením.
· NFC v mobilním telefonu je aktivní, vysílá a komunikuje s externími čipovými kartami nebo RFID tagy.
· Aktivní mód: obě komunikující zařízení vysílají elektromagnetické záření a vzájemně komunikují.
Základem pro NFC komunikaci je mobilní telefon s NFC modulem a aplikace nebo spíše množství aplikací, které dokáží komunikovat s externími RFID zařízeními (čipy, čtečkami). Příkladem mobilního telefonu podporujícího tuto technologii je Nokia 6212, kterou pro své testy v ČR používá Telefónica O2. Telefon je vidět na následujícím obrázku.
Obr. č. 12: Nokia 6212
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Zdroj: http://www.nearfield.org/wp-content/uploads/2008/05/nokia_6212_nfc_rfid_phone.jpg
První pokusy s NFC technologií probíhaly již v roce 2005 v německém Hanau, kde se prostřednictvím NFC kupovaly jízdenky na veřejnou dopravu přepravce RMV (Rhein-Main-Verkehrsverbund), služba funguje dodnes pod názvem RMV-HandyTicket [23]. 
Základní možnosti využití NFC:

· Prodej jízdenek na veřejnou hromadnou dopravu, placení parkovného, mýtného a placení u prodejních automatů.
· Elektronické peněženky a možnost P2P (peer to peer) plateb.
· Klasické platební karty pro platby za zboží a služby, výběry z bankomatů (VISA, Mastercard, JCB).
· Správa elektronických vstupenek.
· Čtení externích RFID tagů umístěných na plakátech apod.: načítaní slevových kupónů, programů kin, doplňujících údajů, jízdních řádů, turistických informací.
· Řízení přístupu místo klasických vstupních karet.
· Výměna dat mezi uživateli.
· Jednoduché párování s ostatními bluetooth zařízeními bez nutnosti nastavování, například vytištění fotografie na tiskárně, komunikace s počítačem.
Možností využití je opravdu velké množství. Na stránkách konsorcia StoLPan (Store Logistics and Payment with NFC) [24], které se specializuje na využití technologie NFC v Evropě, se lze například setkal s ukázkou nákupu jízdenek prostřednictvím telefonu a přenesení jedné z nakoupených jízdenek na druhý mobilní telefon, totéž je možné uskutečnit se vstupenkami. Dalším zde uvedeným příkladem je převod peněz z jednoho mobilního telefonu na druhý prostřednictvím NFC. Cílem konsorcia je stanovit obchodní pravidla a technické specifikace pro rozmístění aplikací na mobilní zařízení, především na telefony. Konsorcium je podporované Evropskou komisí. 
V souvislosti s placením za využití služeb existují tři základní modely: 

· platba prostřednictvím debetní nebo kreditní platební karty uložené v SIM kartě

· platba prostřednictvím předplacené elektronické peněženky, na kterou lze převést peníze z interní platební karty, externí bezkontaktní platební karty, jiného mobilního telefonu apod. 
· dodatečná platba za služby na základě vyúčtování (faktury)
Zde se právě naskýtá obrovská možnost pro některé mobilní operátory poskytovat platební služby jako to dělají banky. Vše záleží na platné legislativě a odvaze konkrétního mobilního operátora. Je třeba si uvědomit, že počet SIM karet v mobilních telefonech více než dvojnásobně převyšuje počet platebních karet, hovoří se o miliardách kusů karet.
Další způsob využití mobilních telefonů je v souvislosti s M2M (Machine-to-Machine) komunikací, která se využívá např. v následujících oblastech: 

· řízení vozového parku, monitoring pohybu vozidel, bezpečnost vozidel

· ochrana průmyslových objektů a domácností

· vzdálený sběr dat z prodejních automatů a jiných zařízení
· zdravotní dohled, výběr mýtného apod.
Základním principem M2M je komunikace mezi dvěma zařízeními vyvolaná definovanou událostí. Hlavními prvky služby jsou čtecí a komunikační zařízení. M2M se samozřejmě netýká pouze mobilních telefonů, ale jakéhokoliv způsobu vzdáleného přenosu dat. V Evropě například podporuje Evropská komise projekt „Inteligentní automobil“, který je zaměřený mimo jiné i na větší bezpečnost. Jeho součástí je eCall [25], který má fungovat jako celoevropský vozidlový systém pro nouzové volání. Členové eCallu se zavázali, že jím budou vybavena všechna vozidla vyrobená od září 2010. Službu bude možné spustit ručně nebo se aktivuje sama v případě, že senzory zjistí nehodu vozidla. Například aktivací airbagu. Po aktivaci dojde k volání na nouzové číslo 112 a zároveň se odešlou i data ze senzorů. Podobným způsobem funguje v USA komerční služba OnStar, kterou vybavuje svá vozidla firma General Motors. Vzdáleným sběrem dat se zabývá například Orange M2M Connect. Velký projekt je i Telenor Cinclus, který se týká automatického odečtu spotřeby elektrické energie. Je v něm zapojeno několik milionů domácností.
3.3 Čipové karty v dopravě
Čipové karty se významně prosazují zejména v osobní přepravě, kde slouží jako náhrada jízdních dokladů nebo jako platební prostředek. V nákladní dopravě se uplatňují zejména ve formě digitálních tachografů.
3.3.1 Osobní přeprava

Ve veřejné osobní dopravě dochází k postupnému nahrazování papírových jízdenek jízdenkami elektronickými. Celý proces je známý pod označením e-ticketing a zahrnuje v sobě jak použití čipových karet, tak i SMS jízdenek apod. SMS zprávy se používají jako jednotlivé jízdenky například v pražské městské hromadné dopravě, jako palubní vstupenky například u Lufthansy. Bezkontaktní karty nacházejí využití nejčastěji v městské hromadné dopravě, vnitrostátní autobusové dopravě nebo v osobní železniční přepravě. Existují dva základní způsoby použití karty:

· předplatní jízdenka (tramvajenka):

· časová: měsíční, čtvrtletní, roční apod.
· výkonová: stanovený počet jízd

· elektronická peněženka s možností nákupu jednotlivých jízdenek

Pro provozování elektronické peněženky v ČR je nutné získat povolení od České národní banky. Na elektronické peněženky se vztahuje zákon 14/2002 Sb., o platebním styku, který v paragrafu devatenáct stanovuje následující dvě zcela zásadní podmínky limitující vydávání a užívání elektronických peněženek v čipových kartách:

· „Elektronický peněžní prostředek vydaný držiteli uchovává elektronické peníze v hodnotě odpovídající nejvýše částce 150 eur.“
· „Celková částka závazků vydavatele vyplývající z nevypořádaných částek vydaných elektronických peněz nepřesáhne zpravidla částku odpovídající hodnotě 5 000 000 eur a v žádném okamžiku částku odpovídající hodnotě 6 000 000 eur.“
Předplatní jízdenku i elektronickou peněženku lze umístit na stejnou kartu v podobě dvou samostatných aplikací. Můžeme se setkat s mnoha způsoby stanovování cen za přepravu. U předplatních jízdenek je situace jednoduchá, ale při použití elektronické peněženky má přepravce více možností. Nejjednodušší je použití nepřestupní jízdenky, následuje použití přestupní jízdenky a k náročnějším patří výpočet ceny v závislosti na různých faktorech: ujeté vzdálenosti, stráveném čase ve vozu nebo pohybu v určité zóně. Při úvahách o výkonovém zpoplatnění je nutné zvážit, která z technologií bude použita. 
Existují tři základní systémy [26]:
· CICO (Check-In, Check-Out)

· WiWo (Walk in, Walk out)

· BiBo (Be in, Be out)

V systému CICO je cestující povinen při nástupu do vozu přiložit svoji kartu k terminálu, čímž dojde k přihlášení. Při opouštění vozu je nutné opět přiložit kartu k terminálu, čímž dojde k odhlášení cestujícího. Výhodou je možnost použití standardních karet s vazbou na blízko s dosahem 10 cm. Hlavní nevýhodou je nutnost použít kartu jak při vstupu, tak i při výstupu, kde existuje reálná možnost, že cestující zapomene. V systémech WiWo a BiBo není nutná aktivní spolupráce cestujících. V systému WiWo jsou čtecí zařízení nainstalována v dveřních rámech a automaticky registrují každého cestujícího, který dveřmi prochází. Vzhledem k rozměrům dveří je nutné používat karty s vazbou na dálku, které mají dosah až 1 metr. V systému BiBo jsou čtecí zařízení instalována uvnitř vozu, mají dosah několik metrů (až 30 m) a aktivují se pravidelně mezi jednotlivými zastávkami, kde přečtou všechny přítomné karty. Mezinárodní norma pro přenos dat na tuto vzdálenost zatím neexistuje. V České republice se většinou nesetkáme s žádným z těchto systémů ve své ryzí podobě. Nejčastěji se používají následující dva systémy. U předplatních karet cestující nastoupí do vozidla a svoji kartu buďto ověří v terminálu u řidiče nebo kartu neověřuje vůbec. Platnost předplacených kupónů mohou následně ověřit revizoři pomocí přenosných čteček. U individuálních jízdenek zakoupených prostřednictvím elektronické peněženky je obvykle následující postup. Nejdříve je zvolen, většinou na dotykovém displeji terminálu, vhodný tarif, poté se k terminálu přiloží karta, z ní se odečte cena jízdenky, vytiskne se platná jízdenka a zobrazí zůstatek na kartě. Vytištěná jízdenka slouží jako doklad o zaplacení jízdného. Terminál během transakce kontroluje, zda-li je karta platná a zároveň není-li blokovaná. Většina karet v dopravě jsou karty Mifare. Jedná se o typy Classic a DESFire. Karty Classic mají určitá bezpečnostní rizika a za jistých okolností se dají emulovat i klonovat [27]. Na následujícím obrázku je zobrazen odbavovací terminál používaný dopravním podnikem v Mladé Boleslavi.

Obr. č. 13: Terminál EM326T
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Zdroj: http://www.dpmlb.cz/images/ctecka2.jpg
V newyorském metru svého času probíhal zajímavý pilotní projekt, jehož cílem bylo vybrat vhodnou technologie pro placení jízdného, bohužel dosud nejsou zveřejněny výsledky. Kromě MTA (Metropolitan Transaportation Authority) se ho účastnily Citibank a Mastercard. Testovanými způsoby placení byly: bezkontaktní platební karta, platební tag a mobilní telefon s NFC. V ČR doposud nejsou bezkontaktní platební karty, natož platební tagy a doposud se neprosadila ani technologie NFC. U nás přichází v současné době v úvahu pouze elektronické peněženky nebo SMS jízdenky.
Běžnou praxí je vydávání personalizovaných karet registrovaných na konkrétní osobu, obvykle s fotografií a jménem na kartě. Zajímavou strategii zvolily Plzeňské městské dopravní podniky, které nabízejí Plzeňskou kartu a Plzeňskou jízdenku. Plzeňská karta slouží jako plnohodnotná procesorová karta s možností použití více aplikací včetně elektronické peněženky i předplatního kupónu, je určena především pro obyvatele Plzně. Na druhé straně existuje Plzeňská jízdenka, což je paměťová karta, která je anonymní a slouží pouze jako elektronická peněženka s přednabitou částkou. Tuto částku je možné opakovaně dobíjet. K dobíjení karty nebo nahrání předplatního kupónu na kartu je možné v Plzni využít tzv. samoobslužné zóny, což je terminál připomínající bankomat. Pro dobití je nutné kromě Plzeňské karty vložit i kartu bankovní. V zahraničí funguje systém, který v případě, že částka dosáhne určité minimální stanovené výše, pak budou automaticky na kartu převedeny další prostředky, buď z kreditní karty nebo debetního účtu. Na následujícím obrázku je zobrazen plzeňský odbavovací terminál Cardman a Plzeňská jízdenka.
Obr. č. 14: Terminál Cardman a Plzeňská jízdenka
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Zdroj: 
http://www.plzenskakarta.cz/uploads/pics/cardman_web.jpg
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3.3.2 Platba mýtného
Pro platbu mýtného přímo z vozidla pomocí palubní jednotky se čipové karty příliš neujaly. U osobních automobilů se používají spíše dálniční známky bez jakéhokoliv čipu. Dále se používají čipové tagy (malé palubní jednotky) s vestavěnou baterií, např. americký E-ZPass, norský Autopass, nebo čipové viněty, např. americký TxTag. U nákladních automobilů se používají palubní jednotky (OBU, On-Board Unit). Při bezdrátové komunikaci na krátkou vzdálenost v systému DSRC (Dedicated Short Range Communication) komunikují OBU jednotky s mýtnými branami. Platba mýtného bývá ovšem většinou řešena jiným způsobem než přímým použitím čipové karty v OBU jednotce. Výjimku představila např. firma Q-Free, která nabízí technické řešení, pomocí něhož je možné použít čipovou kartu v OBU pro zaplacení mýtného přímo z vozidla. Další z možných způsobů použití čipových karet je v rámci švýcarského systému zpoplatnění kamionů LSVA (Leistungsabhängige Schwerverkehrsabgabe), který využívá kombinaci DSRC s GPS a údaji z digitálního tachografu, ve kterém je použita čipová karta. Platba samotná však probíhá jiným způsobem. 
3.3.3 Digitální tachografy
Digitální tachografy se zavedly v celé EU jako náhrada za technicky zastaralé analogové tachografy se záznamem na papírový kotouč. Digitální tachograf zaznamenává rychlost jízdy, dobu jízdy, počty kilometrů a přestávky. Pro účely tachografů existují čtyři různé paměťové čipové karty, které v ČR vydávají obecní úřady s rozšířenou působností [28]:
· karta řidiče: slouží k provádění záznamů o dodržování stanovené doby řízení, bezpečnostních přestávek a doby odpočinku jednotlivých řidičů, tato karta musí být vložena v tachografu a zaznamenávají se na ní veškeré údaje, vydává se na pět let a uchovává data za posledních 28 dní

· karta vozidla: slouží přímo dopravcům pro stahování dat z digitálního tachografu, vydává se na 5 let a uchovává data za posledních 365 dní

· servisní karta: slouží pro autorizované servisy, které provádějí montáže a seřizování digitálního tachografu, vydává se na 1 rok
· kontrolní karta: slouží pro kontrolní účely Policie ČR a celních orgánů

3.4 Elektronické doklady

Výrazná změna nastává u všech významných osobních dokladů, které budou dříve či později vybaveny čipem. Jedná se především o občanské průkazy, řidičské průkazy, cestovní pasy a karty zdravotního pojištění.

3.4.1 Identifikační doklady

Hlavním tahounem pro vydávání elektronických identifikačních karet označovaných jako e-ID (Electronic Identity) byla evropská směrnice o elektronických podpisech 1999/93/EC, která byla přejata do jednotlivých národních zákonů. Směrnice obecně stanoví, že občané EU mají používat zařízení, která jsou schopná vytvářet bezpečný elektronický podpis (SSCD, Secure Signature Creation Device). Evropský standardizační orgán CEN/ISSS zároveň stanovuje jako cíl e-ID identifikaci totožnosti osob během jejich přístupu k elektronickým službám (e-services) tak, aby byl důvěryhodný pro obě komunikující strany. Na těchto základech vznikají v Evropě národní identifikační karty. Jsou postavené na třech funkčních pilířích: identifikace, autentizace a podpis (I-A-S, Identification, Authentication, Signing). S. Arora [29, s. 18] rozlišuje dva základní přístupy států k e-ID kartám:

1) E-ID je jakékoliv SSCD zařízení, které reprezentuje elektronickou identitu svého majitele.
2) E-ID vznikne nahrazením stávajících papírových identifikačních dokladů identifikačními kartami s čipy. Některé státy ovšem dosud neměly ani papírové identifikační dokumenty. Např. Velká Británie, Irsko, Norsko.
Příkladem prvního přístupu je Rakousko se svojí Bürgerkarte (občanskou kartou). V rakouském případě je do celého systému zapojena národní karta e-Card a zároveň jsou do systému zapojené bankovní karty, SIM karty a podobná SSCD zařízení umožňující elektronický podpis a unikátní identifikaci. Ostatní země směřují spíše k používání národních identifikačních čipových karet. Např. v Belgii se používá karta, kterou můžeme najít pod označením BelPIC (Belgian Personal Identity Card). Karta obsahuje tři páry klíčů: jeden slouží k autentizaci občana, druhý je pro elektronické podepisování a třetí slouží k autentizaci karty. Jedná se o kartu JavaCard s čipem CryptoFlex SLE66CX322P od Infineonu, s EEPROM pamětí 32 kB. Aby nebylo nutné kartu převydávat při každé změně adresy, není adresa vytištěna na kartě, ale nachází se pouze v adresním souboru na čipu. V České republice by se ve zkušebním provozu měly první elektronické občanské průkazy začít vydávat od července 2010 [30]. Z povrchu českých karet zmizí údaje o rodném čísle, trvalém pobytu, rodném příjmení i rodinném stavu. Novým prvkem na kartě bude kromě čipu i 2D čárový kód. Plánuje se vydávání průkazu ve dvou základních typech. První bude používat kontaktní čip a strojově čitelné údaje, druhý typ bude pouze se strojově čitelnými údaji bez čipu. Z mimoevropských systémů stojí za zmínku ještě například Čína, kde byla vydána zhruba miliarda identifikačních karet s bezkontaktní technologií. Na vydávání karet spolupracoval největší čínský výrobce čipových karet, firma Eastcompeace. Velmi zajímavé národní identifikační karty začaly vydávat v rámci Vize 2020 v Malajsii, kde karta, pojmenovaná MyKad, slouží jako e-ID a zároveň jako řidičský průkaz, pas s biometrickými údaji, zdravotní karta a EMV kompatibilní elektronická peněženka. 
Hlavními funkcemi e-ID karet pro občany Evropské unie jsou jednoznačné určení totožnosti, elektronická komunikace občana s orgány veřejné správy (v EU i2010 e-Governement,  v ČR projekt eGON), cestovní doklad v Evropské unii a další. Mezi další funkce můžeme zařadit výkon volebního práva prostřednictvím těchto karet, přičemž hlasování může probíhat dvojím způsobem. První způsob byl odzkoušen v rámci programu eTEN a projektu ePoll ve Francii, Itálii a Velké Británii. Při projektu bylo nutné vložit kartu do speciálně připraveného hlasovacího stroje, který byl umístěn v hlasovací místnosti. S odvážnějším způsobem elektronického hlasování přišlo v roce 2007 Estonsko, které umožnilo hlasování prostřednictvím e-ID karty a internetu [31]. 
Postup při internetovém hlasování byl následující: 
1) Vložení karty do čtecího zařízení připojeného k počítači.
2) Zadání PIN1 kódu pro přístup ke kartě.
3) Stažení volební aplikace do počítače (2,4 MB exe soubor).
4) Samotná volba kandidáta.
5) Odeslání elektronicky podepsaných výsledků po zadání PIN2 kódu.
Pravidla hlasování byla nastavena tak, že bylo možné přes internet hlasovat opakovaně, přičemž se započítal pouze poslední pokus. Zároveň bylo možné hlasovat i v hlasovací místnosti, v takovém případě byl elektronický hlas zrušen.
3.4.2 Řidičské průkazy

U řidičských průkazů se v Evropě plánuje postupný přechod na čipovou technologii. Nejprve se počítá s vydáváním samostatných čipových karet a později s možnou kombinací s e-ID. Čipové řidičské průkazy se již používají v některých státech Mexika a Indie. V ČR se zavedením čipových řidičských průkazů počítá zákon č. 480/2008 Sb., o silničním provozu, který v paragrafu 105 hovoří o řidičském průkazu s datovým čipem. Čip má obsahovat název dokladu, kód České republiky, jméno a příjmení držitele, číslo a sérii řidičského průkazu, skupinu a podskupinu řidičského oprávnění a údaje o omezení řidičského oprávnění.
3.4.3 Cestovní pasy

Cestovní doklady známé pod označením elektronické cestovní pasy (nebo biometrické pasy) se až na výjimky (Malajsie) nevyskytují v podobě čipových karet. V ČR existují kromě cestovních dokladů pro občany ještě uprchlické, cizinecké, diplomatické a služební pasy. Standardy týkající se pasů vydává ICAO (International Civil Aviation Organization). Základem elektronického pasu je pasová knížka s bezkontaktním procesorovým čipem obsahujícím údaje o držiteli pasu, jeho biometrické údaje a kryptografické informace. Biometrickými údaji jsou zobrazení obličeje (v ČR od září 2006), otisků prstů (v ČR od dubna 2009) a zobrazení očí (zatím není plánováno). Existují dva způsoby přístupu k datům: základní BAC (Basic Access Control) s volitelnou aktivní autentizací nebo rozšířený EAC (Extended Access Control). V případě BAC je pro přečtení obsahu čipu nutné nejprve načíst tzv. strojově čitelnou zónu, která obsahuje číslo pasu, datum narození a ukončení platnosti pasu. Z načtených dat je vypočítán symetrický klíč, jímž je možné data z čipu přečíst. K datům na čipu mají přístup pouze některé země, ostatní mohou používat pouze informace obsažené v nečipové části pasové knížky.
3.4.4 Průkazy zdravotního pojištění

Čipové průkazy zdravotního pojištění v Evropě nejsou ještě plně specifikovány. Prozatím existují nečipové karty pod názvem Evropský průkaz zdravotního pojištění (EHIC, European Health Insurance Card). Karty usnadňují využití přeshraniční zdravotní péče. Dalším krokem ve vývoji je zavedení elektronických průkazů eEHIC (electronic EHIC), které mají usnadnit elektronickou výměnu dat. Několikaletého pilotního projektu zaměřeného na bezpečnou výměnu dat se v rámci programu NETC@RDS účastní i Česká republika. Do projektu se kromě pacientů a lékařů v budoucnu zapojí i zdravotní pojišťovny a clearingové organizace. V rámci projektu spravuje český národní portál firma CESNET, do projektu je v ČR zapojeno 15 poskytovatelů zdravotních služeb s celkem třicítkou přípojných bodů. Základní schéma NETC@RDS je zobrazeno na následujícím obrázku.
Obr. č. 15: NETC@RDS
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Zdroj: http://netcards-project.com/web/information#f
Návrh eEHIC se v současné době nachází v připomínkovém řízení [32]. Počítá se v něm se čtyřmi variantami karet:
· úplně nový typ karty 

· karta obsahující pouze URI odkazy na data, která budou uchována mimo kartu
· stávající karta, na kterou bude přidána služba eEHIC

· karta, která nepodporuje ISO/IEC 24727 (tzn. nečipová technologie, data jsou mimo kartu)
Typ tři umožňuje přidání eEHIC na e-ID kartu. V některých zemích se počítá s kombinací zdravotní karty a karty pro služby sociálního zabezpečení. Předpokládá se zabezpečení karty pomocí PINu. Kartu bude možné používat pro ukládání administrativních dat, klinických dat, odkazů na data, elektronických předpisů. To však neznamená, že tyto možnosti budou využívány ve všech státech. 

Je třeba rozlišovat národní a mezinárodní systémy, zákonné a komerční pojištění. Na jedné straně se lze domnívat, že o evidenci klinických dat na kartě nebude ze strany majitelů karty nebo lékařů přílišný zájem. Na druhou stranu se zde otevírají nové možnosti. Majitel karty by mohl po zadání PINu přistupovat k datům na kartě nebo by mohl využít vzdálený přístup k datům prostřednictvím internetu, tzn. obdobně jako tomu je v projektu elektronických zdravotních knížek IZIP. Světlejší budoucnost lze spatřit v možnostech elektronického předepisování léků, tzv. ePreskripce, jež by nahradila papírové předpisy léků a zároveň by sloužila jako evidence užívaných léčiv. Jejím rozšířením je i možnost objednávání pacientů k různým specialistům a evidence specifických zákroků či vyšetření apod. 
3.5 Čipové karty a elektronický podpis

Základem kryptografie s veřejným klíčem je existence dvou párových klíčů: veřejného a soukromého. Jestliže zašifrujeme zprávu pomocí jednoho z klíčů, je možné ji dešifrovat pouze pomocí druhého párového klíče. K šifrování se nejčastěji používá asymetrický algoritmus RSA (Rivest, Shamir, Adleman) s délkou klíče 1024 bitů, dalším používaným algoritmem je DSA (Digital Signature Algorithm). Samotné šifrování zprávy je však časově náročné a s rostoucí délkou zprávy se zvyšuje i čas potřebný k jejímu zašifrování a následnému rozšifrování. Proto se pro účely elektronického podpisu používá odlišný mechanismus, při kterém nedochází k šifrování celé zprávy, ale pouze hashe dané zprávy. Hash představuje digitální otisk zprávy, někdy se označuje jako tzv. miniatura zprávy. Pro vytvoření hashe se dříve používalo algoritmu MD5 (Message Digest) s délkou 128 bitů, dnes je nejčastěji používaným algoritmem SHA-1 (Secure Hash Algorithm) s délkou 160 bitů. Od 1. 1. 2010 bude v ČR nahrazeno použití SHA-1 algoritmem SHA-2 a zároveň s tím dojde k prodloužení délky RSA klíčů na 2048 bitů [33]. 
3.5.1 Elektronický podpis

Jak již bylo zmíněno v kapitole 3.4.1, základním právním dokumentem týkajícím se elektronických podpisů v Evropské Unii je směrnice 1999/93/EC, která byla různými způsoby přejata do národních zákonů jednotlivých členských zemí. V České republice byla směrnice přejata v zákoně č. 227/2000 Sb., o elektronickém podpisu. Tento zákon zrovnopravňuje užití tzv. zaručeného elektronického podpisu s ručně psaným podpisem. Elektronický podpis představuje soukromým klíčem zašifrovanou hash datové zprávy. V zásadě rozlišujeme dva druhy zpráv:
· Elektronicky podepsaná datová zpráva, která představuje nezašifrovanou zprávu s elektronickým podpisem.

· Elektronicky podepsaná důvěrná datová zpráva, který představuje zprávu zašifrovanou veřejným klíčem příjemce a opatřenou elektronickým podpisem.

Soukromý klíč je nutné uchovávat v bezpečí, v případě jeho prozrazení je nutné kontaktovat certifikační autoritu a zneplatnit certifikát. Seznam zneplatněných certifikátů CRL (Certificate Revocation List) je veřejně dostupný na stránkách certifikačních autorit. Vhodným prostředkem pro uchování soukromého klíče jsou čipové karty, které mohou sloužit dvojím způsobem:
· pouze jako bezpečné úložiště soukromého klíče (klíče se generují mimo čipovou kartu)
· místo, kde se klíče generují a zároveň i uchovávají
Kromě generátoru náhodných čísel obsahují čipové karty jeden až dva kryptografické koprocesory (jeden pro asymetrické klíče, druhý pro symetrické klíče), které zrychlují generování klíčů i veškeré kryptografické operace. Navíc je přístup k soukromému klíči chráněn pomocí PIN kódu a zároveň není možné soukromý klíč z karty získat. V tomto smyslu se často uvádí, že karta splňuje bezpečnostní požadavky kryptografických modulů dle americké normy FIPS (Federal Information Processing Standard) 140-2 úroveň 2. V současné době existuje již návrh nové verze normy, která upravuje a rozšiřuje původní čtyři úrovně na celkem pět úrovní. V souvislosti s použitím veřejných klíčů se často hovoří o standardech PKCS (Public Key Cryptography Standards), jejichž přehled je uveden v následující tabulce, a standardu X.509v3, který se týká certifikátů.

Tabulka č. 7: Standardy PKCS

	Standard
	Název

	PKCS #1
	Kryptografický standard RSA

	PKCS #3
	Výměna klíčů metodou Diffie-Hellman

	PKCS #5
	Kryptografie založená na hesle

	PKCS #6
	Formát rozšířených certifikátů

	PKCS #7
	Formát kryptografických zpráv

	PKCS #8
	Formát informací o soukromém klíči

	PKCS #9
	Vybrané typy atributů

	PKCS #10
	Formát žádosti o certifikát

	PKCS #11
	Rozhraní pro kryptografický token

	PKCS #12
	Formát pro výměnu osobních informací

	PKCS #13
	Kryptografie s využitím eliptických křivek

	PKCS #15
	Informační struktura kryptografického tokenu


Zdroj: Public-Key Cryptography Standards (PKCS) [34], vlastní úprava

Zaručený elektronický podpis se používá k podepisování dokumentů v běžném obchodním styku a dále pro účely komunikace se státními orgány, obecními úřady apod. Může se jednat o podávání elektronického daňového přiznání, využití služeb elektronických podatelen, podepisování platebních příkazů v internetovém bankovnictví atd. Například Magistrát hlavního města Praha umožňuje [35]: 

· Příjem podání opatřených zaručeným elektronickým podpisem prostřednictvím elektronické podatelny posta@cityofprague.cz, která zajišťuje kontrolu el. podpisu a zasílá potvrzení o příjmu, dále umožňuje průběžné zjišťování stavu žádosti.
· Příjem nabídek do veřejných soutěží. Nabídka musí být opatřena elektronickým podpisem a zašifrována veřejným klíčem zadavatele.
Kromě elektronického podpisu, který musí jednoznačně identifikovat svého vlastníka (podepisující osobu), existují v české legislativě i tzv. elektronické značky. Z technického hlediska se jedná o totéž. Elektronická značka je spojena více s aplikací nebo zařízením než s konkrétními lidmi. Používá se především pro automatické odpovědi v podatelnách. V souvislosti s tím je třeba zmínit i koncepci skupinového podpisu, která spočívá v tom, že jednotliví členové skupiny podepisují datové zprávy anonymně jménem celé skupiny, ale uvnitř skupiny je v případě potřeby možné konkrétní podepisující osobu identifikovat [2, s. 263-267]. Tento koncept lze implementovat pro statické skupiny, problém ovšem nastává v případě dynamických skupin, které existují v reálném životě. 

3.5.2 Klientský certifikát

Jestliže chceme použít kvalifikovaný elektronický podpis je nutné kontaktovat Ministerstvem vnitra akreditovanou certifikační autoritu, která nám vydá tzv. kvalifikovaný certifikát. Kromě kvalifikovaných certifikátů existují i certifikáty komerční, které nevycházejí ze zákona o elektronickém podpisu. Zatímco kvalifikované certifikáty se používají primárně pro podepisování, komerční certifikáty jsou určené spíše pro šifrování. Klientské certifikáty jsou obvykle vydávány na jeden až dva roky. 
Postup pro získání certifikátu je následující [1,  s. 55-60]:
1) Vygenerování páru klíčů, vytvoření žádosti o certifikát a jejich bezpečné uložení.
2) Předání žádosti certifikační autoritě, která ověří identitu žadatele a vytvořené klíče.
3) Certifikační autorita vytvoří certifikát a předá jej žadateli, obvykle certifikát zveřejní na svých internetových stránkách.
Na čipové karty je obvykle ukládán i klientský certifikát, ať již kvalifikovaný nebo komerční. Princip jeho použití je podobný jako u serverového certifikátu, který slouží pro jednoznačnou autentizace serveru. Server pro zabezpečení komunikace používá https (Hypertext Transfer Protocol Secure) protokol s šifrovaným přenosem dat pomocí SSL (Secure Sockets Layer) nebo nověji TLS (Transport Layer Security) protokolu. Při použití klientského certifikátu dochází  i k autentizaci klienta a obě strany vědí s kým komunikují. V tomto případě hovoříme o vzájemné autentizaci. Existují i případy jednostranné autentizace, kterou představuje například přihlášení do počítače pomocí certifikátu. Autentizaci pomocí certifikátu používají některé banky v internetovém bankovnictví (například Česká spořitelna, ČSOB), dále pojišťovny (například Všeobecná zdravotní pojišťovna) atd. Pro správu certifikátů a klíčů na kartě je nutné mít speciální aplikaci, například velká bankovní trojka v ČR používá aplikaci CryptoPlus. Na následujícím obrázku je vidět přihlašovací stránka do internetového bankovnictví České spořitelny.
Obr. č. 15: Přihlášení do internetového bankovnictví České spořitelny
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Zdroj: https://www.servis24.cz/ebanking-s24/dispatcher?aid=19101529
Vzájemná autentizace může probíhat následovně:

1) Klient přejde na zabezpečenou internetovou stránku, proběhne autentizace serveru.
2) Klient vloží čipovou kartu do čtečky a odešle serveru svůj certifikát.
3) Server pošle zpět náhodné číslo nebo data.
4) Klient vloží PIN a přijatá data zašifruje nebo podepíše pomocí svého soukromého klíče.
5) Server data rozšifruje veřejným klíčem klienta, který nalezne v certifikátu a zjištěnou hodnotu porovná s původní. Po úspěšné autentizaci klientovi povolí přístup.
3.6 Zaměstnanecké čipové karty

Hlavním plusem pro zaměstnavatele je možnost vytváření skutečně multiaplikačních řešení dle vlastního zvážení. Většinou se používají bezkontaktní nebo duální karty především v závislosti na jejich následném použití. Primárním účelem bývá řízení fyzického přístupu zaměstnanců, tzn. stanovení přístupových práv do jednotlivých prostor budov. Základem celého systému je množství čteček, které jsou rozmístěné po celé budově, a to v turniketech, u dveří místností, ve výtazích apod. Čtecí zařízení jsou propojená do centrálního systému, ve kterém se nastavují přístupová práva pro jednotlivé osoby nebo oddělení. Ve větších komplexech, kde sídlí několik firem, je kontrola obvykle rozdělena na dvě samostatné části: 

· vstup do společných částí budov, který je řízen vlastníkem budovy

· vstup v rámci jednotlivých firem, který je pouze v jejich vlastní kompetenci

V závislosti na bezpečnosti mohou být stanoveny různé bezpečnostní okruhy. Pro většinu místností obvykle není vyžadováno zadání PINu, vyhrazené místnosti nebo části budov obvykle vyžadují zadání PINu. V některých částech budov může být vyžadováno pro vstup dvou samostatných karet nebo může být zavedena biometrická nebo jiná forma autentizace a autorizace vstupu. V USA se pro kontrolu fyzického přístupu přechází na standard FIPS-201 z roku 2005, který se týká federálních zaměstnanců a vládních dodavatelů. Kromě kontroly prostorového pohybu je možné nastavit časová omezení, například omezení přístupu v nočních hodinách apod. V souvislosti s časovou evidencí pohybu byl v některých firmách zaveden i automatický docházkový systém, který eviduje čas příchodu a odchodu z budovy.
Druhým nejčastějším využitím čipových karet je řízení logických přístupů zaměstnanců, který ovšem vyžaduje instalaci čtecího zařízení do každého počítače. Čipová karta se používá jako autentizační prostředek pro přihlášení do počítače, přístupu k síťovým diskům, intranetu apod. Jedna z výhod kombinace fyzického a logického řízení pohybu zaměstnanců spočívá ve vyšší formě bezpečnosti. Zaměstnanec potřebuje kartu pro pohyb v rámci budovy, proto musí kartu nosit s sebou, tudíž při vysunutí karty z čtecího zařízení dojde k automatickému uzamčení, případně odhlášení z počítače. V praxi se obvykle nepoužívá pouze autentizace prostřednictvím čipové karty a PINu, ale jako alternativní řešení je možné se do počítače přihlásit i pomocí uživatelského jména a hesla. Čipová karta je vhodným nástrojem pro využití systémů jednotného přihlášení SSO (Single Sign-On), při kterém uživatelé nejsou nuceni si pamatovat desítky různých přístupových uživatelských jmen a hesel. V této oblasti existuje velké množství různých komplexních řešení založených na použití digitálních certifikátů. Jedním z nich je např. ActivIdentity.
Zaměstnanecké čipové karty je možné použít pro šifrování e-mailů,  elektronický podpis, úschovu dat apod. Zajímavá je i možnost využití stravovacích zařízení s platbou prostřednictvím karty. Nutnou podmínkou je uzavření smlouvy zaměstnavatele s poskytovateli stravovacích služeb. Osobně jsem se setkal s případem, kdy zaměstnavatel nahradil systém distribuce papírových stravenek převodem peněz na kartu, bohužel měl uzavřenu smlouvu pouze s místní závodní jídelnou, což se nesetkalo s kladnou odezvou zaměstnanců a po několikaměsíčním zkušebním provozu se přešlo zpět k papírovým stravenkám. Tím chci říci, že možností skýtají čipové karty mnoho, ale vždy záleží na jejich správné implementaci a konkrétních nastavených podmínkách. 
3.7 Další způsoby využití karet

Mezi další způsoby využití karet patří zejména následující:
· předplacené karty a permanentky, které prodávají firmy svým zákazníkům. Jedná se o vstupy do bazénů, zábavních parků, posiloven, fitness center, vstupy na fotbalová nebo hokejová utkání apod.
· slevové a věrnostní karty, které nabízejí firmy svým zákazníkům a při každém nákupu jim na kartu připíší určitý počet bodů nebo poskytnou slevu
· přístupové a parkovací karty, které používají ubytovávací zařízení apod. 
· městské karty, které představují zajímavou kombinaci služeb (viz kapitola 3.7.1)

· dekódovací karty (viz kapitola 3.7.2)

· čipová karta jako náhrada klíče v automobilech (viz kapitola 3.7.3)
· přídělové karty v rámci regulačních opatření jako náhrada přídělových lístků (např. čerpání pohonných hmot v Íránu)
3.7.1 Městské karty

Městské karty jsou postavené především na možnosti využití služeb městské hromadné dopravy, ta jako jediná je v současné době příčinou masového rozšíření karet ve městech, které je vydávají. Města většinou vydávají pouze své vlastní karty a dosud nedovolují nahrání těchto aplikací na karty vydané jinými provozovateli. Výjimku představují studentské karty. Například studenti Technické univerzity v Liberci si nemusí pořizovat městskou kartu, ale mohou požádat o nahrání aplikací na svoje studentské univerzitní průkazy nebo ISIC (International Student Identity Card) karty. V následující tabulce uvádím služby spojené s městskými kartami několika měst v ČR.
Tabulka č. 7: Příklady využití vybraných městských karet

	Město
	Karta a její využití

	Liberec
	Liberecká městská karta:

· průkazka v městské hromadné dopravě

· slevy na kulturu, sport, nákupy
· rezervace vstupenek přes portál www.evstupenka.cz
· docházkové a stravovací služby v některých základních a středních školách

· vstup na radnici bez nutnosti registrace

· průkaz do Krajské vědecké knihovny v Liberci

	Plzeň
	Plzeňská karta:
· průkazka v městské hromadné dopravě

· rezervace vstupenek na kulturní představení přes portál www.plzenskavstupenka.cz
· slevy v rámci tzv. „Bonusového programu“

· nabídka docházkového a stravovacího systému pro firmy

	Město
	Karta a její využití

	Praha
	Opencard:
· průkazka v Pražské integrované dopravě

· platba za parkování

· průkaz do Městské knihovny v Praze

· přístup ke službě „Vím, jak řídím“


Zdroj: domovské stránky městských karet, vlastní úprava
3.7.2 Dekódovací karty
Některé televizní a rozhlasové kanály jsou vysílané v zakódované formě a pro jejich dekódování je nutné si zakoupit speciální přístupovou čipovou kartu. V ČR se jedná například o programy vysílané v rámci CS Link, Skylink nebo UPC Direct. Karty se vyrábějí ve dvou základních velikostech: ID-1 a ID-000. Používají se v televizních i satelitních přijímačích a set-top boxech, které mohou obsahovat:
· integrovaný CAM (Conditional Access Module) nebo
· CI (Common Interface) rozhraní pro libovolný CAM
CAM neboli modul pro podmíněný přístup představuje vlastní dekódovací zařízení, dekodér, do kterého se vkládá čipová karta. Obvykle se můžeme setkat se systémy CryptoWorks, Conax, Irdeto apod. Běžné rozhraní CI nebo novější CI+ představuje slot vizuálně podobný slotu pro PCMCIA (Personal Computer Memory Card International Association) karty. Výhodou CI slotů oproti integrovaným modulům je možnost používat CAM různých dekódovacích systémů i formátů karet. Na následujícím obrázku je znázorněn CryptoWorks CAM s možností vložení čipové karty obou základních rozměrů.
Obr. č. 17: Duální CAM

[image: image19.png]



Zdroj: http://www.videotech.cz/satelitni-technika-dvb-s/cam-cryptoworks-twin
Čipová karta obsahuje klíče a šifrovací algoritmy, které se automaticky obměňují většinou prostřednictvím OTA komunikace. Stejným způsobem se na kartě aktualizují nově objednané programy. Princip je jednoduchý, požádáme o aktivaci programu a na kartu se prostřednictvím EMM (Entitlement Management Message) zprávy zapíší potřebná data.  
Na tomto místě lze uvést krátký příklad, který leccos napoví. Firma CS Link na svých stránkách uvádí, že určité programy jsou určené pouze pro vysílání na území ČR a některým uživatelům se na obrazovce může objevit hlášení o geografickém blokování programu. Aby bylo možné program odblokovat, je nutné [36]:
1) Požádat o odblokování formou SMS zprávy s uvedením čísla dekódovací karty.
2) Ponechat satelitní přijímač s kartou zapnutý cca 20 minut na některém programu ČT, Prima nebo Nova.
3.7.3 Vstup a nastartování automobilu bez klíče
Jedná se o různé systémy Keyless Go nabízené některými automobilkami. Základem je dálkový ovladač ve formě karty nebo přívěsku, který se chová jako bezkontaktní karta. Na druhé straně stojí automobil, který vysílá radiový signál, obvykle na frekvenci 125 kHz. V případě, že je ovladač v blízkosti automobilu, je možně otevřít dveře bez pomoci klíče nebo stisku tlačítka na ovladači. Automobil se nastartuje pouhým stisknutím tlačítka, které je umístěno například na řadící páce. Karta obsahuje vlastní baterii a několik přídavných tlačítek, prostřednictvím kterých je možné automobil ovládat stejně jako klasickým dálkovým ovládáním. Lze si všimnout jistého vývoje od použití klíče k odemykání, přes dálkové ovládání, u kterého bylo nutné pro vstup zmáčknout tlačítko až k těmto pasivním zařízením, jejichž držitel není nucen k žádné z předchozích činností a stačí mu pouze mít kartu při sobě. 
Obr. č. 18: Karta pro Mazdu CX-7
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Zdroj: http://www.msprotege.com/forum/showthread.php?t=123623301
4 Budoucnost čipových karet

Čipové karty, ať již ve své kontaktní či bezkontaktní podobě, před sebou mají velkou budoucnost. Povrch karty je vhodným nosičem vizuálních identifikačních prvků vlastníka karty (jeho totožnosti) a karta v kombinaci s čipem umožňuje provádění dalších operací v závislosti na jejím účelu. Do budoucna se dá očekávat, že část karet, u kterých nejsou informace uváděné na povrchu karty nezbytně nutné, bude nahrazena jinými nosiči různých tvarů a rozměrů. Hlavními důvody jsou příliš velký poměr mezi velikostí karty a miniaturního čipu, malou vybavenost domácností čtečkami čipových karet atd. Lze se však domnívat, že se v nejbližších letech bude stále jednat pouze o okrajovou záležitost, a to zejména díky tradičnímu přístupu na straně jedné a nákladům a uniformitě na straně druhé.
Významným trendem, kterého jsme svědky již nyní, je snaha o postupnou funkční integraci a územní konsolidaci jednotlivých systémů. Cílem je snížení počtu vydávaných karet využitím jejich multiaplikačních schopností a zajištění jejich vzájemné uznatelnosti a použitelnosti na větším území. Pro zjednodušení můžeme v zásadě identifikovat dva základní přístupy k vytváření takových systémů, a to budování systému shora a budování systému zdola. Při budování systému shora dochází k vybudování jednotného, vzájemně kompatibilního systému na určitém území nebo u skupiny obyvatel. Jedná se o systémy budované na úrovni jednotlivých států, mezinárodních uskupení nebo firem s významným vlivem, a to formou zákonů, směrnic apod. Na té nejvyšší úrovni se dnes můžeme setkat například se systémem biometrických pasů, na státní úrovni se jedná o e-ID karty apod. V závislosti na úrovni, na které jsou budované, může i u těchto systémů docházet k dalším integračním snahám. Zde mám například na mysli vzájemnou uznatelnost elektronických podpisů mezi jednotlivými státy EU. U systémů budovaných zdola obvykle dochází k tomu, že každá firma (municipalita apod.) přichází se svým vlastním řešením. Výsledkem bývá několik vzájemně nekompatibilních řešení a následující snaha o jejich rozšíření, vzájemné propojení a spolupráci. Příkladem z České republiky může být tzv. Národní dopravní karta, o které se hovoří již několik let. Jejím cílem je vytvoření systému, ve kterém by jedna karta byla akceptovatelná všemi dopravci v rámci celé republiky. Dalším příkladem je plánovaný přechod z Liberecké městské karty na libereckou krajskou kartu Opuscard. V rámci funkční integrace lze očekávat lepší využití multiaplikačních schopností karet. Příkladem z České republiky je diskutovaná možnost zkombinovat občanský a řidičský průkaz a možné spojení s dalšími typy průkazů. 
Zajímavou technologií pro budoucí použití je technologie NFC, která dokáže těžit z kombinace mobilního zařízení s baterií a bezpečného úložiště dat a aplikací na SIM kartě. Zásadní překážkou v jejím hromadném rozšíření je v současné době absence široké nabídky mobilních telefonů, které by tuto technologii podporovaly a dále dosud malé rozšíření bezkontaktních technologií, se kterými by NFC mohla být použita. Její využití ukáže až čas, avšak předpoklady má velké stejně jako samotná bezkontaktní technologie. V souvislosti s mobilními telefony se též  uvažuje o použití HDSC (High Density Smart Card) karet místo stávajících SIM karet. Jejich paměti mají tisíckrát větší kapacitu než současné karty, neboť využívají flash paměť. V současné době se však zdá, že jejich kapacita pro většinu systémů prozatím není potřebná.
Závěry a doporučení
Věřím, že má práce poskytla čtenáři potřebné informace o čipových kartách a domnívám se, že hlavní cíl mé práce byl splněn. Téma samotné je velmi rozsáhlé, a proto jsem se zde zabýval pouze základními vlastnostmi karet. Jejich konkrétní vlastnosti se výrazně liší v závislosti na použitých standardech a specifických řešeních. Pro hlubší seznámení s tématem doporučuji čtenáři prostudovat konkrétní specifikace. 
Z předchozích kapitol je patrné, že čipové karty mají široké spektrum využití a do budoucna lze počítat s nárůstem jejich počtu. Jejich více jak třicetiletá historie vypovídá o vzrůstající oblibě karet. Počáteční problémy byly odstraněny a v současné době se jedná o zralou technologii s dostatečnými bezpečnostními parametry, které se není třeba obávat. V dnešní době bohužel ani nenacházím žádnou obdobně výraznou technologii, která by mohla čipovým kartám ve všech oblastech jejich využití konkurovat a zároveň byla plně akceptovatelná v masovém měřítku. Mám-li tedy odpovědět na otázku, zda-li čipové karty představují správné řešení, musím jednoznačně odpověď ano, neboť pro většinu řešení neexistuje jiná srovnatelná alternativa a zároveň je nemyslitelné lpět na zastaralých technologiích. Hlavními důvody přechodu na čipovou technologii jsou jak její bezpečnostní parametry, tak i nové možnosti využití. Čipové karty se neustále vyvíjejí a spolu s nimi se samozřejmě zlepšují i jejich bezpečnostní parametry. Bezpečnostní parametry karet jsou již dnes v teoretické rovině na velmi vysoké úrovni, v praxi se však nejčastěji posouvá jejich zabezpečení směrem k dolní hranici jejich možností. I přesto lze čipové karty považovat za bezpečné mají-li alespoň základní stupeň ochrany, tj. PIN. Karty bez ochrany PINem považuji jednoznačně za rizikovější, záleží však na ohodnocení rizika, tzn. pravděpodobnosti vzniku a možných následcích. Nízká rizika jsou často akceptovatelná výměnou za pohodlnější nakládání s kartou, viz bezkontaktní karty. Bezpečnost celého systému však nelze hodnotit obecně, je nutné se vždy zabývat konkrétní implementací a mít na paměti známé pravidlo nejslabšího článku. Na závěr bych si dovolil zmínit dvě základní doporučení. Nikomu nesdělujte svůj osobní PIN, případně nezadávejte PIN tak, aby se jej dozvěděli ostatní. V případě ztráty karty bezodkladně kontaktujte jejího vydavatele a nechte kartu zablokovat, obsahuje-li soukromý klíč, pak je nutné, abyste zneplatnili vydaný certifikát.
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Příloha č. 1
Čipová karta MIFARE DESFire

Key features

· Fully ISO 14443A 1-4 compliant

· 2Kbytes, 4Kbytes and 8 Kbytes EEPROM with fast programming

· Secure, high speed command set

· Flexible file structure

· Anti-collision

· Unique 7-byte serial number (ISO cascade level 2)

· Data integrity: CRC and bit counting on physical layer

· Open DES/3DES crypto algorithm in hardware

· Open AES128 crypto algorithm in hardware

· Based on Philips advanced 0.14 μm NV-technology

· Available in MOA4 modules or 8” sawn bumped wafer

MIFARE DESFire is based on open global standards for both air interface and cryptographic methods. It is compliant to all 4 levels of ISO / IEC 14443A and uses optional ISO / IEC 7816-4 commands. The chip’s main characteristics are denoted by its name DESFire – DES indicates the high level of security MIFARE DESFire achieves using a 3DES hardware cryptographic engine for enciphering transmission data. Fire reflects its outstanding position as a Fast, Innovative, Reliable and sEcure IC in the contactless proximity transaction market. 
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Příloha č. 2
Kořenový certifikát I.CA

Certificate:

    Data:

        Version: 3 (0x2)

        Serial Number: 1 (0x1)

        Signature Algorithm: sha1WithRSAEncryption

        Issuer: C=CZ, CN=I.CA - Test CA, O=Prvni certifikacni autorita a.s.

        Validity

            Not Before: Aug  1 00:00:00 2005 GMT

            Not After : May  1 00:00:00 2011 GMT

        Subject: C=CZ, CN=I.CA - Test CA, O=Prvni certifikacni autorita a.s.

        Subject Public Key Info:

            Public Key Algorithm: rsaEncryption

            RSA Public Key: (2048 bit)

                Modulus (2048 bit):

                    00:c9:34:2e:fa:e3:05:de:a9:88:c7:d2:5e:52:38:

                    88:be:26:35:8c:7e:7a:59:63:53:88:f2:1b:98:b1:

                    9e:4a:6e:1f:38:0f:ed:70:8f:f4:5e:83:d0:24:e3:

                    4e:2f:f7:92:fc:e1:d2:4e:a9:80:38:19:ba:ac:8e:

                    0c:e3:8e:16:26:dc:e3:2a:cd:48:bc:11:e1:6f:df:

                    d0:52:b6:b6:26:10:7d:3e:ff:68:a5:99:82:7a:da:

                    d6:24:cb:54:6f:5b:63:8c:e0:c8:01:c8:54:e6:74:

                    ab:19:bc:dc:22:9f:48:34:db:32:f8:c3:5e:55:42:

                    a5:59:38:7c:1f:8b:88:43:f2:d9:3c:e6:ff:46:a7:

                    94:1c:2a:38:eb:f9:f9:a8:32:b2:50:d0:41:31:ae:

                    dc:d3:00:61:70:e1:a7:7e:37:bf:3b:3a:a8:9a:e7:

                    3e:a4:e8:86:56:cc:32:3b:04:ba:f9:27:c6:38:eb:

                    db:67:7a:99:1e:4b:d6:2b:07:5b:74:cf:98:a9:42:

                    86:86:ad:75:21:33:ae:a2:12:eb:e6:8c:e6:e9:a1:

                    d8:b2:ce:0e:1c:39:ff:ac:38:09:71:34:1a:98:07:

                    29:b6:0d:87:3a:ec:b9:bd:89:b2:21:bb:88:b1:5a:

                    a7:c4:01:57:3f:62:9c:b8:8c:dd:93:1d:56:0e:9e:

                    72:49

                Exponent: 65537 (0x10001)

        X509v3 extensions:

            X509v3 Basic Constraints: critical

                CA:TRUE

            X509v3 Key Usage: critical

                Certificate Sign, CRL Sign

            X509v3 Subject Key Identifier: 

                3E:C5:A4:E4:85:5A:B8:9D:DD:67:4A:5E:E2:AE:8A:94:57:C6:26:DB

    Signature Algorithm: sha1WithRSAEncryption

        62:6a:84:84:eb:74:33:60:0e:c8:97:43:6b:bf:1e:72:9b:d2:

        d5:3f:5f:77:9f:c8:44:86:5a:26:c0:db:03:73:36:1f:c4:ae:

        b2:06:73:5a:8f:b3:56:f6:c2:40:4d:83:34:21:6f:f3:60:eb:

        39:9d:48:2c:2e:1b:c7:90:48:6c:98:7b:ea:c2:81:52:6d:fa:

        64:fb:7f:dd:e2:31:76:35:ad:8b:7a:e2:bf:f7:13:9a:2e:08:

        e9:2b:1b:b3:3f:e6:0b:04:c6:a1:10:7a:8f:ef:cd:6a:24:fb:

        56:ce:41:51:8f:4b:8c:c6:4a:6c:6b:cb:9d:0e:eb:51:01:66:

        ff:7a:8d:56:c5:f9:88:7e:86:0a:99:47:aa:bb:bf:d6:b0:6d:

        11:2e:04:25:56:bb:53:36:a7:1f:43:a3:1f:67:01:a2:07:87:

        06:3a:6b:7c:fd:7e:99:d3:83:79:8d:14:c2:40:ad:79:2d:6c:

        0b:15:1e:ad:c1:9d:1b:5d:be:b0:69:3b:cc:45:65:87:fb:8e:

        bf:3a:8d:fc:14:e9:5a:af:6a:ad:ab:20:71:2b:d9:b8:0f:a6:

        b3:76:8e:83:6a:34:84:70:ca:08:93:6a:7e:56:77:7e:f6:7f:

        4f:76:54:87:24:89:23:f2:5c:de:24:79:58:d1:22:6d:ed:39:

        ad:0d:ef:c9

-----BEGIN CERTIFICATE-----

MIIDXzCCAkegAwIBAgIBATANBgkqhkiG9w0BAQUFADBRMQswCQYDVQQGEwJDWjEX

MBUGA1UEAxMOSS5DQSAtIFRlc3QgQ0ExKTAnBgNVBAoTIFBydm5pIGNlcnRpZmlr

YWNuaSBhdXRvcml0YSBhLnMuMB4XDTA1MDgwMTAwMDAwMFoXDTExMDUwMTAwMDAw

MFowUTELMAkGA1UEBhMCQ1oxFzAVBgNVBAMTDkkuQ0EgLSBUZXN0IENBMSkwJwYD

VQQKEyBQcnZuaSBjZXJ0aWZpa2FjbmkgYXV0b3JpdGEgYS5zLjCCASIwDQYJKoZI

hvcNAQEBBQADggEPADCCAQoCggEBAMk0LvrjBd6piMfSXlI4iL4mNYx+elljU4jy

G5ixnkpuHzgP7XCP9F6D0CTjTi/3kvzh0k6pgDgZuqyODOOOFibc4yrNSLwR4W/f

0FK2tiYQfT7/aKWZgnra1iTLVG9bY4zgyAHIVOZ0qxm83CKfSDTbMvjDXlVCpVk4

fB+LiEPy2Tzm/0anlBwqOOv5+agyslDQQTGu3NMAYXDhp343vzs6qJrnPqTohlbM

MjsEuvknxjjr22d6mR5L1isHW3TPmKlChoatdSEzrqIS6+aM5umh2LLODhw5/6w4

CXE0GpgHKbYNhzrsub2JsiG7iLFap8QBVz9inLiM3ZMdVg6eckkCAwEAAaNCMEAw

DwYDVR0TAQH/BAUwAwEB/zAOBgNVHQ8BAf8EBAMCAQYwHQYDVR0OBBYEFD7FpOSF

Wrid3WdKXuKuipRXxibbMA0GCSqGSIb3DQEBBQUAA4IBAQBiaoSE63QzYA7Il0Nr

vx5ym9LVP193n8hEhlomwNsDczYfxK6yBnNaj7NW9sJATYM0IW/zYOs5nUgsLhvH

kEhsmHvqwoFSbfpk+3/d4jF2Na2LeuK/9xOaLgjpKxuzP+YLBMahEHqP781qJPtW

zkFRj0uMxkpsa8udDutRAWb/eo1WxfmIfoYKmUequ7/WsG0RLgQlVrtTNqcfQ6Mf

ZwGiB4cGOmt8/X6Z04N5jRTCQK15LWwLFR6twZ0bXb6waTvMRWWH+46/Oo38FOla

r2qtqyBxK9m4D6azdo6DajSEcMoIk2p+Vnd+9n9PdlSHJIkj8lzeJHlY0SJt7Tmt

De/J

-----END CERTIFICATE-----
� Zdroj: http://www.nxp.com/acrobat_download/literature/9397/75016504_lr.pdf, vlastní úprava


� Zdroj: � HYPERLINK "http://www.ica.cz/userdata/pages/4/RootCERT_Tica.txt" ��http://www.ica.cz/userdata/pages/4/RootCERT_Tica.txt�
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