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ANOTÁCIA
Platobné karty pomáhali od začiatku svojho vzniku zjednodušovať držiteľovi karty manipuláciu s vlastnými finančnými prostriedkami. Cieľom práce je zjednotiť historický vývoj platobných kariet od prvých predchodcov až po súčasné technologicky vyspelé platobné karty. Práca sa zameriava na vývoj kariet v Spojených štátoch amerických a začiatok akceptovania a vzniku prvých platobných kariet v Európe a vtedajšom Československu. V záverečných častiach informuje o spôsoboch súčasného zneužívania platobných kariet, hlavne formou skimmingu. 

ANOTATION
Credit cards helped to simplify their owner of manipulation with their resources from the beginning. The goal of the work is to unify the historical progress of credit cards from the first ancestors till the actual more technological advanced credit cards.This work is specialized for the progress of credit cards in USA and the beginning of acceptance and the creation the first credit cards in Europe and then Czechoslovakia. In the final part, it informs about the manners of the actual imposition of credit cards, especially by the form of skimming.
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0 ÚVOD
V povahe každého človeka je všetko si zjednodušovať a zároveň z danej situácie vyťažiť maximum. Pri platobných kartách platí, že svojou funkciou šetria čas potrebný na výber hotovosti, chránia svoju majiteľovi finančné prostriedky ku ktorým sa môže dostať iba on, ale len v prípade, že dodržuje zásady bezpečného zaobchádzania s platobnou kartou a nevystaví ju rizikovým vplyvom napr. nedbanlivým uložením PIN kódu vydaným k danej karte. Mnohé banky dnes svojim klientom ponúkajú rôzne produkty, ktoré sú výhodné nielen pre vydavateľa karty ale aj samotného držiteľa bankovej platobnej karty. Tieto výhody sa odvíjajú od typu karty, prípadne celkového objemu zaúčtovaných transakcií. Ide hlavne o kreditné úroky, ktoré sú držiteľovi karty zaúčtované na jeho kartový účet po každom nákupe prostredníctvom POS terminálu niektorého obchodníka.
Cieľom práce je oboznámiť s historickým vývojom niektorých typov platobných kariet a problémami spojenými s ich prvotným zavedením do obehu. Druhá kapitola je zameraná na výrobu a bezpečnosť platobných kariet. Rozdeľuje jednotlivé platobné karty podľa ich bezpečnostných prvkov a upozorňuje na možnosti ich zneužitia. V tretej a štvrtej kapitole je oboznámenie s viacerými druhmi súčasných zneužití platobných kariet zamerané hlavne na priebeh skimmingu a následné vyrobenie duplikátu zneužitej karty.
1 HISTÓRIA PLATOBNÝCH KARIET
Ako pri väčšine vynálezov, aj pri zrode prvých predchodcov platobných kariet bol zámer, zjednodušiť si vzniknutú situáciu. Išlo hlavne o to, zabezpečiť prenos peňazí na väčšie vzdialenosti, zaistiť bezpečnosť pri platení za tovar alebo služby a sprehľadniť evidenciu zákazníkov. Za predchodcov platobných kariet sa považujú napríklad peňažné poukážky, cestovné šeky alebo úverové známky.
1.1 Predchodcovia platobných kariet
Za jedného z prvých priekopníkov kuriérskej dopravy môžme považovať Wiliama F. Harndena, majiteľa prepravnej spoločnosti sídliacej v okolí New Yorku.

Jedným z jeho zástupcov bol Henry Wells, ktorý v roku 1841 od Harndena odišiel a založil si s dvoma ďalšími spoločníkmi spoločnosť Pomeroy & Company zaoberajúcou sa prepravou peňazí, tovaru a obchodnej pošty medzi mestami Buffalo a Albany. V roku 1845 zaviedla táto spoločnosť dopravu listov za cenu 6 centov, ktorá bola nadmieru konkurenčnou oproti federálnej pošte (tá v tej dobe účtovala cenu 25 centov).

Dňa 18. marca 1850 sa spojili najväčšie dopravné spoločnosti ako Fargo & Co., Wells & Co., Butterfield and Wasson, Livingston a vytvorili firmu American Express Company so základným kapitálom 150 000 amerických dolárov. Meradlom kvality každej kuriérskej spoločnosti sa stala schopnosť doručiť tovar bezpečne na miesto určenia a hlavne v dohodnutý termín.

1.1.1 Wells Fargo & Company

Dopyt po najlepších kuriérskych spoločnostiach vzrástol v období prepuknutia zlatej horúčky. Podnikaví Fargo a Wells rýchlo zbadali príležitosť ponúknuť služby American Express aj v Kalifornii. Nakoľko ich spoločníci odmietli túto novú výzvu, rozhodli sa založiť novú firmu Wells Fargo & Company s tým, že aj naďalej ostanú pôsobiť aj v American Express. 

Kapitál American Express sa do roku 1881 zvýšil na sumu 18 000 000 amerických dolárov s počtom zamestnancov 5 000 ľudí z ktorých bolo 600 kuriérov. V roku 1873 vznikol oficiálny názov spoločnosti American Express Company, ktorý sa používa do dnešného dňa.

V čase prvého telegrafu vznikla v spoločnosti Wells Fargo myšlienka, použiť tento stroj na prepravu peňazí. Prvý telegrafický prevod peňazí na svete sa uskutočnil medzi dvoma pobočkami tejto firmy v roku 1864. Nielenže bola táto preprava rýchlejšia ale oveľa bezpečnejšia ako prevoz poštovými dostavníkmi, ktorá sa mnohokrát stávali korisťou lúpežných živlov. 
1.1.2 Western Union Telegraph Company

Jednou z 50 telegrafných spoločností , ktoré budovali navzájom neprepojené telegrafné linky bola spoločnosť Western Union Telegraph Company. Vznikla z impulzu skupiny rochesterských podnikateľov 8. januára 1851 a zohrala veľkú úlohu počas občianskej vojny kedy zabezpečila spojenie medzi federálnou vládou a západným pobrežím Spojených štátov.
2 000 míľ dlhé telegrafné vedenie spojujúce východ a západ bolo vybudované v rekordne krátkom čase 112 dní a dokončené 24. októbra 1861. O dva dni neskôr bolo vládou zastavené používanie Pony Expressu a začalo  využívanie telegrafnej služby Western Union.
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Obrázok 1
Western Union – poukážka pre telegrafické zasielanie peňaží

Zdroj: (Juřík, 2006, s. 17)
1.1.3 Cestovné šeky

Ďalšou z noviniek peňažného trhu vtedajšej doby boli cestovné šeky, ktorých autorom bol Thomas Cook, majiteľ cestovnej kancelárie z Londýna. Ako prvý predával svojim zákazníkom hotelové poukážky, tzv. Hotel Coupons, slúžiace na platenie ubytovania v Európe. V roku 1874 ich nahradili The Circular Notes, ktoré sa už dali použiť nielen na úhradu ubytovania ale aj výber hotovosti v miestnej mene v zmluvných bankových a hotelových zmenárňach. 

V roku 1891 zaviedla cestovné šeky aj spoločnosť American Express. Stalo sa tak po služobnej ceste Jamesa C. Farga, ktorý sa v roku 1980 vydal do Európy kde mal problémy s vydaním hotovosti za svoje americké bankové akreditívy. Po návrate domov poveril špecialistu Marcellusa F. Berryho aby vyvinul cestovný šek. Dňa 7. júla 1891 získalo jeho dielo autorské práva k novej službe, ktorú nazval the travellers cheque – cestovný šek. 
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Obrázok 2
Cestovný šek American Express z roku 1892

Zdroj: (Juřík, 2006, s. 16)

1.1.3.1 Princíp cestovného šeku

Klient si zakúpil šek v určitej hodnote a podpísal sa naň. Súčasne s ním obdržal doklad o nákupe s telefónnym spojením na klientske centrá pre prípad, že by došlo k strate alebo ku krádeži cestovného šeku. Pri platení alebo výbere hotovosti predložil klient cestovný šek a následne ho ešte raz podpísal. Podpisy sa museli v oboch prípadoch zhodovať. Spolu so šekom sa predkladal aj klientov preukaz totožnosti. Výhodou cestovného šeku bolo, že ho mohol použiť iba jeho skutočný majiteľ, čím sa predchádzalo zneužitiu na rozdiel od bankoviek, ktoré sú anonymné. V prípade straty alebo krádeže šeku dostal klient do dvoch dní nový šek.
1.1.4 Poštové poukážky

Okrem cestovného šeku boli vo vtedajšej dobe veľmi populárne aj tzv. poštové poukážky, ktoré vznikli nariadením amerického kongresu voči federálnej pošte spojených štátov. Kongres žiadal vymyslieť systém na uhrádzanie prevodov peňazí a ich výplatu. 
1.1.4.1 Princíp poštovej poukážky

Odosielateľ vyplnil predtlačený formulár, pracovníkovi pošty odovzdal požadovanú hotovosť a zaplatil poplatok. Následne na to pošta doručila poukážku príjemcovi, ktorý si po jej predložení na pošte vyzdvihol doručenú hotovosť.
Bohužiaľ poštové poukážky boli ľahko napodobiteľné a dochádzalo k ich častému sfalšovaniu. Preto sa vedenie American Expressu  opäť rozhodlo poveriť Marcelluse F. Berryho aby vymyslel nesfalšovateľnú peňažnú poukážku. Berrymu sa to podarilo v roku 1882 a to tak, že vytvoril formulár z ktorého ľavej strany sa odstrihávali neplatné číslice tak, že na poukážke zostala iba zasielaná suma. 
1.1.5 Úverové známky

Už pred 130 rokmi vymysleli obchodníci prvých predchodcov platobných kariet, tzv. metal charge coins, metal credit tokens. Tieto úverové mince alebo známky dostávali ich stáli zákazníci, ktorí u nich nakupovali na dlh a obchodník im popritom viedol úverový účet, ktorý zákazník uhradil v hotovosti vo vopred stanovenom čase. Každý zákazník dostal od obchodníka úverovú známku s číslom pod ktorým sa nákup evidoval do účtovnej knihy. 

[image: image9.jpg]s s 2 €

ﬂ

it i

|
e
it

<

_

_
i M_wm i MA

H
il



Úverové mince alebo známky boli vyrábané z kovu v oválnom alebo šesťhrannom tvare.

[image: image10.jpg]T80 ey 600002





Obrázok 3
Metal Charge Plate – hlavná forma platobnej karty od 20. do 50. rokov 20. storočia

Zdroj: (Juřík, 2006, s. 24)
Iné obchody vydávali radšej úverové alebo šekové knižky, z ktorých zákazník pri platení vytrhával šek v určitej nominálnej hodnote a po jeho odovzdaní obchodníkovi bola táto hodnota odrátaná zo zákazníkovho dlžného listu.
1.2 Prvé platobné karty

Spôsob predaja na úver sa veľmi ujal v Spojených štátoch po prvej svetovej vojne kedy veľa amerických domácností nakupovalo  tovar ako elektrospotrebiče, autá, či nábytok. Taktiež niektoré firmy využili možnosť zadĺžiť sa formou úveru, ktoré v niektorých prípadoch nedokázali splácať a to viedlo k určitým stratám, prípadne k celkovému zániku firmy.
Rozvoj týchto úverov spomalila až veľká hospodárska kríza v 30. rokoch a nakoniec ich úplne zastavilo nariadenie vydané vládou v súvislosti s financovaním výdajov na armádu počas 2. svetovej vojny.

Za zakladateľov splátkového predaja a platobných kariet s revolvingovým úverom je v Spojených štátoch považovaná firma Wanamaker z Filadelfie, ktorá umožňovala svojim klientom splácať tovar v štyroch mesačných splátkach a to bez úroku. 

V priebehu niekoľkých mesiacov si začali viaceré spoločnosti navzájom uznávať svoje karty, čím umožnili jednoduchší nákup svojim zákazníkom. Obvykle boli tieto karty zasielané poštou spolu s mesačnými výpismi, prípadne vymáhaním pohľadávok po splatnosti.
1.2.1 Air Travel Card

Air Travel Card boli prvé celoštátne Charge Card, ktoré slúžili k plateniu leteniek na služobné cesty obchodníkov a manažérov. V dobe veľkej hospodárskej krízy v USA tvorili služobné cesty okolo 90% všetkých predaných leteniek, preto mali letecké spoločnosti záujem získať čo najviac firemných zákazníkov a Charge Card im k tomu mohli dopomôcť. Dňa 1. januára 1936 zaviedlo spoločne šesť amerických leteckých spoločností úverovú kartu UATP (Universal Air Travel Plan) pre obchodných cestujúcich, ktorí im v tej dobe prinášali asi 80% tržieb. Po uhradení zálohy 425 dolárov dostali cestujúci kredit 2x 250 dolárov. Najstarším členom UATP sú American Airlines, ktoré vydali svoju prvú úverovú kartu už v roku 1936 (Juřík 2006).
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Obrázok 4
Air Travel Card – najvýznamnejšie platobné karty 40. – 50. rokov 20. storočia

Zdroj: (Juřík, 2006, s. 29)

Po druhej svetovej vojne začali niektoré železničné spoločnosti opäť ponúkať cestujúcim svoje úverové karty. Cestujúci si mohol vďaka nim objednať lístok aj telefonicky kedy uviedol číslo karty, svoje meno, druh lístka, dátum a trasu. Samotný lístok vyplatil až v rezervovanom kupé buď to v hotovosti alebo kartou.
1.2.2 Diners Club

Spoločnosť Diners Club vznikla 28. januára 1950. Myšlienka založiť túto spoločnosť skrsla v hlave jej zakladateľa Franka McNamaru, ktorý spolu s priateľom Alfredom Bloomingdaleom a pôžičkou z banky zložili počiatočný kapitál 75 000 dolárov.

Hlavnou úlohou tohto klubu bolo vydávanie úverových kariet pre jeho členov na uhrádzanie výdavkov v reštauráciách, ktoré podpísali s klubom obchodnú zmluvu. Keďže spoločnosť prijímala medzi svojich členov iba ľudí z vyšších spoločenských vrstiev, nebolo pre ňu ťažké zaručiť obchodným partnerom stopercentné preplácanie dlhu klientov. Títo boli každý mesiac informovaní o vyčerpanej čiastke formou výpisu prevedených transakcií. Diners Club ako prvý zaviedol poplatok za použitie karty u obchodného partnera, tzv. Merchant Discount Charge, čiže provízia, ktorá sa pohybovala vo výške od 5 do 7% z ceny nákupu a taktiež ročný poplatok za vydanie a správu platobnej karty vo výške 5 dolárov.
Vo februári 1950 dostalo „Credit Identification Card“ približne 200 vybraných podnikateľov sídliacich v Emipre State Building a začalo ju akceptovať 27 luxusných reštaurácií a dva hotely na Manhattane. Obrat za prvý mesiac činil iba 2 000 dolárov, z toho bol čistý zisk 140 dolárov, no keďže myšlienka tohto predaja fungovala, z mesiaca na mesiac zisk rástol.

S rastom zisku a samotného obratu firma potrebovala kapitál na ďalší rozvoj. Keďže McNamara nebol ochotný splniť Bloomingdalevu podmienku pre poskytnutie kapitálu a to, odpredanie väčšieho podielu z firmy, založil si Bloomingdale novú podobnú kartu Dine and Sing. 
Tejto karte sa takisto veľmi darilo a v krátkom čase ju už prijímalo 25 reštaurácií a jej obraty dosiahli 150 000 dolárov. Nakoľko Bloomingdale taktiež potreboval kapitál pre ďalší rozvoj, dohodli sa s McNamarom a vytvorili prvú celoštátnu Charge Card v Spojených štátoch amerických. Na konci roku 1951 mal Diners Club podpísanú zmluvu s viac než 1000 reštauráciami, obchodmi, 30 hotelmi, 200 autopožičovňami a niekoľkými kvetinárstvami. 
V roku 1952 predal McNamara svoj podiel Bloomingdalovi a Ralphovi Schneiderovi za 250 000 dolárov. O rok neskôr začali kartu prijímať aj hotely a reštaurácie v Kanade. Cena karty sa od roku 1951 do roku 1963 vyšplhala z piatich dolárov na desať (Juřík, 2006).
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Obrázok 5
Prvé papierové Charge Card spoločnosti Diners Club (1951)     
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Obrázok 6
Frank X. McNamara –    zakladateľ Diners Club International

Zdroj: (Juřík, 2006, s. 38-39)
1.2.3 Bank of America 

Získať v 50 rokoch 20. storočia úver v banke nebolo vôbec jednoduché. Hlavnými poskytovateľmi boli úverové družstvá alebo úverové spoločnosti, ktoré si účtovali nekresťanské úroky siahajúce až do výšky 20% z požičanej sumy denne.
Na túto situáciu zareagovala Bank of America keď vydala koncom roka 1958 kartu BankAmericard. Urobila tak po tom ako si dala vypracovať rozsiahlu analýzu týkajúcu sa kreditných kariet 55 amerických bánk a spoločnosti Mobil Oil. Odborníci  na základe zistených údajov upozornili na niektoré príčiny neúspechu vtedajších bankových kariet.
Išlo hlavne o chyby ako:

· nedostatočné pokrytie obchodníkov hlavne v malých lokalitách

· neinformovanosť zákazníkov o zozname obchodníkov prijímajúcich danú kartu

· chýbajúci zoznam pre obchodníkov o počte zákazníkov vlastniacich platobnú kartu

· obchodníci prichádzali o tržby v prípadoch keď chcel zákazník platiť kartou ktorú obchodník neprijímal

· vysoké náklady banky na marketing, školenie pracovníkov, nové technológie
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Tabuľka 1
Počet kariet v roku 1973 (v mil.)


Zdroj: (Sadovský, D., Suchánek J., 2007)

Vtedajšie čerpanie úveru bolo veľmi komplikované. Veľa zákazníkov žiadalo v priebehu roka upravenie parametrov  čerpaného úveru alebo jeho samotné predĺženie. Éra počítačov bola ešte v nedohľadne a tak sa všetky zmeny prevádzali ručne, čo bolo dosť nákladné a časovo náročné. Myšlienka kreditnej karty s možnosťou splácania a opakovaného čerpania úveru znamenala pre banku možnosť zníženia nákladov a zároveň zvýšenia príjmov z úrokov a poplatkov.
Bank of America zostavila šesťčlenný tím odborníkov pod vedením Josepha P. Williamsa s krycím názvom „Customer Service Research Department“. Koncepcia tohto produktu bola založená na mesačnom výpise, ktorý mal obdržať každý klient  na konci mesiaca. Vo výpise by bola uvedená vyčerpaná čiastka s chronologickým zápisom jednotlivých výberov, ktorú by klient uhradil buď jednorázovo do 30 dní alebo po častiach no v tomto prípade už aj s úrokom prepočítaným na mesačnú sadzbu 1,5%. Karty Bank of America boli jedny z prvých, ktoré sa vyrábali z plastu. Tento materiál im zabezpečoval väčšiu odolnosť, menšie riziko falšovania a ľahšiu manipuláciu pri zavádzaní do imprinterov. 
Spusteniu BankAmericard do obehu predchádzalo testovanie samotnej karty na obyvateľoch malého kalifornského mestečka Fresno z ktorých 45% používalo služby Bank of America. Dôvod prečo si banka zvolila toto mesto bola jeho geografická poloha, dostatočne izolovaná od ostatných miest a v prípade neúspechu by nedošlo k poškodeniu dobrého mena banky vo veľkom meradle. Ponuka kartových produktov pozostávala z dvoch druhov kreditných kariet:
1) základná White Card s limitom 300 dolárov, nákup bez overenia u banky do výšky 50 dolárov,
2) Gold Card s limitom 500 dolárov, určená pre solventnejších klientov, s možnosťou nákupu bez overenia do výšky 100 dolárov.
Sloganom prezentujúcim karty Bank of Amerika bolo: „BankAmericard – rodinná karta, ktorú potrebujete“ alebo „Noste svoj úver vo svojom vrecku“. Tento produkt bol natoľko úspešný, že rok po zavedení karty do obehu ju vlastnilo až 1 000 000 klientov a obrat dosiahol 75 miliónov dolárov.     
 1.2.4 Platobné karty na Európskom trhu
Pravdepodobne prvú kreditnú kartu v Európe vydala v roku 1951 spoločnosť Finders Service vo Veľkej Británii. Založil ju Donald McCullough po návrate zo svojej cesty po Spojených štátoch, kde ho inšpirovali príklady kariet Diners Club a ďalších. O jedenásť rokov neskôr sa Finders Service spojila so spoločnosťou Credit Card Services a vytvorila pobočku Diners Club vo Veľkej Británii. Karta Diners Club sa potom stala významnou kartou Charge Card na britských ostrovoch v 60. rokoch 20. storočia.

Rozvoj platobných kariet v západnej Európe nastal až v druhej polovici 60. rokov 20. storočia potom, ako ich prijali európski bankári a usúdili, že karty sú vhodným produktom pre ich klientov. Za kolísku platobných kariet v Európe sa považujú krajiny Veľká Británia, Švédsko a Francúzsko. 
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Tabuľka 2
Počet obchodov vo Veľkej Británii akceptujúcich platobné karty

Zdroj: (The Monopolies and Mergers Commission – Credit Card Franchise Services, HM Secretary for Trade, London 1980)
V tomto období vznikli aj poukážky alebo šeky na pohonné hmoty – tzv. Fuel Checks, vyrábané spoločnosťou DKV v spolupráci s čerpacími stanicami Esso na významných medzinárodných cestách v Západnom Nemecku. V 60. rokoch spoločnosť DKV rozšírila tieto šeky do krajín Beneluxu, Francúzska, Dánska a Rakúska. Okrem dopravných firiem ich používali aj cestovné kancelárie pre svoje autobusy (Pavel Juřík 2006, s. 59).          
1.2.5 Platobné karty na Slovensku
História prvých platobných kariet použitých na území Slovenskej republiky siaha do roku 1968, kedy ich prvýkrát akceptovala cestovná kancelária Čedok. Samotné platobné karty sa u nás začali vyrábať až o dvadsať rokov neskôr. Prvú kartu na území bývalého Československa vydala Živnostenská banka a slúžila na bezhotovostné platenie v obchodných domoch Tuzex
. Bankové karty ktoré umožňovali výber hotovosti z bankomatov začala vydávať Česká štátna sporiteľňa v roku 1989. Platobné karty sa aj napriek počiatočným obavám osvedčili a stali sa obľúbeným doplnkom financovania bežných nákladov mnohých klientov bánk.
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Obrázok č. 7   Prvá československá platobná karta 
2 VZNIK PLATOBNÝCH KARIET
Platobné karty dnešnej doby zohrávajú významnú úlohu na peňažnom trhu. Okrem toho, že použitie platobnej karty je omnoho bezpečnejšie ako nosenie hotovosti v peňaženke, taktiež šetrí klientovi čas a prostredníctvom výpisov z kartových účtov zabezpečuje prehľad o vykonaných transakciách.
2.1 Výrobné normy

Každá platobná karta je vydávaná podľa stanovených noriem a vopred definovaného účelu. Dodržiavanie normovaných rozmerov platobnej karty patri do skupiny ich ochranných prvkov. Norma ISO 7810 hovorí o tom, že dĺžka každej karty by mala byť 85,595 mm, šírka 53,93 mm a hrúbka 0,76mm. Umiestnenie mikročipu, magnetického prúžku a zakrivenie rohov karty je tiež presne definované. 
Pri nesplnení normovaných rozmerov nedokáže snímacie zariadenie kartu rozpoznať a akceptovať. Na každej karte musí byť uvedené označenie banky a asociácie ktorá kartu vydala, meno a priezvisko držiteľa karty (ak klient z určitých dôvodov nemôže uviesť svoje meno a priezvisko, udáva buď rodné číslo alebo podpis), číslo bankovej karty (slovenské banky majú toto číslo 16- miestne), platnosť (uvádza sa väčšinou vo formáte mesiac/rok), záznam dát vo forme magnetického prúžku, mikročipu alebo laserového záznamu (Dostupné na WWW: http://zbk.sk, 2010).
Materiál, z ktorého sa platobné karty vyrábali sa menil v priebehu vývoja samotných kariet. Najskôr sa používal plech alebo tuhý papier, neskôr sa prešlo v období 50. rokov 20. storočia na plast. Prvým výrobcom plastovej karty sa stala firma Kirk Plastics, ktorá počas druhej svetovej vojny vyrábala vojenské odznaky. Svojou kvalitnou prácou si zabezpečila objednávku kariet od BankAmericard v roku 1958 a od Master Charge v roku 1966.
V polovici 70. rokov sa zvýšili nároky vydavateľov kariet na ich kvalitu a preto sa podujala spoločnosť VISA spolu s MasterCard na vypracovaní novej špeciálnej technológie tlačenia, ktorá priniesla pokrok nielen v zlepšení farebnosti tlače ale aj v samotnej presnosti tlače. Od začiatku 80. rokov sa vzťahujú na výrobu kariet rovnaké bezpečnostné podmienky ako na tlač bankoviek alebo cestovných šekov. Karty MasterCard, VISA, American Express alebo Diners Club vyrábajú tisíce autorizovaných tlačiarní cenín, ktoré preukazujú vysokú kvalitu tlače a požadovaný stupeň bezpečnosti (Juřík, 2006).
2.2 Bezpečnosť bankových platobných kariet

Podľa Sadovského a Suchánka
 existujú dva spôsoby ochrany pred zneužitím platobných kariet:

a) technická ochrana podobná technickým zabezpečeniam na klasických dokladoch,
b) ochrana elektronických údajov zakódovaných v elektronickom prvku bankovej platobnej karty.
Dodržiavanie normovaných rozmerov bankovej platobnej karty patrí do prvej skupiny ich ochranných prvkov. Nepravidelný tvar karty, odlišné rozmery od iných kariet alebo na inom mieste umiestnený magnetický prúžok sú základné znaky nepravej, falšovanej bankovej karty. Do tejto skupiny zaradzujeme aj umiestnenie hologramu, kinegramu3 (záznam obrazu vytvorený špeciálnou technikou, skladajúci sa z nepravidelne rozdelených svetlých a tmavých pásikov rôznych tvarov) na lícnej ploche karty, použitie špeciálnych podkladových materiálov, ktoré znemožňujú prepísanie podpisového poľa na bankovej platobnej karte alebo využitie takých prvkov, ktoré sú viditeľné len pri dopadajúcom ultrafialovom žiarení.
2.2.1 Embosované platobné karty
Súčasťou týchto bankových kariet sú ochranné prvky (číslice, písmená, geometrické obrazce a pod.) pretlačené priamo na nosiči. Embosované znaky sú v platobných kartách vytvárané pôsobením tepelného zdroja, ktorý vytvaruje na lícovej strane karty požadované vystúpenie. Životnosť každej karty je podmienená nielen samotným zaobchádzaním s kartou ale aj materiálom z ktorého je vyrobená. Najväčšie opotrebenie sa prejavuje na magnetickom prúžku vzniknutom zasúvaním do snímacieho zariadenia, prípadne nosením v plastových obaloch. Karty slovenských bánk sa vydávajú zväčša na obdobie dvoch rokov aj napriek tomu, že životnosť bankovej karty je omnoho dlhšia.
2.2.2 Magnetický prúžok
Najrozšírenejšou formou bankových kariet na svete sú v súčasnej dobe karty s magnetickým prúžkom, ktorý obsahuje všetky potrebné údaje v elektronickej podobe. K prvému použitiu magnetického prúžku došlo začiatkom 60. rokov keď London Transit Autority vydala karty pre londýnske metro. 
Koncom tohto obdobia použila magnetický prúžok na svojich cestovných lístkoch aj spoločnosť BART (Bay Area Rapid Transit)..Neskôr sa objavil na platobných kartách UATP a bankomatových kartách firmy Docutel. Vlastný štandard magnetického prúžku mala aj francúzska banková asociácia Carte Bleue a v polovici roku 1972 American Express.
V roku 1974 zaviedla American Bankers Association normu, ktorá definovala magnetický prúžok pre bankový sektor. Táto norma sa stala základom medzinárodných noriem ISO, ktoré sa používajú dodnes (ISO 7810, ISO 7816) (Juřík 2006, s. 207-208).

V dnešnej dobe sa používajú bankové platobné karty s magnetickým prúžkom pre ich jednoduchosť a nízke náklady na výrobu. Na druhej strane, magnetický prúžok ma obmedzenú kapacitu a je nedostatočne chránený proti zneužitiu. Magnetické stopy a ich obsah na prúžku sú normalizované. 
Elektronické údaje sú na bankovú platobnú kartu umiestňované až po vytvorení nosiča karty a umiestnení technických ochranných prvkov na karte. Kódované  informácie sú na každej bankovej platobnej karte jedinečné a sú kreované bezprostredne pred vydaním karty konkrétnemu oprávnenému majiteľovi. 
Elektronické informácie na karte sú zväčša kódované a tým znemožňujú do určitej miery ich zneužitie. Číselný kód vydaný ku karte (PIN4 kód) je držiteľ platobnej karty povinný vo svojom osobnom záujme udržovať v tajnosti a tak chrániť svoju finančnú hotovosť dostupnú prostredníctvom bankovej platobnej karty. (PIN – Personal Identification Number – osobné identifikačné číslo, ktoré je pridelené ku každej vydanej karte).
Bankové platobné karty s magnetickým prúžkom sú relatívne ľahko zneužiteľné odborne kvalifikovanými páchateľmi trestnej činnosti. Ilegálne skopírovanie údajov z magnetického prúžku slúži páchateľovi na okamžité využitie pri finančných operáciách na cudzom účte v banke v prospech páchateľa. Bankové asociácie sa snažia v čo najkratšom čase zaviesť do obehu dokonalejšie platobné karty s mikročipom.
2.2.3 Bankové platobné karty s čipom
Čipové bankové platobné karty sú omnoho dokonalejšie oproti kartám s magnetickým prúžkom. Tieto karty obsahujú mikroelektronický prvok s možnosťami mnohostranného kódovania rôznych informácií. Použitý čip znemožňuje kopírovanie údajov a následné zneužitie platobnej karty. 
3 ZNEUŽITIE BANKOVÝCH PLATOBNÝCH KARIET

Široké používanie platobných kariet vzbudilo záujem podvodníkov už v 60. rokoch a rovnako tak od polovice 80. rokov. V roku 1982 bol v Spojených štátoch zaznamenaný prudký nárast podvodov s platobnými kartami. 

3.1 Podvody s platobnými kartami 
Platobné systémy MasterCard, VISA alebo museli vyvinúť také pravidlá pre platenie, aby ich obchodníci boli schopní plniť. Riziko strát je preto zarátané v obchodnom modely platobných kariet, ale musí byť udržované na úrovni asi jedného promile z obratu. Vydavatelia platobných kariet a zúčtovacie banky obchodníkov musia počítať s nasledujúcimi typmi rizík:
3.1.1 Zneužitie karty cudzou osobou

Najväčšie straty vydavateľov tvoria zneužitia stratených alebo odcudzených platobných kariet.. V roku 1996 sa tento druh rizika podieľal na celkových stratách asi 59%. Veľmi dôležité je aby držiteľ karty priebežne kontroloval či ju stále vlastní a v prípade krádeže alebo straty okamžite kontaktoval svoju banku a dal kartu zablokovať. 
Zodpovednosť za straty spôsobené zneužitím ukradnutej karty nesie držiteľ v súlade s podmienkami banky, ktorá kartu vydala. V členských štátoch Európskej únie je toto riziko obmedzené čiastkou 150 euro, pokiaľ klient nespôsobil škodu hrubou nedbanlivosťou alebo spoluúčasťou na trestnom čine. Ďalšiu škodu nesie ako súčasť obchodného rizika vydavateľ karty.

Ochrana spočíva v overení totožnosti držiteľa karty. Výbery hotovosti sú  pri bankomatoch viazané znalosťou PIN kódu a na pobočkách bánk na predložení preukazu totožnosti a podpísaní účtenky zhodne s podpisovým vzorom na karte. Zakaždým sa prevedie autorizácia týchto peňažných transakcií. Pri platení tovaru a služieb je najčastejšie nutné podpísať predajný doklad, alebo v niektorých prípadoch zadať správny PIN. Tieto opatrenia významným spôsobom sťažujú zneužitie karty cudzou osobou.
Novinkou bolo v roku 2001 zavedenie tzv. zamykania kariet pomocou SMS, ktoré ponúkla ako prvá svojim klientom česká eBanka. Klient môže pomocou menu a zaslaním SMS zablokovať svoju platobnú kartu, ktorú potom podvodník nemôže zneužiť k autorizovaniu transakcií. Pred platením môže klient kartu odblokovať. 

Trestná činnosť spáchaná oprávneným držiteľom bankovej platobnej karty sa väčšinou prejavuje v dvoch kategóriách:
a) dopredu pripravený podvod,
b) fingované krádeže a straty bankových kariet.
V prvom prípade ide o vopred premyslený čin, kedy držiteľ karty úmyselne prečerpá zostatok na účte a odmietne vzniknutý dlh uhradiť. Pred takýmito situáciami sa banka chráni dôsledným vyhodnocovaním solventnosti klienta, ktorý požiadal o vydanie bankovej platobnej karty, v tomto prípade ide prevažne o kreditnú kartu. 

Podstatou druhého typu trestnej činnosti je fingovaná lúpež alebo strata bankovej karty, ktorú držiteľ stanoveným spôsobom banke nahlási, ale kartu používa naďalej. V časovom období medzi nahlásením straty a blokáciou karty vykoná niekoľko transakcií, ktoré odmietne uhradiť  s argumentom, že uvedené transakcie zrealizoval niekto iný v jeho mene.
3.1.2 Zneužitie nedoručenej karty

Väčšina bánk v rozvinutých krajinách posiela platobnú kartu klientom poštou v oddelenej zásielke od PIN. Niektoré z takto doručených kariet sú v priebehu poštovej dopravy odcudzené a následne zneužité. Platobná karta má čistý podpisový pásik, takže podvodník môže podľa mena klienta vytvoriť svoj vlastný vzorový podpis. V roku 1997 sa nedoručené karty podieľali na stratách členských bánk VISA a MasterCard asi 7%.

3.1.3 Falzifikáty kariet

V roku 1997 sa falzifikáty kariet podieľali na stratách asi 6%. Ich výskyt v jednotlivých krajinách je však rôzny. Napr. Veľká Británia sa v roku 1996 podieľala na objeme falošných kariet  a stratách z podvodov 25%. Falšovanie kariet je vysoko špecializovaný medzinárodne organizovaný trestný čin. Najviac sa na ňom podieľajú kriminálne skupiny z krajín juhovýchodnej Ázie, Nigérie a západnej Európy. 
Výrobu falzifikátu sťažujú ochranné prvky ako je hologram, mikrotext, ceninová tlač a špeciálne podpisové pásiky citlivé na chemikálie a gumovanie. Výrazné zvýšenie ochrany prinesú čipové karty s programovateľným mikroprocesorom. Včasné zaistenie výskytu napodobenín pomáhajú odhaliť špeciálne detekčné systémy bánk a platobných systémov (Juřík 2006, s. 201).
Pri platbe falzifikátom u obchodníka využívajú podvodníci predovšetkým nepozornosť pracovníkov obchodných prevádzok, ktorí si pri rýchlom predajnom tempe málokedy dôkladne obzrú všetky ochranné prvky na platobnej karty. Veľa falzifikátov je vyrobených natoľko precízne, že je pre laika nemožné rozoznať ich od originálu. Ak sa líšia, rozdiely od pravej karty bývajú najčastejšie viditeľné na zmenených technických prvkoch ochrany ako napr. označenie banky, meno a priezvisko držiteľa karty, tvar karty a pod. 
Existenciu klasických technických ochranných prvkov páchatelia nahrádzajú niekedy až primitívnymi spôsobmi ako sú rôzne nálepky, nápisy, ručne vyryté údaje atď. Embosované karty menia pôsobením tepelného zdroja, ktorý však väčšinou zdeformuje rozmery karty alebo dôjde k farebným zmenám na povrchu karty. 
Rovnako ako klasické doklady aj falšované alebo pozmenené bankové platobné karty sú rozdelené pre účely kriminality do niekoľkých tried nebezpečnosti podľa stupňa kvality vyrobeného falzifikátu. Trestný zákon definuje trestný čin neoprávneného vyrobenia a používania elektronického platobného prostriedku a inej platobnej karty nasledovne:

„(1) Kto neoprávnene vyrobí, pozmení, napodobní, falšuje alebo si zaobstará elektronický platobný prostriedok alebo inú platobnú kartu, alebo predmet spôsobilý plniť takúto funkciu s cieľom použiť ho ako pravý alebo na tento účel ho prechováva, prepravuje, použije alebo poskytne inému, potresce sa odňatím slobody na jeden až päť rokov alebo peňažným trestom.

(2) Odňatím slobody až na tri roky alebo peňažným trestom sa potresce, kto neoprávnene vyrobí, prechová, obstará si alebo inak zadováži, alebo poskytne inému nástroj, počítačový program alebo iný prostriedok špeciálne prispôsobený na spáchanie činu uvedeného v odseku 1.“ Trestná sadzba sa môže zvýšiť až na päť až dvanásť rokov, ak páchateľ spácha uvedený trestný čin ako člen zločineckej skupiny alebo spôsobí takým činom škodu veľkého rozsahu (§ 249c Trestného zákona, zákon č. 140/1961 Z. z. v znení neskorších predpisov).
3.1.4 Zneužitie karty zo strany obchodníka
Túžbu obohatiť sa na iného úkor nemávajú iba zákazníci ale v niektorých prípadoch aj samotní  obchodníci. Môžu tak spraviť v prípade, že nelegálne upravia výšku zaplatenej sumy alebo opakovane neoprávnene zosníma údaje z platobnej karty a na bianko kópiu účtenky. Podvodník následne doplní sumu na bianko účtenke, pridá podpis držiteľa karty a odošle doklad k preplateniu príslušnej banke. Predísť takémuto zneužitiu je možné len vtedy, ak si držiteľ riadne všíma manipuláciu kartou obchodníkom.
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Tabuľka 3
 Percentuálne zastúpenie jednotlivých typov podvodov na kartách (v %)

Zdroj: (Bre bank SA, pobočka zahraničnej banky mBank v Slovenskej Republike, 2010)
4 SKIMMING

4.1 Definícia skimmingu

Výraz skimming vznikol z anglického  to skimm – zbierať z povrchu, kĺzať po hladine, prelistovať, preletieť.

Skimming je spôsob spáchania trestnej činnosti, ktorý vedie k vytvoreniu falzifikátu platobnej karty. V súčasnej dobe je považovaný za jeden z najzávažnejších a najnebezpečnejších foriem páchania trestnej činnosti. 
Z minuloročných štatistík vyplýva, že skimming patrí na tretie miesto v počte objemu odcudzenia platobných kariet. Iba vo Veľkej Británii bolo zaznamenaných vyše 700 000 prípadov zneužitia karty touto formou. Samotný skimming tvorí niekoľko čiastkových krokov, ktoré na seba logicky nadväzujú. 
4.2 Postupy páchateľov pri skimmovaní kariet

V prvej fáze si páchatelia vytipujú bankomat, ktorý navštevuje čo najväčší počet ľudí, no ktorý nie je vystavený záznamu viacerých kamier. Podľa typu bankomatu pripravia skimmovacie zariadenie presne vyrobené na daný typ bankomatu. Pokiaľ používajú zariadenie s bluetoothovým vysielačom, zdržujú sa v blízkosti bankomatu. Keďže skimmery nemajú dlhú prevádzkovú dobu, celá trestná činnosť prebieha maximálne do dvoch hodín. Aké prvú inštalujú na bankomat kameru. Na tento účel páchatelia používajú miniatúrne zariadenia, ktoré vkladajú napr. do vstupných dvier v miestnosti s bankomatom, na samotný bankomat, prípadne na držiak s letákmi banky pripevnený v blízkosti bankomatu. 
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Obrázok 7
Čítacie zariadenie umiestnené v osvetlení nad klávesnicou bankomatu

Zdroj: (Dostupné na WWW: http://www.jheary.com/skimmer-atm2.jpg, 2010)
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Obrázok 8
Kamera na zosnímanie PIN kódu umiestnená v držiaku letákov

Zdroj: (Dostupné na WWW: http://fraudunit.files.wordpress.com/2010/02/camera01.jpg, 2010)
Snahou páchateľa je umiestniť kameru tak, aby zachytila PIN kód, ktorý držiteľ karty zadáva pomocou klávesnice bankomatu. Záznam býva ukladaný na flashovú pamäť a zväčša je vo veľmi nízkej kvalite. V sofistikovanejších prípadoch je kamera už súčasťou zariadenia pre snímanie magnetického pásika, spolu s batériou, plastikovým obalom a pamäťou. Kvalita zariadenia a jeho prevedenie sa odvíja od toho, či ho páchatelia vyrobili ručne alebo pochádza z výroby čiernych továrenských objednávok.
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Obrázok 9
Zariadenie pre čítanie magnetického pásika
Zdroj: (Dostupné na WWW: http://newsimg.bbc.co.uk/media/images/42276000/jpg/_42276390_atm, 2010)

Väčšiu úspešnosť získania PIN kódu má tzv. PinPad – imitácia originálnej klávesnice, ktorá slúži ako zberné zariadenie. Jej úspešnosť sa pohybuje na 70% a dokáže fungovať veľmi dlhý čas so spoľahlivým výsledkom. Za jeho negatívum je možné považovať to, že pri každom type bankomatu potrebujú páchatelia iný druh klávesnice.
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Obrázok 10
PinPad – rozdiel medzi ním a originálnou klávesnicou je len v hrúbke materiálu
Zdroj: (Dostupné na WWW: http://i.pravda.sk/09/092/skcl/P452dd053_bankomat.jpg 2010)

Ak sa páchateľom podarí zoskimmovať niektoré karty, odstránia skimmovacie zariadenie z bankomatu a prichystajú sa na použitie získaných údajov. Informácie získané z karty sú vygenerované v reťazcoch, ktoré sa označujú ako track 1, track 2, track 2 plus alebo track 2 se. Za pomoci týchto reťazcov identifikujú páchatelia o akú kartu sa jedná a po napálení jej falzifikátu vyberú z daného účtu celú sumu, ktorá je k dispozícii.

Na napaľovanie kariet existuje veľa zariadení, ktoré umožňujú zapisovanie na všetky typy kariet. Aby sa predišlo identifikácii, ktorá je potrebná pri nákupe v špecializovaných predajniach, páchatelia zháňajú napaľovacie zariadenia cez internetový obchod eBay. Na čiernom trhu nie je problém zohnať prázdne karty, ktoré sú na nerozoznanie od originálov. Obsahujú všetky bežné ochranné prvky, vrátane vodoznakov. Nakoniec je ešte potrebný software, ktorý je síce bežnou súčasťou zariadenia, ale jeho funkcie sú značne obmedzené. Pre tieto účely je vytvorených niekoľko rôznych aplikácií, ktoré jednotlivé tracky dokážu generovať z bežných informácií uvedených na karte. 
4.3 Zápis informácií na platobných kartách

Základným zápisom je Track 1, ktorý je využívaný pre zápis kariet na konkrétnu osobu. Reťazec sa skladá z niekoľkých častí:

B4888603170607238 – je začiatok reťazca, obsahuje písmeno B, ktoré obsahuje každy Track 1 u ktorejkoľvek spoločnosti.. Reťazec ^Head/Potato^ obsahuje priezvisko a meno majiteľa karty. Za ním nasleduje 050510100000000001203191805191000000. Prvé štyri čísla značia expiračnú dobu karty v tvare RRMM. Ďalšie tri čísla určujú servisný kód, v tomto prípade je to 101.Zvyšná časť reťazca je vygenerovaná k príslušnej banke. Vo finálnej verzii vyzerá zápis nasledovne:
Track 1

B4888603170607238^Head/Potato^050510100000000001203191805191000000
Track 2 sa vydáva spoločnostiam. Prvá časť z ktorej sa skladá je číslo karty 4888603170607238, oddelené znamienkom = , nasledovným reťazcom 05051011203191805191, ktorý taktiež v prvých štyroch číslach reprezentuje expiračnú dobu a trojmiestnym číslom servisného kódu 101. Zvyšná časť je vygenerovaná automaticky.

Príklad zápisu:
Track 2

4888603170607238=05051011203191805191
5 Záver
Používanie platobných kariet na Slovensku nie je ešte natoľko rozšírené ako v ostatných krajinách Európskej únie, v Spojených štátoch amerických, prípadne na ázijskom kontinente. Z časti je to spôsobené aj krátkou históriou platobných kariet na našom území ale aj nedostatočným pokrytím POS terminálov v menších oblastiach krajiny. Veľké firmy a obchodné reťazce s obľubou ponúkajú možnosť uhrádzania nákupu prostredníctvom platby kartou. Naopak, malé obchody sa častokrát vyhýbajú príležitosti predplatiť si POS terminál ponúkaný jednotlivými bankami a to z dôvodu vysokých poplatkov odvádzaných banke za jeho využitie.

Aj samotní spotrebitelia z menších miest dávajú prednosť platbe hotovosťou, väčšinou preto, lebo sú nedostatočne informovaní o možnostiach ktoré im platobná karta ponúka. Naopak veľké mestá evidujú vysoký záujem o platby kartou, ktoré pri hektickom spôsobe života krátia držiteľovi karty čas inak potrebný na výber hotovosti z bankomatu alebo na niektorej z pobočiek banky.
Zaobstaranie platobnej karty dnes znamená sprehľadniť si priebeh vykonaných transakcií za určité platobné obdobie, zabezpečiť vyššiu ochranu vlastným peňažným prostriedkom a z časti aj zjednodušiť samotné nosenie peňazí prostredníctvom malej plastovej kartičky.
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