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	Cuestionario CYBER


1.
Datos Generales /   Basic Risk Details
	Tomador de la Póliza / Policyholder :
	[image: image1.png]……………………………………………………………………………………………………………..

	CIF:
	

	Domicilio Socia / Address:
	……………………………………………………………………………………………………………..

	Ciudad / City:
	
	C.P:
	.

	Teléfono:
	
	Fax:
	

	E-mail:
	
	Web
	

	Fecha de creación de

la Empresa / Date business established:

	
	
	

	Nombre y Apellidos de la persona que firma el presente Cuestionario / Full name of the person signing this Proposal Form: 



	


2.
Actividades / Activities


3.
Información Financiera – Plantilla / Financial Information - Staff
	
	Último Ejercicio cerrado
Last financial year

	Estimación cierre ejercicio en curso
Estimated current year


	3.1 
	Facturación en Euros € / Turnover in Euros

	
	España / Spain
	
	

	
	USA
	
	

	
	Resto mundo / Rest of the world
	
	

	3.2
	Beneficio Bruto en Euros € / Gross Profit in Euros

	
	España / Spain
	
	

	
	USA
	
	

	
	Resto mundo / Rest of the world
	
	


3.3 Porcentaje del beneficio bruto anual procedente de ventas a través de la página web:

Percentage of gross annual revenue accounted for by sales or operations through your website:

3.4 Porcentaje anual de transacciones pagadas con tarjeta de débito o crédito:


Percentage of annual transactions paid for by debit/credit card:
3.5 Valor medio de las transacciones:

     Average transaction value:

3.6 Plantilla / Staff:



Número Total Empleados:


Total Number Employees:

Número Total de Empleados con acceso a Ficheros que contengan Datos de Carácter Personal


Total number of employees with access to files containing personal data:
4.
Continuidad de negocio / Business continuity
4.1 Dispone de un plan de contingencia y/o prácticas alternativas de trabajo para evitar la
Interrupción del negocio a causa de problemas informáticos? 

Do you have a business continuity / disaster recovery plan that incorporates the following elements? 
Si
No


En caso de respuesta afirmativa / If yes,
4.1.1 ¿Dispone de una ubicación externa para el almacenamiento de copias de seguridad?

Offsite location for storage of back up tapes and other backed up information?

Si    
No


4.1.2. ¿Al menos mensualmente realiza copias de seguridad? 
Regular at least (monthly) backups of information? 




Si
No

4.1.3. ¿Tiene definido un procedimiento para la gestión de un incidente y la reanudación


de la actividad a raíz de un corte en la seguridad o en la red? 


Defined procedure for the management of an incident and resumption of business

 activities following an outage/network security incident?



Si
No

4.2 ¿Dicho plan se pone a prueba y se actualiza al menos anualmente? 

Is this plan regularly tested and updated at least annually?




Si
No

4.3 ¿Ha llevado a cabo recientemente una auditoría de seguridad informática? 

Have you recently carried out an IT security audit?





Si
No

        En caso de respuesta afirmativa por favor indique quién la llevó a cabo y el momento en que se realizó.

If Yes, who did it and when was it performed?
4.3.1 
¿ Se han implementado, en su caso, todas las medidas y recomendaciones
detalladas en dicho Informe?

Have been implemented, as appropriate, all measures and
recommendationsdetailed in the Report?

Si
No

4.4 Indique el tiempo tras el cual la imposibilidad de acceso por parte de sus empleados a la red interna de computadoras y sistemas tendría un impacto significativo en su negocio:
Indicate time after which the inability for staff to access your internal computer network and systems would have a significant impact on your business:


	Inmediatamente
	Tras 6 h. 
	Tras 12 h.
	Tras 24 h.
	Tras 48 h.
	Nunca


4.5 Indique el tiempo tras el cual la imposibilidad de acceso por parte de sus clientes a su página web tendría un impacto significativo en su negocio:
Indicate time after which the inability for customers to access your website would have a significant

impact on your business:


	Inmediatamente
	Tras 6 h. 
	Tras 12 h.
	Tras 24 h.
	Tras 48 h.
	Nunca


5. Seguridad de la red / Network security
5.1 ¿Dispone su compañía de una política de seguridad y privacidad y uso de la red?
Do you have a company policy governing information security privacy and acceptable use 

of network resource?








Si
No

Si la respuesta anterior es si, If yes,


5.1.1 
¿incluye un plan de  formación obligatoria para todos los empleados? 


Does this policy include mandatory training for employees?



Si
No

5.2 ¿Se analiza cada puesto de trabajo para dar a los empleados derechos de acceso a la 
información específicos? ¿Tiene, además, cada empleado un usuario y contraseña
personal que se cambia periódicamente? 
Are all employment positions analyses and employees assigned specified rights, privileges and 
unique user Ids and passwords which are changed periodically? 

Si
No

5.3 ¿Tiene procedimientos estrictos de retirada de cuentas de usuario y recuperación

inventariada de todos los activos de información tras la finalización de un contrato de empleo?


Do you have strict user revocation procedures on user accounts and inventoried recovery of all
 information assets following employment termination?





Si
No

5.4 ¿Disponen todas sus ordenadores, servidores y redes de software antivirus actualizado 


de acuerdo a las recomendaciones de sus fabricantes?

Do you have antivirus software on all computer devices, servers and networks which are updated
 in accordance with the software providers’ recommendations?




Si
No

5.5 ¿Dispone de firewall y sistemas de detección y prevención de intrusos para eludir y 


controlar cualquier acceso no autorizado?


Do you have firewalls and intrusion monitoring detection in force to prevent and monitor unauthorized

 access?









Si
No

5.6 ¿Es encriptada toda la información delicada y confidencial que es físicamente eliminada 

 de sus instalaciones por cinta, disco duro, portátiles, Smartphone (BlackBerry), acceso remoto

 desde fuera de la oficina?
Do you encrypt all sensitive information that is physically removed from the premises and subsequently
 held on tape, disk hard drive laptops, PDAs, smartphones (e.g. Blackberry) and home-based PCs?
Si
No

5.7 ¿Está la red de la empresa configurada de modo que sólo puedan acceder


a la información confidencial y sensible de personas con la autorización adecuada?


Have you configured your networks, including wireless networks, to ensure that access to sensitive data
is limited to properly authorized requests?






Si
No


5.8 ¿Se utilizan mecanismos de calidad del sector para encriptar toda la información delicada 


y confidencial transmitida dentro y desde su
 empresa?

Is all sensitive and confidential information that is transmitted within and from your organisation encrypted
 using industry grade mechanisms?






Si
No

5.9 ¿Esta encriptada toda la información delicada y confidencial almacenada en sus bases


de datos, servidores y archivos de datos?


Is all sensitive and confidential information stored on your databases, servers and data files 
encrypted?









Si
No


5.10 ¿Toda la información contenida en soporte físico (papel, Dicos, CDs…) es almacenada en un 


lugar seguro sujeto a control de accesos restringido todo el tiempo?


Is all information contained in a physical form (Paper, Disks, Cds etc.) stored in a secure environment
 subject to restricted access controls at all times?  If no please provide details of measures in force to protect
 such information.








Si
No

6. Información y gestión de datos / Information and Data Management
6.1 ¿Tiene procedimientos para controlar el tiempo que se mantienen datos de los clientes y 

dispone de procesos para eliminar esta información al final de este periodo?
Do you have procedures in force to monitor the period for which customer data is held and have
 processes for deleting this information at the end of that period?




Si
No

6.2 ¿Se recicla o elimina a través de métodos confidenciales y seguros conocidos

por su organización la información almacenada de forma física? (papel, discos, CDs, etc)
Is all information contained in a physical form (Paper, Disks, Cds etc.) disposed of or recycled by
 confidential and secure methods which are recognized throughout the organization?


Si
No

6.3 ¿Esta plenamente adaptado a la Ley de Protección de Datos 15/1999?
Have you identified and are you in compliance with all regulatory and industry compliance frameworks:

Spanish Data Protection Law 15/1999






Si
No

6.4 Por favor, indique los registros individuales de identificación personal que se mantienen dentro 

de sus redes y bases de datos:
How many individually personally identifiable records are retained within your networks and databases?  Please break down by type: ( (PHI), , , ,  /HR information)


· Información Salud Personal / Personal Healthcare Information

· Información Tarjeta de Crédito / Credit Card Information
· Información Cuenta Bancaria / Bank Account Information
· Nombre / Dirección de Clientes / Customer names/addresses
· Número de Seguridad Social / Social Security number,s Employee
· Otros / Others
7. Multimedia / Multimedia
7.1 ¿Usa su empresa material facilitado por otros como contenido, música, gráficos

vídeo en su página web?

Does your company use material provided by others, such as content, music, graphics
or video stream, on your website?







Si
No

Si la respuesta es afirmativa, / If yes,
7.1.1.
¿Obtiene siempre licencias por escrito y acuerdos de consentimiento


para el uso de este material?

Do you always obtain written licenses and consent agreements for the use of the materials?
Si
No

7.2 ¿Algún empleado con formación jurídica realiza los procedimientos para la revisión formal
 del contenido o material que publican en formato físico o electrónico?

Is there any legally trained employee in charge of reviewing content/material released by you in a 
physical or electronic format.?







Si
No

7.3 ¿Tiene su compañía establecido un procedimiento para editar o eliminar de su página web

contenido difamatorio o calumnioso, o contenido que infringe los derechos de propiedad

intelectual de otro (derechos de autor, marcas, nombre comerciales?
Does your company have an established procedure for editing or removing from your website

 libelous or slanderous content, or content that infringes the intellectual property rights of others

 (copyrights, trademarks, trade names etc.)?






Si
No

8. Información sobre Siniestralidad / Claims-Circunstances
8.1 ¿Ha sufrido alguna vez una intrusión intencionada en su sistema de seguridad informática, 
o alguien a causado daños a su red o sus sistemas de forma intencionada
o ha provocado pérdida de datos?

Have you ever suffered an intentional breach of IT security, network damage, system corruption
 or loss of data?








Si
No

8.2 ¿Se ha producido alguna vez una intrusión significativa en su sistema, manipulación,

 virus, ataques de códigos maliciosos, pérdida de datos, incidentes de piratería informática,

 robo de datos o alguna situación similar?

Have you ever sustained a material or significant system intrusion, tampering, virus or malicious
 code attack, loss of data, hacking incident, data theft or similar incident or situation?


Si
No

8.3 ¿Tiene usted o alguno de los nombrados en el presente cuestionario conocimiento de

alguna  circunstancia o incidente, que pudiera resultar en una reclamación contra usted 

y/o alguno de los nombrados, derivada de una intrusión en la red, fallo de los sistemas 

informáticos, corrupción en la red o los datos, incumplimiento de los derechos de propiedad

 intelectual de terceras partes o alguna instancia de negligencia profesional?
Are you or they aware of any circumstance or incident, which could give rise to a claim against you
and/or a requested in this application, arising from breach of network security, failure of It systems,
 network or data corruption, an infringement of third party intellectual property rights or an instance of 
professional negligence?








Si
No

8.4 Se ha interpuesto cualquier reclamación en materia de protección de datos personales
contra la Compañía a asegurar o contra alguno de sus socios, directivos, consejeros,
empleados o personas por las que legalmente deba responder?

Are you or they aware of any circumstances or incidents that have resulted in any claim
against you and/or a claim against any insurance policy that provides the type of coverage
 being requested in this application?






Si
No

8.5 Ha sido su Compañía objeto de inspección por parte de la Agencia Española de Protección 
de Datos y/o se le ha impuesto alguna sanción?

Are you or they have been inspected by the Spanish
 Agency of Protection Data and / or any sanction has been imposed?
Si
No
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