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Cyber Law: Pengertian umum yang mengacu kepada aspek regulasi dan perundangan dari TI dalam Cyber space

Cyber Law Bisa dikatakan tidak berdiri sendiri karena merupakan kumpulan regulasi dan perundang-undangan

Cyber Law : Aspek hokum yang istilahnya berasal dari Cyber space law yang ruang lingkupnya meliputi setiap aspek yang berhubungan dengan orang perorangan atau subyek hokum yang menggunakan dan memanfaatkan teknologi internet yang dimulai pada saat mulai “Online” dan memasuki dunia syber.

Terminologi : istilah
Regulasi :

Cyber Law 

Terdiri dari kata Cyber yang berarti Tidak nyata atau dunia maya “ dan “ 
Law yang artinya Hukum”. 

Jadi definisi Cyber Law itu sendiri adalah
Sebuah hukum yang digunakan di dunia cyber (dunia maya), yang umumnya diasosiasikan dengan Internet. 

Cyberlaw dibutuhkan karena merupakan dasar dari hukum di banyak negara adalah “ruang dan waktu”. 
Sementara itu, Internet dan jaringan komputer mendobrak batas ruang dan waktu ini. Menurut saya Cyber Law itu sendiri dibuat untuk membatasi tingkat kejatan di dunia maya atau lebih dikenal dengan Cyber Crime.

Telah lahir rezim hukum baru yang dikenal dengan cyber law (hukum cyber). 
Istilah ini sering digunakan untuk hukum yang terkait dengan pemanfaatan teknologi informasi. Selain itu juga ada istilah lain seperti, hukum teknologi informasi (Law of Information Technology) dan hukum dunia maya (virtual world law).

Cyber law ini bertumpu pada disiplin ilmu hukum yang terdahulu antara lain: 
Haki, hukum perdata, hukum perdata internasional dan hukum internasional. Hal ini mengingat ruang lingkup cyber law yang cukup luas. Karena saat ini perkembangan transaksi on line (e-commerce) dan program e-government pada 9 Juni 2003 pasca USA E-Government Act 2002 Public Law semakin pesat.
Kejahatan yang paling marak saat ini adalah di bidang HAKI yang meliputi hak cipta, hak paten, hak merek, rahasia dagang, desain industri, dsb. Kejahatan itu adakalanya dengan carding, hacking, cracking dan cybersquanting. Terdapat tiga pertahanan untuk meminimalisir tindak kejahatan di dalam bidang ini, yaitu melalui beberapa pendekatan teknologi, pendekatan social dan pendekatan hukum.

Salah satu kasus di bidang hak cipta dan merek adalah kasus linux dan colinux. Pakar hukum berbeda pendapat dalam mendefinisikan tindak kejahatan seperti ini, antara lain : Cyber Crime adalah upaya memasuki/menggunakan fasilitas computer/jaringan computer tanpa ijin dan melawan hukum atau tanpa menyebabkan perubahan atau kerusakan pada fasilitas computer yang dimasuki atau digunakan tersebut. Sedang menurut The U.S Department of justice, cyber crime is any illegal act requiring knowledge of computer technology for it perpetration, investigation or prosecution.

Dengan ruang lingkup yang cukup luas dan tanpa batas perlu sebuah produk hukum yang mengcover semua aspek cyber law. Dalam hukum internasional ada 3 jenis yuridiksi yaitu : yuridiksi untuk menetapkan undang-undang (the jurisdiction to prescribe), yuridiksi untuk penegakan hukum (the jurisdiction to enforce) dan yuridiksi untuk menuntut (the jurisdiction to adjudicate). Dalam the jurisdiction to adjudicate ada beberapa asas yang harus dipertimbangkan ketika menggunakan yuridiksi ini antara lain :

a. Asas Subjective Territoriality
Keberlakuan hukum berdasarkan tempat perbuatan dan penyelesaian tindak pidana dilakukan di Negara lain.

b. Asas Objective Territoriality
Hukum yang berlaku adalah dimana akibat utama perbuatan itu terjadi dan memberikan dampak kerugian bagi Negara yang bersangkutan.

c. Asas Nationality
hukum berlaku berdasarkan kewarganeraan pelaku.

d. Asas Passive Nationality
Hukum berlaku berdasarkan kewarganeraan korban.

e. Asas Protective Principle
Berlakunya berdasarkan atas keinginan Negara untuk melindungi kepentingan Negara dari kejahatan yang dilakukan diluar wilayahnya.

f. Asas Universality
Asas ini diberlakukan untuk lintas Negara terhadap kejahatan yang dianggap sangat serius seprti pembajakan dan terorisme (crimes against humanity).
Selain mempertimbangkan asas-asas hukum diatas, pembuatan hukum cyber law juga membutuhkan keselarasan dengan hukum positif (ius contitutum) yang sudah ada sebelumnya antara lain : UU HAKI (paten, merek, hak cipta, desiain industri), UU Perbankan, UU Penyiaran. KUHPerdata & KUHAPer (Materiil & Formil), KUHPidana, UU perlindungan Konsumen, UU HAM, UU Kekuasaan kehakiman, UU Pasar Modal, UU telekomunikasi, UU Penyiaran, UU Persaingan Usaha, UU tindak pidana Pencucian Uang, UU Alternatif Penyelesaian Sengketa ADR, dll.
Ruang lingkup yang cukup luas ini membuat cyber law bersifat kompleks, khususnya dengan berkembangnya teknologi. Dengan kemajuan teknologi masyarakat dapat memberi kemudahan untuk berkomunikasi dan berinteraksi dengan dunia. Seiring dengan kemajuan inipun menimbulkan berbagai permasalahan, lahirnya kejahatan-kejahatan tipe baru, khususnya yang mengugunakan media internet, yang dikenal dengan nama cyber crime, sperti contoh di atas. Cyber crime ini telah masuk dalam daftar jenis kejahatan yang sifatnya internasional berdasarkan United Nation Convention Againts Transnational Organized Crime (Palermo convention) Nopember 2000 dan berdasarkan Deklarasi ASEAN tanggal 20 Desember 1997 di Manila. Jenis-jenis kejahatan yang termasuk dalam cyber crime diantaranya adalah :

1. Cyber-terrorism : National Police Agency of Japan (NPA) mendefinisikan cyber terrorism sebagai electronic attacks through computer networks against critical infrastructure that have potential critical effect on social and economic activities of the nation.

2. Cyber-pornography : penyebaran obscene materials termasuk pornografi, indecent exposure, dan child pornography. 

3. Cyber Harrasment : pelecehan seksual melalui email, website atau chat programs.

4. Cyber-stalking : crimes of stalking melalui penggunaan computer dan internet.

5. Hacking : penggunaan programming abilities dengan maksud yang bertentangan dengan hukum.

6. Carding (credit card fund), carding muncul ketika orang yang bukan pemilik kartu kredit menggunakan kartu credit tersebut secara melawan hukum.

Dari kejahatan-kejahatan akan memberi implikasi terhadap tatanan social masyarakat yang cukup signifikan khususnya di bidang ekonomi. Mengingat bergulirnya juga era e-commerce, yang sekarang telah banyak terjadi. Meski berdasarkan prinsip-prinsip yuridiksi yang dianut Kitab Undang-undang Hukum Pidana (KUHP), cyber crime dapat diatasi, namun dalam bebrapa hal masih terdapat kekurangan salah satu contohnya adalah mengenai pembuktian tindak pidana dunia maya (cyber crime).
Apabila masyarakat Indonesia mempunyai pemahaman yang benar akan tindak pidana cyber crime maka baik secara langsung maupun tidak langsung masyarakat akan membentuk pola penataan. Pole penataan ini dapat berdasarkan karena ketakutan akan ancaman pidana ynag dikenakan apabila melakukan perbuatan cyber crime atau pola penataan ini tumbuh atas kesadaran mereka sendiri sebagai masyarakat hukum. 

Dasar Pembuatan Cyber Law

Cyber Law itu sendiri dibuat bukan tanpa alasan melainkan untuk membatasi Cyber Crime yang makin berkembang di Indonesia. Apalagi semakin banyak saja orang – orang yang menggunakan internet dan teknologi untuk memudahkan berbagai aktifitasnya dan pekerjaan mereka. Cyber Crime itu sendiri Secara garis besar, ada beberapa tipe cybercrime, seperti dikemukakan Philip Renata dalam suplemen BisTek Warta Ekonomi No. 24 edisi Juli 2000, h.52 yaitu:

A. Joy computing, yaitu pemakaian komputer orang lain tanpa izin. Hal ini termasuk pencurian waktu operasi komputer.

B. Hacking, yaitu mengakses secara tidak sah atau tanpa izin dengan alat suatu terminal.

C. The Trojan Horse, yaitu manipulasi data atau program dengan jalan mengubah data atau instruksi pada sebuah program, menghapus, menambah, menjadikan tidak terjangkau dengan tujuan untuk kepentingan pribadi pribadi atau orang lain..

D. Data Leakage, yaitu menyangkut bocornya data ke luar terutama mengenai data yang harus dirahasiakan. Pembocoran data komputer itu bisa berupa berupa rahasia negara, perusahaan, data yang dipercayakan kepada seseorang dan data dalam situasi tertentu.

E. Data Diddling, yaitu suatu perbuatan yang mengubah data valid atau sah dengan cara tidak sah, mengubah input data atau output data.

F. To frustate data communication atau penyia-nyiaan data komputer.

G. Software piracy yaitu pembajakan perangkat lunak terhadap hak cipta yang dilindungi HAKI.
Dari ketujuh tipe cybercrime tersebut, nampak bahwa inti cybercrime adalah
penyerangan di content, computer system dan communication system milik orang lain atau umum di dalam cyberspace (Edmon Makarim, 2001: 12)

Ruang Lingkup Cyber Law

Electronic Commerce.
Salah satu ruang lingkup yang saya ambil adalah E- Commerce. Karena E-commerce itu sendiri merupakan salah satu dari perkembangan teknologi yang sering mengalami tindakan Cyber Crime. Permasalahan yang sering terkait pada aspek Cyber Law ini adalah sebagai berikut :
- Kontrak Persoalan mengenai kontrak dalam E-Commerce mengemuka karena dalam transaksi ini kesepakatan antara kedua belah pihak dilakukan secara elektronik.
- Perlindungan konsumen
- Pajak (Taxation)
- Jurisdiksi (Jurisdiction)
- Digital Signature

Cyberlaw adalah hukum yang digunakan di dunia cyber (dunia maya) yang umumnya diasosiasikan dengan internet.

Cyberlaw merupakan aspek hukum yang ruang lingkupnya meliputi setiap aspek
yang berhubungan dengan orang perorangan atau subyek hukum yang
menggunakan dan memanfaatkan teknologi internet yang dimulai pada
saat mulai online dan memasuki dunia cyber atau maya. 

Cyberlaw sendiri merupakan istilah yang berasal dari Cyberspace Law. 

Cyberlaw akan memainkan peranannya dalam dunia masa depan, karena nyaris
tidak ada lagi segi kehidupan yang tidak tersentuh oleh keajaiban
teknologi dewasa ini dimana kita perlu sebuah perangkat aturan main
didalamnya (virtual world).

Cyberlaw tidak akan berhasil jika aspek yurisdiksi hokum diabaikan. 

Karena pemetaan yang mengatur cyberspace menyangkut juga hubungan antar kawasan, antar wilayah, dan antar negara, sehingga penetapan yuridiksi yang jelas mutlak diperlukan. 

Ada tiga yurisdiksi yang dapat diterapkan dalam dunia cyber. 

Pertama,
yurisdiksi legislatif di bidang pengaturan, 

Kedua, yurisdiksi judicial, yakni kewenangan negara untuk mengadili atau menerapkan kewenangan hukumnya,  

ketiga, yurisdiksi eksekutif untuk melaksanakan aturan yang dibuatnya.

Cyberlaw bukan saja keharusan, melainkan sudah merupakan kebutuhan untuk menghadapi kenyataan yang ada sekarang ini, yaitu dengan banyaknya berlangsung kegiatan cybercrime. 
Untuk membangun pijakan hukum yang kuat dalam mengatur masalahmasalah hukum di ruang cyber diperlukan komitmen kuat dari pemerintah dan DPR. 
Namun yang lebih penting adalah bahwa aturan yang dibuat nantinya merupakan produk hukum yang adaptable terhadap berbagai perubahan khususnya di bidang teknologi informasi.

Kunci dari keberhasilan pengaturan cyberlaw adalah riset yang komprehensif yang mampu melihat masalah cyberspace dari aspek konvergensi hukum dan teknologi. 
Selain itu, hal penting lainnya adalah peningkatan kemampuan SDM di bidang Teknologi Informasi.

Karena Cyberlaw mustahil bisa terlaksana dengan baik tanpa didukung
oleh Sumber Daya Manusia yang berkualitas dan ahli di bidangnya.
Oleh sebab itu, dengan adanya cyberlaw diharapkan dapat menaungi
segala kegiatan dunia maya dan member kepastian hukum kepada para
pelakunya.

Potensi Kejahatan Dunia Maya Kejahatan dalam bidang teknologi informasi dengan melakukan serangan elektronik berpotensi menimbulkan kerugian pada bidang politik, ekonomi, social budaya, yang lebih besar dampaknya
dibandingkan dengan kejahatan yang berintensitas tinggi lainnya. 
Di masa datang, serangan elektronik dapat mengganggu perekonomian nasional melalui jaringan yang berbasis teknologi informasi seperti perbankan, telekomunikasi satelit, listrik dan lalu lintas penerbangan.

Hal ini dipicu oleh beberapa permasalahan yang ada dalam konvergensi teknologi, misalnya internet membawa dampak negative dalam bentuk munculnya jenis kejahatan baru, seperti hacker yang membobol komputer milik bank dan memindahkan dana serta merubah data secara melawan hukum. 
Teroris menggunakan internet untuk merancang dan melaksanakan serangan, penipu menggunakan kartu kredit milik orang lain untuk berbelanja melalui internet.
Perkembangan TI di era globalisasi akan diwarnai oleh manfaat dari adanya e-commerce, e-government, foreign direct investment, industry penyedia informasi dan pengembangan UKM. 

Dapat dibayangkan, bagaimana jika sebuah infrastruktur teknologi informasi yang bersentuhan dengan hajat hidup orang banyak tidak dilindungi oleh system keamanan. Misalnya jaringan perbankan dikacau balaukan atau dirusak data-datanya oleh pihak yang tidak bertanggung jawab, sehingga informasi yang ada di dalamnya juga kacau dan rusak. Dengan demikian masyarakat yang bersentuhan
dengan validasi data-data tersebut akan dirugikan. 
Angka-angka hanya sederet tulisan, akan tetapi angka-angka dalam sebuah data dan informasi perbankan merupakan hal yang sensitif. 
Kacaunya atau rusaknya angka-angka tersebut dapat merugikan masyarakat, bahkan dapat merusak lalu lintas perekonomian dan keuangan serta berdampak pada kehidupan politik suatu bangsa. 
Selain itu juga berdampak pada keamanan, ketentraman dan ketertiban dalam masyarakat. 
Demikian pula, infrastruktur TI lainnya seperti Penerbangan, Pertahanan, Migas,
PLN dan lain-lainnya dapat dijadikan sebagai sarana teror bagi teroris.
Dimasa depan, bukan tidak mungkin teroris akan menjadikan jaringan
teknologi informasi sebagai sarana untuk membuat kacau dan terror
dalam masyarakat.

Perangkat Cybercrime dan Tingkat Kerugian Cybercrime adalah tindak kriminal yang dilakukan dengan menggunakan teknologi komputer sebagai alat kejahatan utama. 

Cybercrime merupakan kejahatan yang memanfaatkan perkembangan teknologi komputer khususnya internet. 
Cybercrime didefinisikan sebagai perbuatan yang melanggar hukum dan tindakan yang dilakukan dapat mengancam dan merusak infrastruktur teknologi informasi, seperti : akses illegal, percobaan atau tindakan mengakses sebagian maupun seluruh bagian sistem komputer tanpa izin dan pelaku tidak memiliki hak untuk melakukan pengaksesan. 

Bentuk-Bentuk Cybercrime
1. Unauthorized Access to Computer System and Service
2. Illegal Contents 

3. Data Forgery 

4. Cyber EspionageCyber Sabotage and Extortion
5. Offense against Intellectual Property 

6. Infringements of Privacy
7. Cracking
8. Carding
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Diskusi Tema:   Hacker; Cracker; Cyber Crime
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Diskusi Tema:  Carding; Fraud; Cyber Law
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1. Sampai saat ini ada beberapa istilah yang dimaksudkan
sebagai terjemahan dari Cyber Law yaitu : ....
a. Hukum Sistem Informasi
b. Hukum Informasi
c. Hukum Telematika
d. Jawaban a,b dan ¢ benar
e. Hukum Aritmatika

2. Jonathan Rosenoer dalam Cyber Law, the Law of Internet,
mengingatkan tentang ruang lingkup dari Cyber law
diantaranya sebagai berikut, kecuali : ...

a. Copy Right c. Hak Patent
b. Trade Mark d. Kenyamanan Individu
e. Copy Paste
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3. Salah satu dari ruang lingkup Cyber law adalah Pencemaran
nama baik, dapat juga dikenal dengan istilah : ....
a. Copy Right

rademark

Defamation

. Hate Speech
e. Copy Paste

4. Salah satu dari ruang lingkup Cyber law adalah Fitnah,
Penistaan, Penghinaan, dapat dikenal dengan istilah : ....
a. Copy Right
b. Trademark
c. Defamation
d. Hate Speech
e. Copy Paste
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. ingkup dari Cyber law beserta istilah-istilahnya,
manakah yang kurang tepat : ....

a. Hak Cipta atau (Trade mark)

b. Prinsip kehati-hatian (Duty Care)

c. Serangan terhadap fasilitas computer (Hacking, Viruses,
lllegal Access)

d. Kenyamanan individu (Fraud)

e. Pembajakan (Pirracy)

1. Sampai saat ini ada beberapa istilah yang dimaksudkan

sebagai terjemahan dari Cyber Law yaitu : ....
a. Hukum Sistem Informasi

b. Hukum Informasi

c. Hukum Telematika

d. Jawaban a,b dan ¢ benar

e. semua jawaban salah
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