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הטכניון - המכון הטכנולוגי לישראל

הפקולטה למדעי המחשב                                                                                סמסטר אביב תשס"ג

הגנה במערכות מתוכנתות

תרגיל בית מס' 2
הגשה: עד יום ב', 28.4.2003, ב - 12:00 בצהרים
שאלות בנוגע לתרגיל נא לשלוח לאמנון (amnonsh@cs)

1. בשאלה זו הנכם מתבקשים להריץ את אלגוריתם ה - RSA.

יש לרשום את תוצאות החישוב בכל אחד מן הסעיפים הבאים.

1. בחרו את מספר הזהות של אחד המגישים. נסמן ב - X את 3 הספרות האחרונות במספר תעודת הזהות הנבחר, וב - Y את 3 הספרות שלפניהן (למשל, אם מספר תעודת הזהות הוא 029038724 אזי X = 724 ו - Y = 38).

2. בחרו את p לפי הכללים הבאים:

a) p ראשוני.
b) p >= X.

c) p > 100.

d) p הינו המספר הקטן ביותר מבין אלו אשר מקיימים את התנאים לעיל. כלומר עבור הדוגמא הקודמת, כיוון ש - X = 724 אזי p יהיה שווה ל - 727.

3. בחרו את q בצורה דומה לבחירת p פרט לכך שבכלל b) יופיע Y במקום X.

         
כלומר תנאי ii יהיה:

             b) q >= Y.

          
ובנוסף q p (אם q = p בחרו את ה - q הראשוני הבא בהתאם ל – d)).

         
עבור הדוגמא הקודמת נקבל ש - q = 101.

4. כעת חשבו את n, n ובחרו e>100 בהתאם לכללים ב - RSA.

5. חשבו את d.

6. הצפינו את הספרות ה – 2 עד ה – 4 במספר תעודת הזהות. בדוגמא לעיל יש להצפין את ההודעה M1 = 290.      
7. פענחו את ההודעה וודאו שתוצאת הפענוח שווה ל - M1.

8. חתמו על הספרות ה – 6 עד ה – 8 במספר תעודת הזהות. בדוגמא לעיל יש לחתום על ההודעה M2 = 872.

9. ודאו שהחתימה מתאימה.

הערה - לצורך העלאה בחזקה מודולו הנכם יכולים להעזר בכלל הבא:

(X*Y)modN= )XmodN * YmodN)modN 

             למשל חישוב mod100867 יכול להעשות בצורה הבאה:

867 = (86mod100 * 866mod100)mod100 = 

      = ((862mod100)*865mod100)mod100 = 

      = ((96mod100)*865mod100)mod100 = 

      = (((96 * 86)mod100)*864mod100)mod100 = … = 96
2. להזכירכם, באלגוריתם Diffie-Hellman (DH) ישנם שני פרמטרים ידועים לכולם במערכת: p, מספר ראשוני גדול ו – g, יוצר של החבורה הכפלית Z*p. כמו כן, כל משתמש בוחר מפתח פרטי xi ומחשב את המפתח הפומבי שלו שנסמנו yi.
1. בסעיף זה הנכם מתבקשים למצוא מפתח DH המשותף מתוך המפתחות הפומביים שיוגדרו.
לצורך כך נבחר את המספר הראשוני p להיות: p = 44449.
כמו כן נגדיר: g = 11114.
כעת בחרו את מספר תעודת הזהות של אחד המגישים.

בחרו את המפתח הפומבי y1 להיות שווה לספרות ה – 2 עד ה – 5 במספר תעודת הזהות שבחרתם ואת y2 להיות שווה לספרות ה – 5 עד ה – 8 במספר תעודת הזהות שבחרתם.

לדוגמא, אם מספר תעודת הזהות הינו 123456789 אזי y1 = 2345 ו – y2 = 5678.
חשבו את מפתח DH המשותף המתאים למפתחות הפומביים y1 ו – y2.

2. הסבירו מדוע למרות שבסעיף א' מצאתם את מפתח DH המשותף מתוך מפתחות DH הפומביים, בפועל, כאשר משתמשים באלגוריתם DH לצורך הסכמה על מפתח משותף מעל ערוץ ציבורי, המפתח אכן סודי.
3. בגלל תכיפות הבחירות בארץ הוחלט למחשב את מערכת הבחירות.
אזרחי המדינה מעונינים לבצע הצבעה חשאית לבחירת ראש הממשלה. 
לשם כך הם שולחים את ההצבעות "שרון" או "מצנע" לשופט חשין, שכולם סומכים עליו. בהמשך נדון במספר שיטות למימוש ההצבעה ברשת מחשבים. נאמר ששיטה כלשהי עומדת בתנאי הסודיות, אם איש מלבד השופט חשין אינו מסוגל לגלות מהי הצבעתו של משתתף אחר כלשהו. לשופט חשין מותר לדעת מהן ההצבעות של המשתתפים. 
1. על-מנת שהקולות לא יעברו בצורה גלויה, הוחלט להשתמש באלגוריתם RSA להצפנה. כל משתתף יצפין את ההצבעה שלו ("שרון" או "מצנע") תחת המפתח הפומבי של חשין וישלח את התוצאה לחשין.

האם שיטה זו עומדת בתנאי הסודיות? נמק!

2. כיצד ניתן לשפר את הפרוטוקול המוצע בא', כאשר עדיין חייבים להשתמש בהצפנה ב-RSA, כך שההצבעה לא תיחשף? 

3. יו"ר ועדת הבחירות בחר בשיטה שעומדת בקריטריונים של סעיפים א' וב'. 
לאחר ההצבעה, התגלה כי אחד המשתתפים זייף הצבעות של משתתפים אחרים. 
 
הצע שיטת הצבעה שחסינה לזיופים ועומדת בתנאי סעיפים א' וב'.

4. המועמדים החליטו כי אינם מעונינים שחשין יוכל להוכיח שמשתתף מסוים הצביע בצורה מסוימת. הצע שיטה העומדת בדרישות הבאות:

i. ההצבעה היא חשאית (כלומר פרט לחשין איש אינו יודע כיצד הצביעו המשתתפים).

ii. חשין יודע את כל ההצבעות ויכול לוודא שכל משתתף הצביע בדיוק פעם אחת, וגם אין זיופים.

iii. חשין אינו יכול להוכיח לאיש שמשתתף מסוים הצביע בצורה מסוימת.

4. כאשר גולשים ברשת ישנם שרתים הנקראים DNS (Domain Name Server) שתפקידם לתרגם את הכתובת באנגלית של האתר לכתובת האינטרנט (IP address) של האתר שעל פיה נעשה הניתוב ברשת. למשל הכתובת www.cs.technion.ac.il מתורגמת לכתובת האינטרנט 132.68.32.15. בהמשך נתייחס לשמות DNS (מהסוג הראשון( כ"כתובות באנגלית" ולכתובות מהסוג השני כ"כתובות מספריות". בהתחברות לאתר הגולש מקליד את הכתובת באנגלית, הדפדפן מתחבר לשרת ה – DNS ומקבל ממנו את הכתובת המספרית של האתר ואז מתחבר לאתר תוך שימוש בכתובת המספרית.

כמו כן נניח שברשת ממומש מנגנון הצפנה במפתח פומבי וישנו CA בעל מפתח פומבי הידוע לכולם, ולכל אתר ישנו Certificate מהצורה : 

Certificate = EprCA(IP Address || pubIP || Expiration Date)
כאשר pubIP הוא המפתח הפומבי של האתר, ו-IP Address – הכתובת המספרית של האתר.

אמנון מעוניין לרכוש מתנה באתר www.giftsforfree.com עבור ידידתו הדס לכבוד חתונתה.

הפרוטוקול שאמנון מבצע (בכל התחברות לאתר) :

a) אמנון מקיש בדפדפן את הכתובת www.giftsforfree.com.
b) הדפדפן מקבל משרת ה – DNS את כתובת האינטרנט המספרית של האתר ומתחבר לאתר תוך שימוש בכתובת האינטרנט המספרית שקיבל.
c) אמנון בוחר מתנה באתר וניגש ל"קופה" ע"מ לשלם.
d) ב"קופה" אמנון מקבל מספר הזמנה (שהינו יחודי להזמנה ושעבורה מובטח שכרטיס האשראי יחויב פעם אחת לכל היותר) ונדרש לשלוח לאתר את פרטי כרטיס האשראי שלו. לצורך כך אמנון מבקש ראשית מהאתר את ה – Certificate שלו והאתר שולח לו אותו.
e) אמנון מאמת את ה-Certificate, ואם האימות לא מצליח, אמנון מפסיק את הפרוטוקול. במידה שהאימות מצליח אמנון רוצה לשלוח לאתר את פרטי כרטיס האשראי שלו.

לאורך כל השאלה יש להניח ששרתי ה - DNS, שרת ה - CA והאתר www.giftsforfree.com הינם אמינים.

1. אמנון שולח לאתר EpubIP(Credit Card) || Order_Number.
בסוף החודש הסתבר לאמנון שחויב על מוצרים באתר שלא קנה אותם.

כיצד קרה הדבר? 

2. בנסיון לפתור את הבעיה הפעם אמנון שולח לאתר EpubIP(Credit Card || Order Number), אולם כשקיבל את דף החשבון של כרטיס האשראי שלו בסוף החודש הסתבר לו שלמרות העברת מספר כרטיס האשראי בצורה מוצפנת נעשה שימוש בכרטיס במספר אתרים נוספים ברשת.

לאחר פנייה לחברת כרטיסי האשראי בעניין התברר לו שמספר אנשים נוספים שביקרו באתר נתקלו בבעיה דומה. 

כיצד הדבר יתכן? 

    ג. הצע דרך להתגבר על הבעיה מסעיף ב'.

    לאור הבעיות שהתגלו, הדס קיבלה בחתונתה צ'ק.

בהצלחה וחג שמח
