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Resumo

Este trabalho investiga modelos computacionais para identificação de impressão digital. Para alcançar esse objetivo será necessário combinar diferentes técnicas computacionais para formar plataformas que serão avaliados seus desempenhos.

Os modelos computacionais são submetidos a quatro fases de processamento. A primeira fase é responsável pela aquisição das imagens. As imagens de uma impressão digital podem ser capturadas por dois procedimentos: impressão tintada em papel ou com a utilização de um leitor biométrico. Após o processo de captura, as imagens de impressão digital são pré-processadas visando à otimização da qualidade das imagens. A fase subseqüente é a de extração de características, essa fase tem como objetivo reduzir a dimensionalidade dos dados de entrada e gerar uma representação que modele os dados originais. Ainda nessa fase, é necessário um procedimento para eliminar as falsas características encontradas na imagem. A última fase é responsável pela identificação das imagens.

As técnicas a serem combinadas neste trabalho consistem nas técnicas de pré-processamento, extração de características e identificação de padrões. Essas técnicas são, geralmente, estudadas na área de processamento de imagens e reconhecimento de padrões.

O resultado prático deste trabalho prove a adequabilidade de técnicas na identificação de imagens de impressões digitais e poderá servir de protótipo para sistemas de identificação de impressões digitais.

Abstract

This work investigates computational models for identification of fingerprint. To reach this objective it will be necessary to combine different computational techniques to form platforms that will be evaluated its performances. The computational models are submitted the four phases of processing. The first phase is responsible for the acquisition of the images. The images of a fingerprint can be captured by two procedures: ink or with the use of a biométrico reader. After the capture process, the images of fingerprint are daily pay-processed aiming at to the optimization of the quality of the images. The subsequent phase is feature extraction, this phase has as objective to reduce the dimensionality of the entrance data and to generate a representation that shapes the original data. Still in this phase, a procedure to eliminate the false feature found in the image is necessary. The last phase is responsible for the identification of the images. 

The techniques to be agreed in this work consist of the techniques of preprocessing, feature extration and identification of standards. These techniques are, generally, studied in the image processing and recognition of standards. 

The practical result of this work proves the adequateness of techniques in the identification of fingerprints images and will be able to serve of archetype for systems of identification of fingerprints.
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1. Introdução

1.1 Contexto

Alguns padrões têm sido usados para diferenciar e tratar de forma individual cada ser humano. Atualmente, a identificação é, freqüentemente, realizada pela impressão digital de um ser humano, normalmente, impressa em sua carteira de identidade. Entretanto, existem outras formas de ressaltar essa individualidade. Entre elas é possível citar a identificação por assinatura, pelos padrões dos vasos sangüíneos da retina, pelas características da íris, pela voz, utilizando os traços que percorrem toda a mão, pelo reconhecimento da face, ou ainda, pelo material genético.

Muitos estudos têm sido realizados nessas áreas, como por exemplo, os grupos de pesquisas disponíveis no endereço [Griaule, SIM], isso porque esses estudos se convertem rapidamente em aplicações práticas que podem ser usadas no cotidiano da humanidade. Nota-se que, hoje em dia, sistemas automáticos de identificação pessoal estão inseridos em diversas partes da vida humana, desde o controle de acesso de pessoas a locais restritos, passando pelo acesso a contas bancárias, registro de empregados em empresas, permissão de uso de recursos de computadores em redes e, com o advento da Internet, no comércio eletrônico.

O que pode ser notado pela nova linha de pesquisa em identificação pessoal é que ela tem por objetivo utilizar o corpo humano ao invés de cartões. O motivo disso é porque os cartões ou chaves podem ser perdidos ou utilizados indevidamente por pessoas não autorizadas.

No início, a identificação pessoal era realizada de forma manual, por especialistas humanos. Com o passar dos tempos e com o surgimento do computador, o objetivo era realizar essa tarefa de identificação através de programas. Sabendo-se que os computadores podem realizar tarefas com maior velocidade que os humanos, e também, que eles podem oferecer uma maior confiabilidade no processo de identificação, pois não dependem de nenhuma característica inerente ao ser humano, como: fadiga ou interesse em resultados tendenciosos.

No meio da década de 70, a instalação de um sistema de reconhecimento era privilégio de empresas de alto nível, como: empresas do governo que tratavam de energia nuclear. Atualmente, o aumento da capacidade e da velocidade dos circuitos de computadores, juntamente com o barateamento do mesmo, unido ao imenso crescimento do seu uso, conseguiu-se reduzir bastante o custo de desenvolvimento e de instalação de um sistema de reconhecimento. Assim, é possível encontrar diversas organizações que já utilizam esses sistemas e, outras tantas que desejam aumentar produtividade, por conseqüência aumentar as vendas, diminuir custos, além de melhorar a segurança do empreendimento fazendo uso desses sistemas de reconhecimento.

1.2 Motivação

Os procedimentos manuais de identificação de impressão digital sofrem um número de limitações, que tem tornado o sistema manual muito ineficiente. Essas limitações se referem às características das impressões, que são extremamente pequenas, sendo necessário o auxílio de lentes de aumento para realizar um melhor exame das marcas de impressão na imagem. Outro ponto a ser considerado é o tamanho do banco de dados, o que pode fazer a análise e comparação manual levar dias em alguns casos. Visando melhorar a identificação pessoal têm sido desenvolvidos sistemas automáticos e semi-automáticos baseados nos avanços da tecnologia de reconhecimento de padrões e processamento de dados.

Esse processo de identificação conhecido como reconhecimento de impressão digital vem se tornando uma das técnicas mais utilizadas na identificação pessoal automatizada nos últimos anos. A principal razão para essa popularização é que a impressão de uma pessoa é única e imutável. Única porque não existem duas pessoas com impressões idênticas, como também não existe em um mesmo individuo dois dedos com a mesma impressão. As impressões digitais de gêmeos univitelinos (provindo do mesmo óvulo) também são diferentes, mesmo que eles tenham nascido com iguais equipamentos genéticos. E é imutável, pois as características da impressão não se alteram, desde o nascimento até a decomposição após a morte. Essa imutabilidade comporta resistência: a evolução da idade, às ações externas, acidentais ou voluntárias, e também às doenças.

Além de possuir grande utilidade na área criminal, as impressões digitais podem e provêem um método de identificação pessoal para outras aplicações tais como as de sistemas de segurança, transações financeiras, controle de acesso a locais restritos, controle de freqüência de funcionários, acesso em redes corporativas, validação de documentos, autenticação de portadores de cartões e comprovação de identidade, entre muitas outras aplicações.

Os métodos tradicionais de identificação pessoal normalmente necessitam de informações adicionais como senha ou outros recursos, por exemplo, uma chave ou um cartão. Mas o grande problema destes recursos é que podem ser esquecidos, furtados, perdidos, copiados, armazenados de maneira insegura ou até utilizados por uma pessoa que não autorizada. Dessa forma, é justificável que um novo campo de atrações seja a biometria. A biometria é uma área que possibilita identificar pessoas por intermédio de suas características físicas.

1.3 Objetivos

O principal objetivo desse trabalho é investigar modelos computacionais para identificação de impressão digital. Para conseguir esse objetivo será necessário combinar diferentes técnicas computacionais para formar plataformas que serão avaliados seus desempenhos.

Os modelos computacionais de Reconhecimento de Padrões possuem quatro etapas básicas que são: Aquisição, Pré-Processamento, Extração de Características e Classificação. A primeira fase é responsável pela captura das imagens de impressões digitais que podem ser obtidas por dois procedimentos: impressão tintada em papel ou com a utilização de um leitor biométrico [Veridicom, SourceForce]. Após o processo de captura, as imagens de impressão digital são pré-processadas visando à otimização da qualidade das imagens. A fase subseqüente é o processo de extração de características, essa fase tem como objetivo reduzir a dimensionalidade dos dados de entrada e gerar uma representação que modele os dados originais. No caso de impressões digitais, ainda nessa fase, é necessário um procedimento para eliminar as falsas características encontradas na imagem. A última fase é responsável pela classificação das imagens.

As técnicas a serem combinadas nesse trabalho consistem nas técnicas que representam as etapas de pré-processamento, extração de características e classificação de padrões. Essas técnicas são, geralmente, estudadas na área de processamento de imagens e reconhecimento de padrões.

O resultado prático desse trabalho prove a adequabilidade dessas técnicas e poderá servir de protótipo para sistemas de identificação ou classificação de impressões digitais.

1.4 Terminologia

A palavra datiloscopia é constituída de dois elementos gregos: daktylos que significa dedos e skopein que significa examinar, por isso o estudo da datiloscopia é conhecido como estudo dos dedos ou impressões digitais.

Pixel é a menor unidade ou ponto de um monitor de vídeo cuja cor ou brilho podem ser controlados.

1.5 Organização do Trabalho

Esse trabalho está organizado em oito (8) capítulos. O primeiro capítulo apresenta uma introdução ao problema da automatização e suas aplicações. No segundo capítulo é apresentada a evolução da datiloscopia. O capítulo três abrange alguns conceitos da impressão digital, como por exemplo, características da impressão. O capítulo quatro apresenta a arquitetura do sistema desenvolvido nesse trabalho.  O capítulo cinco descreve algumas técnicas computacionais que são bastante utilizadas nas etapas de pré-processamento, extração de características e classificação de padrões. No capítulo seis encontram-se as conclusões, objetivos alcançados, dificuldades encontradas e trabalhos futuros. E por fim, Os dois últimos capítulos, sete e oito, estão as referências bibliográficas e sites que foram utilizados durante o desenvolvimento desse trabalho.

2. História da Datiloscopia

Este capítulo tem como objetivo descrever uma breve descrição da evolução na utilização de impressões digitais nos processos de identificação pessoal. Essa evolução foi citada nos trabalhos de [SC01, SN96].

2.1 Histórico

A utilização das impressões digitais na identificação pessoal vem sendo observada desde a pré-história, quando povos primitivos marcavam com impressões digitais seus produtos de cerâmica. Os primeiro povos a usarem a impressão digital foram os chineses no século VII em processos de divórcio e posteriormente no século XIV nos casos criminais. Na Índia, durante o século IX, as impressões digitais foram usadas pelos analfabetos para a legislação de papéis.


Em 1684 iniciou a história da datiloscopia com a apresentação do relatório de Grew à Real Sociedade de Londres. Esse relatório descrevia os desenhos papilares da mão. Posteriormente em 1686, Marcelo Malpighi, médico italiano, publicou o trabalho “Epístola sobre o órgão do tato”. Em 1823 João Evangelista Purkinje apresentou à Universidade de Breslau na Alemanha, uma tese na qual analisava os caracteres externos da pele, estudou o sistema déltico e agrupou os desenhos digitais em nove categorias.


Contudo as primeiras aplicações da datiloscopia à identificação devem-se a dois ingleses: William J. Herschel e Henry Faulds. O primeiro iniciou em 1858 quando obrigou dois nativos a colocar as impressões de seus dedos em um documento após terem assinado. A sua intenção ao fazer isso era de ligar a palavra dos contratantes por um ato simbólico. Já o segundo analisou desenhos papilares em objetos pré-históricos de cerâmica e resolveu estudar as cristas digitais. A partir desses estudos, ele observou que as impressões são individuais e sugeriu, em 1880, que as impressões encontradas em local de crime fossem utilizadas para a descoberta do criminoso.


Após essas primeiras aplicações, Francis Galton, Em 1888, lançou as bases científicas da impressão digital. E posteriormente em 1900 Edward Richard Henry publicou na Inglaterra seu livro “Classification and Uses of Fingerprints” expondo seu novo sistema de identificação dactiloscópico, adotando quatro tipos fundamentais, que são: Arcos, Presilhas, Verticilos e Compostos. Em 1901, um ano depois de Henry expor o seu sistema foi adotado oficialmente na Inglaterra pela Scotland Yard e a partir desse ano a identificação baseada em impressões digitais foi formalmente aceita pela justiça e governo na Inglaterra como método de identificação pessoal. 

E em 1904, a primeira carteira de identidade, denominada “Ficha Passaporte” ou “Cartão de Identidade” foi expedida.

3. Impressão Digital

Esse capítulo tem a finalidade de descrever alguns conceitos e características principais de uma impressão digital. Esses conceitos e características têm sido analisados por vários trabalhos [SN96].

3.1 Conceito

A pele humana é constituída de das membranas a epiderme, membrana superficial, e a derme, membrana profunda. A derme apresenta pequenas elevações, denominadas papilas dérmicas. Essas papilas são perceptíveis, através da membrana superficial, em algumas regiões do corpo humano, tais como, nas palmas das mãos, nos dedos das mãos e pés e na planta dos pés e estão dispostas em fileiras regulares. Essas fileiras são separadas umas das outras por sulco ou vales e são conhecidas pelo nome de cristas papilares.

Os desenhos das cristas papilares possuem quatro características importantes. Essas características são:

· Unicidade - não existem dois indivíduos diferentes com impressões idênticas;

· Imutabilidade - as características da impressão mantém se igual desde o nascimento até a decomposição após a morte.

· Praticabilidade - os desenhos papilares podem ser obtidos com grande facilidade e rapidez;

· Classificabilidade – Os desenhos papilares, apesar de sua infinita variedade nas minúcias, atendem a um limitado número de tipos fundamentais, tornando fácil classifica-los.

Entretanto ao examinar as cristas nota-se que existem alguns acidentes, como cristas interrompidas, bifurcadas entre outras. Esses acidentes, conhecidos como pontos característicos ou minúcias, são utilizados na fase de identificação. 

As minúcias são locais descontínuos no padrão da impressão, linhas que terminam abruptamente ou se bifurcam. Essas minúcias estabelecem a unicidade das impressões. Existem vários tipos de minúcias encontrados na literatura (Figura 3-1), mas para o processo de automatização de extração e comparação de características apenas dois tipos de minúcias são consideras: crista de terminações, ou crista final e de bifurcações. Uma crista de terminação é definida como um ponto onde a crista termina bruscamente, enquanto cristas bifurcadas são definidas como a divisão de uma crista em duas ou mais cristas.

[image: image3.wmf]Crista Final

Bifurcações

Ilha

Crista Curta

Espora

Cruzamento


Figura 3‑1 Alguns tipos de minúcias encontradas nas imagens de impressão digital.

As minúcias são tão importantes que embora cada padrão de impressão digital tenha entre 100 minúcias, poucas minúcias são consideradas suficientes para identificar um padrão.

Arquitetura das Plataformas

A arquitetura do sistema desenvolvido nesse trabalho é ilustrada na Figura 4-1. Ela, basicamente, apresenta quatro (4) módulos. Esses módulos foram baseados nos trabalhos de [GC01, NB97, SC01, SN96]. Essa é uma arquitetura bastante conhecida e que é muito utilizada no procedimento de Reconhecimento de Padrões.
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Figura 4-1 – Arquitetura do Sistema

A imagem de impressão digital pode ser capturada utilizando-se dois procedimentos: leitor biométrico ou pela impressão tintada em papel. Esse último apresenta alguns problemas na qualidade das imagens causados por excesso ou por falta de tinta. Uma vez que a imagem foi adquirida (aquisição), a imagem irá passar pelo módulo de pré-processamento, que tem como objetivo retirar ruído nas imagens e facilitar o trabalho do módulo seguinte que é o de extração de características ou minúcias. No módulo de extração de características, as minúcias das imagens pré-processadas são extraídas. Essas minúcias são utilizadas no módulo de identificação de impressão, que é o módulo responsável pelo processo de reconhecimento da impressão digital. No capítulo seguinte esses três últimos módulos serão descritos em mais detalhes.

Fundamentos, Metodologias e Técnicas

Esse capítulo tem como objetivo descrever algumas técnicas que são bastante utilizadas nas etapas de pré-processamento, extração de características e classificação de padrões.

3.2 Pré-processamento

Quando o processo de aquisição é realizado as imagens capturadas podem sofrer imperfeições, ou ainda, não estarem em condições ideais para servir como entrada a um classificador, por esse motivo, existe a necessidade de uma fase de processamento nas imagens, conhecida como pré-processamento, que consiga remover os ruídos encontrados nas imagens, ou seja, eliminar erros provocados na fase anterior (aquisição), e preparar a imagem para as fases seguintes (extração de características e identificação). Essa preparação tem como objetivo facilitar e agilizar a execução da fase de classificação.

Existem várias técnicas que são normalmente utilizadas nessa etapa, tais como citadas nos trabalhos de [Meh93, RCJ95, XiR91]. Nesse trabalho será descrito apenas um subconjunto dessas técnicas.

3.2.1 Filtros

As imagens digitais podem sofrer uma série de operações denominadas operações com filtros. Essas operações realizam tarefas como ressaltar elementos, suavizar ou aumentar o contraste, detectar bordas, remover ruídos entre outras. Nesse trabalho foram implementados os seguintes filtros: filtro da média [GW92] e filtro direcional, citado no trabalho de Cristiano Rodrigues de Carvalho [Car01].

O filtro da média é bastante utilizado nessa fase quando o objetivo é a redução de ruídos nas imagens. Esse filtro substitui o nível de cinza de cada pixel pelo valor da média de níveis dos pixels na vizinhança. Para realizar esse filtro, primeiro escolhem o pixel central e sua vizinhança, depois calcula o valor da média de todos os pixels, pixel central e vizinhança, e por fim atribui o valor da média ao pixel central. A principal função desse filtro é forçar pontos com diferentes intensidades a terem valores mais próximos de seus vizinhos. À Equação 5-1 mostra algumas máscaras desse filtro e a Figura 5-2 ilustra o resultado dessas máscaras aplicadas em uma imagem de impressão digital. Uma observação que pode ser feita com relação às imagens na Figura 5-2 é que quanto maior a vizinhança a imagem resultante tem um aspecto mais borrado. 
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Equação 5‑1
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Figura 5‑5‑1 A primeira imagem da esquerda para direita de cima para baixo é a imagem original. A segunda é o resultado da primeira imagem aplicada a primeira máscara da Equação 5-1. A terceira é o resultado da segunda máscara e a última é da última máscara.

O segundo filtro implementado nesse trabalho foi o filtro direcional. Esse filtro utiliza as máscaras descritas na Equação 5-2. A saída desses filtros resulta em quatro imagens cujas informações devem ser agrupadas novamente para a produção de uma única imagem. Para avaliar qual o filtro que influência em uma determinada região o critério utilizado foi à medida da variância (Equação 5-3) nas regiões da imagem. O motivo do uso de variância é privilegiar as respostas dos filtros que resultarem em um contraste alto. A Figura 5-2 mostra a resposta do filtro proposto para uma imagem de impressão digital. Como pode ser observado o filtro aumenta muito o contraste ao mesmo tempo em que melhora a continuidade das linhas.
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Equação 5‑2
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Equação 5‑3 Fórmula da variância e da média. Onde nxm é o tamanho da janela, xij é o valor do nível de cinza do pixel
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Figura 5‑5‑2 A primeira imagem da esquerda para direita de cima para baixo é o resultado da segunda imagem da Figura 5-1 aplicada a primeira máscara da Equação 5-2. A segunda é o resultado da segunda máscara. A terceira é o resultado da terceira máscara. A quarta é o resultado da quarta máscara e a última imagem é o resultado das quatro imagens agrupadas.

3.2.2 Binarização

A binarização é aplicada quando se tem interesse em ter resolução das formas nela presentes, como por exemplo, contornos, padrões geométricos específicos e outros. Esse procedimento consiste em transformar uma imagem em tons de cinza, em uma imagem com apenas dois valores, expressados por símbolos binários.

Essa tarefa se torna difícil e exige algoritmos mais sofisticados quando na imagem encontramos sombra, muito brilho e outros elementos que se confundem com o objeto em questão. A implementação da binarização pode ser feita usando-se técnicas globais ou adaptativas. Essas técnicas foram citadas no trabalho de [SN96].

A binarização de uma escala consiste em se determinar um valor limiar (threshold) de forma que todos os valores inferiores a este limiar sejam levados para um mesmo valor base. Todos os valores superiores a este limiar serão levados para um mesmo valor de topo. Desta forma é realizada a chamada binarização da imagem, na qual, partindo de uma imagem, do tipo escala de cinza, obtém-se uma imagem com apenas dois níveis.

Como foi descrito anteriormente, nesse processo é necessário definir um valor para o limiar. Esse limiar pode ser estabelecido de forma interativa durante o processo de digitalização, de forma a tornar o ajuste o mais perfeito.

As duas técnicas de binarização implementadas nesse trabalho foram citadas nos trabalhos de [SC01] [SN96]. A primeira técnica é alcançada utilizando um limiar dinâmico, isto é, para cada bloco da imagem à média dos níveis de cinza é utilizado como valor para o limiar. Assim a transformação é simplesmente o mapeamento de todos os pontos que tem nível de cinza maior que o limiar para 1 e para 0 no caso contrário.

A segunda técnica, implementada nesse trabalho, utiliza estatística local dos níveis de cinza. Nessa técnica, calcula-se a média local dos níveis de cinza e seu desvio padrão. O valor do limiar para um bloco n x m na imagem, ou seja, matriz de pixels de tamanho nxm é dado pela Equação 5-4. A Figura 5-3 ilustra os resultados das imagens binarizadas utilizando as técnicas descritas acima.
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Equação 5‑4 Valor do limiar para um bloco nxm. Onde 
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, σ são respectivamente a média e o desvio padrão dados na Equação 5-3
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Figura 5‑5‑3 A primeira e a segunda imagem são resultados da primeira e segunda técnica de binarização descrito acima aplicado a última imagem da Figura 5-2.

3.2.3 Esqueletização

A geração de um esqueleto digital é freqüentemente um dos primeiros passos em sistemas de visão computacional, quando o objetivo é extrair características de um objeto em uma imagem. Um esqueleto de um objeto visa representar a forma do objeto em um número menor de pixels no qual todos eles são necessários. Com essa idéia, o esqueleto deve ter todas as informações contidas na imagem original: posição, orientação e comprimento dos segmentos.

Com o objetivo de reduzir os dados redundantes e preservar a continuidade das cristas de uma impressão, algoritmos para a detecção do esqueleto de uma imagem são adotados na maioria de métodos de processamento de imagem de impressão digital [GW92, XiR91, ZS84]. Alguns que se baseiam na morfologia do objeto, outros usam o seu contorno e outros tratam o objeto como um polígono. Entre vários métodos um deles tem sido usado como base de comparação para métodos de esqueletização, pois é fácil e simples de implementar; sendo ele o algoritmo de Zhang-Suen [ZS84]. 

Nesse trabalho foi implementado o método de esqueletização proposto por Zhang-Suen. A Figura 5-4 ilustra uma imagem de impressão digital após aplicar o método de esqueletização.
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Figura 5‑5‑4 Essa imagem é resultado da técnica de esqueletização implementada nesse trabalho aplicado a segunda imagem da Figura 5-3.

3.3 Extração de Características

Um ponto de fundamental importância, quando o assunto se refere a um sistema de processamento de imagens, é o esforço computacional necessário para realizar a tarefa. Sabe-se que utilizar toda a imagem como entrada para um classificador pode ser considerado um desperdício de tempo já que, é grande a probabilidade das existências de dados redundantes e dados irrelevantes. Além do mais, quanto maior o conjunto de entrada de um classificador, maior o tempo gasto para o seu processamento. Um exemplo de trabalho que utiliza a imagem completa na etapa de identificação é o trabalho de [JS01]. É interessante, diminuir o tempo de processamento, transformar os dados de entrada em alguma outra representação antes de apresentá-lo a um classificador.Por isso a maioria das abordagens para identificação de impressão digital utiliza minúcias para a identificação de padrões de impressões digitais, [CJR95, FLV98, GAK02, JYS01, KRF01, Meh93, NB97, RCJ95, SC01, Stos99, XiR91].  O trabalho de Stosz e outros trabalhos podem ser encontrados no endereço [Fingeprint].

O trabalho de FLV98 apresenta um conjunto de algoritmos para a extração de minúcias a partir de imagens binarizadas esqueletizadas (Figura 5-4). Mas também existem outros tipos de técnicas que extraem as minúcias diretamente da imagem em tons de cinza (Figura 5-2), como é o caso do trabalho de Meh93 que compara essas duas abordagens. O trabalho de NB97 utiliza transformação de wavelet para extração de características.

As técnicas de extração de imagem têm como objetivo focar a atenção do processo de reconhecimento apenas nas características relevantes do padrão a ser estudado. Além disso, essas técnicas também reduzem o tempo desprendido pelo computador na fase seguinte (identificação). Nessa etapa, é fato de que a diminuição na dimensão da imagem levará alguma perda de informação, mas o importante é que essas técnicas consigam eliminar apenas informações que possuam pouca importância no conjunto da imagem. O processo de extração está intimamente ligado ao processo de classificação já que, em geral, um bom conjunto de características irá propiciar uma alta taxa da classificação correta.

As características que são utilizadas para a identificação de impressão digital são chamadas de minúcias. Um dos principais problemas na comparação de minúcias são os ruídos encontrados na imagem, devido à baixa qualidade da imagem, e que podem futuramente ser classificados como minúcias ou minúcias válidas podem não ser detectadas, portanto, detecção de minúcias é um processo crucial em comparação de impressão digital. Os ruídos considerados como minúcias são chamados de falsas minúcias, por isso nesse processo é necessário que as falsas minúcias sejam eliminadas. Algoritmo, utilizados para eliminação de falsas minúcias, é adotado em vários trabalhos, tais como: [FKL98, JYS01, SN96, XR91, XiR91]. O trabalho de XR91 apresenta uma abordagem estática e estrutural que são combinadas para representar padrões de minúcias falsas nas imagens de impressão digital.

Uma das técnicas mais utilizadas para a detecção de minúcias é conhecida como Crossing Number (CN), essa técnica foi citada nos trabalhos [SC01, SN96]. Essa técnica, implementada nesse trabalho, determina as propriedades de um pixel simplesmente contando o número de transições preto e branco existentes na vizinhança do pixel que está sendo processado. O Crossing Number de um ponto P é dado pela Equação 5-5.


Equação 5‑5 Onde Pi é o valor do pixel na vizinhança P. Pi = (0 ou 1) e i é um ciclo de período 8, ou seja, P9 = P1.
Para um pixel P, denominado pixel central, considera-se oito (8) vizinhos na vizinhança 3x3, sendo que cada pixel pode ter valores zero (0) ou um (1). A Tabela 5-1 ilustra como o pixel central e seus vizinhos estão organizados em uma imagem. 

As cristas finais e as cristas bifurcadas em uma imagem de impressão digital são detectadas utilizando-se as propriedades de Crossing Number. O valor obtido por essa técnica indica a propriedade do pixel, ou seja, se o pixel é referente a uma crista final, o valor obtido é um (1) ou bifurcada, o valor obtido é três (3). Essas cristas são relatadas para posterior comparação, fase de identificação. 

Assumindo-se duas imagens de mesmo tamanho, cujas aquisições foram feitas sob mesma condição de pressão, sem influência de rotação e translação, faz-se o cálculo do Crossing Number até que seja satisfeita a condição de similaridade descrita no item 4.3.1.
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                    Tabela 5-1
3.4 Identificação
A identificação de uma pessoa baseia-se nas suas características individuais, no caso de impressões essas características são conhecidas como minúcias como descrito anteriormente. Após detectar os pontos característicos na impressão, ou seja, minúcias, o sistema pesquisará nas impressões digitais armazenadas em um banco de dados ou arquivo texto, utilizado para quantidades menores de imagens de impressão digital, qual a impressão que possuem características semelhantes a estas encontradas. Então será apresentado o nome do candidato mais provável da identificação.

Maioria das técnicas propostas para reconhecimento de padrões de imagem digital são baseadas em abordagem estatística e estrutural, [XiR91]. Geralmente, a primeira abordagem utiliza características estatísticas para comparar individualmente uma impressão e a outra utiliza informações estruturais para classificar a impressão em padrões, ou classes. Esse trabalho tem como objetivo descrever apenas um subconjunto dessas técnicas.

3.4.1 Comparação de Minúcias (Matching)

Uma dada impressão digital é comparada com todas as impressões digitais. Os sistemas biométricos automáticos disponíveis no mercado consideram várias informações como, por exemplo, a posição, o tipo, a orientação e a distância entre as minúcias visando otimizar o desempenho na fase de identificação.


Existem várias funções de comparação, como por exemplo, função de comparação baseada na medida de similaridade. Nesse trabalho, o algoritmo implementado para identificação considera a posição (x, y), o tipo de minúcia (crista final ou bifurcada) e a direção. Desta forma, duas imagens (uma imagem de referência e outra de teste) são coincidentes quando localizadas na mesma posição, pertencerem ao mesmo tipo e terem a mesma direção. Ou seja, duas minúcias são consideradas pares se seus atributos são próximos uns dos outros. O valor S é calculado para todas impressões digitais, as impressões digitais com maior pontuação constituem as candidatas mais prováveis, ou seja, as mais similares à imagem em teste.

3.4.2 Classificador de Bayes

O classificador de Bayes tem como função à utilização de métodos estatísticos para a minimização de risco de erro ao se classificar determinado padrão em determinada classe. Para tal assume–se que todos os valores probabilísticos são conhecidos antecipadamente. 

Seja o conjunto de classes conhecidas (c1, c2, ..., cn), a probabilidade de ocorrência a priori de uma determinada classe ((mi=1 pi = 1), a função de probabilidade condicional do vetor X ser associado à classe ci (p(X/ ci)). Onde p(ci) = pi  e i = 1, ..., m. A probabilidade a posteriori de que o vetor X pertença à classe ci, p(ci/X) pode ser encontrada pelo teorema de Bayes (Equação 5-6).

	P(ci /X) = 
	P(X/ ci) pi
	 Onde               P(X) = (mj=1 p(X/ci)pj

	                                       P(X)
	


Equação 5‑6 Probabilidade posteriori e função de densidade não condicional de X

A perda associada a classificar X como sendo ci sabendo que o mesmo pertence à classe cj pode ser definida pela Equação 5-7.

	0     i = j

	       i = j = 1, ..., m

	1     i ≠ j



A função de perda simétrica significa que o mesmo associa a unidade de perda para qualquer erro e nenhuma para qualquer tipo de acerto. O risco correspondente a esta função de perda pode ser encontrado pela Equação 5-8.



Para poder minimizar este risco e conseqüentemente o erro, devemos escolher um i de tal maneira que se consiga com que a p(ci/X) seja o máximo, ou seja:


X ( ci ( p(ci/X) > p(cj/X), (j ( I

A grande dificuldade do uso do classificador de Bayes é a necessidade de se conhecer antecipadamente as probabilidades relevantes, o que nem sempre é possível.

3.4.3 Nearest Neighbour

A técnica de Nearest Neighbour é fácil de ser utilizada em classificação de padrões, não é necessário conhecer a lei de probabilidade que rege cada classe. Entretanto existe um problema, no que diz respeito à memória requerida pelo algoritmo, já que o tamanho da memória será da ordem do número de padrões usados como referência. O problema foi instanciado para o caso de apenas um vizinho mais próximo, que será denominado 1-NN (1- Nearest Neighbour), tem se que um padrão será classificado na classe que contiver um elemento, cuja distância entre ele e o padrão será a menor dentre todos os outros elementos e o padrão. Um problema inerente à técnica é, então, descobrir uma medida confiável para classificar os padrões. Essa técnica faz o uso de uma medida de distância. As técnicas de medidas que podem ser utilizadas na técnica de Nearest Neighbour são a distância Euclidiana, distância de Hamming e distância Square. 

A distância Euclidiana é uma das métricas mais usadas e é definida pela Equação 5-9, para o caso n dimensional. 

Sejam dois vetores:




X = (x1, x2, ..., xn) e Y = (y1, y2, ..., yn)




À distância de Hamming é uma medida simples, que avalia a diferença entre cada componente dos padrões, os quais estão sendo tratados. À distância de Hamming é representada pelo somatório da Equação 5-10.



À distância Square é uma simplificação da distancia euclidiana, como mostrado na Equação 5-11.




3.4.4 Redes Neurais Artificiais

Redes Neurais Artificiais (RNA) possuem propriedades implícitas, tais como a capacidade de generalização, abstração, aprendizagem a partir de exemplos. Assim é possível extrair conceitos dos exemplos. Muitos trabalhos podem servir de referência nesse tópico: a introdução do Perceptron por Rosemblatt [Ros62], os trabalhos de Minsky e Papert [MP69], Haykin [Hay98], Duda e Hart [DH73], Bishop [Bis95], entre outros. Além desses trabalhos, o ambiente de pesquisa do Centro de Informática favorece imensamente o desenvolvimento de projetos nessa área de Redes Neurais, pois várias teses de mestrado já tiveram esse assunto como fonte [Ade91, Fil87, Fil96, Lud87, Mon99, Rib99]. 

Apesar das técnicas de RNA serem bastante utilizadas em várias aplicações, durante o desenvolvimento desse trabalho, poucos trabalhos foram encontrados que utilizassem RNA para a fase de identificação de uma impressão digital, a maioria dos trabalhos encontrados utilizam técnicas de RNA para classificar a impressão digital, como citados nos trabalhos de [Nag01, NB97].

Conclusões e Trabalhos Futuros

3.5 Objetivos Alcançados

Com os recentes avanços nas tecnologias de identificação e reconhecimento de impressão digital e com o aumento na velocidade dos algoritmos de comparação de impressão digital, a identificação automática baseada na impressão digital está se tornando um grande atrativo aos métodos tradicionais de identificação de padrões. Esse trabalho teve como objetivo investigar modelos computacionais para identificação de impressão digital. Para alcançar esse objetivo foi necessário combinar diferentes técnicas computacionais de pré-processamento, extração de características e identificação de padrões. 

Os modelos computacionais foram submetidos a quatro fases de processamento. Na fase de aquisição de imagens foram utilizadas as imagens de impressão digital extraídas do banco de dados Fingerprint Verification disponível no endereço [FVC]. Um outro banco de dados que tem sido bastante utilizado em trabalhos de reconhecimento e identificação de impressão digital é o NIST Special Databases [NIST]. Após o processo de captura, as imagens de impressão digital foram pré-processadas utilizando as técnicas descritas na seção 5-1. Essas técnicas foram utilizadas visando à otimização da qualidade das imagens. A fase de extração de características tem como objetivo reduzir a dimensionalidade dos dados de entrada e gerar uma representação que modele os dados originais. Nessa fase foram utilizadas as técnicas descritas na seção 5-2. E por fim, a última fase no procedimento de reconhecimento de padrões é a fase de identificação que é responsável pela comparação das minúcias e identificação pessoal. Nessa fase foi apenas utilizada a técnica de comparação de minúcias, conhecida como matching, descrito na seção 5.3.1.

3.6 Dificuldades Encontradas

Uma grande dificuldade encontrada durante o desenvolvimento desse trabalho foi o fato de que, em geral, no Brasil existem poucos trabalhos que tem sido desenvolvidos nessa linha de pesquisa, que é a de reconhecimento de impressão digital. Uma outra dificuldade foi à ausência de conhecimento sobre a datiloscopia e por esse motivo um tempo maior foi necessário para realizar estudos e pesquisas de materiais sobre datiloscopia. Tivemos muitas outras dificuldades, como por exemplo, no Centro de Informática, nessa área de pesquisa, não existe nenhuma aplicação e também não temos disponíveis equipamentos necessários para aquisições de imagens e não foi possível ainda adquiri-lo, apesar de já temos tentado comprar. Não conseguimos encontrar uma base de dados eficiente, que tivessem imagens de alta qualidade e em um número maior de repetições, para realizar todos os testes. Esse problema poderá ser melhorado depois de comprarmos os equipamentos que estamos em vista.


Uma dificuldade encontrada e que atrapalhou o desenvolvimento e conclusão desse trabalho foi à utilização de Redes Neurais Artificiais. Não foi possível utilizar RNA, pois na etapa de extração de minúcias foi obtido um número imenso de dados (minúcias) e dessa forma se tornou inviável a utilização de RNA. Para resolver esse problema seria necessária a aplicação de técnicas para selecionar as minúcias mais importantes para a classificação.  Além disso, existem poucos trabalhos que envolvem as técnicas de RNA para a identificação de impressão digital.

3.7 Trabalhos Futuros

Um trabalho futuro seria a criação de um banco de dados com imagens de impressão digitais extraídas utilizando um dos leitores biométricos citados anteriormente nesse trabalho. A criação desse banco iria facilitar para próximos trabalhos nessa linha de pesquisa que podem ser desenvolvidos no Centro de Informática. 

Como foi apresentado nas seções acima, existem várias técnicas que podem ser combinadas e utilizadas para as fases de pré-processamento, extração de características e identificação de padrões, mas esse trabalho apresentou apenas um subconjunto dessas técnicas, por isso como uma forma de estender esse trabalho, outras técnicas podem ser combinadas, como por exemplo, transformação de wavlets para extração de minúcias e as técnicas de regras de Bayes e Redes Neurais para a fase de identificação. Essas duas técnicas apesar de terem sido citadas nesse trabalho não são normalmente utilizadas em trabalhos de reconhecimento e identificação de impressão digital. Outro trabalho futuro que pode ser citado é utilizar mais de uma técnica de identificação e analisar os resultados.
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Figura � STYLEREF 1 \s �5��7 função da perda simétrica





R = 1 - p(ci/X)
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X(ci/ cj) =








d(x,y) = √ (ni=1(xi - yi)2








Figura � STYLEREF 1 \s �5��8 p(ci/X) é a probabilidade condicional de que a escolha de X como sendo da classe ci está correta.








Equação � STYLEREF 1 \s �5��9 Distância Euclidiana





Equação � STYLEREF 1 \s �5��10 Distância de Hamming





d(x,y) = MAX |xi - yi|








Equação � STYLEREF 1 \s �5��11 Distância de Square








H = (ni=1(|xi - yi|)
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