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Perkembangan Perangkat Lunak
Software
Software atau perangkat lunak adalah kumpulan perintah yang dibuat dengan bahasa pemrograman yang memiliki suatu kesatuan yang sama sehingga menghasilkan program atau aplikasi yang memiliki nilai dan tujuan tertentu atau sekumpulan data yang disimpan dan diatur oleh komputer.
Software ini sendiri dapat di klasifikasikan dari berbagai sisi, seperti dari kegunaan, dari biaya.
1. Klasifikasi software berdasarkan kegunaan :
a. Utility Software (Program Bantu)
Software yang digunakan untuk membantu mempermudah dalam menangani pekerjaan awal dalam pengoperasian komputer beserta perangkatnya. Misalnya untuk : memeriksa (scanning), menganalisa (analyzing),  memperbaiki (repairing),  mencari (searching), menggandakan (copying) file dan sebagainya. contohnya: Norton Utility (NU), PC Tools, Xtree, QuickDos
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Gambar 1.1 Contoh Utility Software
b. Operating System (Sistem Operasi)
Operating system merupakan program yang berfungsi untuk mengatur sistem kerja seluruh komputer seperti layaknya penerjemah antara hardware dan software yang akan dilakukannya.
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Gambar 1.2 Contoh Operating System
c. Applicated (Program Aplikasi)
Program ini merupakan program siap pakai, banyak dibuat untuk aplikasi-palikasi kerja tertentu seperti akuntansi, berbagai macam format, kartu-kartu, sampul buku, editing foto dan sebagainya. Contoh : PrintShop, PhotoShop,  DAC Easy, Form Tools, Free Hand, Easy Flow
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Gambar 1.3 Contoh program aplikasi
d. Bahasa Pemrograman
Language Program (Bahasa Pemrograman)
Software ini banyak dipakai oleh seorang programmer, program ini berfungsi untuk menciptakan software-software baru yang digunakan untuk membantu atau mempermudah kerja seorang operator komputer.
Contoh :
- Turbo Assembler (bahasa pemrograman tingkat rendah)
- Basic, Pascal, Fortran, Cobol, Visual Basic (bahasa pemrograman tingkat    menengah)
- Clipper, FoxPro, Delphi, C+ (bahasa pemrograman tingkat tinggi)
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Gambar 1.4 Contoh program bahasa pemograman
2. klasifikasi software berdasarkan Biaya :
a. Freeware
Freeware adalah perangkat lunak bebas yang mengacu pada kebebasan para penggunanya untuk menjalankan, menggandakan, menyebarluaskan, mempelajari, mengubah dan meningkatkan kinerja perangkat lunak. Suatu program merupakan perangkat lunak bebas, jika setiap pengguna memiliki semua dari kebebasan tersebut. Dengan demikian, kita seharusnya bebas untuk menyebarluaskan salinan program itu, dengan atau tanpa modifikasi (perubahan), secara gratis atau pun dengan memungut biaya penyebarluasan, kepada siapa pun dimana pun. Kebebasan untuk melakukan semua hal di atas berarti kita tidak harus meminta atau pun membayar untuk ijin tersebut.
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Gambar 1.5 Contoh Freeware

b. Shareware
Shareware adalah perangkat lunak yang membatasi penggunanya dengan mengurangi fitur-fitur tertentu atau membatasi masa penggunaannya selama jangka waktu tertentu ataupun juga penggabungkan kedua hal ini. Tujuan dari publikasi shareware adalah untuk berbagi fungsi dan keunggulan perangkat lunak itu kepada konsumen sehingga konsumen bisa berkesempatan mencoba secara langsung perangkat lunak tersebut untuk kemudian memutuskan tidak lagi memakai software tersebut atau membeli versi penuhnya.
c. Trial 
Trial yaitu software yang penggunannya ada limitasi waktu
d. Commercial 
Commercial yaitu software yang untuk mendapatkannya harus mengeluarkan biaya
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Gambar 1.6 Contoh Shareware
3. Klasifikasi Software Berdasarkan Hubungan
a. STAND ALONE 
Pada umumnya pengabungan LAN sebelumnya hanya memiliki satu server saja, sehingga user tidak mengalami kesulitan untuk mencari/menempatkan file-file printer, dan sumber daya lainnya untuk berbagai pakai (share). NetWare 2.x dan 3.x mempunyai sistem operasi yang domain pada LAN yang kecil dan secara statistik menujukan rata-rata jaringan novell 2.x dan 3.x terdiri dari server tunggal dan 30 server, atau beberapa workstation
b. Pengertian Client-Server 
Client/Server dapat diartikan sebagai kemampuan komputer untuk meminta layanan request data kepada komputer lain.  Setiap instance dari komputer yang meminta layanan disebut sebagai client, sedangkan setiap instance yang menyediakan layanan disebut sebagai server.Data yang diminta oleh client dapat diambil dari database pada sisi server yang sering disebut database server, seperi misalnya MySQL, PostgreSQL, Oracle, atau SQL Server.
4. Klasifikasi Berdasarkan Tampilan

a. GUI(Graphic User interface) merupakan salah satu model interaksi antara manusia dan komputer.
b. CLI(Command line interface) adalah tipe antarmuka dimana pengguna berinteraksi dengan sistem operasi melalui text-terminal. Pengguna menjalankan perintah dan program di sistem operasi tersebut dengan cara mengetikkan baris-baris tertentu.
5. Klasifikasi Berdasarkan Lisensi
a. copy left,GPL (general public license) adalah sebuah lisensi yang menyatakan bahwa sebuah karya intelektual(biasanya software) bebas dipakai, disalin, diedarkan, bahkan dikembangkan olehsiapapun tanpa harus membayar atau ijin terlebih dulu. GPL atau bila diterjemahkanmenjadi Lisensi Publik Umum pertama kali dibuat oleh Richard Stallman untuk proyek-proyek pembuatan software di bawah bendera GNU
b. copy right (lambang internasional: ©) adalah hak eksklusif Pencipta atau Pemegang Hak Cipta untuk mengatur penggunaan hasil penuangan gagasan atau informasi tertentu. Pada dasarnya, hak cipta merupakan “hak untuk menyalin suatu ciptaan”. Hak cipta dapat juga memungkinkan pemegang hak tersebut untuk membatasi penggandaan tidak sah atas suatu ciptaan. Pada umumnya pula, hak cipta memiliki masa berlaku tertentu yang terbatas.
6. Klasifikasi Berdasarkan Source Code

a. OPEN SOURCE yaitu software yang source codenya bisa dilihat
b. CLOSED SOURCE yaitu software yang source codenya tidak bisa dilihat 
Sejarah Software
Sejarah perkembangan komputer ini dibagi menjadi beberapa era :
Era Pioneer
Pada Era Pioneer ini bentuk software komputer pada awalnya adalah sambungan-sambungan kabel ke antar bagian dalam komputer, Cara dalam mengakses komputer adalah menggunakan punched card yaitu kartu yang di lubangi. Penggunaan komputer saat itu masih dilakukan secara langsung, sebuah program digunakan untuk sebuah mesin tertentu dan untuk tujuan tertentu. Di era ini software komputer merupakan satu kesatuan dengan sebuah hardware komputer.
Era Stabil 
Pada Era Stabil ini baris-baris perintah software komputer yang dijalankan oleh komputer bukan lagi satu-satu, tapi sudah banyak proses yang di lakukan secara bersamaan (multi tasking). Software Komputer pada era ini juga mampu menyelesaikan banyak pengguna (multi user) dan secara cepat/langsung (real time). Di era ini jugalah mulai di kenal sistem basis data, yang memisahkan antara program dan data.

Era Mikro 
Pada Era Mikro ini software komputer dapat dibedakan menjadi beberapa bagian yaitu Software Sistem (Windows, Linux, Machintos, dll), Software Aplikasi (Ms.Office,OpenOffice, dll) dan Languange Software/Bahasa Pemograman (Assembler, Visual Basic, Delphi, dll)
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Gambar 1.7 Contoh software system (LINUX)
Era Modern
Pada Era Modern ini software komputer tidak hanya untuk sebuah komputer tetapi sebuah handphone juga telah di lengkapi dengan sebuah software sistem seperti Android, Symbian, dll. Tingkat kecerdasan yang ditunjukkan oleh software komputer pun semakin meningkat, selain permasalahan teknis, software komputer sekarang juga mulai bisa mengenal suara dan gambar.
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Gambar 1.8 software sistem di Era Modern
Software Masa Kini
BEBERAPA CONTOH SOFTWARE MASA KINI :

a. OVI MAPS : Ovi Maps selalu bersama Anda kemanapun Anda pergi. Cobalah peta dunia gratis dan jelajahi tempat-tempat baru.Berjalan maupun berkendara, Ovi Maps dapat menunjukkan arah untuk mencapai tempat tujuan.Mulai dari tempat Anda berada sekarang, hingga melewati tikungan dan persimpangan.
[image: image10.jpg]



[image: image11.jpg]



Gambar 1.9 Tampilan OVI MAPS
b. AUTOCAD : AutoCAD adalah perangkat lunak komputer CAD untuk menggambar 2 dimensi dan 3 dimensi yang dikembangkan oleh Autodesk. Keluarga produk AutoCAD, secara keseluruhan, adalah software CAD yang paling banyak digunakan di dunia. AutoCAD digunakan oleh insinyur sipil, land developers, arsitek, insinyur mesin, desainer interior dan lain-lain.
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Gambar 1.10 Tampilan AutoCAD
c.  MICROSOFT OFFICE 2010 : Dalam diharapkan dan tak terelakkan bergerak, Microsoft telah mengumumkan bahwa versi Office berikutnya akan mencakup versi berbasis Web Word, Excel, Powerpoint, dan OneNote. Tidak boleh disamakan dengan ruang kerja Microsoft Live Office, yang memungkinkan pengguna Office desktop berkolaborasi secara online, Office Web Apps akan penuh versi ringan produk, memungkinkan pengguna untuk membuat, mengedit, menyimpan, dan berbagi docs di Web. Dan, seperti jelas pesaing Google Documents, Office Web Apps akan tersedia secara gratis.
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Gambar 1.11 Tampilan Ms. Word
Malware dan Penanggulangannya

Malware, dari istilah Bahasa Inggris malicious software, yang berarti perangkat lunak yang mencurigakan) adalah program komputer yang diciptakan dengan maksud dan tujuan tertentu dari penciptanya dan merupakan program yang mencari kelemahan dari software. Umumnya malware diciptakan untuk membobol atau merusak suatu software atau sistem operasi melalui script yang disisipkan secara tersembunyi oleh pembuatnya. 
            
           
 Jenis-Jenis Malware :
· Virus Komputer adalah Jenis malware yang menyerang file eksekusi (.exe) yang akan menyerang dan menggandakan diri ketika file exe yang terinfeksi di jalankan. Virus komputer menyebar dengan cara menyisipkan program dirinya pada program atau dokumen yang ada dalam komputer. 
· Worm alias cacing adalah sebuah program komputer yang dapat menggandakan dirinya sendiri dan untuk penyebarannya tidak perlu campur tangan dari user itu sendiri dengan memanfaatkan suatu jaringan
· Spyware adalah program yang bertindak sebagai mata-mata untuk mengetahui kebiasaan pengguna komputer dan mengirimkan informasi tersebut ke pihak lain. Spyware biasanya digunakan oleh pihak pemasang iklan.
· Adware adalah iklan yang dimasukkan secara tersembunyi oleh pembuat program, biasanya pada program yang bersifat freeware untuk tujuan promosi atau iklan.
· Trojan atau trojan hourse adalah program yang diam-diam masuk ke komputer, kemudian memfasilitasi program lain misalnya virus, sypware, adware. keylogger dan malware lainnya untuk masuk, merusak sytem, memungkinkan orang lain meremote komputer dan mencuri informasi seperti password atau nomor kartu kredit kita.
· Keylogger adalah sebuah program yang dapat memantau penekanan tombol pada keyboard, sehingga orang lain dapat mengetahui password dan informasi apapun yang kita ketik.
· Rootkit adalah program yang menyusup kedalam sistem komputer, bersembunyi dengan menyamar sebagai bagian dari sistem (misalnya menempel pada patch, keygen, crack dan game), kemudian mengambil alih, memantau kerja sistem yang disusupinya. Rootkit dapat mencuri data yang lalu-lalang di jaringan, melakukan keylogging, mencuri cookies akun bank dan lain-lain.
· Phishing adalah suatu bentuk penipuan untuk memperoleh informasi pribadi seperti userID, password, ATM, kartu kredit dan sebagainya melalui e-mail atau website palsu yang tampak asli.
· Browser Hijacker adalah Browser hijacker mengarahkan browser yang seharusnya menampilkan situs yang sesuai dengan alamat yang dimasukkan ke situs lain.Itu contoh paling parah dari gangguan yang disebabkan oleh browser hijacker. Contoh lain yang bisa dilakukan oleh pembajak ini adalah menambahkan bookmark, mengganti home page, serta mengubah pengaturan browser.
· Backdoor adalah Backdoor merupakan metode yang di gunakan untuk melewati autentifikasi normal (login) dan berusaha tidak terdeteksi. Backdoor sendiri sering kali disusupkan melalui trojan dan worm.
Penanggulangan Malware

1.  Pencegahan malware tingkat individu
· Tidak mengupload lagi file-file website yang telah terinfeksi malware File-file yang telah terinfeksi malware, dan tidak melakukan pembersihan script, sebaiknya tidak di upload ulang, karena hal tersebut masih akan terdeksi virus dan website anda di blokir oleh google lagi.

· Gunakan dan selalu update antivirus Dengan adanya antivirus yang terupdate, malware baru dapat dikenali. Semakin tahun berganti, Trojan dan variannya semakin berkembang dan semakin intens dalam penyebarannya. Karena itu sebaiknya Lengkapi PC/Laptop anda dengan update info-info terkini. Tidak perlu tahu terlalu mendetail, cukup mengenal secara general dan mengerti trend penyebaran.

· Ubah Password, Malware mungkin sudah mengetahui password anda. Sebaiknya password diubah secara berkala. Password tersebut meliputi password akun windows, password e-mail, FTP, administrator website, Cpanel dan laiin-lain.

· Update perangkat lunak, Update perangkat lunak, apalagi sistem operasi, akan menutup celah keamanan.Celah yang tadinya bisa digunakan malware untuk masuk bisa ditutupi. Pada saat ini kebanyakan sistem operasi dan perangkat lunak telah menyediakan fasilitas update secara otomatis.

· Melakukan Filter atas Informasi dan Data yang di terima, Dunia Internet yang amat luas memungkinkan informasi mengalir demikian cepat. Melompati batas – batas negara dan perundangan. Tapi tidak semua informasi dan data dapat di percaya. Gunakan selalu akal sehat, rasio dan pemikiran yang matang ketika melakukan justifikasi. Kumpulkan data sebanyak mungkin lalu bandingkan seobjektif mungkin.

· Gunakan antispyware, Spyware merupakan turunan dari adware, yang memantau kebiasaan pengguna dalam melakukan perjalanan atau penjelajahan internet dan pada umumnya bisa berupa virus.

· Backup file, Backup file ke media lain seperti CD, DVD atau hard disk eksternal sehingga data tak akan terganggu meskipun komputer terserang malware.
2. Pencegahan malware tingkat komunitas
· Jangan sharing file-file ilegal

· Jangan mengcopy file-file yang telah terkena malware

3. Pencegahan malware tingkat sistem

· Untuk pemilik jaringan/admin diharapkan memasang firewall 

Langkah-Langkah Apabila telah Terinfeksi
· Deteksi dan tentukan dimanakah kira-kira sumber virus tersebut apakah di disket, jaringan, email dsb, jika terhubung ke jaringan maka sebaiknya mengisolasi komputer dahulu (baik dengan melepas kabel atau mendisable dari control panel)

· Identifikasi dan klasifikasikan jenis virus apa yang menyerang pada PC tersebut dengan cara Gejala yang timbul, misal  pesan, file yang corrupt atau hilang dsb dan Scan dengan antivirus terbaru.
· Bersihkan, setelah berhasil mendeteksi dan mengenalinya maka usahakan segera untuk mencari removal atau cara-cara untuk memusnahkannya di situs-situs yang memberikan informasi perkembangan virus. Hal ini jika antivirus yang sudah dimiliki tidak berhasil memusnahkannya.

DAFTAR PENANYA SAAT PRESENTASI

SESI 1

1. M risky ramadan [41-515]

Pertanyaan 
: apakah malware bisa merusak fisik komputer
Jawaban 
: tidak bisa merusak fisik komputer
2. Erdin  [27-117]

Pertanyaan 
: perbedaan masing-masing bahasa pemrograman
Jawaban 
: secara umum Cuma membedakan mudah atau susahnya bahasa pemrograman untuk  diartikan
3. Zulia [41-026]

Pertanyaan 
:contoh software commercial 
Jawaban 
: ms. Office, windows
SESI 2
1. Gafriansyah [27-145]

Pertanyaan 
: apakah trojan itu termasuk virus
Jawaban 
:tidak
2. Nama [41-033]

Pertanyaan 
:asal usul nama trojan hourse
Jawaban 
: YYYY
3. Iftitahul  [27-089]

Pertanyaan 
: cara kerja malware
Jawaban 
:
SOAL DAN PEMBAHASAN

A. MULTIPLE CHOICE

1. Berikut merupakan komponen pemberi intruksi kepada komputer berupa kode-kodekhusus adalah….
A. Perangkat Keras

B. Perangkat Lunak

C. Perangkat Tambahan

D. Perangkat Masukan

E. Perangkat Bantuan

2. Yang bukan merupakan jenis software berdasarkan hak ciptanya adalah ... .
A. Open Source
B. Free Software
C. Copyleft Software
D. 
Public Domain Software
E. 
Package Sofware
3. Sofware yang digunakan untuk membantu mepermudah pekerjaan awal operasi komputer adalah ...
A. Utility Sofware
B. 
Free Sofware
C. Copylef
t Software
D. 
Fast Software
E. 
Word Processing
4. Dalam sejarah perkembangan software, dibedakannya software menjadi beberapa bagian (sistem, aplikasi dan bahasa  pemograman) terjadi pada era  ... .
A. Stabil
B. 
Pioneer

C. 
Modern
D. 
Mikro
E. 
Koloni
5. Dibawah ini yang merupakan bahasa pemograman adalah ...
A. DOS
B.  Partisi
C.  Pascal
D. Defragment
E. Norton Utility
6. dibawah ini yang bukan termasuk aplikasi word processing adalah. . .
A. Ms. Word
B. Open Office Calc
C. Lotus Word Pro
D. Word Perfect
E. AppleWorks Word Processing
7. Software yang bebas untuk digunakan, didistribusi, tetapi bukan untuk dimodifikasi dan sorce codenya tidak ada adalah. . .
A. Shareware
B. Freeware
C. Free Software
D. Open Source
E. Public Domain Software
8. Software yg dalam lisensinya mengizikan untuk digunakan, didistribukan setelah dimodifikasi dengan syarat utama source kodenya harus tersedia adalah. . .
A. Shareware
B. Freeware
C. Free Software
D. Open Source
E. Public Domain Software
9. Perangkat lunak yang diciptakan untuk menyusup atau merusak sistem komputer tanpa izin pemilik adalah ...
A. Malware
B. Openware
C. Virus
D. Shareware
E. Warnware
10. Dibwah ini yang bukan merupakan jenis dari malware adalah. . .
A. Worm
B. Spyware
C. Wabbit
D. Keylogger
E. Pascal
11. Langkah-langkah dibawah ini dapat dilakukan bila terindikasi telah terkena malware, kecuali . . .
A. Gunakan antivirus
B. Klasifikasi dan Isolasi komponen komputer yang terjangkit
C. Identifikasi virus yang menjangkit lalu bersihkan
D. Gunakan aplikasi back up file untuk mencegah kehilangan sejumlah data
E. Indentifikasi virus dan non aktifkan antivirus yang berjalan
12. Kumpulan beberapa program yang dikemas menjadi satu disebut juga. . .
A. StarOffice
B. Open Source
C. Software Suit
D. Open Software
E. Free Software
13. Perangkat lunak yang tanpa hak cipta, adalah jenis software. . .

A. Freeware
B. Opens Source
C. Komersial
D. Domain Public
E. Shareware
14. Translator yang menterjemahkan per-statement program adalah ....

A. Device driver
B. interpreter
C. compiler
D. connecter
E. transporter
15. Format disk, ScanDIsk, Disk Defragmenter adalah contoh…
A. Device driver
B. Dizk drive
C. Interpreter
D. Utilitas
E. Compiler

16. Dibawah ini merupakan fungsi dari utility software, kecualli…
A. Scanning
B. Analyzing
C. Repairing
D. Searching
E. Sending

17. Berikut ini adalah contoh program aplikasi, kecuali…
A. PrintShop
B. PhotoShop
C. DAC Easy
D. Form Tools
E. FoxPro

18. Jenis software yang bebas didistribusikan dalam jangka waktu tertentu yang pemakaian selanjutnya dikenakan biaya lisensi adalah…
A. Shareware
B. Trial Software
C. Semi-Free Software
D. Freeware
E. Domain Public Software

19. Public Domain Software, Copyleft Software, Freeware, dll merupakan contoh software dalam segi…
A. Hak cipta
B. fungsi
C. operating system
D. Hubungan 
E. Tampilan

20. Dibawah ini merupakan contoh software jenis bahasa pemograman, kecuali…
A. Fortran
B. Visual Basic
C. Clipper
D. Delphi
E. Flash

Jawaban dan Pembahasan :

1. B.

Perangkat Lunak ( Perangkat Lunak merupakan komponen pemberi intruksi kepada komputer
2. E.
Package Software ( Package Software merupakan salah satu klasifikasi software
3. A.
Utility Software ( Utility Sofware merupakan program yang membantu pekerjaan awal operasi komputer
4. D.
Mikro ( pada era mikro, software dibagi menjadi tiga bagian yaitu software aplikasi. Sistem dan bahasa pemograman
5. C.
Pascal ( Pascal merupakan salah satu bahasa pemograman
6. B.
Open office Calc ( merupakan program pengolah angka.
7. B.
Freeware( merupakan sofware yang bebas digunakan, didistribusi namun tidak boleh dimodifikasi
8. C.
Free Software (  merupakan software yang bebas digunkan, didistribukan baik dimodifikasi atau tidak dengan syarat source kodenya harus ada
9. A.
Malware → merupakan perangkat lunak yang merusak dan menyusup tanpa izin penggunanya
10. E.
Pascal ( Pascal merupakan bahasa pemograman
11. E.
Identifikasi virus dan non aktifkan antivirus yang berjalan ( karena dengan non aktifkan antivirus yang berjalan, sistem kehilangan pertahanan untuk menghadapi malware
12. C.
Software suit ( merupakan istilah kumpulan beberapa program yang dikemas menjadi satu
13. D.
Domain Public ( domain public software merupakan software yang tidak memiliki hak cipta
14. B.
Interpreter ( merupakan translator untuk penerjemah per-statement program
15. D.
Utilitas (format disk, scandisk dan disk defragmenter merupakan sofware pembantu proses komputer maka dimasukkan dalam kategori utilitas

16. E.
Sending ( karena proses sending bukan termasuk fungsi utility software
17. E.
FoxPro (Foxpro merupakan jenis bahasa pemograman
18. A.
Shareware ( Shareware merupakan jenis software yang bebas didistribusikan dalam jangka waktu tertentu namun pemakaian selanjutnya dikenakan biaya lisensi
19. A.
Hak cipta (Copyleft software, freeware, dll merupakan software dalam segi hak cipta
20. E.
Flash (Flash merupakan program aplikasi
B. ESSAY

SOAL 1

Apa yang dimaksud dengan Software?
Jawaban :

Sofware adalah perangkat lunak yang bertugas menginstruksi berupa kode-kode khusus yang hanya diketahui oleh komputer.
SOAL 2
Sebutkan jenis-jenis software menurut kegunaannya !

Jawaban :

Jenis-jenis software ada 4 yaitu:


1. Utility Software

2. Operating System

3. Program Aplikasi

4. Bahasa Pemograman
SOAL 3
Bagaimana hubungan antara perangkat lunak dan perangkat keras?
Jawaban :

Perangkat lunak berperan sebagai interface antara pengguna dan komputer dimana perangkat lunak menjadi penerjemah dari intruksi-intruksi yang diberikan user dan diteruskan dengan bahasa pemograman yang dimengerti hardware
SOAL 4

Apa yang dimaksud dengan Malware?
Jawaban :

Perangkat lunak yang digunakan menyusup dan merusak sistem komputer tanpa seizin pemiliknya.
SOAL 5
Bagaimana pencegahan terhadapnserangan malware!

Jawaban :

Memasang antivirus dan terus di update, tidak mengunjungi situs yang tidak terjamin keamanannya,, selalu mem back-up file untuk persiapan bila komputer tiba-tiba terjangkit virus
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