Protocolo X.25



Introdução

X.25 é um protocolo padronizado pela  International Telecommunication Union-Telecommunication Standardization Sector (ITU-T) para comunicação WAN (Wide Area Network) que define como são estabelecidas e mantidas as conexões entre os equipamentos dos usuários e a Rede. O X25 é usado nas redes de pacotes PSN (packet switched network) das empresas de telefonias. A subscrição é cobrada de  acordo com o uso da Rede. O desenvolvimento da Rede X25 foi iniciado nos anos de 1970 e atualmente prove conectividade através de Rede PDNs (publica data network) e é padronizada pela ITU-T.

Operação dos equipamentos e protocolos X.25 

Os equipamentos na Rede X.25 network são divididos em três categorias: DTE (data terminal equiqment), DCE (data circuit-terminating equipment) e PSE (packet switching exchange).

DTE são equipamentos finais que comunicam através da Rede X25. São normalmente terminais, notebooks ou estações de trabalho localizados na rede do usuário X25 (subscrito na Rede).

DCE são equipamentos de comunicação, como modens e switches que prove interface entre o DTE e o PSE.

PSE são switches que compõem a rede do provedor de serviço X25 e tem a função de permitir a transferência de dados de um DTE para outro através da Rede PSN X25. Veja a figura abaixo.

 DTEs, DCEs e PSEs. 
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Packet Assembler/Disassembler 

O packet assembler/disassembler (PAD)  são equipamentos comuns na Rede X25. PADs são usados quando um equipamento DTE, como terminal, não implementa todas as funcionalidades X25. O PAD é localizado entre o DTE e DCE e tem três funções principais: Buffering (área para gravar dados até que o equipamento esteja pronto para processar os dados), Packet assembly e Packet disassembly.

Os dados do Buffer PAD são enviados ou recebidos pelo equipamento DTE. Ele também assembla os dados de saída em pacotes e envia para o equipamento DCE (inclui a adição de um cabeçalho X25) e finalmente o PAD disassembler que disassembla os pacotes recebidos antes de enviar para o DTE (remove o cabeçalho X25), veja na figura abaixo.

PAD Buffers, Assembles, e Disassembles Data Packets
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Estabelecimento de sessão X.25,

Sessões X.25 são estabelecidas quando um equipamento DTE cantata outro para solicitar uma sessão para comunicação. O equipamento DTE que recebe a solicitação pode aceitar ou recusar a conexão. Se a solicitação é aceita, os dois sistemas começam a transferir informações em full-duplex. Qualquer um dos equipamentos pode terminar a sessão. Depois que a sessão é terminada, qualquer nova comunicação requer o estabelecimento de nova sessão. 

X.25 Virtual Circuits 

Um virtual circuit e uma conexão lógica criada para permitir comunicação entre dois equipamentos da rede. Um circuito virtual denota a existência de um caminho lógico bidirecional de um equipamento DTE para outro através de uma Rede X25. Fisicamente, a conexão pode passar através de diversos nodes intermediários, como DCEs e PSEs. Múltiplos circuitos virtuais (conexão lógica) podem ser multiplexados em um único circuito físico (conexão física). Circuitos Virtuais são demultiplexados na ponta remota e os dados são enviados para o seu destino. Figura abaixo mostra quatro circuitos virtuais multiplexados em um único circuito físico.

Virtual Circuito pode ser Multiplexado em um único circuito físico.
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Existem dois tipos de circuitos virtuais X25: Switches e Permanent. Switched virtual circuits (SVCs) são conexões temporárias utilizadas para transferência de dados esporádicos. Ele requer que dois equipamentos DTE estabeleçam, mantém e termine uma sessão a cada vez que o equipamento necessite de uma comunicação. Permanent virtual circuits (PVCs) são conexões permanentes estabelecidas que são usadas para transferência de dados de maneira constante. PVCs não requerem que a sessão seja estabelecida e terminada a cada transferência de dados, estará sempre ativa.

A operação básica X25 começa quanto o equipamento DTE de origem especifica o circuito virtual que deve ser usado (no cabeçalho do pacote) e envia o pacote para o equipamento DCE a que esta conectado. Neste ponto, o equipamento DCE examina o cabeçalho do pacote para determinar qual o circuito virtual deve ser usado e envia o pacote para o PSE que esta no rota do circuito virtual. O PSE passa os dados para o próximo ponto da Rede que pode ser outro PSE ou o DCE remoto.

Quando o tráfego chega ao equipamento DCE remoto, o cabeçalho do pacote é examinado e o endereço de destino determinado. O pacote é enviado para o equipamento DTE de destino. Se a comunicação ocorre sobre um SVC e o equipamento não tem mais dados adicionais para enviar, a conexão do SVC (circuito virtual) é terminado.

O protocolo X.25.

O protocolo X.25 é mapeado nas três camadas inferiores do modelo OSI. Os seguintes protocolos são usados em uma implementação X25: Packet-Layer Protocol (PLP), Link Access Procedure, Balanced (LAPB), e outras interfaces da camada física (como EIA/TIA-232, EIA/TIA-449, EIA-530, e G.703). Figure abaixo mapeia os principais protocolos X.25 em relação ao modelo OSI. 

Principais protocolos X.25 mapeados nas três camadas inferiores do modelo OSI.  
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Packet-Layer Protocol - PLP

PLP é a camada Network do protocolo X.25. PLP gerencia a troca de pacotes entre equipamentos DTE através dos circuitos virtuais. PLP também pode rodar sobre implementação Logical Link Control 2 (LLC2) na LANs e também sobre interface Integrated Services Digital Network (ISDN) rodando Link Access Procedure em canal D (LAPD). 

O PLP opera em cinco modos distintos: call setup, data transfer, idle, call clearing, e restarting. Não entraremos em detalhes neste material.

Existem quatro tipos de campos no pacote PLP:
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General Format Identifier (GFI)—Parâmetros de identificação dos pacotes, se tem dados de usuário, dados de controle, tipos de janelas e se é necessário a confirmação do pacote.
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Logical Channel Identifier (LCI)—Identifica o circuito virtual através da interface local DTE/DCE.
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Packet Type Identifier (PTI)—Identifica o pacote como um dos 17 tipos diferentes de pacotes PLP.  
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User Data—Contem dados de usuário das camadas superiores.

Link Access Procedure, Balanced 

LAPB é o protocolo da camada data link (enlace de dados) que gerencia a comunicação entre equipamentos DTE e DCR. LAPB é um protocolo orientado a bit que verifica se os frames estão corretamente ordenados e livres de erro.

Exixtem três tipos de frames LAPB: information, supervisory, e unnumbered. O information frame (I-frame) transporta informações das camadas superiores e também algumas informações de controle. A função do I-frame inclui seqüência, controle de fluxo e detecção de erros e correção. O I-frame envia frames de dados seqüenciais numerados. O supervisor frame (S-frame) transporta informações de controle da rede, tais como, requisição e suspensão de transmissão, reporte de status e confirmação de recebimento dos I-frames e números de seqüências recebidos  O unnumbered frame (U-frame) transporta informações de controle da rede, tais como, setup de link, desconexão e reporte de erro, não trafega numero de seqüência.

O protocolo X.21bis.

X.21bis é o protocolo da camada física usada no X.25 que define os procedimento elétricos e mecânicos utilizados no meio físico. X.21bis faz a ativação e desativação das conexões do meio físico que conecta equipamento DTE e DCE. Ele suporta conexão point-to-point, velocidade até 19.2 kbps, e synchronous, transmissão full-duplex sobre 4 fios. Figura abaixo mostra o formato do pacote PLP e sua relação com o frame LAPB e Frame X.21bis. 

O pacote PLP encapsulado dentro do frame LAPB e do frame X.21bis Frame
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Formato do Frame LAPB.

O frame LAPB inclui o cabeçalho (header), dados encapsulados, e demarcação de início e fim. Figura abaixo ilustra o formato do frame LAPB e sua relação com o pacote PLP e o frame X.21bis. 

A seguinte descrição resume os campos ilustrados na figura: 

•[image: image10.png]


Flag—Delimita o começo e o fim do frame LAPB.
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Address—Indica se o frame transporta um comando ou uma resposta. 

•[image: image12.png]


Control—Qualifica frame de resposta e comando e indica se o frame é um I-frame (dados), S-frane ou U-frame, ambos de controle. Em adição, este campos contem o numero de seqüência e sua função, por exemplo, se é um disconect.
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Data—Contem dados da camada superior em formato de um pacote PLP encapsulado
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FCS—Verifica erro e garante integridade dos dados transmitidos.

Figura com um frame LAPB Frame incluindo um Header, um Trailer, e Encapsulated Data
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Formato do endereço X.121

Endereços X.121 são usados pelo X.25 PLP no setup da chamada para estabelecer SVCs. Figura abaixo ilustra o formato do endereço X.121. 

O campo do endereço X.121 inclui o International Data Number (IDN), que consiste de dois campos: o Data Network Identification Code (DNIC) e o National Terminal Number (NTN). 

DNIC é um campo opcional que identifica o correto PSN em que esta localidade o equipamento DTE de destino.

O NTN identifica o exato equipamento DTE no PSN para o qual o pacote é destinado. 

Na figura abaixo o endereço X.121 que inclui um campo IDN.
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Visão Geral do Point to Point PPP

No final da década de 80, o Serial Line Internet Protocol (SLIP) estava limitando o crescimento da Internet. O PPP foi criado para resolver problemas de conectividade remota com a Internet. Além disso, o PPP era necessário para a atribuição de endereços IP de forma dinâmica e para permitir o uso de vários protocolos. O PPP fornece conexões de roteador para roteador e conexões de host para rede por circuitos síncronos e assíncronos.

O PPP é o protocolo da WAN mais amplamente usado e popular porque oferece todos os seguintes recursos:
• Controle de configuração de enlace de dados

• Permite a atribuição dinâmica de endereços IP

• Multiplexação do protocolo de rede

•Configuração de link e teste de qualidade do link

•Detecção de erros

•Opções de negociação para recursos como a negociação de endereços da camada de rede e

as negociações de compactação de dados.
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O PPP usa uma arquitetura em camadas, como mostrado na figura.

Com suas funções de nível inferior, o PPP pode usar:
•Meios físicos síncronos, como os que conectam redes Integrated Services Digital Network (ISDN).

•Meios físicos assíncronos, como os que usam o serviço básico de telefonia para conexões dial-up de modem.

Com suas funções de nível superior, o PPP suporta ou encapsula vários protocolos da camada de rede usando placas de rede. Esses protocolos de camada superior incluem:

•BCP -- Bridge Control Protocol
•IPCP -- Internet Protocol Control Protocol
•IPXCP -- Internetwork Packet Exchange Control Protocol
Esses são campos funcionais que contêm códigos padronizados para indicar o tipo do protocolo da camada de rede que o PPP encapsula.
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Como mostrado na figura, os campos de um quadro PPP são os seguintes:
•Flag - Indica o começo ou o fim de um quadro e consiste na seqüência binária 01111110.

•Endereço - Consiste no endereço de broadcast padrão, que é a seqüência binária 11111111. 
O PPP não atribui endereços de estações individuais.

•Controle - 1 byte que consiste na seqüência binária 00000011, que requer a transmissão de dados do usuário em um quadro sem seqüência. É oferecido um serviço de link sem conexão similar ao do Logical Link Control (LLC) Tipo 1.

•Protocolo - 2 bytes que identificam o protocolo encapsulado no campo de dados do quadro.
•Dados - 0 ou mais bytes que contêm o datagrama para o protocolo especificado no campo de protocolo.
O final do campo de dados é encontrado localizandose a seqüência de flags de fechamento, sendo deixados 2 bytes para o campo frame check sequence (FCS). O tamanho máximo padrão do campo de dados é de 1500 bytes.

•FCS - Normalmente 16 bits (2 bytes). Consulte os caracteres extras adicionados a um quadro para fins de controle de erros.
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O PPP oferece um método de estabelecimento, configuração, manutenção e encerramento de uma conexão ponto a ponto. Para estabelecer comunicações através de um link ponto a ponto, o PPP passa por quatro fases distintas:

Negociação da configuração e estabelecimento do link - Um nó PPP de origem envia quadros LCP para configurar e estabelecer o enlace de dados.

Determinação da qualidade do link - O link é testado para determinar se sua qualidade é

suficiente para ativar os protocolos da camada de rede. Observe que essa é uma fase opcional.

Negociação da configuração do protocolo da camada de rede - O nó PPP de origem envia quadros NCP para escolher e configurar protocolos da camada de rede. Os protocolos da camada de rede escolhidos, como IP, Novell IPX e AppleTalk, são configurados e os pacotes de cada protocolo da camada de rede podem ser enviados.
Encerramento do link - O link permanece configurado para as comunicações até que os quadros LCP ou NCP fechem o link ou até que ocorra algum evento externo (por exemplo, um timer de inatividade atinja o tempo limite ou um usuário intervenha).

Há três classes de quadros LCP:

•Quadros de estabelecimento de link - Usados para estabelecer e configurar um link.

•Quadros de encerramento de link - Usados para encerrar um link.

•Quadros de manutenção de link - Usados para gerenciar e fazer o debug de um link.

Os quadros LCP são usados para realizar o trabalho de cada uma das fases LCP: (1) Estabelecimento do link; (2) Qualidade do link; (3) Protocolo da camada de rede; (4) Encerramento do link.
Na fase de negociação da configuração e estabelecimento do link, cada dispositivo PPP envia pacotes LCP para configurar e estabelecer o enlace de dados.

Os pacotes LCP contêm um campo de opção de configuração que permite que os dispositivos negociem o uso de opções, como Maximum Transmission Unit (MTU), compactação de determinados campos PPP e protocolo de autenticação de link.

Se uma opção de configuração não estiver incluída em um pacote LCP, considera-se o valor padrão para essa opção de configuração.

Antes que qualquer datagrama da camada de rede (por exemplo, IP) seja trocado, o LCP deve primeiro abrir a conexão e negociar os parâmetros de configuração.

Essa fase será concluída quando um quadro de confirmação da configuração tiver sido enviado ou recebido. O LCP permite haver uma fase de determinação da qualidade do link opcional após a fase de estabelecimento do link e negociação da configuração.

Na fase de determinação da qualidade do link, o link é testado para determinar se a sua qualidade é suficiente para ativar os protocolos da camada de rede.

Além disso, depois do link ser estabelecido e o protocolo de autenticação ser escolhido, a estação de trabalho do usuário ou cliente pode ser autenticada. A autenticação, se usada, ocorre antes do início da fase de configuração do protocolo da camada de rede. O LCP pode atrasar a transmissão das informações do protocolo da camada de rede até essa fase ser concluída.
O PPP suporta dois protocolos de autenticação: Password Authentication Protocol (PAP) e Challenge Handshake Authentication Protocol (CHAP). Esses protocolos estão detalhados no RFC 1334, "PPP Authentication Protocols."Na fase de negociação da configuração e estabelecimento do link, cada dispositivo para configurar e O PPP oferece um método de estabelecimento, configuração, manutenção e encerramento de uma conexão ponto a ponto. Para estabelecer comunicações através de um link ponto a ponto, o PPP passa por quatro fases distintas:

Negociação da configuração e estabelecimento do link - Um nó PPP de origem envia quadros LCP para configurar e estabelecer o enlace de dados.
Determinação da qualidade do link - O link é testado para determinar se sua qualidade é suficiente para ativar os protocolos da camada de rede. Observe que essa é uma fase opcional.

Negociação da configuração do protocolo da camada de rede - O nó PPP de origem envia quadros NCP para escolher e configurar protocolos da camada de rede. Os protocolos da camada de rede escolhidos, como IP, Novell IPX e AppleTalk, são configurados e os pacotes de cada protocolo da camada de rede podem ser enviados. 
Encerramento do link - O link permanece configurado para as com unicações até que os quadros LCP ou NCP fechem o link ou até que ocorra algum evento externo (por exemplo, um timer de inatividade atinja o tempo limite ou um usuário intervenha).

Há três classes de quadros LCP:

•Quadros de estabelecimento de link - Usados para estabelecer e configurar um link.

•Quadros de encerramento de link - Usados para encerrar um link.

•Quadros de manutenção de link - Usados para gerenciar e fazer o debug de um link.

Os quadros LCP são usados para realizar o trabalho de cada uma das fases LCP: (1) Estabelecimento do link; (2) Qualidade do link; (3) Protocolo da camada de rede; (4) Encerramento do link.estabelecer o enlace de dados.

Os pacotes LCP contêm um campo de opção de configuração que permite que os dispositivos negociem o uso de opções, como Maximum Transmission Unit (MTU), compactação de determinados campos PPP e protocolo de autenticação de link.

Se uma opção de configuração não estiver incluída em um pacote LCP, considera-se o valor padrão para essa opção de configuração.Antes que qualquer datagrama da camada de rede (por exemplo, IP) seja trocado, o A fase de autenticação de uma sessão PPP é opcional. Depois do estabelecimento do link e da escolha do protocolo de autenticação,

o ponto pode ser autenticado. A autenticação, se usada, ocorre antes do início da fase de configuração do protocolo da camada de rede.

As opções de autenticação exigem que o lado do link que faz a chamada insira informações de autenticação para ajudar a garantir que o usuário tenha a permissão do administrador de rede para fazer a chamada. Os roteadores pares trocam mensagens de autenticação.

Quando estiver configurando a autenticação PPP, você poderá selecionar o Password Authentication Protocol (PAP) ou o Challenge Handshake Authentication Protocol CHAP). Em geral, o CHAP é o protocolo preferencial.

Como mostrado na figura, o PAP fornece um método simples para que um nó remoto estabeleça sua identidade, usando o handshake duplo. Após a conclusão da fase de estabelecimento do link PPP, um par nome do usuário/senha é enviado repetidamente pelo nó remoto através do link até que a autenticação seja confirmada ou que a conexão seja encerrada.
O PAP não é um protocolo de autenticação eficaz. As senhas são enviadas pelo link em texto claro e não há nenhuma proteção contra reprodução ou contra repetidos ataques de tentativa e erro. O nó remoto controla a freqüência e a temporização das tentativas de logon.LCP deve primeiro abrir a conexão e Essa fase será concluída quando um quadro de confirmação da configuração tiver sido enviado ou recebido. O LCP permite haver uma fase de determinação da qualidade do link opcional após a fase de estabelecimento do link e negociação da configuração.
Na fase de determinação da qualidade do link, o link é testado para determinar se a sua qualidade é suficiente para ativar os protocolos da camada de rede.

Além disso, depois do link ser estabelecido e o protocolo de autenticação ser escolhido, a estação de trabalho do usuário ou cliente pode ser autenticada. A autenticação, se usada, ocorre antes do início da fase de configuração do protocolo da camada de rede. O LCP pode atrasar a transmissão das informações do protocolo da camada de rede até essa fase ser concluída.

O PPP suporta dois protocolos de autenticação: Password Authentication Protocol (PAP) e Challenge Handshake Authentication Protocol (CHAP). Esses protocolos estão detalhados no RFC 1334, "PPP Authentication Protocols."
O CHAP é usado para verificar periodicamente a identidade do nó remoto, usando um handshake triplo, como mostrado na figura. Isso é feito no momento do estabelecimento inicial do link e pode ser repetido a qualquer momento depois que o link tiver sido estabelecido. O CHAP oferece recursos como a verificação periódica para melhorar a segurança; isso torna o CHAP mais eficiente que o PAP. O PAP só faz a verificação uma vez, o que o torna vulnerável à reprodução de modem e à ação de hackers. Além disso, o PAP permite que o usuário que faz a chamada tente obter a autenticação quando desejar (sem antes receber um desafio), o que o torna vulnerável aos ataques violentos, enquanto o CHAP não permite que o usuário que faz a chamada tente obter uma autenticação sem um desafio.

Após a conclusão da fase de estabelecimento do link PPP, o host envia uma mensagem de desafio ao nó remoto. O nó remoto responde com um valor. O host compara a resposta com seu próprio valor. Se o valor corresponde, a autenticação é confirmada. 
Do contrário, a conexão é encerrada.

O CHAP oferece proteção contra ataques de reprodução através do uso de um valor de desafio variável que é exclusivo e imprevisível. 
O uso de desafios repetidos visa limitar o tempo de exposição a qualquer ataque. O roteador local (ou um outro servidor de autenticação, como o Netscape Commerce Server) controla a freqüência e a temporização dos desafios.
Frame-relay
1. Redes WAN

As redes geograficamente distribuídas (WAN) surgiram com a necessidade de se

interconectar usuários geograficamente dispersos, sendo que os recursos poderão ser

compartilhados ou não.

O nível físico das redes tipo WAN, descreve a interface entre um equipamento

terminal de dados (DTE) e o equipamento de comunicação de dados (DCE). Existem

diversos padrões de nível físico para especificar esta interface :

• RS-232: para velocidades típicas de 9.6 Kbps, 14.4 Kbps e 28.8 Kbps

• RS-422: para velocidades acima de 64 Kbps até o padrão E1(2048 Kbps) e o

padrão T1(1540 Kbps)

• V.35: velocidades acima de 48 Kbps até o padrão E1(2048 Kbps) e o padrão T1(1540

Kbps)

• G.703: velocidades acima de 64 Kbps, normalmente utilizando cabo coaxial

para a interconexão dos sistemas.
Alem do aspecto físico das interconexões, deve ser salientado também que a

interligação dos sistemas de computadores (ou interligação de redes LAN) através de

WAN, pode ser realizada através do uso de protocolos de enlace de dados (data link

control). Estes protocolos de enlace de dados descrevem como os dados são carregados

entre os sistemas e incluem protocolos projetados para operar utilizando facilidades de

transmissão ponto-a-ponto dedicadas, comutadas via rede telefônica, facilidades multiponto

baseadas em facilidades dedicadas, sendo que os serviços prestados poderão ser

dedicados ou comutados (por exemplo, X25 e Frame Relay).

Como exemplo de protocolos de enlace de dados mais comuns temos, o SDLC, o

HDLC, o PPP, o FRAME RELAY, etc.

• SDLC (Synchronous Data Link Control): protocolo de nível 2, orientado a

bit, desenvolvido pela IBM. O SDLC define um ambiente WAN multi-ponto

que permite a vários dispositivos se conectarem a facilidades dedicadas.

• HDLC (High-Level Data Link Control): protocolo de nível 2, orientado a bit,

padronizado pela ISO. Este protocolo suporta tanto configurações ponto-aponto,

quanto configurações multi-ponto.

• PPP (Point-to-Point Protocol): protocolo de nível 2, baseado no HDLC,

utilizado para ligações ponto a ponto síncronas ou assíncronas. É bastante

utilizado como protocolo de acesso à INTERNET.

Para redes comutadas, os protocolos de enlace de dados mais utilizados atualmente

são o LAPB (X25 nível 2) e o Frame Relay.

• LAPB (Link Access Procedure Balanced) – X25 nível 2: protocolo baseado

no HDLC, utilizado no acesso a redes comutadas de pacotes (por exemplo, a

RENPAC). Este protocolo foi desenvolvido para circuitos analógicos com um

alta taxa de erro, e por este motivo ele adota um modelo que proporciona

controle de erros no sentido de detectar e corrigir erros devido ao meio de

transmissão, e também com relação a seqüência da informação.

• Frame Relay: protocolo de nível 2 , desenvolvido para meios de comunicação

bastante confiáveis, ou seja, com uma baixíssima taxa de erro, e por este

motivo ele acelera o processo de transmissão dos dados, eliminando a

necessidade de correção de erros através dos nós de comutação da sub-rede de

comunicação.

A Figura 4 a seguir ilustra a interconexão de redes LAN através dos

protocolos de enlace de dados WAN discutidos:
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2. O PROTOCOLO FRAME RELAY

2.1 – NECESSIDADES DE MERCADO

A tecnologia de redes de telecomunicações vem sofrendo mudanças bastante

significativas no decorrer das últimas décadas. Estas mudanças visam atender as

necessidades do mercado atual de telecomunicações, dentre as quais podemos citar:

• altas taxas de throughtput

• reduzidos delays de trânsito (que se refletem nos tempos de resposta)

• transparência a protocolos

• alocação dinâmica de meios de transmissão (tráfego em rajadas)

A tecnologia de redes não-comutadas, T.D.M., atende perfeitamente as três primeiras necessidades do mercado, porém, por apresentar uma alocação fixa de meios de transmissão e um baixo grau de otimização das topologias de redes, a utilização desta tecnologia para aplicações em rajadas (bursts) e para redes com uma grande dispersão geográfica de terminais, pode apresentar um custo bastante elevado tornando sua implementação, em alguns casos, econômicamente inviável.

A tecnologia de redes comutadas se apresenta de forma oposta às redes nãocomutadas.

Esta tecnologia proporciona uma alocação dinâmica da faixa passante e possibilita a utilização de topologias mais otimizadas. Um exemplo de redes comutadas são as redes X.25 (este protocolo é baseado na tecnologia de chaveamento de pacotes – packet switching), porém, o protocolo X.25 é bastante robusto por possuir os níveis 2 e 3 do modelo de referência OSI. Com isso este protocolo apresenta mecanismos de controle de erros, de seqüência e de fluxo bastante sofisticados, fazendo com que ele apresente baixas taxas de throughtput e elevados delays de trânsito.

Com o surgimento de meios de transmissão de melhor qualidade (fibras óticas, rádios digitais, etc.) e de terminais inteligentes, nota-se que os mecanismos de controle de erros, de seqüência e de fluxo não precisam ser realizados no interior rede, pois estas funções podem ser realizadas no modo fim-a-fim, o que permite reduzir o delay de trânsito, e o protocolo frame relay foi implementado utilizando estas premissas.

O frame relay foi desenvolvido para ser um protocolo de acesso de “alta velocidade”, provendo uma “conectividade de alta performance” para aplicações tipo interconexão entre LAN’s. Ele foi reconhecido como um protocolo em 1989 ( antes disso ele era uma parte dos padrões da RDSI - Rede Digitais de Serviços Integrados) , e é um protocolo baseado no nível 2 do modelo de referência OSI , o HDLC, porém não implementando todas as funções deste nível, eliminando itens como processamento de erros.

As características básicas do frame relay são :

• prover troca bidirecional de frames

• preservar a ordem na transferência de informação

• transportar frames de forma completamente transparente

• grande variedade de taxa de transmissão, podendo chegar até uma velocidade teórica de 45 Mbits/s

2.2 - PADRÕES QUE GUIARAM O DESENVOLVIMENTO DO FRAME

RELAY 
Quatro fontes de trabalho desenvolveram a especificação do protocolo frame relay: o Frame Relay Forum, a ANSI, o ITU-T e o Group of Four ou Vendor Forum (consórcio formado pela CISCO, Digital, Northern e Stratacom). A especificação original foi publicada pelo Group of Four em 1990 e era baseada nos padrões ANSI com algumas poucas modificações. O Frame Relay Forum também decidiu basear as suas recomendações para o protocolo frame relay nas especificações da ANSI. As especificações da ITU-T são praticamente idênticas às especificações da ANSI. 
A Tabela 2 apresenta algumas das normas que foram levadas em consideração para a implementação do protocolo frame relay.
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2.3 – FILOSOFIA BÁSICA DO PROTOCOLO FRAME RELAY

No frame relay, os dados são divididos em frames de comprimento variável (similar aos pacotes no chaveamento de pacotes), transferidos entre dispositivos de usuário (por exemplo roteadores) sobre um circuito virtual, sendo que todos os frames possuem informações de endereçamento. Esta filosofia é bastante similar à tecnologia de chaveamento de pacotes utilizada pelo protocolo X.25. A principal diferença entre estas tecnologias se localiza na implementação do protocolo, pois o chaveamento de pacotes opera no nível 3 do modelo OSI, enquanto que o frame relay opera no nível 2.

O frame relay pode multiplexar estatisticamente vários circuitos virtuais dentro de um mesmo canal de acesso, suportando conexões tanto na modalidade de Circuitos Virtuais Permanentes – CVP, quanto na modalidade de Circuitos Virtuais Comutados - CVC.

2.4 - CIRCUITOS VIRTUAIS

O termo “circuito virtual” significa que o usuário tem a impressão de que possui uma linha privada dedicada, quando na verdade múltiplos usuários estão usando o circuito. Estes múltiplos usuários são identificados por diferentes números de circuito virtual, e um numero de circuito virtual de origem é “pré-mapeado” ao numero de circuito virtual de destino. A figura 15 ilustra o conceito de circuito virtual. 
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Figura 15

2.4.1 - Circuitos Virtuais Permanentes (CVP’s)

Neste tipo de circuito virtual é estabelecida uma conexão permanente entre dois usuários, a qual não pode ser retirada a qualquer tempo. Com isso nota-se um uso razoavelmente restrito deste tipo de conexão, pois os usuários não são capazes de estabelecer conexões frame relay para outros usuários no momento em que eles precisam (em demanda). A conexão será estabelecida pelo centro de gerência da sub-rede de comunicação e estará permanentemente disponível até que ocorra um evento externo (por exemplo, mau funcionamento na sub-rede de comunicação) ou que o centro de gerência da sub-rede a desfaça.

Neste tipo de circuito virtual, os pacotes (ou frames) destinados ao mesmo endereço tendem a seguir pelo mesmo caminho e são entregues na mesma seqüência em que sãotransmitidos.

2.4.2 - Circuitos Virtuais Comutados (CVC’s)

Nesta modalidade, os usuários estão habilitados a estabelecer/retirar conexões com outros usuários dinamicamente, conforme a sua necessidade (em demanda). O equipamento do usuário sinaliza a destinação desejada e a rede tentará efetuar a conexão, permitindo que usuários incrementem sua cobertura geográfica.

A implementação deste tipo de circuito virtual para o frame relay é bastante complexa, apesar do conceito de CVC ser simples. Por este motivo a maioria dos fabricantes de equipamentos para redes frame relay implementam somente os CVP’s, embora a RECOM Q933 da ITU-T e ANSI definam os procedimentos para a conexão em CVC.

2.5 – INTERFACES DO PROTOCOLO FRAME RELAY

As especificações levam em consideração dois tipos de interface para o protocolo frame relay: a interface User-Network (UNI) e a interface Network-Network (NNI).

• UNI : é a interface padrão entre o dispositivo do usuário e a rede de comunicação para o serviço frame relay.

• NNI : esta interface deve ser configurada sempre que houver a conexão entre duas redes frame relay. A interface NNI é para receber, processar e propagar as informações de sinalização de estado para que os usuários finais possam ter uma visão geral do estado de sua conexão, a qual poderá estar atravessando diversas redes frame relay diferentes.

A Figura 16 ilustra estas interfaces.
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Figura 16

Não existe nenhuma recomendação específica para o tipo de interface física do protocolo frame relay, sendo possível muitas opções diferentes, incluindo V.35, V36, G.703, V24 , etc.

As Recom. X36 e X76 do ITU-T especificam mais claramente as normas referentes ao frame relay.

2.5 - FUNCIONAMENTO DO PROTOCOLO FRAME RELAY

Todos os protocolos síncronos orientados a bit usam um frame como base para a sua estrutura de transmissão. Protocolos como o X.25 e SNA usam derivações do HDLC (High Level Data Link Control) ou do SDLC (Synchronous Data Link Control) como base para o seu formato. A Figura 17 ilustra um típico frame HDLC.
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Figura 17

Este quadro é composto de um par de flags que são usados para delimitar o frame, um campo de endereçamento, um campo de controle, um campo de informação e um campo para a verificação de erros. Os campos de endereçamento e de controle são chamados de cabeçalho do frame.

O frame relay é um protocolo extremamente simples com algumas pequenas regras e procedimentos. O procedimento básico do protocolo é que se um frame válido é recebido, ele dever ser enviado para o destino por uma rota apropriada. Se existirem problemas de congestionamento dentro da rede, os nós dessa rede podem descartar qualquer número necessário de frames para tentar solucionar este problema. Se um determinado nó frame relay recebe um frame inválido, é permitido a este nó descartar o frame sem notificar ao usuário final desta ação. Para um frame ser considerado inválido, ele deve apresentar ao menos um dos seguintes problemas: 
• não estar corretamente delimitado por flags;

• possuir menos do que 5 bytes entre os seus flags (comprimento mínimo);

• não possuir um número inteiro de bytes após o processo de “zero bit extraction”;

• conter erros de transmissão, detectado através do processo de verificação de FCS – Frame Check Sequence;

• não conter um campo de endereço válido;

• ultrapassar o tamanho máximo acordado entre a rede e o dispositivo do usuário.

2.7 – FORMATO DO QUADRO FRAME RELAY

O quadro frame relay uniu os campos de endereçamento e controle do HDLC em um único campo (chamado de campo de endereçamento). O quadro básico do frame relay é mostrado a seguir.
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Figura 18

• Flag: Todos os frames iniciam e terminam com um flag, que é um único byte consistindo de uma seqüência de um bit ‘0’, seguido por seis bits ‘1’ e um bit ‘0’ final. Esta é uma seqüência que indica ao receptor o início e o fim de um frame, e possibilita ao receptor um sincronismo com o fluxo de frames. Para evitar que esta seqüência ocorra dentro de um frame durante a transmissão, a fonte de dados examina o frame a procura de uma seqüência de cinco bits ‘1’ consecutivos. Quando esta seqüência é encontrada, a fonte de dados insere um bit ‘0’, garantindo que o maior número de bits ‘1’ contínuos que podem ocorrer entre flags seja cinco. O receptor deve examinar os frames a procura de uma seqüência de cinco bits ‘1’ consecutivos seguido de um bit ‘0’.

Cada vez que isto ocorre, este bit ‘0’ deve ser retirado antes do processamento do frame. Estes processos são chamados de “bit stuffing” e “zero bit extraction”.

• Address Field: O frame relay executa multiplexação de circuitos vituais dentro de um mesmo link de dados através de um endereçamento denominado DLCI (data link connection identifier). O campo de endereço dentro do frame do protocolo frame relay consiste dos seis bits mais significativos do primeiro byte do cabeçalho e dos quatro bits mais significativos do segundo byte do cabeçalho. Estes bits são concatenados para produzir um endereço único de 10 bits.). A Figura 19 ilustra o mapeamento dos bits do campo de endereçamento do frame relay.
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Figura 19

• Command/Response Indication Bit (CR): Este bit não é usado pelo protocolo frame relay, mas pode ser utilizado pelos usuários, pois ele passa de uma maneira transparente pela rede frame relay. 
• Extended Address Bits (EA): O formato básico do campo de Header do frame do protocolo frame relay consiste de 2 bytes contendo um DLCI de 10 bits. Contudo, é possível estender este campo para suportar endereços de mais de 10 bits. O bit EA indica se o byte em que ele se encontra é o último byte do campo de header. Desta forma, para um campo de header com 2 bytes, o bit EA estará setado “0” no primeiro byte e “1” no segundo byte.

• Forward Explicit Congestion Notification Bit (FECN): Este bit deve ser colocado em “1” pela rede para notificar ao dispositivo destino (por exemplo, um roteador) que este frame atravessou um congestionamento de tráfego de dados, sendo que tal congestionamento ocorre no mesmo sentido do frame que carrega o bit FECN setado. 
Embora não comum, o dispositivo do usuário também poderá gerar frames com este bit setado e a rede não poderá alterar o seu valor.

A função desta notificação é a indicação da existência de congestionamento da rede, para os níveis superiores de protocolos, com o intuito que eles acionem mecanismos a fim de diminuir a taxa de informação na rede, visando o encerramento do congestionamento. Não existe obrigação das pontas do sistema em levar em consideração este bit. Em muitos casos, os usuários da rede implementam protocolos que exigem um reconhecimento (acknowledgement) dos dados recebidos, e um método de baixar o tráfego na rede seria retardar estes reconhecimentos, e assim a fonte dos dados seria obrigada a suspender o envio de novos dados até que a confirmação dos dados enviados fosse recebida.

• Backward Explicit Congestion Notification Bit (BECN): Este bit pode ser setado tanto pela rede quanto por dispositivo de usuário para notificação que ocorreu um congestionamento de tráfego de dados na direção oposta do frame que carrega o bit BECN em “1”. Não existe obrigação das pontas do sistema em levar em consideração este bit. O princípio do BECN é que se um dispositivo usuário recebe um BECN, ele sabe que está enviando dados para a rede, os quais estão causando ou encontrando um congestionamento. O melhor a ser feito seria este dispositivo suspender temporariamente o envio de frames para a rede numa forma de aliviar o congestionamento.

A Figura 20 ilustra a operação dos bits FECN e BECN.
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Figura 20

Deve ser ressaltado que os bits FECN e BECN são usados para passar informação aos usuários finais da rede quando ocorre um congestionamento. O congestionamento pode ocorrer dentro da rede em qualquer nó, e pode afetar a rede toda ou apenas alguns circuitos virtuais que operam neste nó, e somente os dispositivos que estiverem contribuindo para que haja o congestionamento receberão as respectivas notificações. 
• Discard Elegibility Bit (DE): Este bit tem muita importância em situações de congestionamento. O bit DE com valor “1” em um frame, indica que em uma situação de anormalidade da rede (congestionamento, não respeito a parâmetros negociados, etc.) este frame tem a preferência de descarte em relação a outros frames que não possuem este bit setado, ou seja : identifica os frames que não tem a “entrega garantida”. O bit DE pode ser colocado em “1” pela rede ou pelo usuário, e quando estiver “setado”, em nenhum momento ele pode vir a ser alterado para “0”. Deve ser ressaltado que a rede não está restrita a descartar apenas os frames com o bit DE em “1”. 
• Information Field: O campo de informação contém os dados do usuário e consiste de um número inteiro de bytes. O tamanho máximo para este campo é dependente da rede, porém o Frame Relay Forum recomenda um tamanho máximo de 1600 bytes. O tamanho mínimo do campo de informação é de 1 byte. O conteúdo do campo de informação é passado pela rede sem sofrer nenhuma alteração, ou seja, não é implementado no protocolo frame relay nenhuma análise para este campo.

• Frame Check Sequence (FCS): Este campo é usado para verificar se o frame foi recebido sem erros de transmissão. Ele consiste de um campo com 2 bytes contendo um CRC (Cyclic Redundance Check), usando o polinômio de verificação de erros do ITU-T (x16 + x12 + x5 + 1), e opera em todos os bits do frame excluindo os flags, o próprio FCS e qualquer operação de “bit stuffing”. O polinômio gerador do FCS é exatamente igual ao utilizado pelo protocolo HDLC.

Serão apresentadas a seguir figuras que mostrarão o cabeçalho completo do frame relay, inclusive para DLCI's maiores que 1023.
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Obs.: Para o cabeçalho de 3 ou 4 bytes aparece o bit D/C (DLCI/DL-CORE control indicator), que indica se os seis bits úteis do último byte devem ser interpretados como DLCI ou como informações de controle. Se colocado em “0”, indica que os seis bits são informações de DLCI, se setado para “1”, indica que os seis bits devem ser interpretados como informações de controle. Este indicador de controle foi introduzido para possibilitar futuras expansões do protocolo.
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Todos os campos acima devem estar presentes em qualquer frame do frame relay que é transportado entre dois usuários finais da rede. No protocolo frame relay não existe nenhuma exigência ou mecanismo de passagem de sinalização entre usuários, bem como qualquer numeração de seqüência dentro dos frames, e por esta razão não existe nenhum número de seqüência ou controle de mensagens para a confirmação de recepção. A confirmação fica por conta do usuário, ou seja, fim a fim.

2.8 – FAIXAS DE UTILIZAÇÃO DE DLCI’s

Como já citado anteriormente, o frame relay utiliza um numero identificador de conexão, o DLCI, para identificar um determinado circuito dentro do link de acesso. Com 10 bits disponíveis para endereçamento (2 bytes de header), temos a possibilidade de numeração de 0 a 1023, sendo que para transferência de informação podemos utilizar apenas um subconjunto desses 1024 possíveis DLCI’s. A faixa disponível para o usuário é dependente do tipo da padronização escolhida entre ANSI, ITU-T ou VENDOR-FORUM, e as Tabelas 3 e 4 especificam o uso dos DLCI’s para as respectivas padronizações.
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Nota-se que dentro do protocolo frame relay existem certos DLCI’s que são alocados para circuitos de usuários e outros que são reservados para gerência e sinalizações, e assim de acordo com as especificações ANSI e ITU-T teremos 976 DLCI’s disponíveis para troca de informação entre usuários, enquanto que para VENDOR-FORUM temos 992 para qualquer tipo de interface frame relay (UNI ou NNI).

Os DLCI’s devem ser únicos (não haver duplicidade) somente dentro de um link de acesso, e por este motivo eles são ditos de terem somente significado local, possibilitando o “reaproveitamento” de DLCI’s em “diferentes interfaces”. É de responsabilidade da rede mapear o DLCI de origem com o DLCI de destino, possivelmente através de DLCI’s diferente dentro da rede frame relay, e a Figura 24 ilustra a operação e o significado local de um DLCI.
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2.9 – PARÂMETROS DE TRÁFEGO

A velocidade máxima com que os dados podem ser trocados entre a rede e o equipamento do usuário é definida pela velocidade da linha do circuito. A vazão efetiva que o usuário poderá obter em seu circuito virtual dependerá não só da velocidade do acesso mas também de parâmetros que devem ser configurados na interface frame relay, de acordo com as características de tráfego do usuário. Tais parâmetros serão descritos a seguir.

2.9.1 - Committed Information Rate (CIR)

É a taxa (em bps) que a rede aceita transferir informação, em um determinado circuito virtual, “em condições normais de funcionamento”, ou seja, o CIR é o throughtput (quantidade de informação) garantido pela rede (taxa contratada).

Um acesso frame relay pode ter múltiplos circuitos virtuais (DLCI’s), e o CIR deve ser configurado individualmente, pois ele define, por DLCI, o “tráfego entrante” na rede, sendo então possível que tenhamos dois valores para CIR ( um para cada sentido de transmissão) para cada circuito virtual da interface, conforme a figura seguinte.
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Dados providos por um usuário, podem chegar à rede com uma taxa superior ao valor da CIR, sendo que existe um mecanismo que permite que o serviço frame relay transfira curtas rajadas (bursts) de dados que excedam o valor de CIR. Embora o mecanismo permita tais excessos, ele restringe a “taxa média” de transferência, através da rede, ao valor de CIR. Os dados não são armazenados, sendo transmitidos ou descartados imediatamente evitando desta forma que o controle de taxa aumente o retardo. A figura seguinte ilustra este mecanismo.
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Figura 26

2.9.2 - Committed Burst Size (Bc):

Representa a quantidade máxima de dados (volume em bits) que a rede garante transportar em condições normais de operação durante um determinado período de tempo Tc.

2.9.3 - Excess Burst Size (Be):

Representa a quantidade máxima de dados não contratado (volume em bits) acima do Bc (excesso), que a rede frame relay “tentara” entregar durante um determinado período de tempo Tc, caso haja disponibilidade de recursos.

2.9.4 – Excess Information Rate (EIR):

Representa a taxa de informação não contratada (em bps), portanto acima do CIR, que a rede irá transportar caso haja disponibilidade de recursos .

2.9.5 - Measurement interval (Tc) :

E o intervalo de tempo utilizado para medir taxas (throughput) e o tamanho das rajadas (bursts).

2.9.6 – Relacionamento entre os parâmetros CIR , EIR , Bc , Be , Tc

Como já visto, em redes frame relay, por períodos pequenos de tempo o usuário é capaz de transmitir dados além da taxa contratada (CIR), desde que a média da taxa de transferência não ultrapasse a CIR. Isto é chamado de “bursts” (rajadas) de dados e deve ser cuidadosamente controlado pela rede. Se existe capacidade de reserva dentro da rede frame relay, ela é capaz de transportar os dados adicionais de um determinado usuário até o seu destino sem que haja uma sobrecarga da mesma. Se a rede está impossibilitada (por qualquer motivo) de transportar as rajadas de dados, ela está livre para descartar esses dados sem nenhuma notificação, sendo o usuário o responsável por implementar mecanismos de detecção e recuperação dos dados perdidos.

• Implementação de CIR

A relação entre o CIR e Bc é dada por: CIR = Bc / Tc

O algoritmo de CIR é baseado em um sistema de créditos de forma que este mecanismo não interfira com o fluxo de tráfego. Este sistema nada mais é que um contador que reflete créditos disponíveis para o usuário, baseado em quanto da banda alocada já está em uso. Inicialmente, a este contador é dado um valor que é equivalente ao número de bytes configurado para o parâmetro Bc, e à medida que os dados provenientes do usuário local são recebidos, este contador é decrementado numa quantidade proporcional ao número de bytes de dados entrantes na rede. Os dados serão enviados ao destino enquanto o contador tiver um valor positivo, sendo que tal contador volta ao valor inicial (créditos renovados) a cada Tc segundos. Os dados poderão estar contidos em um único frame ou em vários, e para minimizar a possibilidade de descartes em condições normais, o usuário deve solicitar um Bc maior que o burst esperado, e se o perfil de tráfego tiver alterações, um novo valor para Bc e/ou Tc poderá ser necessário para esta nova situação de funcionamento.
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Figura 27

Obs.: Embora na figura estejamos utilizando o número de créditos em “Bc bytes”, devemos lembrar que o valor real de Bc é expresso em bits.  Os valores escolhidos para CIR e Bc têm um impacto significativo no padrão de tráfego, e a variação destes parâmetros será ilustrada através dos gráficos a seguir:

[image: image38.emf]
Obs. : Para todos os gráficos, a velocidade de linha é de 128 Kbps.

Alterando os valores de Bc e mantendo o CIR, alteramos o tamanho da rajada (burst) e o intervalo entre elas.

Alterando o valor de CIR e mantendo o do Bc, não ocorre alteração no tamanho da rajada (burst), mas altera-se o tempo entre elas 

• Implementação de EIR

A relação entre EIR e Be é dada por : EIR = Be / Tc 
Caso o usuário esteja utilizando CIR e EIR, a quantidade total de informação que a rede poderá transferir (caso tenha recursos), será a soma dessas taxas, sendo que o total não poderá ultrapassar o valor da velocidade do acesso, conforme ilustrado na figura 28. Ex.: CIR = 384 kbits/s EIR = 150 kbps Em condições normais a rede poderá tratar até CIR + EIR = 384 kbps + 150 kbps = 534 kbps.

[image: image39.emf]
Figura 28

A técnica EIR permite que frames vindos do usuário sejam eleitos como descartáveis (Discard Elegible - DE), sendo que frames poderão ser eleitos pela rede ou pelo usuário.

A rede trata frames DE como frames em excesso, potencialmente descartáveis em caso de congestionamento moderado. Frames que não sejam marcados como DE, somente serão descartados em caso de congestionamento severo da rede, e uma vez que o bit DE seja colocado em “1” pelo usuário, o mesmo não será alterado pela rede. 
O algoritmo para EIR é semelhante ao utilizado para CIR, ou seja, também irá utilizar um sistema de créditos com contador (Be bytes), sendo que este contador será decrementado sempre que o contador Bc estiver zerado, portanto ultrapassando o CIR, e a rede continuar recebendo frames do usuário. Caso a rede esteja em situação normal de funcionamento, os dados serão transferidos até que este contador seja zerado, sendo que a partir deste instante (Be = 0) a rede “poderá passar a” descartar todos os dados que venha a receber, já na porta de entrada. Vale lembrar que estes contadores voltam aos seus valores configurados a cada Tc segundos.

Quando o usuário enviar somente frames com o bit DE=0, todos os frames que forem considerados em excesso (acima do CIR) terão o bit DE alterado para “1” pela rede, conforme ilustrado na figura seguinte.
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Nas situações em que o usuário envia frames com o bit DE já com o valor “1”, o contador Bc não será alterado e a rede irá tratar frames até que o contador Be esteja em zero, quando então “poderá iniciar” o descarte de novos frames (independente do valor do contador Bc). A figura seguinte ilustra este processo.
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Com uma correta utilização do bit DE, com DE = 0 ou DE = 1 para diferentes aplicações dentro de um mesmo PVC, o usuário pode definir qual aplicação é mais importante (DE = 0), visando a que em caso de congestionamento quais dados (de quais aplicações) poderão ser descartados (aqueles com DE=1).

2.10– CONTROLE DE CONGESTIONAMENTO DO FRAME RELAY

Na teoria, os usuários podem enviar tantos dados quanto necessários para a rede, com poucas restrições. Isto é, obviamente, uma das principais vantagens do protocolo, particularmente no ambiente de LAN’s, onde o tráfego enviado para a rede é de difícil previsão e possui um perfil de rajadas (bursts).

Porém, se o frame relay fosse um protocolo sem nenhuma restrição de tráfego, haveria uma grande possibilidade da rede ser “entupida” devido a uma grande quantidade de dados que fossem enviados simultaneamente. Uma das soluções para resolver este problema seria o descarte de todos os frames que a rede não consegue tratar. Contudo, o descarte de dados sem levar em consideração a demanda individual de cada usuário é uma solução inaceitável do problema, e então o frame relay necessita de um método para “garantir” uma taxa de transmissão de dados para os usuários, e desta forma garantir a “justiça” da rede.

O frame relay possui diversos mecanismos, que serão descritos a seguir, cujo objetivo é controlar o congestionamento (controlar e limitar o fluxo de dados), visando a manutenção da qualidade do serviço, e minimizando o descarte de frames. 
2.10.1 – Notificação Explicita de Congestionamento (ECN)

Esta “notificação” faz uso dos bits FECN e BECN conforme descrito anteriormente, sendo seu objetivo fazer com que usuários reduzam sua demanda de recursos para que a rede possa retornar a sua operação normal. Os bits ECN começam a ser enviados quando detectado congestionamento suave, que se caracteriza por baixos níveis de recursos, mas ainda são suficientes para continuar a operação da rede, e durante esta fase ainda não existe o descarte de frames (que estiverem dentro dos padrões configurados).

Dependendo do nível de severidade do congestionamento, a rede poderá escolher um dos quatro métodos de controle do congestionamento resumidos na tabela 5.
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Vale ressaltar que dependendo dos equipamentos que compõe a sub-rede, podem ser configurados os parâmetros e limiares analisados para se passar de um nível para outro, bem como as ações especificas a serem tomadas.

2.10.2 – Rate Enforcement - (imposição de taxa)

É o processo utilizado para fazer com que os mecanismos de controle de taxa descritos, CIR e EIR, possam realmente atuar, ou seja, caso a facilidade rate enforcement esteja habilitada em um determinado DLCI, a taxa máxima de dados que a rede poderá tratar neste circuito virtual estará restrita ao valor CIR + EIR. Caso a facilidade esteja desabilitada em um determinado DLCI, isto significa que não existirá nenhuma espécie de controle sobre o fluxo de informação para este circuito virtual e então todos os frames serão aceitos e transportados transparentemente sob condições normais da rede. 
O rate enforcement deve ser configurado em cada DLCI da interface e através do controle de taxa podemos definir as classes de serviço conforme a tabela seguinte:
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• serviço tipo 1 (CIR = 0, Be = 0) → Não permite quaisquer dados do usuário dentro da rede. Esta configuração pode ser utilizada para desabilitar temporariamente o tráfego no DLCI.

• serviço tipo 2 (CIR = 0, Be > 0) → Todos os frames terão o bit DE setado para “1”. O usuário poderá ter um throughput, caso a rede tenha disponibilidade, igual ao EIR configurado. Este é um serviço de menor prioridade no serviço Frame Relay.

• serviço tipo 3 (CIR > 0, Be = 0) → Permite dados de usuário até a taxa CIR, com frames descartados somente em condições de congestionamento severo. Este é um serviço de alta prioridade, pois a rede “assegura” entrega dos dados até a banda contratada 

• serviço tipo 4 (CIR > 0, Be > 0) → Os frames em excesso (EIR) terão o bit DE colocado em “1”. Permite dados de usuário até a taxa CIR + EIR, dando maior flexibilidade aos usuários da rede, sendo que frames poderão ser descartados em condições de congestionamento.

2.10.3 – Rate adaptation

O serviço frame relay pode opcionalmente (caso configurado) prover o mecanismo de adaptação de taxa na ocorrência de congestionamento. Isto, em efeito, é a rede provendo uma política para assegurar que a carga oferecida para a rede seja reduzida em condições de congestionamento. Se o usuário corretamente reduzir sua carga para a rede devido a sua recepção de BECN, nenhum descarte deverá ser necessário no ponto de entrada da rede  (porta de acesso).

Este mecanismo provê um controle dinâmico dos dados entrantes na rede, pois quando o congestionamento for detectado, o “rate adaptation” irá reduzir os valores de CIR e/ou EIR, diminuindo o tráfego na rede, e assim o congestionamento deverá diminuir ou até cessar, e como resposta a esta nova situação, o “rate adaptation” irá aumentar gradualmente os valores de CIR e/ou EIR até atingirem seus valores configurados. 
3 - O PROTOCOLO DE GERÊNCIA DA INTERFACE

Por existir a necessidade de controle ou gerenciamento das interfaces e para possibilitar aos usuários da rede determinar o status de suas conexões, foram incluídos dentro dos padrões do protocolo frame relay mecanismos de sinalização. Um aspecto importante no protocolo de sinalização é que ele foi projetado apenas para servir como um suplemento para a base do protocolo frame relay, sendo perfeitamente possível implementar uma interface frame relay sem os mecanismos de gerência. Estes mecanismos simplesmente possibilitam ao usuário obter maiores informações sobre o status de seus circuitos e por este motivo são considerados opcionais.

O protocolo de gerenciamento do frame relay é chamado de LMI (Local Management Interface). Este protocolo utiliza DLCI’s específicos para enviar as suas  mensagens, diferentes daqueles usados para trafegar dados.

O LMI é aplicável apenas nas interfaces frame relay (interfaces UNI e NNI), e desta maneira ele tem significado apenas local, ou seja, o circuito virtual do usuário é monitorado em cada interface, as quais irão trocar informações de gerência, possibilitando ao usuário determinar o status da conexão de maneira fim a fim. A Figura 31 ilustra a aplicação do protocolo LMI.
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O protocolo LMI tem como funções básicas:

• Notificação da adição, deleção e presença de CVP’s na interface.

• Troca de seqüências de polling e respostas entre o dispositivo do usuário e a rede, para garantir a continuidade da operação de um enlace frame relay.

3.1 - O FUNCIONAMENTO DO PROTOCOLO LMI

O protocolo LMI implementa um polling periódico (também chamado de “heartbeat process”). Este procedimento de polling consiste de duas mensagens: o Status e o Status-Enquiry, as quais são utilizadas para executar diferentes atividades dentro do LMI, incluindo:

• um mecanismo para a verificação da integridade do link;

• uma notificação de adição e deleção de um CVP;

• uma notificação de disponibilidade de um CVP.

O procedimento de polling consiste do seguinte: a cada n segundos o usuário manda uma mensagem de Status-Enquiry para a rede (o intervalo de tempo n é chamado de “polling interval”), e esta mensagem de Status-Enquiry solicita uma resposta de rede. A rede responde com uma mensagem de Status, a qual então irá confirmar a integridade do link.

Após um certo número definido de “Status-Enquiries normais” o usuário solicita uma mensagem de “full status” ao invés de uma simples verificação de integridade do link.

Para esta solicitação de “full status”, a rede deve responder com uma mensagem de Status que proporciona informações (information elements) para cada CVP configurado neste link frame relay. A falta do elemento de informação para um determinado CVP dentro da mensagem de Status é interpretada pelo equipamento do usuário como uma deleção deste CVP, desta interface frame relay. A Figura 32 ilustra o procedimento de polling do protocolo LMI.
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3.2 - FORMATO BÁSICO DO FRAME DO PROTOCOLO LMI

O protocolo LMI segue os padrões e regras do frame relay, no que diz respeito à estrutura do frame e operação do protocolo. A diferença está nas extensões do frame para suportar o protocolo. A Figura 33 ilustra o formato básico do frame do protocolo LMI.
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Entre os procedimentos ANSI, ITU-T e VENDOR-FORUM, este formato possui pequenas diferenças o que os torna completamente incompatíveis, ou seja, o procedimento que o usuário configurar em seu equipamento também devera ser configurado na rede, e lembrando que o LMI tem significado apenas local, é perfeitamente possível que seja configurado um determinado procedimento em uma ponta do circuito, e um outro procedimento na outra extremidade conforme a figura 34 
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3.3 – DLCI’s / PADRÕES UTILIZADOS NO PROTOCOLO LMI

Dependendo da especificação que o usuário decidir adotar, isto irá definir qual padrão de gerência será utilizado bem como os respectivos DLCI’s, conforme a tabela abaixo:
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3.4 – PROCEDIMENTOS DE OPERAÇÃO DO LMI PARA INTERFACES UNI/NNI

Os procedimentos de operação do protocolo LMI dependem do tipo de interface: UNI ou NNI.

Para uma interface UNI a troca de mensagens Status-Enquiry e Status é feita de uma maneira unidirecional, ou seja, o usuário envia o Status-Enquiry e a rede responde com Status.

Para a interface NNI a troca de mensagens Status-Enquiry e Status é feita de uma maneira bidirecional, ou seja, as duas pontas enviam o Status-Enquiry e respondem com Status.

A Figura 35 ilustra estes procedimentos.
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Uma das desvantagens dos procedimentos de atualização de status do protocolo LMI (tanto unidirecional quanto bidirecional) é o atraso na informação para o usuário (ou para a rede) das mudanças que ocorreram no status dos CVP’s da rede. Por exemplo, se o temporizador entre pollings for setado para 10 segundos e para cada 6 enquiries não full, solicitamos um full status, poderá levar até 60 segundos para que um usuário seja informado da mudança de status de seus CVP’s. Durante este tempo o usuário poderá continuar a enviar dados para a rede (para um CVP com CIR de 64 Kbits/s isto é equivalente a aproximadamente 3,8 Mbits de dados).

Por este motivo foi desenvolvido um procedimento de mensagem de atualização assíncrona (Asynchronous Status). Este procedimento consiste da mesma mensagem de STATUS, porém, com a possibilidade de envio dessas mensagens sempre que o estado de um CVP mudar na conexão frame relay (não depende de polling). As mensagens de atualização assíncrona contêm informação do CVP que teve o seu estado alterado, de ativo para inativo ou vice-versa.

3.5 - SITUAÇÕES DE ERRO DO PROTOCOLO LMI

O LMI é um protocolo de gerenciamento bastante simples e foi projetado para garantir a operação de uma interface frame relay com a mínima quantidade de informação necessária.

Contudo erros podem ocorrer nas interfaces frame relay e, tanto a rede quanto o equipamento do usuário, devem ser capazes de reconhecer estes erros e proceder da maneira correta.

As condições nas quais a rede pode detectar erros numa interface UNI são: 

• recepção de um número de seqüência inválido dentro de um elemento de informação da integridade do link.

• não recebimento de uma mensagem de Status-Enquiry dentro de um período de tempo especificado (timeout), o qual possui o nome de T392.

• perda de um frame LMI devido à detecção de um erro pelo FCS (esta situação irá ser encarada como o não recebimento de uma mensagem de Status-Enquiry). 
As condições nas quais o equipamento do usuário pode detectar erros numa

interface UNI são :

• recepção de um número de seqüência inválido dentro de um elemento de informação da integridade do link;

• não recebimento de uma mensagem de Status dentro de um período de tempo (T391), após o envio de uma mensagem de Status-Enquiry;

• perda de um frame LMI devido a detecção de um erro pelo FCS (esta situação irá ser encarada como o não recebimento de uma mensagem de Status).

3.6 - PARÂMETROS CONFIGURÁVEIS NO PROTOCOLO LMI

Os parâmetros para o LMI Vendor Forum são especificados como nTx (para temporizadores e nNx (para contadores), enquanto que para os procedimentos ANSI e ITUT serão especificados como T39x (para temporizadores) e N39x (para contadores).

• nT1 / T 391 - Link integrity verification timer Especifica o intervalo de tempo que o lado usuário espera antes de enviar a próxima mensagem de STATUS ENQUIRY para a rede (valor default = 10 seg).

• nT2 / T 392 - Polling verification timer Especifica o intervalo de tempo que o lado rede espera receber a próxima mensagem de STATUS ENQUIRY (valor default = 15 seg).

• nN1 / N 391 - Full status polling cycle Uma mensagem de “full status”, é solicitada a cada N391 ciclos de polling. É considerado um ciclo de polling quando é recebido com sucesso, pelo lado usuário, uma mensagem de resposta à mensagem de STATUS ENQUIRY (valor

default = 6).

• nN2 / n 392 - Error event threshold Especifica o número de erros durante N393 eventos monitorados, após o qual o LMI será declarado inativo (valor default = 3).

• nN3 / N393 - Monitor events count Especifica o número de eventos ocorridos, dos quais não mais que nN2 / N392 erros são permitidos (valor default = 4).

• nT3 - Message count check point timer Especifica o intervalo de tempo dentro do qual um máximo de nN4 mensagens de STATUS ENQUIRY poderão ser enviadas pelo lado usuário.

Não existe o equivalente ANSI ou ITU-T para este parâmetro (valor default = 20 seg).

• nN4 - Maximum status enquiries Especifíca o número máximo de mensagens “status enquiry” que o lado do usuário pode enviar para rede no intervalo nT3. Não existe o equivalente ANSI

ou ITU-T para este parâmetro (valor default = 5).

Bibliografia:

EMBRATEL. DDH . Curso de Frame Relay. 1999

ENNE. A J. F. Frame Relay – redes, protocolos & serviços. Rio de Janeiro: José

Olímpio1998

Rádios Digitais
Histórico

As ondas de rádio são fáceis de gerar, podem percorrer longas distâncias e penetrar facilmente nos prédios; portanto são amplamente utilizadas para comunicação, seja em ambientes fechados ou abertos. As ondas de rádio também são omnidirecionais, o que significa que elas viajam em todas as direções a partir da fonte; desse modo, o transmissor e o receptor não precisam estar cuidadosa e fisicamente alinhados .

Vale lembrar que o rádio omnidirecional nem sempre é bom. Na década de 70 a General Motors decidiu equipar todos seus novos Cadillacs com freios controlados por computador que impediam o travamento das rodas. Quando o motorista pisava no pedal de freio, o computador prendia e soltava os freios, em vez de travá-los, como acontece em qualquer outro veículo construído naquela época . Certo dia um guarda rodoviário de Ohio começou a usar seu novo rádio móvel para falar com a central de polícia e , de repente um Cadillac próximo a ele passou a se comportar como um cavalo selvagem.

Depois de ser abordado pelo policial, o motorista respondeu que não tinha feito nada e o carro tinha ficado maluco de uma hora para outra.

O fabricante notou que havia um padrão : Eventualmente os carros enlouqueciam, mas somente quando trafegavam pelas estradas de Ohio . A General Motors ainda demorou um certo tempo para descobrir que a fiação do Cadillac formava uma ótima antena que captava a freqüência usada pelo novo radio da Polícia Rodoviária de Ohio.

As propriedades de propagação das ondas de rádio dependem da freqüência.

Em baixas freqüências, as ondas atravessam os obstáculos, mas a potência cai abruptamente a medida que a distância aumenta. Já nas altas freqüências, as ondas de rádio tendem a viajar em linha reta e ricochetear nos obstáculos ( semelhante a um feixe de luz ) . A chuva também é um obstáculo importante, pois a alta freqüência é absorvida pelas gotas da chuva.

Devido à capacidade que as ondas de rádio apresentam de percorrer longas distâncias, a interferência entre usuários é um problema. Por esta razão, todos os governos exercem um rígido controle no licenciamento do uso de transmissores e estações de rádio. Poucas faixas de freqüência são liberadas para uso sem a necessidade de licença prévia .

Abaixo a tabela com o espectro de freqüências :
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Nas bandas VLF , LF e MF , as ondas de rádio se propagam perto do solo seguindo a curvatura da terra . Podem alcançar até 1.000 km. Na medida que a freqüência aumenta, o raio de ação vai diminuindo.

A radiodifusão AM opera numa banda MF, razão pela qual as rádios AM da cidade de SP podem ser captadas em locais distantes 200 até 300 km da Capital, desde que não haja outra estação local transmitindo na mesma freqüência. As ondas de rádio nesta freqüência atravessam com facilidade as paredes; esse é o motivo porque os rádios portáteis funcionam em ambientes fechados.

Nas bandas HF e VHF, as ondas que se propagam ao longo do solo tendem a ser absorvidas pela Terra No entanto, as ondas que alcançam a ionosfera, uma camada de partículas carregadas eletricamente que envolvem a Terra a um altura de 100 até 500 km, são refletidas por ela e enviadas de volta à Terra.

Em determinadas condições atmosféricas, os sinais podem ricochetear diversas vezes e alcançar distâncias incríveis . Os usuários de radioamador aproveitam deste fenômeno para efetuar comunicações de longa distancia.

Acima de 100 MHz, as ondas trafegam praticamente em linha reta e, portanto podem ser concentrados em uma faixa estreita. A concentração de toda a potência transmitida em um pequeno feixe através de uma antena parabólica oferece uma relação sinal / ruído muito mais baixa. Neste caso, as antenas de transmissão e recepção devem estar alinhadas com o máximo de precisão.

Além disso, essa direcionalidade permite o alinhamento de vários transmissores em uma única fileira, fazendo com que eles se comuniquem com vários receptores também alinhados sem que haja interferência, desde que sejam observadas algumas regras mínimas de espaçamento.

Antes da entrada da fibra óptica, as comunicações terrestres de longa distância eram na grande maioria feitas através de enlaces de rádios de microondas.

Tendo em vista que as microondas viajam em linha reta, se as torres de transmissão estiverem muito afastadas, o sinal acabará se perdendo. Conseqüentemente torres repetidoras precisam ser instaladas em intervalos periódicos . Quanto mais altas são as torres, mais distantes elas podem estar uma das outras. A distancia entre as repetidoras aumenta de acordo com a raiz quadrada da altura da torre . Torres com 100m de altura podem transmitir até 80 km de distancia (terreno plano , sem obstáculos).

Ao contrário das ondas de rádio nas freqüências mais baixas, as microondas não atravessam com facilidade as paredes dos edifícios . Além disso, muito embora o feixe possa estar bem concentrado no transmissor, há ainda alguma divergência no espaço. Algumas ondas podem ser refratadas nas camadas atmosféricas mais baixas e conseqüentemente, sua chegada pode ser mais demorada que a das ondas diretas . As ondas retardadas podem chegar fora de fase em relação à onda direta, e assim cancelar o sinal . Esse efeito é chamado "esmaecimento de vários caminhos" (multipath fading) e costuma provocar sérios problemas. Ele depende das condições atmosféricas e da freqüência de operação. Algumas operadoras mantém 10% dos seus canais de rádio ociosos como sobressalentes; esses canais serão utilizados quando o esmaecimento atenuar temporariamente alguma banda de freqüência.

A demanda por mais e mais espectro serve para manter o processo de aperfeiçoamento tecnológico, permitindo que as transmissões utilizem freqüências cada vez mais altas . As bandas de até 23 GHz agora são de uso rotineiro, mas a partir de 4 GHz surge um novo problema: a absorção pela água. Essas ondas tem apenas alguns centímetros e são absorvidas pela chuva. Esse efeito não causaria problema algum se estivéssemos planejando construir um gigantesco forno de microondas para ser usado em céu aberto mas, no caso das comunicações, trata-se de um grave problema. Assim como acontece com o esmaecimento de vários caminhos , a única solução é desligar os enlaces que estão sendo afetados pela chuva e criar uma nova rota que os contorne.

Em resumo, a comunicação por microondas é muito usada na telefonia a longa distancia; na telefonia celular para interligação das ERBs (rádios base); na distribuição de sinais de televisão e na interligação "last mile", ou seja, interligar de forma rápida e econômica o Cliente a um ponto central do provedor de telecomunicações (chamado de POP).

Tecnologias de Rádios Digitais

Radio Spread Spectrum

Spread Spectrum é uma técnica de codificação para transmissão digital de sinais . Ela foi originalmente desenvolvida pelos militares durante a Segunda Guerra Mundial com o objetivo de transmitir informações num sinal parecido com um ruído radioelétrico, evitando assim a monitoração pelos inimigos.

A técnica de Spread Spectrum consiste em codificar o sinal de informação executando o seu espalhamento no espectro de freqüências . O sinal transmitido ocupa uma banda maior que a informação original , porém possui baixa densidade de potência , e portanto apresenta uma baixa relação sinal / ruído.

Para os receptores convencionais esta comunicação pode ser até imperceptível.

O desenvolvimento da tecnologia Spread Spectrum viabilizou a transmissão de dados via rádio com alta confiabilidade e com taxas de transmissão cada vez mais altas, e possibilitou o seu uso na implementação de redes locais (LAN) ou regionais (WAN), trazendo grande mobilidade e flexibilidade para seus usuários.

Em razão da baixa potencia de transmissão, os rádios Spread Spectrum dispensam a obtenção de licença prévia do órgão regulador. No Brasil foram liberada as faixas de 900 MHz , 2,4 GHz e 5,8 GHz para utilização de equipamentos que trabalham com esta tecnologia. Os fabricantes especificam que os links SS podem alcançar até 50 km , mas melhores resultados são conseguidos em distancias menores ( 5 ~ 10 km ).

O principal motivo que limita a distancia máxima de um link é que nas grandes cidades existe um número razoável de sistemas que trabalham nesta freqüência ou faixas próximas, causando interferências e reduzindo a eficiência do link.

Principais vantagens no uso do Radio Spread Spectrum:

Baixo custo do equipamento

Não necessita de licença da Anatel

Baixo Custo da obra de infra estrutura (base da antena , para raios)

Transparente a protocolos

Desvantagens :

Não necessita de licença da Anatel --> A faixa pode ser ocupada por outro usuário sem nenhum controle.

Congestionamento do espectro nas grandes cidades --> queda de performance do link.

Perda da visada motivada pelo "crescimento" da cidade.

Rádio Microondas Digital PDH Ponto a Ponto

Soluções em rádios microondas estão presentes tanto em redes de telefonia celular como nos backbones dos grandes provedores de telecomunicações.

São compostas por amplo portfolio de produtos e fabricantes, podendo atender aplicações "last mile" ( ligação da ultima milha ) de Redes Corporativas ou acesso em localidades onde não seja possivel a ligação por rede terrestre. 
As soluções em rádios microondas possuem grandes vantagens em situações que demandam agilidade e velocidade de implantação.

Como elemento diferenciador, a solução de rádio digital pode ser agregada a quaisquer outras soluções de transmissão, como anéis / backbones ópticos, linhas digitais HDSL, etc .

A combinação de vários fatores, tais como rápida instalação, alta confiabilidade, velocidades de transmissão de 2 Mb até 155 Mb , faz o produto rádio de microondas uma opção extremamente competitiva para uso urbano.

Os rádios de microondas operam na faixa de 7 , 15 , 18 , 23 ou 38 GHz . A escolha da faixa de freqüência irá depender da distância do link e o volume de dados a ser transmitido.

Os enlaces de rádio ponto a ponto trabalham no sistema Full Duplex, ou seja, transmitem e recebem ao mesmo tempo em frequencias distintas ( normalmente chamado canal alto e canal baixo ).

Vale a pena ressaltar que os equipamentos que operam nesta faixa precisam de licença prévia do órgão regulador ( Anatel ) Os equipamentos não seguem uma padronização de fabricação , portanto não são intercambiáveis . Caso um equipamento que compõe um link apresente defeito , deverá ser trocado por outro da mesma marca e modelo. 
A velocidade de transmissão depende de cada modelo , iniciando com 1 feixe de 2 MB ( 1xE1 ) , e chegando até 16 feixes de 2 MB ( 16xE1 ou 34 MB ) para rádios PDH e até 155 Mb para rádios SDH .

Os rádios de microondas suportam diversas topologias de instalação sendo as mais comuns a ligação ponto a ponto, em anel e estrela ( vide abaixo ) .

Dependendo da aplicação do usuário , os links podem ser montados na configuração 1+0 (sem redundância) , ou protegidos (configuração 1+1), configuração adotada quando é requerida uma alta disponibilidade do link .
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A distância máxima para operação do link depende da freqüência , tamanho da antena, topologia da região e margem de segurança desejada. Usualmente os rádios são empregados nas seguintes distâncias (sem o emprego de repetidores) :

Freqüência Distância

7 GHz 8 ~ 25 km

15 GHz 8 ~ 25 km

18 GHz 1 ~ 15 km

23 GHz 1 ~ 10 km

38 GHz 1 ~ 3 km

Diagrama típico de uma rede de rádios urbana PDH / SDH Normalmente
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Normalmente utilizam-se as seguintes capacidades de transmissão nos rádios:

- Backbone --> Radioenlace de alta capacidade --> Taxas de transmissão de 140 / 155 Mb ( 64E1 ).

- Entroncamentos Secundários --> Radioenlace de média capacidade --> Taxas de transmissão de 16 Mb até 64 Mb ( 8E1 até 32E1 ).

- Radio de Acesso ( last mile ) --> Radioenlace de baixa capacidade --> Taxas de transmissão a partir de 2Mb até 16Mb ( 1E1 até 8E1 ).

Quando é necessário ligações em distâncias maiores , ou ultrapassagem de obstáculos que obstruem a visada direta ( morros , montanhas , prédios, etc), é utilizada uma ou mais repetidoras , conforme figura a seguir :
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Principais vantagens no uso do Radio Microondas Digital PDH :

Alta confiabilidade

Alta velocidade

Rápida implementação

Repetidora

Transparente a protocolos

Desvantagens :

Necessita de licença da Anatel --> Projeto e custo anual

Custo da infra estrutura ( antena , fonte , para raios )

Perda da visada motivada pelo "crescimento" da cidade .

UMA OPÇÃO VIÁVEL DE CONECTIVIDADE PARA REDES DE DADOS
Visão Geral : As redes de dados encontram a dificuldade da limitação do espectro de freqüências e a necessidade de maiores capacidades.
O crescimento das redes de dados hoje é limitado pela capacidade disponível para o transporte de dados entre redes de alta velocidades. Na interseção de uma LAN (Local Area Network) e WAN (Way Area Network) é necessário conexão de alta capacidade.

Infelizmente, a velocidade e volume de trafego de dados para Internet e Intranet vem aumentando com velocidade maior que a infra-estrutura de linhas físicas (last mile) podem ser disponibilizadas. Conexões “Wireless” de faixa estreita tem o melhor custo beneficio para a conexão LAN/WAN.

Entretanto a indisponibilidade de freqüências muitas vezes restringe este tipo de solução.

Agora os provedores de serviços e redes privativas tem uma nova alternativa “Wireless” – sem a necessidade de licença*, que é a técnica “Spread Spectrun” [método de modulação com espalhamento espectral (convolução)], que consiste em distribuir a energia do sinal transmitido através de uma ampla faixa de freqüências, permitindo que vários usuários possam compartilhar a mesma banda espectral. Quando usados segundos critérios de

compartilhamento e com suporte de tecnologia de microprocessadores, sistemas “Spread Spectrun” habilitam o uso de simultâneo da mesma porção do espectro sem causar um nível de interferência mútua significante. O resultado é um grande aumento de capacidade. Se o sistema for bem dimensionado, os dados são transferidos eficientemente mesmo alto índice e ocupação espectral.

A seguir estaremos provendo suficientes subsídios para a correta escolha entre espectro contido ou espalhado para um sistema de transmissão de dados, de acordo com suas necessidades especificas e particularidades. A apresentação das duas técnicas de espalhamento espectral (seqüência direta e salto de freqüência) irá ajudar a entender o principio de funcionamento destes métodos de modulação.

*Em alguns países, a faixa de freqüência atribuída para Spread Spectrun necessita de licença.
Quando usar espectro contido (licenciado) ou espectro espalhado (sem necessidade de licença).
Agências governamentais usam o procedimento de obtenção de licenças para coordenar o uso de canais de espectro contido para evitar interferências. A licença protege o direito do usuário de transmitir e receber sem interferência em uma determinada área em uma única freqüência e com limitação de potência. Mas quando as licenças já estão todas concedidas ou existe a necessidade de maiores capacidades, sistemas de espectro espalhado (sem Necessidade de licença) podem ser usados com sucesso desde de que corretamente dimensionados.

Espectro contido – A Solução Histórica
A canalização de freqüências usando a menor largura de faixa possível, tem sido um desafio nos últimos 70 anos. Nos anos mais recentes a escassez de espectro, fez com que os engenheiros de rádio criassem novas técnicas de modulação para reduzir largura de faixa, enquanto que aumentavam capacidade de transmissão. Além do aumento de capacidade, os rádios de espectro contido atuais, proporcionam também alta imunidade a interferência

e a ruído.

As licenças outorgadas pelas agências governamentais para espectro contido, garantem ao licenciado que outro usuário não irá interferir em sua rede, transmitindo no mesmo canal em uma região geográfica definida.  Porque o usuário tem total controle de freqüência, canais de espectro contido licenciados são ideais para aplicações criticas de dados.

Licenciamento prove meios de redução de potenciais fontes de interferência locais e garante a disponibilidade do canal quando requisitado para transmissão. A regulamentação controla a propagação dos sinais, e portanto a interferência.

Entretanto, a alta demanda por freqüências licenciadas na maioria dos países, e a limitação do espectro rádio elétrico (que é finito) convergem para a escassez de canais de RF e consequentemente em um lento e longo processo de aplicação.

Espalhamento Espectral – Uma nova solução para um novo problema

O maior benefício que um rádio “Spread Spectrun” oferece, é a maior capacidade que pode oferecer, comparado a um rádio de espectro contido com características semelhantes. O projeto de um rádio “Spread Spectrun” intencionalmente aloca mais espaço espectral que o necessário para transmitir uma determinada quantidade de informação. A técnica de

espalhamento através de uma larga faixa de freqüências permite o compartilhamento simultâneo da banda. A técnica de espalhamento espectral dribla os problemas causados pelo “jamming” potencial e funciona na presença de interferência.

Em resposta à necessidade de maior capacidade, muitas agências governamentais lideradas pelo FCC (US), alocaram algumas faixas de freqüências para uso sem a necessidade de licença. Pelo fato destas faixas não necessitarem de licença, podem ser mais largas e consequentemente podem acomodar taxas de transmissão mais altas.

Tecnologia digital, moderna e de baixo custo são integradas à tecnologia de RF para desenvolver rádios que usam eficientemente o espectro disponível. Maiores larguras de faixa ou centenas de canais estão disponíveis para uso. Como estes canais podem ser usados simultaneamente por outros usuários da mesma tecnologia, o projeto de espectro contido tem que levar em consideração o compartilhamento da mesma banda.

Códigos de espalhamento ou seqüências de saltos, atribuídos unicamente a cada par de rádios, são usados para habilitar os usuários a operar sem receio, quebra de sigilo ou interferência. A tecnologia permite a coexistência com outros rádios Spread Spectrun na mesma área, oferecendo maiores vantagens ao usuário. A tecnologia Spread Spectrun tem sido utilizada em  aplicações militares ao longo dos últimos anos, por ser muito seguro e

geralmente ter mais imunidade à captação por outros sistema.

Para operar com sucesso, o projeto de rádios Spread Spectrun deve ser cuidadoso. Os usuários não devem escolher apenas tecnologia Spread ou faixa de freqüência, mas também qualidade de desempenho. A proliferação de equipamentos no mercado hoje e o desconhecimento da tecnologia, dificultam a avaliação do desempenho quando da escolha do sistema para uma aplicação especifica. A confusão é ainda acrescida por um grande

numero de sistemas de espectro contido operando na mesma faixa. A seção seguinte, pretende ajudar no entendimento das importantes restrições quando da seleção da melhor solução para uma rede específica. O resultado de um sistemas bem dimensionados, é a potencial estratégia de crescimento do total de informação que pode trafegar simultaneamente em uma determinada área.

Tecnologia Spread Spectrun

Os dois métodos básicos de espalhamento espectral são : Seqüência direta e Salto de freqüência. Ambos métodos tem suas vantagens e desvantagens, dependendo do ambiente operacional. Salto de freqüência é mais simples mais barato. Ambos oferecem rejeição à interferência, mas de forma diferente. Sistemas Spread Spectrun também proporcionam altas taxas de transmissão, embora exista um compromisso entre taxa de transmissão,

distância e máxima rejeição à interferência.

Seqüência Direta

O método de espalhamento espectral denominado Seqüência Direta, permite aos usuários estarem no mesmo canal ao mesmo tempo, distinguindo-se um do outro, através de um código digital chamado pseudo ruído Pseudo- Noise(PN code). O código pseudo randomico PN é usado para particionar cada bloco de dados em muitos outros blocos. O transmissor de

seqüência direta então espalha os dados através de uma grande largura de faixa modulando o “stream” de bits original com estes módulos. Usando o mesmo código PN o transmissor e o receptor podem se comunicar entre si. 
Uma vez recebidos os dados o receptor decodifica através de correlação (comparando com o PN), extraindo os dados originais do sinal transmitido.

A largura total de banda usada, dividida pela taxa de transmissão original resulta no ganho de processamento do sistema. Quanto maior o ganho de processamento, maior será a rejeição à interferência ou ruído. A regulamentação usualmente requer um mínimo de 10 para 1(um) de ganho de processamento para sistemas sem licença de Seqüência Direta.

A habilidade de um sistema de Seqüência Direta rejeitar um sinal espúrio (não desejado) é totalmente dependente do ganho de processamento. Por exemplo, se um rádio Spread Spectrun Seqüência Direta tem um ganho de processamento de 15dB, para que o sinal espúrio possa produzir qualquer efeito degradante no sinal de interesse, o mesmo tem que estar no mínimo 15dB acima do sinal principal.

Salto de Freqüência

O método de espalhamento espectral por salto de freqüência também espalha os dados (energia da portadora relativa à informação) através da mesma porção de espectro (veja figura 3), fazendo com que a portadora salte rapidamente de uma freqüência para outra.

Um rádio que usa o método de espalhamento por salto de freqüência, transmite um sinal em uma determinada freqüência por um período muito curto de tempo, somente frações de segundos (aprox. 100 saltos por segundo). O sinal então salta para outra freqüência e transmite novamente. 

Os saltos obedecem um padrão de seqüência pseudo randomica somente conhecida pêlos rádios que estão se comunicando.

Pelo fato do padrão de saltos ser conhecido somente pêlos rádios que estão se comunicando (sincronizados na mesma seqüência maximal), é extremamente difícil interceptar uma transmissão. Um interferente teria que conhecer o exato padrão de seqüência de saltos para poder interceptar o sinal de RF.

Além da segurança inerente, que o rádio de salto de freqüência propicia, os saltos também provêm alta rejeição à interferência. Ocasionalmente poderá existir um sinal interferente proveniente de um rádio de espectro contido que transmita em uma das freqüências da seqüência de salto simultaneamente, mas o rádio FH (Frequency Hopper) saltará para uma outra freqüência e tentará novamente.

Como um rádio Spread Spectrun evita interferência

Uma questão importante sobre a tecnologia de espalhamento espectral é : Irão as bandas um dia estar congestionadas ? 
Se os seguintes regulamentos forem seguidos a resposta é : Provavelmente não, as bandas irão permanecer relativamente livres de interferência. 

As redes de rádios devem ser corretamente projetadas, usando códigos PN únicos.

Os sistemas de comunicação devem atender totalmente aos regulamentos das agências governamentais.

Devem ser usadas antenas com alta diretividade e alta relação frente costa.

Para que uma interferência agressiva ocorra em um sistema bem projetado, um numero significativo de rádios em uma área relativamente pequena, precisariam estar transmitindo continuamente ou usando nível de potência de transmissão acima do limite permitido.

Relação sinal / ruído + interferência é o parâmetro importante para qualquer sistema “wireless” que define a qualidade do enlace. O número de rádios e o numero de diferentes códigos pseudo randomicos que estão disponíveis afetam a margem a qual os receptores tem a chance de receber dados com sucesso. Quanto maior o numero de padrões de saltos ou códigos PN únicos maior será o sucesso.

Conclusão : Selecione o sistema certo para sua aplicação

Quando corretamente projetados, para otimizar o espectro disponível, tanto os produtos Spread Spectrun quanto espectro contido podem prover as soluções para usuários que estejam buscando ampliação de capacidade. 
Aplicações Spread Spectrun

Abaixo estão listados alguns dos usos para comunicações Spread Spectrun Ponto – Multiponto SCADA (Supervisão Controle e Aquisição de Dados)
Abastecimento de Água (gerenciamento)

Companias geradoras e distribuidoras de energia elétrica.

Companias de petróleo e gás (óleoduto e gaseoduto)

Estradas de ferro

Agricultura

Bombeiros

Pontos de venda

Maquinas ATM

Casas lotéricas

Empresas de segurança

Serviços telefônicos sem fio

Monitoração climática remota

Monitoração e/ou controle de processo de manufatura

Controle/sincronização e monitoração de trafego

Monitoração de video de baixa velocidade (slow scan video)

TCP/IP comunicações intranet

Monitoração de alvos militares

Gerenciamento remoto de carga elétrica

Ponto - a - ponto

Telefonia convencional

Defesa civil

Links de redundância ou teste

Links ISP

WLL

Links temporários

Testes de caminhos

Conexão de LAN’s ou WAN’s

Largura de banda estreita de um sinal de espectro contido licenciado, que é geralmente livre de interferência e sempre disponível. Outro usuário não pode transmitir no mesmo canal, pois o mesmo é protegido por licença. 

Usando um código pseudo randomico para particionar cada bloco de dados em múltiplos blocos, um rádio de seqüência direta transmite os dados fraccionados através de toda largura de banda. Usando o mesmo código único , o transmissor e o receptor podem se comunicar entre si.

Sinais gerados por rádios Spread Spectrun por salto de freqüência, saltam rapidamente de canal para canal em uma seqüência pseudo randomica. Apenas o transmissor e o receptor

conhecem o código.
VPN

1. Histórico

O termo VPN esteve associado no passado a serviços remotos de conectividade, como o a rede de telefonia pública comutada (RTPC) ou os PVCs (Permanent Virtual Circuits/Channel) do Frame Relay, mas hoje já está associado ao uso de infra-estruturas públicas de comunicação para simular redes privadas IP. Antes da utilização deste novo conceito de VPN, as corporações gastavam grandes quantias de recursos para montar complexas redes privadas, chamadas Intranets, entre suas diversas unidades. Essas redes utilizavam serviços caros, como linhas privadas, Frame Relay e ATM para incorporar filiais à rede interna da companhia. Para escritórios ou usuários móveis, eram utilizados servidores de acesso remoto (com modens e linhas de discagem gratuita como o 0800) ou conexões RDSI (Rede Digital de Serviços Integrados). Ao mesmo tempo, empresas pequenas ou médias, que não tem recursos para manter conexões dedicadas tão caras, utilizavam serviços de comutação de circuito de baixa velocidade.

A medida em que a Internet tornou-se mais e mais acessível, e a capacidade de transmissão disponível aumentou, as companhias passaram a migrar suas Intranet para a web, criando as

chamadas Extranets, ligando usuários internos e externos. Apesar do baixo custo e a grande disponibilidade da Internet, há um problema fundamental: a segurança das informações que

trafegam na rede.
As VPN aparecem para superar o problema de segurança. Usando protocolos de tunelamento e procedimentos de encriptação, a integridade e autenticidade dos dados é garantida. Como as operações ocorrem sobre uma rede pública, a implementação e manutenção de uma VPN custa significativamente menos do que os serviços dedicados descritos no primeiro parágrafo.
Apesar de as primeiras VPNs que surgiram necessitarem de especialistas para serem colocadas em funcionamento, a tecnologia desenvolveu-se a um nível em que sua implantação é simples e adequada a negócios de quaisquer tamanhos, incluindo pequenas empresas antes afastadas deste tipo de solução.

Utilizando a Internet, as companhias podem conectar suas filiais, parceiros de negócio e clientes à rede corporativa. Usuários móveis dispõem de comunicações seguras, bastando para isso fazer uma ligação para um provedor de serviço de Internet (ISP, Internet Service Provider). Com VPNs, as empresas reduzem de forma imediata o custo com as ligações de longa distância (principalmente as companhias com atuação internacional), aluguel de linhas privadas e equipamentos de conexão, como banco de modens e servidores de autenticação.
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2. Tecnologias
A Internet é uma rede pública compartilhada, com protocolos abertos de transmissão. Assim, VPNs devem possuir meios de encapsular pacotes (tunelamento), encriptação e autenticação, de forma a permitir que dados importantes cheguem aos seus destinos sem que sejam vistos ou modificados por terceiros.

2.1 Firewall

O firewall é um importante mecanismo de segurança para qualquer usuário da Internet. Disponível em software ou hardware especializado, previne que usuários e dados não autorizados entrem ou saiam da rede da empresa, através de regras que especificam quais protocolos, locais ou destinos são permitidos ou proibidos. No entanto, eles não oferecem proteção aos dados após estes saírem da rede interna da empresa para a Internet; assim que os dados passam pelo firewall, nomes de usuário, senhas, números de contas, endereços de servidores e outras informações particulares estão visíveis aos hackers. Túneis VPN, feitos pelo uso de algoritmos de encriptação, fornecem a capacidade de se utilizar uma rede pública e compartilhada como a Internet para a transmissão segura de informações após elas deixarem a área protegida pelo firewall.
2.2 Túneis

É o que faz com que as Redes Privadas Virtuais sejam realmente privadas. Mesmo utilizando a Internet, uma rede pública, podemos dizer que estamos na verdade na rede privada da empresa, devido à privacidade fornecida pelos túneis. Apesar do termo túnel parecer se referir a um caminho fixo entre a origem e o destino, ele se comporta como qualquer outro tráfego na Internet, que pode passar por diferentes caminhos para chegar a um destino. O que faz da transmissão VPN um túnel é o fato de apenas o destino, no final do túnel, poder ver a informação original. 

As tecnologias de tunelamento encriptam e encapsulam um determinado protocolo de rede dentro de um pacote IP. Desta forma, ele pode ser roteado, filtrado e serem aplicados dispositivos para controle de custo da mesma forma que é feitos com WAN tradicionais.

2.3 Encriptação

Encriptação é a técnica de desordenar e colocar novamente em ordem a informação. A informação original é chamada de texto claro (clear-text) enquanto que a desordenada é chamada de texto codificado (cipher-text). Em cada lado de um túnel VPN está um dispositivo VPN, em hardware ou software; o dispositivo do emissor encripta a informação para texto codificado antes de enviá-la através do túnel, e o dispositivo no receptor decripta a informação de volta para texto claro.
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Os algoritmos de encriptação são funções matemáticas que estabelecem a relação entre a

mensagem encriptada e a mensagem original, com a possibilidade de utilização de outros

parâmetros. Os primeiros algoritmos de encriptação que surgiram garantiam a segurança mantendo em segredo a forma como a informação era desordenada; este método foi muito utilizado nas primeira e segunda guerra mundial. No entanto, a partir do momento em que o método era descoberto, toda a informação que tivesse sido enviada por ele tornava-se vulnerável. Assim, passou-se a pesquisar algoritmos em que a segurança seria garantida de outra forma que não o segredo sobre o algoritmo; a resposta foi a utilização de chaves para segurança de algoritmos públicos e testados, como o DES (Data Encryption Standard).

DES e 3DES

O DES utiliza chaves simétricas de 56 bits para encriptar blocos de 64 bits de dados. Apesar deste método fornecer mais de 72.000 trilhões de possíveis combinações de chaves, que levariam pelo menos 10 anos para que um computador comum rodasse todas estas combinações, utilizando-se um conjunto de máquinas podemos quebrá-lo em menos de um minuto. Desenvolveu-se então o 3DES, que encripta a informação mais de uma vez; no 3DES, a mensagem é encriptada com uma chave, seu resultado decriptado com outra, então encriptado novamente com a chave original, para ser enviada ao destinatário, que realiza as mesmas operações de forma inversa; apenas ao fim das três operações é que teremos a mensagem original. Essa técnica faz com que o tamanho efetivo da chave aumento de 56 para 168 bits.
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2.4 Chaves

A chave é um código secreto utilizado por algoritmos de encriptação para criar versões únicas do texto codificado; isto faz com que uma mensagem, ao ser encriptada com chaves diferentes, apresente textos codificados diferentes.

De forma intuitiva, podemos dizer que a segurança da transmissão será diretamente proporcional ao tamanho de chave utilizado. Utilizando uma chave de 16 bits, um atacante terá que fazer no máximo 65536 tentativas antes de revelar a combinação; para computadores, esta seria uma tarefa praticamente imediata. É por este motivo que os produtos VPN hoje utilizam chaves de 168 bits, criando um número de combinações que necessitariam de alguns séculos para serem descobertas por computadores.

Apesar da tentação para utilizar a chave com o maior número de bits possível, devemos levar em consideração que quanto maior a chave, maior será o tempo levado pelo dispositivos VPN para encriptar e decriptar as mensagens. Deve-se utilizar um tamanho de chave adequado para a importância da informação que se quer transmitir.

Uma política mais eficiente é de utilizar chaves não muito grandes, mas trocadas periodicamente. O período de tempo em que uma determinada chave é utilizada é chamado de crypto-period. As chaves podem ser trocadas de acordo com um determinado nível de transmissão de dados, no início de cada nova sessão ou quando o tráfego for baixo.

Chaves simétricas

Significa que a mesma chave é utilizada em cada terminação de um túnel para encriptar e decriptar as informações. Como a chave simétrica é compartilhada pelas duas partes, devem ser tomadas as medidas adequadas de forma a manter a chave secreta; por este motivo são também chamadas de “chaves secretas”. Estas chaves são mais difíceis de serem distribuídas, já que elas devem permanecer secretas. Uma técnica denominada “divisão de chave” pode ser empregada para reduzir o potencial de revelação da chave durante a troca, o que permite a utilização de canais públicos, como a Internet. A distribuição da chave também pode ser feita manualmente, utilizando papéis ou mídias removíveis (como disquetes e CDs).
Chaves assimétricas

Chaves assimétricas são um pouco mais complicadas, mas muito mais fáceis de gerenciar. Elas permitem que a informação seja encriptada por uma chave e decriptada por outra. As duas chaves utilizadas nesse cenário são chamadas de chave pública, que é distribuída, e chave privada, que deve ser mantida em segredo. Com chaves assimétricas, os parceiros no negócio trocam suas chaves públicas para se comunicar, mas mantém suas chaves privadas em segredo.
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Gerenciamento de chaves

Configurar previamente chaves secretas em pequenas VPNs não necessita de automação por software ou grandes investimentos em infra-estrutura. Entretanto, redes grandes beneficiam-se da implementação de uma infra-estrutura de chaves públicas (Public Key Infrastructure, PKI) para criar, distribuir e emitir certificados digitais para cada usuário. 
Certificados digitais são procedimentos que verificam a associação entre uma chave pública e a identidade de um usuário, impedindo a falsificação de identidade. Pode-se utilizar os serviços de Autoridades Certificadoras fornecidos por terceiros, ou usar uma própria; estes serviços são especialmente importantes para grandes companhias que precisam gerenciar uma grande quantidade de chaves, tanto de seus usuários quanto de seus parceiros e clientes.
2.5 Autenticação

Por meio da autenticação, o destinatário de um dado pode determinar se o emissor é realmente quem ele diz ser (autenticação de usuário ou dispositivo) ou se o dado foi redirecionado ou corrompido no caminho entre a origem e o destino (autenticação de dados).
Autenticação usuários ou dispositivos

Numa comunicação entre A e B, A recebe uma mensagem assinada por B; A então escolhe um número aleatório e encripta utilizando uma chave que somente B será capaz de decodificar. B então decripta o número aleatório e re-encripta utilizando uma chave que somente A será capaz de decodificar. Quando A recebe o número aleatório de volta, ele pode garantir que é realmente B que está na outra ponta da comunicação.

Autenticação de dados

Para verificar que pacotes de dados chegaram inalterados, os sistemas VPN geralmente utilizam uma técnica que envolve funções de hash. Esta função cria uma espécie de impressão digital do dado original. Ela calcula um número único para a mensagem em questão, chamado de hash, formado por uma cadeia fixa ou variável de bits. O emissor então anexa este número ao pacote de dados antes da etapa de encriptação. Quando o destinatário recebe e decripta este dado, ele pode calcular o hash da mensagem recebida de forma independente. O resultado é então comparado com o valor anexado pelo emissor; se os dois não coincidirem, então é assumido que os dados foram alterados no caminho.
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3. Protocolos de tunelamento e encriptação

IPSec é o protocolo padrão da Internet para tunelamento, encriptação e autenticação. Ele foi

projetado para proteger o tráfego da rede levando em consideração os seguintes aspectos: controle de acesso, integridade da conexão, autenticação da origem dos dados, proteção contra reenvio de pacotes e privacidade no tráfego de dados.

O protocolo permite dois modos de operação. No modo túnel, tudo que estiver após o cabeçalho IP é protegido. No modo túnel, todo o pacote é protegido e um novo cabeçalho é gerado. Uma abordagem mais detalhada do IPSec pode ser encontrada na página seguinte.

Além do IPSec, o Layer 2 Tunneling Protocol (L2TP) é utilizado para tunelamento. Neste caso, os pacotes de qualquer protocolo que não possa ser encaminhado na Internet (como IPX, SNa ou AppleTalk) são encapsulados num quadro L2TP, que por sua vez é colocado em uma pacote IP para roteamento até o final do túnel L2TP. Porém, devemos utilizar outros protocolos sobre o L2TP para garantir a segurança dos dados. Uma análise mais profunda sobre o L2TP é feita mais adiante.
4. Políticas de segurança

As políticas de segurança definem privilégios de acesso aceitáveis, que podem depender de diversos fatores, como: cargo na empresa, projetos em que o funcionário trabalha, necessidades de informação e nível de confiança. Além disso, as políticas devem ser suficientemente granulares para permitir a diferenciação dependendo da organização, servidores, grupos e até mesmo níveis de usuários. Devemos levar em conta que estamos traçando uma linha de divisão entre o acesso limitado e a computação colaborativa; as políticas devem proteger os recursos no maior nível possível, ou seja, aquele que não prejudique a produtividade dos empregados. 

5. Aplicações VPN

5.1 Acesso remoto

Profissionais de negócios que viajam freqüentemente ou que trabalham em casa utilizam VPN para acessar a rede interna da empresa e realizar suas tarefas. Não importa onde eles estão, o acesso seguro à empresa está a apenas uma ligação telefônica para um ISP. Esta solução também é útil para os casos em que importantes funcionários da empresa precisam estar longe por um bom período de tempo.

Acesso remoto antes das VPNs

A conexão de usuários móveis ou remotos era tradicionalmente conseguida utilizando serviços comutados. Pequenos escritórios que não pudessem arcar com os custos de uma conexão permanente à Intranet corporativa utilizariam linhas discadas.

As tarifas de longa distância são os maiores custos deste tipo de conectividade. Outros custos incluem investimentos em Servidores de Acesso Remoto na matriz e pessoal especializado para configurar e manter os servidores.

Acesso remoto após as VPNs

Usuários remotos podem estabelecer conexões discadas para ISP locais, e conectar, via Internet, a um servidor VPN na sede da empresa. Utilizando as conexões rápidas existentes atualmente (DSL ou a cabo), empregados podem acessar os recursos corporativos em velocidades maiores do que 500 kbps. Na maior parte das vezes, isto é como se o funcionário estivesse dentro da sede da empresa, permitindo um trabalho rápido e eficiente.

Neste tipo de aplicação, os benefícios proporcionados pela VPN incluem a substituição das ligações de longa distância ou serviços 0800, a eliminação da necessidade de Servidores de Acesso Remoto modens, e o acesso a todos os dados e aplicativos da empresa (não somente email e servidores de transferência de arquivos). Estudos mostram que a economia gerada nas ligações de longa distância pagam os custos de instalação da VPN em alguns meses, o que é seguido pela diminuição recorrente das despesas.

5.2 Intranet
O mercado hoje muitas vezes exige que empresas estabeleçam escritórios regionais ou internacionais. A opção sempre foi usar linhas privadas ou o mesmo tipo de acesso discado de usuários móveis. Além das perdas com infra-estrutura, as empresas ainda devem levar em consideração as perdas de oportunidade associadas à ineficiência no acesso às informações ou aplicações centralizadas.

Intranet antes das VPNs

Para conectar escritórios às sedes, o primeiro passo era equipar cada escritório com um roteador que o conectasse a um roteador de backbone de uma LAN ou WAN. Os roteadores remotos também conectavam os escritórios com outras localidades remotas. Todos estes roteadores eram freqüentemente conectados por uma rede de linhas privadas ou serviço de Frame Relay.
O custo dessa configuração inclui os roteadores de backbone e de cada escritório e tarifas dos serviços de telecomunicações, mais significativamente as de longa distância.

Intranet após as VPNs

Usando uma solução VPN para esta aplicação, o backbone WAN e o hardware associado são substituídos pela Internet. Cada escritório adicional acarretará o custo de uma conexão à Internet, do tipo DSL, RDSI ou a cabo. Também eliminamos a necessidade dos roteadores de backbone e sua administração, configuração e suporte. O Retorno de Investimento (ROI) nesta aplicação também é rápido e provê economias recorrentes.

6. Produtos VPN

6.1 Repassando as responsabilidades a um ISP

Uma das opções para implementação de VPN é repassar as responsabilidades sobre gerenciamento para um ISP. É adequado para empresas que não possuam trabalhadores qualificados para esta área ou que não queiram perder o foco de seu negócio.

É preciso levar em consideração os locais em que o ISP está presente, a existência de equipamentos redundantes, funcionários qualificados e um suporte adequado.

6.2 Assumindo a responsabilidade na própria companhia

Ao implementar VPNs, há quatro áreas principais que devem ser levadas em consideração: o serviço de Internet, o servidor com as políticas de segurança, o sistema de PKI e o dispositivo VPN que será utilizado.

Os dispositivos se dividem em duas categorias, os independentes e os integrados a outros produtos.
Estes dispositivos são:
Roteador: adicionando suporte a VPN no roteador pode manter os custos de atualização baixos. As funcionalidades podem ser adicionadas tanto por software ou por placas de expansão.
Firewall: a utilização de firewall para a criação de VPNs é uma solução prática para redes pequenas e com baixo volume de tráfego. No entanto, devido ao processamento realizado pelos firewall, eles não são adequados para tunelamento em empresas com alto volume de tráfego.
Independentes: são projetados especificamente para tunelamento, encriptação e autenticação de usuários, e geralmente são mais fáceis de instalar do que a implementação em roteadores e firewalls. Há uma grande variedade de dispositivos com diferentes taxas de dados e capacidade de gerenciar conexões simultâneas.

Software: softwares para criação e gerenciamento de túneis VPN estão disponíveis para serem usados entre pares de dispositivos ou entre um usuário remoto e um dispositivo VPN. Estes softwares são boas opções de baixo custo para poucos túneis que não precisem processam muito tráfego; o software pode rodar em servidores já existentes.

7. Qualidade de Serviço (QoS)

A Internet é um ambiente complexo com uma enorme mistura de dados e aplicações em tempo real, que se movem em diferentes direções através de infra-estruturas desconhecidas. 
Deve-se esperar encontrar gargalos e congestionamento. QoS geralmente trata de alocação de banda, prioridade e controle sobre a latência da rede. Mas a Internet é uma rede “sem conexão” que não provê garantias, apenas o melhor esforço. Quando transmitimos informações de missão críticas, que devem chegar ao destinatário com o menor atraso possível, QoS torna-se uma parte importante das implementações VPN. IPv6, a próxima versão do protocolo IP, deve mudar muitos destes fatores ao incluir provisões para QoS diretamente ao protocolo, mas ele ainda não é plenamente utilizado. É este o motivo para separar os requisitos de QoS dos requisitos de VPN, se é que a qualidade de serviço é importante para a empresa. Em outras palavras, deve-se escolher um ISP com um nível de

qualidade de serviço adequado e então escolher a solução VPN mais adequada.
L2TP - Layer 2 Tunneling Protocol

Protocolo para Tunelamento na Camada de Enlace

1. Introdução
L2TP é uma extensão do PPP (Point-to-Point Protocol), unindo características de outros dois protocolos proprietários: o L2F (Layer 2 Forwarding) da Cisco e o PPTP (Point-to-Point Tunneling Protocol) da Microsoft. É um padrão da IETF (Internet Engineering Task Force), que conta com a participação da Cisco e do PPTP fórum, entre outros líderes de mercado.
O L2TPv3, analisado neste trabalho é uma atualização da RFC 2661 (L2TPv2), e foi originalmente definido como um método para tunelamento para quadros PPP através de uma rede de comutação de pacotes. Surgiu então a necessidade de atualizar o método, para que ele incluísse todos os encapsulamentos da camada 2 que necessitassem de tunelamento através de redes de comutação de pacotes. Entre as mudanças para a versão 3, temos: retirada de todas as partes específicas ao PPP do cabeçalho L2TP, garantindo assim a generalização para outras aplicações, e a mudança para um formato que possibilitasse o desencapsulamento de forma mais rápida.
O L2TP fornece a flexibilidade e escalabilidade do IP com a privacidade do Frame Relay ou ATM (Asynchronous Transfer Mode), permitindo que serviços de rede sejam enviados em redes roteadas IP. As decisões são tomadas nas terminações dos túneis ou VPNs, e comutadas sem a necessidade de processamento nos nós intermediários.

As seguintes vantagens são oferecidas pelo L2TP: o permite o transporte de protocolos que não o IP, como o IPX (Internetwork Packet Exchange, da Novell/Xerox) e o SNA, assim como outros protocolos dos terminais; o mecanismo simples de tunelamento para implementar funcionalidades de LAN e IP de forma transparente, possibilitando serviços de VPN IP de forma bastante simples; o simplifica a interação entre as redes do cliente e do provedor; o fácil configuração para o cliente.

2. Funcionamento

Nesta seção, analisaremos um tunelamento baseado em interfaces, onde todo o tráfego entre duas redes de um cliente é encapsulado em pacotes IP e enviado por uma rede IP. Os roteadores internos da rede IP tratam o tráfego como qualquer outro, e não precisam de informações sobre as redes do cliente. Este processo é chamado de tunelamento da camada 2.

Como mostrado na figura 1, os roteadores R1 e R2 fornecem o serviço L2TP. Estes roteadores comunicam-se por protocolo IP, através do caminho composto pela interface Int2, a rede IP e a interface Int3. Neste exemplo, os roteadores R3 e R4 comunicam-se por interfaces POS (Packetover-SONET) utilizando um túnel L2TP. O túnel Tu1 é estabelecido entre as interfaces Int1 de R1 e Int4 de R2. Qualquer pacote que chegue na interface Int1 de R1 é encapsulado pelo L2TP e enviado pelo túnel Tu1 para R2. R2 então desencapsula o pacote e o transmite na interface Int4 para R4.
Quando R4 precisa enviar um pacote para R3, o mesmo caminho, de forma inversa, é seguido.
Podemos fazer algumas observações a respeito da operação do L2TP: o todos os pacotes recebidos na interface Int1 serão redirecionados para R4. R3 e R4 não vêem a rede que está entre eles; o o mesmo método é utilizado para interfaces Ethernet: qualquer pacote recebido da LAN1 por R1 na interface E1 será encapsulado pelo L2TP e enviado pelo túnel Tu2 até a interface E2 de R2, ao que será transmitido para a LAN2.
· mesmo vale para Frame-Relay: qualquer pacote recebido pela LAN1 por R1 em uma subinterface será encapsulado pelo L2TP e enviado por um túnel até a sub-interface de R2, onde será transmitido na LAN2.
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2. Cabeçalhos L2TP
Quando dados entram por uma interface de entrada de um túnel L2TP, eles são encapsulados por um cabeçalho adicional L2TP, como mostrado na figura 2. O cabeçalho L2TP é composto pelos seguintes parâmetros:

· Cabeçalho para entrega (Delivery header): o cabeçalho necessário para transmitir os pacotes L2TP através da rede. Este é um cabeçalho IPv4, com 20 octetos;

· Cabeçalho L2TP: contém as informações necessárias para identificar de maneira única um

túnel no local em que ele será desencapsulado, e contém 12 octetos; 

· Informações (payload): o que será transportado pelo L2TP, podendo ser tanto um quadro

da camada de enlace quanto um pacote da camada de rede. A parte do L2TP pode ser decomposta nos seguintes campos:
· Identificador do túnel: identifica o túnel no sistema que desencapsula o pacote. O valor da

identificação do túnel é escolhido de forma a otimizar a otimizar a identificação sistema que o desencapsulará. Este sistema pode então escolher trabalhar com um número menor de

bits neste campo; trabalhando com 10 bits, por exemplo, serão possíveis 1023 túneis, já que

o identificador zero é reservado para uso pelo protocolo.

· Cookie: uma assinatura contendo 8 octetos, que é compartilhada entre as duas extremidades do túnel L2TP. Este cookie reduz as chances de que dois tráfegos sejam misturados após o desencapsulamento devido a erros de configuração; as assinaturas nos roteadores de origem em destino devem coincidir, ou os dados serão descartados.
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O L2TP comporta o tunelamento de dados dos seguintes quadros: o Frame Relay o Ethernet: todo o quadro é encapsulado no roteador de origem, para posterior desencapsulamento no destino, e nenhum campo do quadro é analisado o VLAN (802.1q): tanto as baseadas em portas quanto as baseadas na marcação de quadros o HDLC (High-Level Data Link Control) o PPP: o L2TP não influencia na negociação ou manutenção da ligação O protocolo L2TP pode ser dividido em duas partes: uma responsável por iniciar a conexão e outra responsável pelo tunelamento dos quadros da camada 2.

A sinalização do L2TP é responsável por negociar os parâmetros da parte de controle, identificadores de sessão, cookies, autenticação e a troca de parâmetros de configuração.

3.1 Ordenação dos quadros

Apesar do ordenamento dos quadros da camada 2 ser garantido por alguma tecnologia desta

camada (pela natureza do enlace, com um linha serial), ou pelo próprio protocolo, os quadros podem ser perdidos, duplicados ou reordenados enquanto ele passam pela como pacotes da rede IP; se o protocolo da camada 2 não fornece um mecanismo de reordenamento de maneira explícita, o L2TP pode ser configurado para ordenar seus pacotes de acordo com um mecanismo descrito na RFC.

IPSec - Protocolo de Segurança IP

O Protocolo de Segurança IP (IP Security Protocol, mais conhecido pela sua sigla, IPSec) visa a ser o método padrão para o fornecimento de privacidade, integridade e autenticidade das informações transferidas através de redes IP.

A Internet tem mudado a maneira como negócios são feitos, mas até mesmo o rápido crescimento da Internet tem sido atingido pela inerente falta de segurança, por ser uma rede pública. Algumas das principais ameaças a que ela está sujeita são:
- perda de privacidade na troca de dados: os dados podem ser vistos por terceiros;

- perda da integridade dos dados: em algum local no caminho entre a origem e o destino, os dados podem ser modificados por terceiros;

- falsificação de identidade: a origem dos dados pode ser forjada, fazendo com que pessoas assumam o papel de outras;

- ataques de negação de serviço (Denial of Service, DoS): muitas vezes feitos através da união de diversas máquinas, que fazem requisições excessivas de um determinado serviço, tornando-o indisponível aos outros usuários.

O IPSec tem como objetivo tratar de todas estas ameaças na própria camada de rede (camada Internet do modelo TCP/IP), para que não sejam necessárias modificações nos terminais (host) ou aplicativos. Um dos meios para se conseguir isto, por exemplo, é através da implementação de IPSec nos roteadores de borda, por onde passa todo o tráfego externo de uma empresa/instituição; desta forma, a segurança atuaria de forma transparente para o usuário.
O IPSec é voltado para a encriptação de camada IP, e seu padrão define alguns formatos de pacote novos: Autenticação de Cabeçalho (Authentication Header, AH) para fornecer a integridade dos pacotes entre origem e destino, e o Encapsulamento Seguro da Informação (Encapsulating Security Payload, ESP). O gerenciamento de chaves, associações de segurança (Security Associations, SA) e os parâmetros para a comunicação IPSec entre dois dispositivos são negociados através do IKE (Internet Key Exchange, anteriormente chamado de Internet Security Association Key Management Protocol ou ISAKMP/Oakley). 
O IKE utiliza Certificados Digitais (que garantem a identidade de uma pessoa, evitando a falsificação de identidades) para autenticação de dispositivos, permitindo a criação de grandes redes seguras. Sem o suporte dos Certificados Digitais, as soluções IPSec não seriam escaláveis para a Internet. Todos estes elementos serão explicados ao longo do texto.
Atualmente, o protocolo já é encontrado em roteadores, firewalls e em sistemas operacionais Windows e UNIX.

Começaremos com a motivação para o desenvolvimento do IPSec, para depois entrar em detalhes de seus mecanismos de segurança.

1. Fundamentos

Uma rede, para ser considerada segura, deve basear-se numa forte política de segurança, que defina a liberdade de acesso à informação para cada usuário, assim como a localização dos mecanismos de segurança na rede. Há várias soluções para se construir uma infra-estrutura segura para a Internet, Extranets, Intranets e redes para acesso remoto, que oferecem autenticação do usuário, acompanhamento de suas ações e privacidade dos dados. Privacidade, integridade e autenticidade são conseguidas através encriptação na camada de rede, certificação digital e autenticação de dispositivos, palavras-chave quando falamos de IPSec, ou mais genericamente, de mecanismos de segurança em redes públicas.

3. Mudança na comunicação das empresas
A Internet está modificando rapidamente a forma como são feitos os negócios. Ao mesmo tempo em que a velocidade de comunicação aumenta, seu custo diminui. Há um grande espaço para o aumento de produtividade, aproveitando esta situação, através das seguintes topologias, também mostradas na figura 1:

- Extranet: as companhias podem facilmente estabelecer enlaces com seus fornecedores, clientes ou parceiros. Até pouco tempo atrás, isto era feito através de linhas privadas (dedicadas) ou ligações telefônicas (de baixa velocidade). A Internet permite uma comunicação instantânea, de alta velocidade e sempre disponível.

- Intranet: a maior parte das empresas utiliza WANs (Wide-Area Networks) para conectar as redes de sua sede e filiais. Esta solução é cara, e apesar de seu custo ter caído nos últimos anos, ainda há uma grande margem de redução de custos pelo uso da Internet.

- Usuários remotos: a Internet fornece uma alternativa de baixo custo para a conexão destes

usuários às redes corporativas. Em vez de a empresa ter que manter bancos de modens e arcar com os custos das ligações telefônicas (muitas vezes interurbanas ou até internacionais), elas podem permitir que seus usuários acessem sua rede através da Internet. 
Com uma ligação local a um provedor de acesso à Internet (Internet Service Provider, ISP), um usuário pode ter acesso à rede corporativa.
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Estas e outras aplicações da Internet estão mudando a forma com as empresas se comunicam. A Internet fornece uma infra-estrutura pública de comunicações que faz com que tudo isso se torne possível. No entanto, há fraquezas geradas por esta infra-estrutura compartilhada: segurança, qualidade de serviço e confiabilidade. Neste momento aparece o IPSec como peça-chave no fornecimento de segurança nas comunicações de rede.

3. Qual a função do IPSec?

Como visto nos itens anteriores, a Internet apresenta grandes vantagens, mas também alguns riscos. Sem os mecanismos adequados de controle, os dados estão sujeitos a diversos tipos de ataques. 

Estes ataques são:

3.1 Perda de privacidade

O atacante pode observar dados confidenciais enquanto eles atravessam a Internet. Esta é uma das principais ameaças ao comércio pela Internet hoje. Sem encriptação, todas as mensagens enviadas podem ser lidas por pessoas não autorizadas, como mostrado na figura 2. Estas técnicas são chamadas de “sniffing”, e os programas utilizados para isso de “sniffers”; até usuários com pouco conhecimento já são capazes de bisbilhotar o conteúdo que trafega na rede.
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3.2 Perda de integridade dos dados
Mesmo que os dados não sejam confidenciais, também devemos nos preocupar com a integridade deles. Por exemplo, uma pessoa pode não se importar que alguém veja suas mensagens do dia a dia, mas certamente se preocupará se os dados puderem ser alterados; uma ordem para a promoção de um funcionário geralmente não precisa ser secreta, mas quem a enviou estará realmente preocupado ser ela puder ser trocada por uma outra indicando uma demissão. O mesmo vale para mensagens secretas, já que o emissor deseja que seus bits não sejam alterados no caminho, o que poderia causar uma alteração no significado da mesma. Mecanismos de integridade dos dados garantem que a mensagem chega ao destino como saiu da origem.
3.3 Falsificação de identidade (Identity spoofing)

Além da proteção do dado, também devemos ter a garantia de que uma pessoa é realmente quem ela diz ser. Como mostrado na figura 3, um atacante pode tentar se passar por uma outra pessoa, para ter acesso a informações confidenciais. Muitos sistemas ainda confiam no endereço IP para identificar um usuário de forma única; no entanto, este sistema já é facilmente enganado.
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3.3 Negação de serviço (DoS)
Ao migrar para a Internet, uma organização deve tomar as medidas necessárias para garantir que seus sistemas estarão disponíveis aos usuários. Aproveitando brechas de segurança, atacantes fazem com que computadores da empresa sejam levados ao limite, até o ponto em que parem de oferecer o serviço que deveriam. Mesmo que o atacante não consiga acesso a informações privilegiadas, ele sem dúvida causará danos à empresa.
4. IPSec: Visão

4.1 Abordando o problema

Não há respostas simples para a segurança na Internet. Todas as soluções necessitam de muitos elementos, incluindo uma boa política de segurança, padrões que definam o que deve ser protegido, um conjunto de procedimentos que detalham como implementar as políticas e um conjunto de tecnologias que forneçam a proteção.

Confidencialidade, integridade e autenticidade são os serviços-chave para a proteção contra as ameaças descritas na seção anterior. Com a encriptação garantimos a privacidade dos dados, com uma forte autenticação feita na camada de rede podemos garantir a origem dos dados.
4.2 O que é IPSec

IPSec não é o mecanismo de encriptação ou autenticação, mas sim o que vem gerenciar estes. Em poucas palavras, é um framework (um conjunto de diversas ferramentas, compondo um sistema) de padrões abertos que visa a garantir uma comunicação segura em redes IP. Baseado em padrões desenvolvidos pela IETF (Internet Engineering Task Force, organização que desenvolve os padrões da Internet), o IPSec busca garantir confidencialidade, integridade e autenticidade nas comunicações de dados em uma rede IP pública.
Encriptação e autenticação podem ser implementadas tanto na camada de rede, quanto na de enlace ou aplicação. Antes do IPSec, as redes adotavam soluções parciais, que resolviam apenas parte dos problemas. Por exemplo, a utilização de SSL (Secure Sockets Layer, que simulam túneis seguros entre aplicativos) fornece encriptação no nível de aplicação, muito usado em navegadores de Internet, por exemplo, para acesso à serviços bancários. Uma das deficiências da encriptação no nível de aplicação é que ela protege somente os dados enviados pela aplicação que a está usando, mas não de todas as outras. Cada sistema ou aplicativo deve estar adaptado a SSL, para que uma segurança geral possa ser garantida. Atualmente, a maior parte dos aplicativos não utiliza SSL.
Já em instituições militares, o que vem sendo usado há anos é a encriptação no nível do enlace de dados. Neste esquema, todas as comunicações estarão protegidas por dispositivos de encriptação colocados em cada fim do enlace. Apesar de oferecer excelente cobertura, este tipo de encriptação necessita de um par de dispositivos de encriptação a cada enlace, o que pode ser inviável; também não é adequado para a Internet, já que apenas os enlaces dentro de um sistema autônomo estarão ao alcance das empresas/instituições.

O IPSec implementa encriptação e autenticação na camada de rede, fornecendo uma solução de segurança fim-a-fim, ao contrário da anterior (enlace), que é ponto-a-ponto. O IPSec pode ser implementado nos roteadores ou no sistema operacional dos terminais, assim os aplicativos não precisam de alterações para poder utilizar comunicações seguras. 
Como os pacotes encriptados têm o mesmo formato de pacotes IP comuns, eles podem ser roteados sem problemas em qualquer rede IP, e sem qualquer alteração nos equipamentos de rede intermediários. Os únicos dispositivos de rede que precisam ser alterados são os do início e fim das comunicações IPSec, reduzindo assim os custos de implementação e gerenciamento.
A figura 4 mostra onde a encriptação atua nas diferentes camadas.
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4.3 Tecnologias

IPSec combina diversas tecnologias diferentes de segurança em um sistema completo que provê confidencialidade, integridade e autenticidade, empregando atualmente:

· mecanismo de troca de chaves de Diffie-Hellman;

· criptografia de chave pública para assinar as trocas de chave de Diffie-Hellman, garantindo assim a identidade das duas partes e evitando ataques do tipo man-in-the-middle (onde o atacante se faz passar pela outra parte em cada um dos sentidos da comunicação);

· algoritmos de encriptação para grandes volumes de dados, como o DES (Data Encryption

Standard);
· algoritmos para cálculo de hash (resto de uma divisão, de tamanho fixo) com utilização de

chaves, com o HMAC, combinado com os algoritmos de hash tradicionais como o MD5 ou

SHA, autenticando os pacotes; 

· certificados digitais assinados por uma autoridade certificadora, que agem como

identidades digitais.
4.4 Detalhes do IPSec

Na realidade, além das tecnologias mencionadas no item anterior, o IPSec também se refere a diversos outros protocolos (mencionados nas RFCs 2401-2411 e 2451) para proteger datagramas IP.
Estes padrões são:
· Protocolo de Segurança IP, que define que informações adicionar ao pacote IP para permitir o controle da confidencialidade, autenticidade e integridade, assim como a forma em que os dados devem ser encriptados;

· Internet Key Exchange (IKE), que negocia Associações de Segurança (Security Association, SA) entre duas entidades e realiza a troca de chaves. O uso da IKE não é obrigatório, mas a configuração manual de Associações de Segurança é difícil e trabalhosa, torna-se impossível para comunicações seguras em larga escala.

Pacotes IPSec

É definido um novo conjunto de cabeçalhos a serem adicionados em datagramas IP. Os novos cabeçalhos são colocados após o cabeçalho IP e antes do cabeçalho da camada superior (como o dos protocolos de transporte TCP ou UDP). Estes novos cabeçalhos é que dão as informações para proteção das informações (payload) do pacote IP:

· Authentication Header (AH): este cabeçalho, ao ser adicionado a um datagrama IP, garante a integridade e autenticidade dos dados, incluindo os campos do cabeçalho original que não são alterados entre a origem e o destino; no entanto, não fornece confidencialidade. É utilizada uma função hash com chave, ao invés de assinatura digital, pois o mecanismo de assinatura digital é bem mais lento e poderia reduzir a capacidade da rede.

· Encapsulating Security Payload (ESP): este cabeçalho protege a confidencialidade, integridade e autenticidade da informação. Se o ESP for usado para validar a integridade,

ele não inclui os campos invariantes do cabeçalho IP. AH e ESP podem ser usados separadamente ou em conjunto, mas para a maioria das aplicações apenas um deles é suficiente. Para os dois cabeçalhos, o IPSec não especifica quais algoritmos de segurança devem ser utilizados, mas dá uma relação dos possíveis algoritmos, todos padronizados e

bastante difundidos. Inicialmente, quase todas as implementações trabalham com MD5 (da RSA Data Security) e o Secure Hash Algorithm (SHA, do governo dos EUA) para integridade e autenticação. O DES é o algoritmo mais comumente usado para a encriptação dos dados, apesar de muitos outros estarem disponíveis, de acordo com as RFCs, como o IDEA, Blowfish e o RC4.
Modos de operação

O IPSec fornece dois modos de operação, como mostrado nas figuras 5 e 6.

No modo de transporte, somente a informação (payload) é encriptada, enquanto o cabeçalho IP original não é alterado. Este modo tem a vantagem de adicionar apenas alguns octetos a cada pacote, deixando que dispositivos da rede pública vejam a origem e o destino do pacote, o que permite processamentos especiais (como de QoS) baseados no cabeçalho do pacote IP. No entanto, o cabeçalho da camada 4 (transporte) estará encriptado, limitando a análise do pacote. Passando o cabeçalho sem segurança, o modo de transporte permite que um atacante faça algumas análises de tráfego, mesmo que ele não consiga decifrar o conteúdo das mensagens.
No modo de tunelamento, todo o datagrama IP original é encriptado e passa a ser o payload de um novo pacote IP. Este modo permite que um dispositivo de rede, como um roteador, aja como um Proxy IPSec (o dispositivo realiza a encriptação em nome dos terminais). O roteador de origem encripta os pacotes e os envia ao longo do túnel IPSec; o roteador de destino decripta o datagrama IP original e o envia ao sistema de destino. A grande vantagem do modo de tunelamento é que os sistemas finais não precisam ser modificados para aproveitarem os benefícios da segurança IP; além disto, esse modo também protege contra a análise de tráfego, já que o atacante só poderá determinar o ponto de início e de fim dos túneis, e não a origem e o destino reais.
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Como definido pelo IETF, o modo de transporte só pode ser utilizado quanto tanto a origem quanto o destino “entendem” IPSec. Na maior parte dos casos, é mais fácil trabalhar com o modo de tunelamento, o que permite a implementação do IPSec sem que sistemas operacionais ou aplicativos nos terminais e servidores precisem ser alterados.

Associações de Segurança (Security Association, SA)

Como visto, o IPSec fornece diversas opções para executar a encriptação e autenticação na camada de rede. Quando dois nós desejam se comunicar com segurança, eles devem determinar quais algoritmos serão usados (se DES ou IDEA, MD5 ou SHA). Após escolher os algoritmos, as chaves de sessão devem ser trocadas. Como vemos, há uma certa quantidade de informações que precisam ser negociadas. A Associação de Segurança é o método utilizado pelo IPSec para lidar com todos estes detalhes de uma determinada sessão de comunicação. Uma SA representa o relacionamento entre duas ou mais entidades que descreve como estas utilizarão os serviços de segurança para se comunicarem. As SAs também podem ser utilizadas por outras entidades, como IKEs, para descrever os parâmetros de segurança entre dois dispositivos IKE. 

As SAs são unidirecionais, o que significa que para cada par de sistemas que se comunicam, devemos ter pelo menos duas conexões seguras, uma de A para B e outra de B para A. As SAs são identificadas de forma única pela associação entre um número aleatório chamado SPI (Security Parameter Index) e o endereço IP de destino. Quando um sistema envia um pacote que requer proteção IPSec, ele olha as SAs armazenadas em seus banco de dados, processa as informações, e adiciona o SPI da SA no cabeçalho IPSec. Quando o destino IPSec recebe o pacote, ele procura a SA em seus banco de dados de acordo com o endereço de destino a de SPI, e então processa o pacote da forma necessária. As SAs são simplesmente o relatório das políticas de segurança que serão usadas entre dois dispositivos.
Protocolo de gerenciamento de chaves (Internet Key Management Protocol, IKMP)

O IPSec assume que as SAs já existem para ser utilizado, mas não especifica como elas serão criadas.
O IETF decidiu dividir o processo em duas partes: o IPSec fornece o processamento dos pacotes, enquanto o IKMP negocia as associações de segurança. Após analisar as alternativas disponíveis, o IETF escolheu o IKE como o método padrão para configuração das SAs para o IPSec.
O IKE cria um túnel seguro e autenticado entre duas entidades, para depois negociar SAs para o IPSec. Este processo requer que duas entidades se autentiquem entre si e estabeleçam chaves compartilhadas.

Autenticação

As duas partes devem ser autenticadas entre si. O IKE é bastante flexível e suporta diversos tipos de autenticação. As duas entidades devem escolher o protocolo de autenticação que será utilizado através de negociação. Neste momento, os seguintes mecanismos são implementados:
· chaves compartilhadas já existentes: a mesma chave é instalada em cada entidade. Os dois

IKEs autenticam-se enviando ao outro um hash com chave de um conjunto de dados que inclui a chave compartilhada existente. Se o receptor conseguir criar o mesmo hash usando sua chave já existente, ele sabe que os dois IKE possuem a mesma chave, autenticando assim a outra parte;
· criptografia de chave pública: cada parte gera um número aleatório, e encripta este número com a chave pública da outra parte. A capacidade de cada parte computar um hash com chave contendo o número aleatório da outra parte, decriptado com a chave privada local, assim como outras informações disponíveis pública e privadamente, autentica as duas

partes entre si. Este método permite que as transações sejam negadas, ou seja, uma das partes da troca pode, plausivelmente, negar que tenha feito parte da troca. Somente o algoritmo de chave pública RSA é suportado atualmente.
· assinatura digital: cada dispositivo assina digitalmente um conjunto de dados e o envia para a outra parte. Este método a similar ao anterior, mas ele não permite que uma entidade

repudie a participação na troca. Tanto o algoritmo de chave pública RSA quanto o DSS (Digital Signature Standard) são suportados atualmente. 
Tanto a assinatura digital quanto a criptografia de chave pública necessitam o uso de certificados digitais para validar o mapeamento entre a chave pública e a chave privada. O IKE permite que certificados sejam acessados independentemente (por exemplo, através do DNSSEC), ou que dois dispositivos troquem explicitamente os certificados como parte do IKE.
Troca de chaves

As duas partes devem possuir uma chave de sessão compartilhada para poderem encriptar o túnel IKE. O protocolo de Diffie-Hellman é usado para que as entidades concordem em uma chave de sessão. A troca é autenticada como descrito acima para prevenir contra ataques do tipo “man-inthe-middle”.

Utilizando o IKE com o IPSec

A autenticação e a troca de chaves criam a SA entre os IKEs, um túnel seguro entre os dois

dispositivos. Um dos lados do túnel oferece um conjunto de algoritmos, e o outro deve aceitar uma das ofertas ou rejeitar a conexão. Quando os dois lados concordam com os algoritmos que serão utilizados, eles devem produzir as chaves que serão utilizadas pelo IPSec no AH ou ESP, ou os dois. A chave compartilhada pelo IPSec é diferente da compartilhada pelos IKEs; ela pode ser obtida pelo método de Diffie-Hellman novamente, para garantir o sigilo, ou atualizando a criada pela troca original para gerar a SA IKE, fazendo o hash com outro número aleatório. O primeiro método, apesar de fornecer maior segurança, é mais lento. Após esse passos, a SA IPSec é estabelecida.
Como mostrado na figura 8, o IPSec usa o IKE para iniciar uma SA. O primeiro pacote de A para B que deve ser encriptado inicia o processo. O processo IKE monta um túnel seguro entre B e A, onde a SA IPSec será negociada. A então pode usar esta SA para enviar dados de forma segura para B.
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Juntando todos os passos descritos anteriormente, temos o seguinte exemplo. B quer iniciar uma comunicação segura com A, enviando o primeiro pacote de dados. Quando o roteador de B recebe este pacote, ele olha suas políticas de segurança e vê este pacote deve ser encriptado; a política de segurança, que deve ser configurada anteriormente, também diz que o outro ponto do túnel IPSec será o roteador de A. O roteador de B procura se já há alguma SA IPSec com o roteador. Se ainda não existe, ele pede uma para o IKE; se os dois roteadores já compartilham uma SA IKE, a SA IPSec pode ser rapidamente gerada. Se ainda não compartilham uma SA IKE, ela deve ser criada antes que possa ser negociada uma SA IPSec. Como parte deste processo, os dois roteadores trocam certificados digitais, que estão assinados por alguma autoridade certificadora que os roteadores de A e B confiam. Quando a sessão IKE é ativada, os dois roteadores podem então negociar a SA IPSec; quando esta última é ativada, significa que os dois roteadores concordaram num algoritmo de encriptação (por exemplo o DES) e um de autenticação (como o MD5), e agora compartilham de uma chave de sessão. Agora o roteador de B pode encriptar o pacote IP que B que enviar a A, colocá-lo em um novo pacote IPSec enviá-lo ao roteador de A. Quando o roteador de A recebe o pacote IPSec, ele faz uma busca na SA IPSec, e então processa o pacote e envia o datagrama original para A. Note que todos os passos são feitos pelos roteadores de A e B, deixando o processo transparente aos usuários.

Na prática a política de segurança pode ser bastante flexível: os roteadores podem decidir quais pacotes devem ser encriptados ou autenticados, de acordo com alguma combinação entre os endereços de origem e destino, portas e protocolo de transporte. Cada um dos tipos de comunicação pode ser autenticado e encriptado separadamente, com chaves diferentes.

Conclusões

Antes do surgimento de VPN, as comunicações dentro de uma empresa e entre empresas eram feitas através de serviços de Frame Relay, linhas privadas, servidores de acesso remoto e modens.

Apesar de serem seguras e apresentarem grande disponibilidade, estas tecnologias são caras e pouco escaláveis. A cada nova filial a ser conectada à rede interna da empresa, ou um novo fornecedor que deva acessar um servidor interno, uma nova conexão dedicada deveria ser acionada.
Com as VPN, toda a infra-estrutura dedicada foi trocada por uma rede pública e compartilhada, a Internet. A conexão permanente com a Internet é barata, e para usuários remotos será necessária apenas uma ligação local para acessar a rede interna da empresa.

Apesar da economia de recursos e escalabilidade, e Internet apresenta problemas inerentes às redes públicas: não é garantida a privacidade. Para isto, são usados mecanismos de encriptação que garantem o sigilo, autenticação e integridade dos dados, formando túneis seguros em meio à rede pública.

Começamos neste trabalho com uma visão geral de VPN, sua motivação e as aplicações em que elas são implementadas. Falamos também dos equipamentos e dos mecanismos de segurança. Dois protocolos foram abordados mais profundamente: o L2TP, responsável pela criação de túneis na camada de enlace, e o IPSec, que aparece como o futuro padrão de segurança em redes IP.
Com todos estes fatores, conseguimos uma redução acentuada nos custos de comunicação entre a rede da empresa, filiais e fornecedores/consumidores, pelo uso de uma rede pública e compartilhada, associada à privacidade equivalente de conexões dedicados.

Acrônimos e Definições
3DES: 3 Data Encryption Standard, algoritmo de encriptação de chave secreta, desenvolvido pela IBM e submetido ao governo dos EUA como parte do programa Ted-Std-1027. Aprovado para transações do governo dos EUA, é amplamente utilizado pela área de segurança de redes.
CA: Certificate Authority, um serviço ou servidor que certifica que uma chave pública pertence a um determinado usuário ou dispositivo, garantindo sua identidade. Isto é conseguido através da distribuição de certificados digitais.

Criptografia: estudo e prática de tornar dados seguros; duas das principais aplicações da criptografia são a privacidade (não permitir que pessoas não autorizadas vejam uma determinada informação) e autenticação (comprovar a identidade de uma pessoa ou a origem de uma mensagem).
DES: Data Encryption Standard, algoritmo de chave secreta desenvolvido pela IBM e submetido ao governo dos EUA como parte do programa Fed-Std-1027. Aprovado para transações do governo dos EUA, pode ser usado em transações conforme a FIPS-140-1. É amplamente utilizado no mercado financeiro.

Diffie-Hellman: sistema de gerenciamento de chave pública desenvolvido em 1976 por Whitfield Diffie e Marti Hellman da Universidade de Stanford, que permite a dois usuários ou dispositivos de rede trocar chaves pública através de uma meio inseguro, e calcular uma chave secreta compartilhada que é conhecida apenas por eles.

Digital Signature: assinatura digital, um método que garante que o proprietário de uma chave privada é o emissor da mensagem.

DSS: Digital Signature Standard, padrão de assinatura digital estabelecido em 1994 pela National Institute of Standards and Technology, dos EUA. É baseado no trabalho feito por El Gamal da Universidade de Stanford, que utiliza a criptografia de chave pública de 
Diffie-Hellman. Uma assinatura digital é criada com a chave privada de um usuário, e pode ser verificada por qualquer um que possua a chave pública do usuário.

Referência: National Institute of Standards and Technology, FIPS Pub 186: Digital Signature Standard.

GRE: Generic Routing Encapsulation, protocolo de tunelamento desenvolvido pela Cisco, que permite encapsular uma grande quantidade de protocolos dentro de túneis IP, criando enlaces virtuais ponto-a-ponto para roteadores Cisco em pontos remotos numa rede IP.

IDEA: International Data Encryption Algorithm, algoritmo de criptografia que usa uma chave de 128 bits, projetado para ser eficiente quando usado em software.

IETF: Internet Engineering Task Force, a organização que é a principal responsável pela criação de protocolos padronizados para a Internet. Opera sob a Internet Society.

Referência: http://www.ietf.org

IKE: Internet Key Exchange, o protocolo utilizado para a troca de chaves simétricas para o IPSec. 

Referência: RFC 2409.

IPSec: IP Security, grupo de trabalho da IETF responsável pelo desenvolvimento de padrões de protocolos de segurança para IP que suportem uma combinação de autenticação, integridade, controle de acesso e confidencialidade.

Referência: RFC 2401 e muitas outras.

ISAKMP/Oakley: Internet Security Association and Key Management Protocol/Oakley. Uma combinação de protocolos de segurança que servem para estabelecer túneis seguros e chaves de encriptação entre um par de terminais na Internet. Serve de base para o IKE e faz parte do padrão IPv6.

Referência: RFC 2408

L2TP: Layer 2 Tunneling Protocol, fornece um meio para tunelar tráfego da camada 2 em redes IP. É recomendada a utilização em conjunto com o IPSec para fornecer segurança. Padrão da IETF que combina aspectos do Layer Two Forwarding (L2F) da Cisco e o Point-to-Point Tunneling Protocol da Microsoft para implementação de VPNs.

Referência: RFC 2661.

MD5: Message Digest 5, o último de uma linha de algoritmos usados para criar assinaturas digitais para uma mensagem, de forma a provar a autoria. Após a mensagem ser comprimida pelo algoritmo (também conhecido como o cálculo do hash da mensagem), o resultado é assinado com a chave privada do emissor, utilizando criptografia de chave pública.
Oakley: protocolo no qual duas entidades autenticadas podem negociar uma chave secreta.

Referência: RFC 2412.

OC-3: conexão de 155 Mbps, freqüentemente associada com enlaces ATM ou POS (Packet over SONET).

PKI: Public Key Infrastructure, uma hierarquia confiável que regula as regras e procedimentos para distribuição e gerenciamento de chaves públicas, necessárias para a autenticação da encriptação para usuários ou dispositivos.

PPTP: Point-to-Point Tunneling Protocol, fornece um meio seguro de tunelar tráfego IP na camada 2.

Referência: RFC 2637.

Criptografia de chave pública: um método para criar uma par de chaves que podem ser usadas para encriptar ou decriptar uma mensagem. Uma das duas chaves, chamada de publica, é divulgada, enquanto a outra, chamada de chave privada, é mantida em segredo. 
Quando queremos encriptar uma mensagem a um destinatário, utilizamos a chave pública deste destinatário; somente a pessoa (o destinatário) que possuir a chave privada correspondente à chave pública utilizada conseguirá decriptar a mensagem. Quando queremos fazer a assinatura digital de uma mensagem, usamos a chave privada do emissor; qualquer um que possuir a chave pública do emissor pode conferir a assinatura e verificar que foi realmente o emissor quem assinou a mensagem. 

QoS: Quality of Service, está ligado a garantia de níveis de serviço na Internet.

RFC: Request For Comments, o principal mecanismo usado pela IETF para publicar documentos, incluindo os padrões.

RSA: Rivest-Shamir-Adelman, uma técnica desenvolvida em 1978 no MIT que é usada principalmente para encriptar informações e criar assinaturas digitais; também é usada para

gerenciamento de chaves. É também o nome da companhia que controla a patente do algoritmo nos EUA.

Referência: RFC 2313

SHA: Secure Hash Algorithm, padrão de autenticação de pacotes que é uma das opções do IPSec que protege os pacotes de alteração, atraso ou repetição.

SSL: Secure Sockets Layer, protocolo para encriptação e autenticação para conexões na Internet (ver TLS).

TLS: Transport Layer Security, a versão padronizada do SSL.

VPN: rede de dados privada, que faz uso de uma infra-estrutura pública de telecomunicações, mantendo a privacidade através do uso de tunelamento e procedimentos de segurança.
VPNC: Virtual Private Network Consortium, associação comercial dos fabricantes e provedores do mercado de VPN.

Referência: http://www.vpnc.org

Para uma lista de padrões associados a VPNs, entre em:

http://www.vpnc.org/vpn-standards.html
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TDM/PDH
Internamente à rede RDSI-FL, há a dificuldade da técnica de comutação a ser utilizada. Como os serviços da RDSI-FL possuem as mais variadas características e taxas de transmissão, apesar de todo o desenvolvimento das técnicas de comutação de circuitos, esta tecnologia não é capaz de suportar os mais diversos requisitos da RDSI-FL. Por isso, com o desenvolvimento de tecnologia de comutação rápida de pacotes, esta se torna mais adequada à RDSI-FL. Outro problema enfrentado pela RDSI-FL, é a diferença das hierarquias (telefônicas) japonesas, americana e européia, de forma a dificultar a interligação entre suar redes telefônicas. A digitalização do sistema telefônico utiliza o método PCM (Modulação Codificada por Pulsos), que consiste em amostrar o sinal de voz limitado em 4 kHz a uma taxa de 8 kHz (taxa de Nyquist) e representar a amplitude dessas amostras por 8 bits. Assim, é gerada uma taxa de 8000 x 8 = 64 Kbps. Para aproveitar a capacidade de transmissão dos canais disponíveis (que geralmente é maior que 64 Kbps), é utilizada uma técnica de multiplexação no tempo (TDM - Time Division Multiplexing), onde vários sinais podem ser transportados por um único meio físico, intercalando-se bytes (ou octetos) de cada sinal durante o intervalo de transmissão. Por exemplo, a hierarquia européia de 2 Mbps resulta do agrupamento de 30 canais de voz de 64 Kbps (e mais 2 canais de controle) em um único canal de 2048 Kbps. À medida que a demanda telefônica foi crescendo, foram sendo criados novos níveis de multiplexação, formando uma verdadeira hierarquia de multiplexação/transmissão, conforme pode ser visto na figura abaixo [Stallings 92].

Nota-se pela figura as diferenças entre as hierarquias americana, européia e japonesa. Nota-se também que multiplicando-se a taxa de transmissão de um nível pelo número de canais a serem agregados, a taxa de transmissão do nível imediatamente superior não é a obtida. Isto ocorre devido ao fato de que são inclusos canais de controle, bits de ajuste e de sincronização. Um dos grandes incovenientes do sistema TDM, é que os sinais são provenientes de fontes diferentes, ocorrendo assim uma diferença de sincronismo entre eles, impedindo a multiplexação direta dos tributários (tributários são os canais que carregam sinais dos usuários) e se fazendo necessária a inclusão de bits de ajuste (enchimento) pelo multiplexador para compatibilizar a fase e a taxa de transmissão dos canais de voz. Como há esta diferença de freqüência de amostragem entre os sinais, surge o termo Hierarquia Digital Plesiócrona (PDH) - plesios vem do grego "próximo". Existem algumas desvantagens que limitam a utilização do PDH como tecnologia de transmissão, como por exemplo: * dificuldade de inserção/extração de tributários - para se inserir ou extrair tributários de um sistema PDH é necessária toda uma operação de multiplexação/demultiplexação, tornando-a uma técnica pouco flexível; * pouca capacidade de gerenciamento de rede (0,5%) [Brito 96] - atualmente, devido à necessidade de uma grande capacidade de flexibilidade da rede (devido aos novos serviços), tem-se uma mudança de enfoque nos sistemas de telecomunicações. Migrou-se de uma filosofia baseada na eficiência, onde a avaliação de um sistema era dado em função da sua capacidade de transporte de informações efetivas, para uma filosofia de gerenciamento, onde parte da capacidade de transmissão do sistema é utilizado para a transmissão de informações de gerência, sacrificando-se assim a eficiência da rede de forma a ter uma maior confiança e segurança no sistema; * falta de padronização - a pouca padronização dos equipamentos utilizados em PDH faz com que a interconexão de sistemas se torne cara e ineficiente.
Devido a esses problemas, procurou-se criar um sistema mais flexível, mas que fosse compatível com o PDH já existente. Esse sistema é o SDH (Synchronous Digital Hierarquy). Paralelamente aos esforços do ITU-T para definir a nova hierarquia de transmissão, as pressões do mercado nos Estados Unidos fizeram com que a Bellcore (Bell Communications Research) apresentasse um padrão para as interfaces utilizadas ns redes telefônicas ópticas. Esse sistema funciona a 51,84 Mbps e se chama SONET (Synchronous Optical Network). Logo depois o SDH foi padronizado com uma taxa padrão para interface NNI (Network Network Interface) de 155,52 Mbps, mantendo compatibilidade com o SONET (ver figura acima).
4. SDH
O padrão SDH possui como principais características: 
·         padronizar a interconexão de equipamentos ópticos de diversos fornecedores; 
·         arquitetura flexível, capaz de se adaptar a futuras aplicações (como RDSI-FL) com taxas variáveis; 
·         padronização da multiplexagem utilizando uma taxa de 51,84 Mbps; 
·         inclui no padrão funções de extensão, operação e manutenção (OAM - Operation and Maintenance); 
·         simplificação da interface com comutadores e multiplexadores devido à sua estrutura síncrona. 
O SDH possui capacidade de transmitir: 
·         2/ 34/ 140 Mbps; 
·         DS1/ DS2/ DS3 (EUA); 
·         FDDI; 
·         ATM; 
·         DQDB. 
Foi definida uma hierarquia de taxas padronizadas para o SDH:
Denominação:
SONET SDH Taxa (Mbps) STS-1/OC-1 - 51,84 STS-3/OC-3 STM-1 155,52 STS-4/OC-4 STM-3 466,56 STS-12/OC-12 STM-4 622,08 STS-18/OC-18 STM-6 933,12 STS-24/OC-24 STM-8 1244,16 STS-36/OC-36 STM-12 1866,24 STS-48/OC-48 STM-16 2488,32
STS = Synchronous Transport Signal Level OC = Optical Carrier Level STM = Synchronous Transfer Mode Level
Tabela 4.1: Denominação dos Quadros SDH
4.1.Estrutura de um quadro SDH
O quadro básico SDH é o quadro STM-1 (tabela anterior). Ele possui 2430 bytes transmitidos a cada 125 us, resultando em uma taxa de 155,52 Mbps (2430 bytes/quadro x 8 bits/quadro x 8000 quadros/seg. = 155,52 Mbps). Logicamente, o quadro pode ser considerado uma matriz de 9 filas de 270 bytes cada, sendo que cada fila é transmitida por vez. Como já vimos anteriormente, em um sistema telefônico convencional, para se incluir ou retirar um tributário, há todo um processo de demultiplexação. Para facilitar isso, o SDH faz uso de apontadores para acessar, remover e inserir informações em um canal. Esses ponteiros estão contidos no cabeçalho do quadro (porém não fazem parte deste) e possuem referências à estrutura de multiplexação dos canais neste quadro. Na figura 4.2 podemos ver a estrutura de um quadro STM-1. O Virtual Container (VC) é utilizado para o transporte dos tributários. Ele é transmitido fim-a-fim na rede, sendo montado e desmontado apenas uma vez. O Virtual Container é formado pelo Container (C-4) e pelo Path Overhead. O Container (C-4) possui uma capacidade de 149,76 Mbps (para o caso do transporte de um tributário de 140 Mbps) e pode conter também Path Overhead 's de mais baixa ordem (caso transmita outros tipos de tributários diferentes). O Path Overhead (de alta ordem) provê serviços de monitoração de alarme e monitoração de performance. O Section Overhead é um cabeçalho que provê facilidades para suportar e manter o transporte de um VC na rede, sendo que pode sofrer alterações ao longo do percurso.
Os mapeamentos SDH são baseados em ponteiros. Um ponteiro com informações sobre a diferença de fase entre um VC e o STM-1 ou entre o início de um VC e o VC de ordem superior é incluído em cada VC. O ajuste também é realizado por meio de ponteiros.
4.2.Arquitetura SDH
A arquitetura SDH é composta de uma hierarquia de quatro níveis:
1)-Camada Fotônica: nível físico, inclui especificações sobre o tipo da fibra óptica utilizada, detalhes sobre a potência mínima necessária, características de dispersão dos lasers transmissores e a sensibilidade necessária dos receptores. É responsável, ainda, pela conversão eletro-óptica dos sinais 
2)-Camada de Seção: responsável pela criação dos quadros SDH, embaralhamento e controle de erro. É processada por todos equipamentos, inclusive os regeneradores.
Figura 4.3: Rede SDH
3)-Camada de Linha: cuida da sincronização, multiplexação dos quadros e comutação. É responsável, ainda, pela delimitação de estruturas internas ao envelope de carga. Seu processamento ocorre em todos os equipamentos, exceto os regeneradores.
4)-Camada de Caminho: responsável pelo transporte de dados fim-a-fim e da sinalização apropriada. Processada apenas nos terminais.
A figura mostra as camadas fisicamente. Uma sessão representa, como no SNA, um link estabelecido entre dois receptores/transmissores (porém aqui esses links são ópticos). Para distâncias pequenas, a fibra pode ser ligada diretamente entre usuários, mas se a distância for maior, há a necessidade da utilização de regeneradores. Uma linha é composta de uma ou mais sessões (de modo que a estrutura do canal permanece a mesma), e o path (caminho) é o circuito completo, fim-a-fim.
5.Técnicas de Comutação
Discutiremos agora as técnicas de comutação existentes para transporte de dados através de uma rede, suas características e a escolha do ATM como técnica mais adequada para a RDSI-FL. Na figura abaixo [Stallings 92] temos uma representação das diversas técnicas de comutação em forma de espectro limitado em seus extremos pelas técnicas mais comuns de comutação de circuitos. As técnicas de comutação de circuitos e as outras situadas próximas deste extremo possuem como característica uma taxa de transmissão fixa e facilidade de implementação, enquanto que as técnicas que tendem a se situar para o lado direito do espectro têm facilidades de operação a taxas variáveis mas, por sua vez, são mais difíceis de serem implementadas.
5.1.Comutação de Circuitos (Circuit Switching)
A comutação de circuitos implica na existência de um caminho dedicado para comunicação entre duas estações, com uma taxa de transmissão fixa. A comunicação via comutação de circuitos envolve três etapas: - estabelecimento da conexão; - transferência da informação; - desconexão do circuito;
Há a alocação de um canal que permanece dedicado à conexão até a sua desconexão (feita por um dos usuários através de sinais de controle). Para o caso de tráfego variável, este canal pode estar sendo subutilizado e para o tráfego em rajadas há um melhor rendimento na utilização de uma técnica de comutação por pacotes. Isso faz com que esta técnica seja muito utilizada na transmissão de voz (telefonia) e, conseqüentemente na RDSI-FE, que possui as características necessárias de taxa de transmissão constante (64 kbps) e tráfego contínuo.
5.2.Comutação de Circuitos Multitaxa (Multirate Circuit Switching)
A técnica de comutação de circuitos multitaxa nada mais é do que uma melhora da comutação de circuitos visando eliminar o desperdício da capacidade do canal alocado. Isto ocorre porque a conexão é feita através de vários circuitos simultaneamente. Apesar desta técnica apresentar uma boa melhora em termos de flexibilidade, podendo suportar serviços de diversas taxas, ainda não é uma opção adequada ao tráfego em rajadas.
5.3.Comutação de Pacotes (Packet Switching)
As técnicas de comutação de circuitos apresentam alto rendimento quando utilizadas em telefonia para transmissão de voz, pois o canal está ocupado quase que todo o tempo de conexão (um dos usuários está sempre falando). Porém, com o aumento da utilização da rede telefônica para a transmissão de dados, ocorrem alguns problemas, como por exemplo, a característica de variação da taxa na transmissão de dados e o dimensionamento da linha com base na taxa de pico, provocando subutilização da rede quando a taxa for menor. Esses incovenientes são evitados pelas técnicas de comutação de pacotes. Nesta técnica, quadros de informação são transmitidos por rotas definidas nó a nó, não havendo necessidade de estabelecimento de um caminho dedicado entre as estações. Isso implica em um maior aproveitamento das linhas de comunicação, uma vez que os canais podem ser compartilhados por várias mensagens ao longo do tempo (as mensagens são transmitidas por demanda). Um dos mais graves problemas desta técnica é que os cabeçalhos dos pacotes são excessivamente grandes e isso dificulta a sua aplicação onde se tem altas taxas de transmissão. Além disso, como cada pacote a ser transmitido é armazenado e transmitido apenas quando o canal não está ocupado, quando o tráfego na rede é grande podem haver altos retardos entre pacotes, o que não é desejável para aplicações como voz, que exigem taxa constante de transmissão.
5.4.Frame-Relay
O frame-relay procura tirar proveito da qualidade dos atuais meios de transmissão. Como as transmissões estão se tornando cada vez mais confiáveis, o frame-relay consiste em eliminar grande parte do cabeçalho do packet-switching relacionado com o controle de erros. Desta forma, o frame-relay consegue atingir taxas de mais de 2 Mbps, enquanto o packet-switching se limita aos 64 kbps originais. O frame-relay será estudado com detalhes em um capítulo posterior.
5.5.Cell-Relay
O cell-relay pode, de certa forma, ser considerado o próprio ATM. Ele é uma combinação das características inerentes à comutação por circuitos e por pacotes, uma mistura equilibrada dos desenvolvimentos obtidos por essas duas tecnologias, utilizando o que cada uma possui de melhor. Em comparação ao frame-relay, o cell-relay possui as mesmas características de não-existência de controle nó a nó. Sua principal diferença é utilizar células de tamanho fixo, que possuem maior desempenho em termos de velocidade comparadas às células de tamanho variáveis, podendo trabalhar com taxas da ordem de até centenas de Mbps (enquanto o frame-relay atinge até 2 Mbps). Além dos vários canais lógicos que podem ser multiplexados sobre um único meio físico, o ATM faz uso de canais e caminhos virtuais. Ele pode ser comparado a uma técnica de comutação de circuitos multitaxa, porém nela os canais virtuais possuem suas taxas dinamicamente definidas no momento da conexão, diferindo dos canais de taxa fixa. Outro fator importante a ser considerado é o tamanho das células. Este fator provém de uma relação de compromisso entre a eficiência da transmissão, complexidade da rede e atraso. Após muita discussão, foi padronizado um valor de célula de 48 octetos como o ideal.
	ASSYNCHRONOUS TRANSFER MODE – ATM

1. INTRODUÇÃO

Modo de transferência assíncrona (ATM - Asynchronous Transfer Mode) é um padrão do ITU-T(International Telecommunication Union – Telecommunication Standardization Sector) para uma tecnologia de transmissão por comutação de células em que informações de vários tipos de tráfego, como voz, vídeo, ou dados, são carregados em células de tamanho pequeno e fixo. As redes ATM são orientadas a conexão. Este texto provê um resumo dos protocolos, serviços, e operação das redes ATM. 

A Figura 1 ilustra uma rede ATM privada e uma rede ATM pública transportando voz, vídeo, e tráfego de dados.
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Figura 1 - Redes ATM privadas e particulares




1.1 PADRÕES

O ATM é baseado nos esforços do ITU-T em direção ao padrão BISDN (Broadband Integrated Services Digital Network), que foi originalmente concebido como uma tecnologia de transporte de dados de alta velocidade, para tráfego de voz, vídeo, e dados através de  redes públicas. O Fórum ATM estendeu a idéia inicial do ITU-T para utilização do ATM em redes públicas, em direção às redes privadas. O Fórum ATM publicou trabalhos nas seguintes especificações:

User-to-Network Interface (UNI) 2.0

UNI 3.0

UNI 3.1

Public-Network Node Interface (P-NNI)

LAN Emulation (LANE)

2. DISPOSITIVOS ATM E AMBIENTE DE REDE

O ATM é uma tecnologia de multiplexação e comutação de células que combina os benefícios da comutação de circuitos (capacidade garantida e atraso de transmissão constante) com os da comutação de pacotes (flexibilidade e eficiência para tráfego intermitente). Provê largura de banda escalável de alguns megabits por segundos (Mbps) para muitos gigabits por segundo (Gbps). Por causa de sua natureza assíncrona, o ATM é mais eficiente que tecnologias síncronas, como o TDM (time-division multiplexing).

Com o TDM, a cada usuário é atribuído um slot de tempo, e nenhuma outra estação pode enviar dados naquele slot de tempo. Se uma estação tem muitos dados para enviar, só consegue enviar quando seu slot de tempo surgir, ainda que todos os outros slots de tempo estejam vazios. Se, porém, uma estação não tem informação alguma para transmitir quando seu slot de tempo surge, o slot de tempo é enviado vazio sendo assim desperdiçado. Porque o ATM é assíncrono, slots de tempo estão disponíveis sob demanda com informações identificando a fonte da transmissão contida no cabeçalho de cada célula ATM.

2.1 FORMATO BÁSICO DA CÉLULA ATM

O ATM transfere informações em unidades de tamanho fixo chamadas células. Cada célula consiste em 53 octetos, ou bytes. Os primeiros 5 bytes contêm as informações do cabeçalho da célula, e os restantes 48 bytes contém o “payload” (informações de usuário). Pequenas células de tamanho fixo se ajustam muito bem para transferência de tráfegos de voz e de vídeo, porque tal tráfego é sensível aos atrasos resultantes da espera ocasionada pelo envio de grandes pacotes de dados, entre outras coisas. 

A Figura 2 ilustra o formato básico de uma célula ATM.
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2.2 DISPOSITIVOS ATM

Uma rede de ATM é composta de um switch ATM e equipamentos de borda (endpoints) ATM. Um switch ATM é responsável pelo transporte das células através de uma rede ATM. O trabalho de um switch ATM está bem definido: aceita a célula entrante de um equipamento de borda ATM ou outro switch ATM. Ele então lê e atualiza as informações do cabeçalho da célula e rapidamente comuta a célula para uma interface de saída em direção a seu destino. Um equipamento de borda ATM (ou end system) contém um adaptador de interface de rede ATM. Os exemplos de sistemas terminais ATM são estações de trabalho, roteadores, DSUs (digital service units), LAN switches, e codificadores-decodificadores de vídeo (CODECs). 

A Figura 3 ilustra uma rede ATM composta de switches ATM e sistemas terminais ATM.
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Figura 3 - Redes ATM consistem em switches ATM e DTEs




2.3 INTERFACES DE REDE ATM

Uma rede ATM consiste em um conjunto de switches ATM interconectados por links ATM pontoa-ponto. Switches ATM suportam dois tipos primários de interfaces: UNI e NNI. A UNI conecta sistemas terminais ATM (como hosts e roteadores) a um switch ATM. A NNI conecta dois switches ATM.

Dependendo se o switch é próprio e está localizado nas premissas do cliente, ou de propriedade pública e operado pela companhia telefônica, as interfaces UNI e NNI podem ser subdivididas em UNIs e NNIs públicas e privadas. Uma UNI privada conecta um sistema terminal ATM e um switch ATM privado. Sua contraparte pública conecta um sistema terminal ATM ou switch privado para um switch público. Uma NNI privada conecta dois switches ATM dentro da mesma organização privada. Uma NNI pública conecta dois switches ATM dentro da mesma organização pública.

Uma especificação adicional, o B-ICI (Broadband Interexchange Carrier Interconnect), conecta dois switches públicos de provedores de serviço diferentes. 

A Figura 4 ilustra as especificações de interface ATM para redes privadas e públicas.
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Figura 4 - A especificago das interfaces ATM difere para redes privadas e publicas




3. CABEÇALHO DA CÉLULA ATM

Um cabeçalho de célula ATM pode ser um de dois tipos: UNI ou NNI. O cabeçalho UNI é utilizado para comunicação entre sistema terminais ATM e switches ATM em redes ATM privadas. O cabeçalho NNI é utilizado para comunicação entre switches ATM. 

A Figura 5 ilustra o formato básico da célula ATM, o formato do cabeçalho ATM UNI, e o formato do cabeçalho ATM NNI.
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Figura 5 - Cabecalhos de células ATM, UNIe NNI




Diferentemente da UNI, o cabeçalho da NNI não inclui o campo GFC (Generic Flow Control). Adicionalmente, o cabeçalho NNI tem um campo VPI (Virtual Path Identifier) que ocupa os primeiros 12 bits, permitindo trunks maiores entre switches ATM públicos.

3.1 CAMPOS DO CABEÇALHO DA CÉLULA ATM

Em adição aos campos GFC e VPI, vários outros são utilizados no cabeçalho da célula ATM. As descrições a seguir resumem os campos do cabeçalho das células ATM ilustradas na Figura 5:

Generic Flow Control (GFC) — Provê funções locais, como identificar estações múltiplas que compartilham uma interface ATM única. Este campo é tipicamente não utilizado e é fixado em seu valor default.

Virtual Path Identifier (VPI) — Junto com o VCI, identifica o próximo passo de uma célula quando esta passa por uma série de switches ATM em direção ao seu destino.

Virtual Channel Identifier (VCI) — Junto com o VPI, identifica o próximo passo de uma célula quando esta passa por uma série de switches ATM em direção ao seu destino.

Payload Type (PT) — Indica no primeiro bit se a célula contém dados do usuário ou dados de controle. Se a célula contém dados de usuário, o segundo bit indica congestionamento, e o terceiro bit indica se a célula é a última em uma série de células que representam um único frame AAL5.

Congestion Loss Priority (CLP) — Indica se a célula deve ser descartada caso encontre congestionamento enquanto ela se movimenta pela rede. Se o bit CLP for igual a 1, a célula deve ser descartada em preferência com relação a células com o bit CLP igual a zero.

Header Error Control (HEC) — Calcula o checksum somente do cabeçalho.

4. SERVIÇOS ATM

Três tipos de serviços ATM estão definidos: circuitos virtuais permanentes (PVC), circuitos virtuais comutados (SVC), e serviço sem conexão (que é semelhante ao SMDS). Um PVC permite conectividade direta entre locais. Deste modo, um PVC é semelhante a uma linha dedicada.

Entre suas vantagens, um PVC garante disponibilidade de uma conexão e não exige procedimentos de conexão (call setup) entre switches. As desvantagens dos PVCs incluem conectividade estática e

instalação manual. 

Um SVC é criado e liberado dinamicamente e permanece em uso somente durante o tempo em que os dados estão sendo transferidos. Neste sentido, é semelhante a uma chamada telefônica. O controle de chamadas dinâmico exige um protocolo de sinalização entre as extremidades ATM e o switch ATM. As vantagens dos SVCs incluem flexibilidade de conexão e inicialização da conexão (call setup) que pode ser automaticamente manipulada por um dispositivo de rede. As desvantagens incluem o tempo e o overhead extra exigido para estabelecer a conexão.

4.1 CONEXÕES VIRTUAIS ATM

As redes ATM são fundamentalmente orientadas a conexão, o que significa que um canal virtual (VC) deve ser instalado através da rede de ATM antes de qualquer transferência de dados (um canal virtual é aproximadamente equivalente a um circuito virtual).

Existem dois tipos de conexões ATM: virtual paths, que são  identificados por um identificador de caminho virtual, e virtual channels, que são identificados pela combinação de um VPI e um VCI.

Um caminho virtual é um pacote de canais virtuais, todos os quais são de forma transparente trocados através da rede de ATM, baseados em um VPI comum. Todos os VCIs e VPIs, contudo, têm significado apenas local através de um link particular e são remapeados, apropriadamente, em cada switch.

Um caminho de transmissão é um pacote de VPs. A Figura 6 ilustra como vários VCs são concatenados para criar VPs, que, por sua vez, são concatenados para criar um canal de transmissão (transmission path).
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5. OPERAÇÕES DE COMUTAÇÃO ATM

A operação básica de um switch de ATM é direta: A célula é recebida através de um link em um conjunto de valores VCI ou VPI conhecidos. O switch procura pelo número da conexão em uma tabela de tradução local para determinar a porta de saída (ou portas) da conexão e o novo par de valores VPI/VCI para a conexão naquele link. O switch então retransmite a célula neste link de saída com os identificadores de conexão apropriados. Porque todos os VCIs e VPIs têm significado apenas local através de um link particular, estes valores são remapeados, tão logo necessário, em cada switch.

MODELO DE REFERÊNCIA ATM

A arquitetura ATM usa um modelo lógico para descrever as funcionalidades suportadas. A funcionalidade ATM corresponde à camada física e parte da camada de enlace de dados do modelo OSI.

O modelo de referência ATM é composto dos seguintes planos, que concentram todas as camadas:

Control — Este plano é responsável por gerar e administrar pedidos de sinalização.

User — Este plano é responsável por administrar a transferência de dados.

Management — Este plano contém dois componentes:

* O gerenciamento das camadas administra e coordena funções específicas das camadas, como a detecção de falhas e problemas de protocolo.

* O gerenciamento dos planos administra e coordena funções relacionadas ao sistema completo.

O modelo de referência ATM é composto das seguintes camadas ATM:

Physical layer — Análoga à camada física do modelo OSI, a camada física ATM administra a transmissão dependente do meio físico.

ATM layer — Combinada com a camada de adaptação ATM, a camada ATM é aproximadamente análoga à camada de enlace de dados do modelo OSI. A camada ATM é responsável por estabelecer conexões e passar as células pela rede ATM. Para realizar isto, utiliza as informações contidas no cabeçalho de cada célula ATM.

ATM adaptation layer (AAL) — Combinada com a camada ATM, o AAL é aproximadamente análogo à camada de enlace de dados do modelo OSI. O AAL é responsável por isolar os protocolos das camadas mais altas dos detalhes dos processos ATM. 

Finalmente, as camadas mais altas residindo acima do AAL aceitam dados do usuário, organizam estes dados em pacotes, e entregam estes dados ao AAL. 

A Figura 7 ilustra o modelo de referência ATM.
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CAMADA FÍSICA ATM

A camada física ATM possui quatro funções: os bits são convertidos em células, a transmissão e recepção de bits no meio físico são controladas, os limites das células ATM são localizados, e as células são encapsuladas nos tipos apropriados de quadros para o meio físico.

A camada de ATM física é dividida em duas partes: a subcamada dependente do meio físico (PMD – physical medium-dependent) e a subcamada de convergência da transmissão (TC – transmissionconvergence). 

A subcamada PMD provê duas funções chave. Primeira, sincroniza transmissão e recepção enviando e recebendo um fluxo contínuo de bits com informações de contagem de tempo associadas. Segunda, especifica a mídia física para o meio físico utilizado, inclusive tipos de conector e cabo.

Os exemplos de padrões de meios físicos para ATM incluem SONET/SDH (Synchronous Optical Network/Synchronous Digital Hierarchy), DS-3/E3, 155 Mbps sobre fibra multimodo (MMF) usando o esquema de codificação 8B/10B, e 155 Mbps 8B/10B sobre cabo par trançado STP (shielded twisted-pair).

A subcamada TC tem quatro funções: delineamento de célula, geração e verificação da seqüência de controle de erros do cabeçalho (HEC – header error-control) , desacoplamento da taxa de células, e adaptação do quadro para transmissão. A função de delineamento das células mantém os limites das células ATM, permitindo aos dispositivos localizar as células dentro de uma série de bits. A função de geração e verificação da seqüência HEC , gera e verifica o código de controle de erro do cabeçalho para assegurar dados válidos. A função de desacoplamento da taxa de células mantém sincronização e insere ou suprime células ATM inativas (unassigned) para adaptar a taxa de células ATM válidas para a capacidade de carga (payload) do sistema de transmissão. A função de adaptação do quadro para transmissão empacota as células ATM em quadros aceitáveis para uma implementação particular de camada física.

CAMADA DE ADAPTAÇÃO ATM – AAL 1

O AAL1 é um serviço orientado a conexão, apropriado para manipulação de aplicações de emulação de circuitos, como voz e videoconferência. O serviço de emulação de circuitos também acomoda a ligação de equipamentos atualmente utilizando linhas dedicadas para uma rede ATM de backbone. O AAL1 exige sincronização entre a origem e destino. Por essa razão, o AAL1 depende de um meio, como o SONET, que suporta clocking. O processo do AAL1 prepara uma célula para transmissão em três passos. Primeiro, amostras síncronas (por exemplo, 1 byte de dados em uma taxa de amostragem de 125 microssegundos) são introduzidas no campo de Payload. Segundo, campos Sequence Number (SN) e Sequence Number Protection (SNP) são adicionados para prover informações que o receptor AAL1 utiliza para verificar que recebeu as células na ordem correta.

Terceiro, o remanescente do campo de Payload é ocupado com bytes suficientes para igualar 48 bytes. 

A Figura 8 ilustra como AAL1 prepara uma célula para transmissão.

[image: image91.png]ATH coll | Payioaa| s | s

53 Bytes

Figura 8 - AALT prepara as células para transmisséo mantendo a ordem




CAMADA DE ADAPTAÇÃO ATM – AAL 3/4

O AAL3/4 suporta ambos os serviços de transporte de dados; orientado ou não a conexão. Foi projetado para provedores de serviço de rede e está bastante alinhado com o SMDS (Switched Multimegabit Data Service). O AAL3/4 é utilizado para transmitir pacotes de SMDS sobre uma rede ATM.

O AAL3/4 prepara uma célula para transmissão em quatro passos. Primeiro, a subcamada de convergência (CS - convergence sublayer) cria uma unidade de dados de protocolo (PDU – protocol data unit) anexando uma etiqueta (tag) de cabeçalho (beginning/end) no quadro e um campo de comprimento como trailer. Segundo, a subcamada de segmentação e remontagem (SAR - segmentation and reassembly) fragmenta a PDU e acrescenta um cabeçalho. Em seguida, a subcamada SAR anexa um trailer CRC-10 a cada fragmento de PDU para controle de erros.

Finalmente, a PDU SAR completa se torna o campo de Payload de uma célula ATM para que a camada de ATM acrescente o cabeçalho ATM normal.

Um cabeçalho AAL 3/4 de uma PDU SAR consiste em Tipo, Número de Seqüência, e campo identificador de Multiplexação. O campo de tipo (type) identifica se uma célula é o início, continuação, ou fim de uma mensagem.

O campo de número de seqüência identifica a ordem em que as células devem ser reagrupadas. O campo identificador de Multiplexação determina que células de fontes de tráfego diferentes estão intercaladas na conexão de um mesmo circuito virtual (VCC), de forma que as células corretas possam ser reagrupadas no destino. 

A Figura 9 mostra preparação de células ATM AAL 3/4.
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6.4 CAMADA DE ADAPTAÇÃO ATM – AAL 5

AAL5 é o AAL primário para dados e suporta ambos os serviços: orientado a conexão e sem conexão. É utilizado para transferir a maioria dos dados não-SMDS, como IP clássico sobre ATM e Emulação de LAN (LANE). O AAL5 também é conhecido como a simples e eficiente camada de adaptação (SEAL – simple and efficient adaptation layer) porque a subcamada de SAR simplesmente aceita os CS-PDU e os segmenta em SAR-PDUs de 48 octetos sem incluir qualquer campo adicional.

O AAL5 prepara uma célula para transmissão em três passos. Primeiro, a subcamada de CS anexa um bloco de comprimento variável e um trailer de 8 bytes ao quadro. O bloco assegura que a PDU resultante caia no limite de 48 bytes de uma célula ATM. O trailer inclui o comprimento do quadro e uma checagem de redundância cíclica de 32 bits (CRC), computada através da PDU inteira. Isto permite ao processo recebendo o AAL5 descobrir erros de bit, células perdidas, ou células que estão fora de seqüência. Segundo, a subcamada de SAR segmenta as CS-PDU em blocos de 48 bytes.

Cabeçalho e trailer não são adicionados (como no AAL3/4), logo mensagens não podem ser intercaladas. Finalmente, a camada ATM coloca cada bloco no campo de payload de uma célula ATM. Para todas as células exceto a última, um bit no campo Payload Type (PT) é fixado em zero para indicar que a célula não é a última célula em uma série que representa um quadro único. Para a última célula, o bit no campo PT é fixado em um. 

A Figura 10 mostra preparação de células ATM AAL 5.
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ENDEREÇAMENTO ATM

O padrão ITU-T é baseado no uso de endereços E.164 (semelhantes a números telefônicos) para redes públicas ATM (BISDN). O fórum ATM estendeu o endereço ATM para incluir as redes privadas.

Decidiu-se pelo modelo de endereçamento denominado subnetwork (ou overlay), em que a camada ATM é responsável por mapear endereços de rede para endereços ATM. Este modelo de sub-redes é uma alternativa a utilizar endereços de protocolos da camada de rede (como o IP e o IPX) e protocolos de roteamento existentes (como IGRP e RIP). O fórum ATM definiu um formato de endereço baseado na estrutura dos endereços de ponto de acesso a serviço de rede do OSI (NSAP - network service access point).

MODELO DE ENDEREÇAMENTO DA SUB-REDE

O modelo de endereçamento de sub-rede desacopla a camada ATM de qualquer protocolo das camadas mais altas, como IP ou IPX. Portanto, exige um esquema de endereçamento completamente novo, assim como um novo protocolo de roteamento. A cada sistema ATM deve ser atribuído um endereço de ATM, em adição a quaisquer endereços de protocolo das camadas mais altas. Isto exige um protocolo de resolução de endereços ATM, (ATM ARP) para mapear os endereços das camadas mais altas em seus endereços ATM correspondentes.

FORMATO DO ENDEREÇO ATM – NSAP

Os endereços de 20 bytes do ATM (formato NSAP) são projetados para uso dentro de redes ATM privadas, considerando que redes públicas tipicamente utilizam endereços E.164, que são formatados conforme definido pelo ITU-T. 

O fórum ATM especificou uma codificação NSAP para os endereços E.164, que é utilizada para codificação de endereços E.164 dentro das redes privadas, mas este endereço também pode ser utilizado por algumas redes privadas. Tais redes privadas podem basear seu próprio (formato NSAP) endereçamento no endereçamento E.164 da UNI pública à qual eles estão conectados e podem tomar o prefixo do número E.164, identificando os nós locais pelos bits de mais baixa ordem.

Todos os endereços ATM no formato NSAP consistem em três componentes: a autoridade e identificador de formato (AFI - authority and format identifier), o identificador de domínio inicial (IDI - initial domain identifier), e a parte de domínio específico (DSP - domain specific part). O AFI identifica o tipo e o formato do IDI, que, por sua vez, identifica a distribuição dos endereços e autoridade administrativa. O DSP contém informações de roteamento reais.

Os três formatos de endereço ATM privado diferem pela natureza do AFI e IDI. No formato E.164 codificado como NSAP, o IDI é um número E.164. No formato DCC, o IDI é um código de dados de país (DCC - data country code), que identifica países particulares, como especificado na ISO 3166. Tais endereços são administrados pelo ISO National Member Body de cada país. No formato ICD, o IDI é um designador de código internacional (ICD - international code designator), que é alocado pelo ISO 6523 registration authority (British Standards Institute). O código ICD identifica organizações internacionais particulares. 

O fórum ATM recomenda que as redes privadas dos provedores de serviço e organizações utilizem ou o formato DCC ou o formato ICD para compor seu próprio plano de numeração.

A figura 11 ilustra os três formatos de endereço ATM utilizados nas redes privadas.
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CAMPOS DO ENDEREÇO ATM

As descrições a seguir resumem os campos ilustrados na Figura 11:

AFI — Identifica o tipo e o formato do endereço (DCC, ICD, ou E.164).

DCC — Identifica países particulares.

High-Order Domain Specific Part (HO-DSP) — Combina o domínio de roteamento (RD - routing domain) e o identificador de área (AREA) do NSAP. O fórum ATM combinou estes campos de modo a suportar uma hierarquia de endereçamento com vários níveis e flexível, possibilitando protocolos de roteamento baseados em prefixo.

End System Identifier (ESI) — Especifica o endereço MAC de 48 bits, exatamente como administrado pelo Institute of Electrical and Electronic Engineers (IEEE).

Selector (SEL) — Usado para multiplexação local dentro das estações terminais e não tem nenhum significado de rede.

ICD — Identifica organizações internacionais particulares.

E.164 — Indica o endereço BISDN E.164.

CONEXÕES ATM

O ATM suporta dois tipos de conexão: ponto-a-ponto e ponto-multiponto. A conexão ponto-a-ponto conecta dois sistemas terminais ATM e pode ser unidirecional (comunicação de uma só via) ou bidirecional (comunicação de duas vias). Ponto-multiponto conecta um único sistema terminal fonte (conhecido como o nó raiz) para múltiplos destinos em sistemas terminais (conhecidos como folhas). Tais conexões são unidirecionais somente. Os nós raiz podem transmitir para as folhas, mas as folhas não podem transmitir para o nó raiz ou entre si na mesma conexão. A replicação das células é feita dentro da rede ATM pelos switches onde as conexões se dividem em dois ou mais ramos.

Seria desejável em redes de ATM a possibilidade de conexões bidirecionais multiponto-multiponto.

Tais conexões são análogas ao broadcasting ou multicasting das LANs de canal compartilhado, como Ethernet e Token Ring. Uma capacidade de broadcasting é fácil de implementar em LANs de canal compartilhado, onde todos os nós em um segmento de LAN único devem processar todos os pacotes enviados naquele segmento. Infelizmente, uma capacidade multiponto-multiponto não pode ser implementada utilizando o AAL5, que é o AAL mais comum para transmitir dados através de uma rede de ATM. Diferentemente do AAL3/4, com seu campo Identificador de Mensagem (MID - message identifier), O AAL5 não provê um modo dentro de seu formato de célula para intercalar células de pacotes AAL5 diferentes em uma conexão única. Isto significa que todos pacotes AAL5 enviados para um destino particular através de uma conexão particular devem ser recebidos em seqüência; caso contrário, o processo de remontagem no destino será incapaz de reconstruir os pacotes. Por esta razão as conexões AAL5 ponto-multiponto só podem ser unidirecionais. Se algum nó de uma folha precisar transmitir pacote AAL5 sobre a conexão, por exemplo, este seria recebido tanto pelo nó raiz como por todos os outros nós de folha. Nestes nós, o pacote enviado pela folha poderia ser intercalado com pacotes enviados pelo nó raiz e possivelmente outros nós de folha, impedindo a remontagem de quaisquer dos pacotes intercalados.

ATM E MULTICASTING

O ATM exige alguma forma de capacidade multicast. O AAL5 (que é o AAL mais comum para dados) não suporta atualmente pacotes intercalados (interleaving), logo ele não suporta multicasting.

Se um nó de folha transmitir um pacote sobre uma conexão AAL5, o pacote pode acabar intercalado com outros pacotes e ser impropriamente reagrupado. Três métodos foram propostos para resolver este problema: VP multicasting, multicast server, e overlaid point-to-multipoint connection.

Na primeira solução, um VP multiponto-multiponto liga todos os nós do grupo multicast, e cada nó recebe um VCI único dentro do VP. os pacotes intercalados conseqüentemente podem ser identificados pelo VCI único da origem. Infelizmente, este mecanismo exigiria um protocolo para exclusivamente alocar valores de VCI para os nós, e tal mecanismo de protocolo não existe atualmente. Também não está claro se dispositivos SAR atuais poderiam facilmente suportar este modo de operação.

Um servidor multicast é outra solução potencial para o problema de multicasting sobre uma rede ATM.

Neste cenário, todos os nós querendo transmitir sobre um grupo multicast devem estabelecer uma conexão ponto-a-ponto com um dispositivo externo conhecido como um servidor multicast (talvez melhor descrito como um resequenciador ou serializador). O servidor multicast, por sua vez, é conectado a todos os nós desejando receber os pacotes multicast através de uma conexão pontomultiponto.

O servidor multicast recebe pacotes através das conexões ponto-a-ponto e então retransmite estes através da conexão ponto-multiponto — mas somente depois de assegurar que os pacotes estão serializados (isto é, um pacote foi completamente transmitido antes do próximo ser enviado). Deste modo, a intercalação das células é evitada.

Uma conexão ponto-multiponto sobreposta (overlaid point-to-multipoint connection) é a terceira solução potencial para o problema de multicasting sobre de uma rede ATM. Neste cenário, todos os nós no grupo multicast estabelecem uma conexão ponto-multiponto com cada um dos outros nós do grupo e, por sua vez, se torna folha nas conexões equivalentes criadas por todos os outros nós.

Conseqüentemente, todos os nós podem ambos transmitir para e receber de todos outros nós. Esta solução exige cada nó possa manter uma conexão para cada membro do grupo transmitindo, enquanto que o mecanismo de servidor multicast exige somente duas conexões. Este tipo de conexão também exigiria um processo de inscrição para informar aos nós que se juntam a um grupo sobre os outros nós existentes no grupo de forma que os novos nós possam formar conexões pontomultiponto. 

Os outros nós devem saber sobre o novo nó de forma que eles possam também adicionar o novo nó às suas próprias conexões ponto-multiponto. O mecanismo de servidor multicast é mais escalável em termos de recursos de conexão mas tem o problema de exigir um resenqueciador centralizado, que é tanto um gargalo em potencial como um ponto único de falha.

QUALIDADE DE SERVIÇO ATM (QoS)

O ATM suporta QoS garantido através dos mecanismos de contrato de tráfego (traffic contract), regulagem de tráfego (traffic shaping), e policiamento de tráfego (traffic policing).

O mecanismo de traffic contract especifica um envelope que descreve o fluxo de dados pretendido.

Este envelope especifica valores para banda de pico, banda média sustentada, e tamanho de rajada, entre outros. Quando um sistema terminal ATM se conecta a uma rede ATM, estabelece um contrato com a rede, baseado em parâmetros de QoS.

O mecanismo de traffic shaping consiste no uso de filas para restringir rajadas de dados, limitar a taxa de pico, e reduzir o jitter de forma que o tráfego se ajuste dentro do envelope prometido. Os dispositivos ATM são responsáveis por aderir ao contrato através do mecanismo de traffic shaping.

Switches ATM podem usar o mecanismo de traffic policing para forçar o contrato combinado.

O switch pode medir o fluxo de tráfego real e compará-lo contra o envelope de tráfego acordado. Se o switch identificar que o tráfego está fora dos parâmetros acordados, pode fixar o bit cell-loss priority (CLP) das células fora do contrato. Fixar o bit CLP torna a célula elegível para descarte, o que significa que qualquer switch processando a célula tem permissão para descartar a célula durante os períodos de congestionamento.

SINALIZAÇÃO ATM E ESTABELECIMENTO DA CONEXÃO

Quando um dispositivo ATM quiser estabelecer uma conexão com outro dispositivo ATM, este envia um pacote de pedido de sinalização (signaling-request) para seu switch ATM diretamente conectado. Este pedido contém o endereço ATM da extremidade ATM desejada, como também quaisquer parâmetros de QoS exigidos para a conexão.

Os protocolos de sinalização ATM variam pelo tipo de link ATM, que pode ser ou sinalização UNI ou sinalização NNI. A UNI é utilizada entre um sistema terminal ATM e um switch ATM através de links ATM UNI, e a NNI é utilizada através de links NNI.

A especificação do fórum ATM UNI 3.1 é o padrão atual para sinalização ATM UNI. A especificação UNI 3.1 é baseada no protocolo de sinalização de rede pública Q.2931, desenvolvido pelo ITU-T. Pedidos de sinalização UNI são transmitidos em conexões default bem conhecidas: 

VPI = 0, VPI = 5. Os padrões existentes atualmente especificam somente a sinalização ATM UNI, mas os trabalhos de padronização continuam para sinalização NNI.

PROCESSO DE ESTABELECIMENTO DA CONEXÃO ATM

A sinalização ATM utiliza o método one-pass para o estabelecimento de uma conexão, que é utilizado em todas redes de telecomunicação modernas, como a rede de telefonia. O estabelecimento da conexão ATM procede da seguinte maneira: primeiro, o sistema terminal de origem envia a sinalização de um pedido de conexão. O pedido de conexão é propagado pela rede.

Como resultado, conexões são instaladas pela rede. O pedido de conexão alcança o destino final, que ou aceita ou rejeita o pedido de conexão.

ROTEAMENTO E NEGOCIAÇÃO DA REQUISIÇÃO DE CONEXÃO

O roteamento do pedido de conexão é governado por um protocolo de roteamento ATM (com conexões de rotas baseadas em endereços de destino e origem), tráfego, e os parâmetros de QoS solicitados pelo sistema terminal de origem. Negociação de pedidos de conexão rejeitados pelo destino são limitadas porque o roteamento de chamadas é baseado em parâmetros da conexão inicial; mudanças de parâmetros poderiam, por sua vez, afetar o roteamento da conexão. 

A Figura 12 destaca o método one-pass de estabelecimento de conexões ATM.
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Figura 12 — Método one-pass de estabelecimento de conexdes ATM




MENSAGENS DE GERENCIAMENTO DA CONEXÃO ATM

Vários tipos de mensagem de gerenciamento da conexão, inclusive estabelecimento, processamento de chamada, conexão, e liberação, são usados para estabelecer e liberar uma conexão ATM. O sistema terminal de origem envia uma mensagem de instalação (inclusive o endereço do sistema terminal de destino e quaisquer parâmetros de tráfego QoS) quando este precisa estabelecer uma conexão. O switch de entrada envia uma mensagem de processamento de chamada de volta para a origem em resposta à mensagem de estabelecimento de conexão. O sistema terminal de destino em seguida envia uma mensagem de conectar se a conexão foi aceita. O sistema terminal de destino envia uma mensagem de liberação da conexão de volta ao sistema terminal de origem, caso a conexão seja rejeitada, limpando assim a conexão.

As mensagens de gerenciamento de conexão são utilizadas para estabelecer uma conexão ATM da seguinte maneira: primeiro, um sistema terminal de origem envia uma mensagem de estabelecimento de conexão, que é remetida para o primeiro switch ATM (switch de entrada) na rede. Este switch envia uma mensagem de processamento de chamada e invoca o protocolo de roteamento ATM. O pedido de sinalização é propagado através da rede. O switch de saída (chamado de egress switch) que está ligado ao sistema terminal de destino recebe a mensagem de estabelecimento de conexão.

O switch de saída envia adiante a mensagem de estabelecimento para o sistema de destino através da sua UNI, e o sistema terminal ATM envia uma mensagem de conexão se a conexão foi aceita. A mensagem de conexão atravessa de volta pela rede ao longo o mesmo caminho para o sistema terminal de origem, que envia uma mensagem de reconhecimento da conexão de volta para o destino, para reconhecer a conexão. A transferência de dados pode então começar.

LAN EMULATION (LANE)

O LANE é um padrão definido pelo fórum ATM que dá às estações conectadas via ATM as mesmas capacidades que seriam normalmente obtidas através das LANs de legado, como Ethernet e Token Ring. Como o nome sugere, a função do protocolo LANE é emular um ambiente de LAN sobre uma rede de ATM.

Especificamente, o protocolo LANE define mecanismos para emular ou um Ethernet IEEE 802.3 ou uma LAN Token Ring IEEE 802.5. O protocolo LANE atual não define um encapsulamento separado para redes FDDI. (os pacotes FDDI devem ser mapeados em LANs emuladas (ELANs) Ethernet ou Token Ring utilizando as técnicas existentes via pontes de tradução). Redes Fast Ethernet (100BaseT) e IEEE 802.12 (100VG-AnyLAN) podem ser mapeadas inalteradas pois ambas utilizam o mesmo formato de pacote. 

A Figura 13 compara uma LAN física a uma ELAN.
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O protocolo LANE define uma interface de serviço para os protocolos de camadas mais altas (isto é, a camada de rede) que é idêntica àquelas existentes para LANs. Os dados enviados através da rede ATM são encapsulado no formato de pacote de LAN-MAC apropriado. Simplificando, os protocolos LANE fazem uma rede de ATM parecer e se comportar como LANs Ethernet ou Token Ring — embora operando de forma muito mais rápida que as redes Ethernet ou Token Ring reais. 

É importante notar que o LANE não tenta emular o protocolo MAC específico da LAN emulada (isto é, CSMA/CD para o Ethernet ou passagem de token para o IEEE 802.5). O LANE não exige nenhuma modificação nos protocolos de camadas mais altas para habilitar sua operação sobre uma rede ATM. Isto porque o serviço LANE apresenta a mesma interface de serviço de rede dos protocolos MAC existentes para os drivers da camada de rede (como os drivers para interfaces NDIS ou ODI), nenhuma mudança é exigida para estes drivers.

ARQUITETURA DO PROTOCOLO LANE

A função básica do protocolo LANE é resolver endereços MAC para endereços ATM. A meta é solucionar estes mapeamentos de endereço de forma que os sistemas terminais LANE possam instalar conexões diretas entre eles mesmos e a seguir encaminhar os dados. O protocolo LANE é aplicado em dois tipos de equipamentos ATM conectados: cartões de interface de rede ATM (NICs – network interface cards) e equipamentos de comutação de LANs e internetworking.

As NICs ATM implementam o protocolo e a interface LANE para a rede ATM, porém apresenta a interface de serviço de LAN local para os drivers de protocolo de nível mais alto dentro do sistema terminal conectado.Os protocolos da camada de rede no sistema terminal continuam a se comunicar como se estivessem em um LAN conhecida, usando procedimentos conhecidos. Porém, eles utilizam na realidade a largura de banda imensamente superior das redes ATM.

A segunda classe de equipamentos de rede que implementam LANE consiste em switches e roteadores ATM conectados à LAN. Estes dispositivos, juntos com hosts ATM diretamente conectados e equipados com NICs ATM, são utilizados para prover um serviço de LAN virtual (VLAN) em que as portas nos switches de LAN são atribuídas à VLANs particulares, independentemente da localização física. 

A Figura 14 mostra a arquitetura do protocolo LANE implementada em dispositivos de rede ATM.
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Figura 14 A arquitetura do protocolo LANE pode ser implementada em dispositivos ATM




Nota: O protocolo LANE não afeta diretamente switches ATM. O LANE, assim como a maioria dos outros protocolos de redes ATM, é fundamentado no modelo de sobreposição (overlay model).

Como tal, os protocolos LANE operam de modo transparente através dos switches ATM, utilizando apenas os procedimentos normais de sinalização ATM.

13.2 COMPONENTES DO PROTOCOLO LANE

O protocolo LANE define a operação de uma única ELAN ou VLAN. Embora ELANs múltiplas possam existir simultaneamente em uma rede ATM única, uma ELAN emula ou uma Ethernet ou uma LAN Token Ring e consiste nos seguintes componentes:

LAN emulation client (LEC) — O LEC é uma entidade em um sistema terminal que executa envio de dados, resolução de endereços, e registro de endereços MAC com o servidor de emulação de LAN (LES - LAN emulation server). O LEC também provê uma interface de LAN padrão para os protocolos de mais alto nível em LANs de legado. Um sistema terminal ATM que se conecta a múltiplas ELANs tem um LEC por ELAN.

LAN emulation server (LES) — O LES provê um ponto de controle central para que os LECs encaminhem informações de registro e controle. (Existe apenas um LES por ELAN.)

Broadcast and unknown server (BUS) — O BUS é um servidor multicast que é usado para inundar tráfego de endereço de destino desconhecido e para encaminhar tráfego multicast e broadcast para clientes dentro de uma ELAN particular. Cada LEC é associado com um único BUS por ELAN.

LAN emulation configuration server (LECS) — O LECS mantém um banco de dados sobre os LECs e as suas respectivas ELANs. Este servidor aceita pedidos de resolução vindos de LECs e responde com o identificador apropriado da ELAN, isto é o endereço ATM do LES que serve a ELAN apropriada. Um LECS por domínio administrativo serve para todas as ELANs dentro daquele domínio.

A Figura 15 ilustra os componentes de uma ELAN..
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TIPOS DE CONEXÃO LAN EMULATION

As entidades LANE de Fase 1 comunicam-se umas com as outras usando uma série de VCCs ATM.

Os LECs mantém conexões separadas para transmissão de dados e controle de tráfego. Os tipos de conexão de dados LANE são denominados data-direct VCC, multicast send VCC, e multicast forward VCC.

O data-direct VCC é um VCC ponto-a-ponto bidirecional instalado entre dois LECs que desejam trocar dados. Dois LECs tipicamente usam o mesmo data-direct VCC para transportar todos os pacotes entre eles, em lugar de abrir um novo VCC para cada par de endereços MAC. Esta técnica conserva recursos de conexão e evita os atrasos no estabelecimento da conexão.

Multicast send VCC é um VCC ponto-a-ponto bidirecional, estabelecido pelo LEC para o BUS.

Multicast forward VCC é um VCC unidirecional estabelecido para o LEC vindo do BUS.

Tipicamente é uma conexão ponto-multiponto, com cada um dos LECs como uma folha.

A Figura 16 mostra as conexões de dados do LANE.
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As conexões de controle incluem os seguintes tipos de VCC: configuration-direct VCC, controldirect VCC, e control-distribute VCC. O configuration-direct VCC é um VCC ponto-a-ponto bidirecional instalado pelo LEC para o LECS. O control-direct VCC é um VCC bidirecional instalado pelo LEC para o LES. O control-distribute VCC é um VCC unidirecional instalado do LES de volta para o LEC (esta é tipicamente uma conexão ponto-multiponto). 

A Figura 17 ilustra as conexões de controle do LANE.
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OPERAÇÃO DO PROTOCOLO LANE

A operação de um sistema LANE e componentes é melhor entendida examinando estas fases da operação do LEC: inicialização e configuração; registrando e juntando-se ao LES; localizando e juntando-se ao BUS; e transferência de dados.

Inicialização e configuração

Na inicialização, um LEC localiza o LECS para obter as informações de configuração exigidas. Ele começa este processo quando o LEC obtém seu próprio endereço ATM, o que tipicamente acontece via registro de endereço. 

O LEC deve então determinar o local do LECS. Para fazer isto, o LEC primeiro deve localizar o LECS por um dos seguintes métodos: usando um procedimento de ILMI definido para determinar o endereço do LECS, usando um endereço de LECS bem conhecido, ou usando uma conexão permanente bem conhecida para o LECS (VPI = 0, VCI = 17). Quando o LECS é encontrado, o LEC instala um configuration-direct VCC para o LECS e envia um LE_CONFIGURE_REQUEST.

Se uma entrada exata é encontrada, o LECS retorna um LE_CONFIGURE_RESPONSE para o LEC com as informações de configuração exigidas para conectar-se a sua ELAN alvo, incluindo o seguinte: endereço ATM do LES, tipo de LAN sendo emulada, tamanho de pacote máximo da ELAN, e nome da ELAN (uma string de texto para propósitos de exibição).

Registrando e juntando-se ao LES

Quando um LEC junta-se ao LES e registra seus próprios endereços ATM e MAC, este o faz através da execução de três passos:

· Depois do LEC obter o endereço do LES, o LEC opcionalmente limpa a conexão para o LECS, estabelece o control-direct VCC para o LES, e envia um LE_JOIN_REQUEST naquele VCC. Este permite ao LEC registrar seus próprios endereços MAC e ATM com o LES e (opcionalmente) quaisquer outros endereços MAC para os quais esteja executando serviço de proxy. Estas informações são mantidas de forma que não existam dois LECs registrando os mesmos endereços MAC ou ATM.

· Depois de recebido o LE_JOIN_REQUEST, o LES confere com o LECS via sua conexão aberta, verifica o pedido, e confirma a sociedade cliente.

· Após a verificação bem sucedida, o LES adiciona o LEC como uma folha de seu controldistribute VCC ponto-multiponto e envia ao LEC um LE_JOIN_RESPONSE bem sucedido que contém um identificador de Cliente de Emulação de LAN exclusivo (LECID - LAN Emulation Client ID). O LECID é usado pelo LEC para filtrar seus próprios broadcasts vindos do BUS Localizando e juntando-se ao BUS Depois que o LEC juntou-se ao LECS com sucesso, sua primeira tarefa é a de achar o endereço ATM do BUS para juntar-se ao grupo de broadcast e se tornar um membro da LAN emulada. Primeiro, o LEC cria um pacote de LE_ARP_REQUEST com o endereço MAC 0xFFFFFFFF. Então o LEC envia este pacote de LE_ARP especial no control-direct VCC para o LES. O LES reconhece que o LEC está procurando pelo BUS e responde com o endereço ATM do BUS no control-distribute VCC. Quando o LEC tiver o endereço ATM do BUS, este se junta ao BUS criando primeiramente um pacote de sinalização com o endereço ATM do BUS e instala um multicast-send VCC com o BUS. Após a recepção do pedido de sinalização, o BUS adiciona o LEC como uma folha em seu multicast forward VCC ponto-multiponto. O LEC é agora um membro da ELAN e está pronto para transferência de dados.

Transferência de dados

O estado final, transferência de dados, envolve resolver o endereço ATM do LEC de destino e executar realmente a transferência de dados, que pode incluir o procedimento de flush.

Quando um LEC tiver um pacote de dados para enviar para um endereço MAC de destino desconhecido, este deve descobrir o endereço ATM do LEC de destino através do qual o endereço particular pode ser alcançado. Para realizar isto, o LEC primeiro envia o frame de dados para o BUS (via o multicast send VCC) para distribuição a todos os LECs na ELAN via multicast forward VCC. Este procedimento todo é executado porque resolver endereços ATM pode levar algum tempo, e muitos protocolos de rede são intolerantes a demoras.

O LEC então envia um quadro de controle LAN Emulation Address Resolution Protocol Request (LE_ARP_Request) para o LES via control-direct VCC. 

Se o LES sabe a resposta, responde com o endereço ATM do LEC que possui o endereço de MAC em questão. Se o LES não sabe a resposta, inunda o LE_ARP_REQUEST para alguns ou todos os LECs (através de regras que paralelizam a inundação do quadro de dados atual, porém sobre control-direct e control-distribute VCCs, ao invés de usar os multicast send ou multicast forward VCCs, usados pelo BUS). Se existem dispositivos de bridge/switching com software de LEC que participam da ELAN, estes traduzem e remetem o ARP em suas interfaces de LAN. 

No caso de transferência de dados real, se um LE_ARP é recebido, o LEC instala um data-direct VCC para o nó de destino e usa este VCC para a transferência de dados em lugar da utilização do canal via BUS. 

Antes de ele poder fazer isto, contudo, o LEC pode precisar usar o procedimento de flush do LANE, que assegura que todos os pacotes previamente enviados para o BUS sejam entregues para o destino antes do uso do data-direct VCC. 

No procedimento de flush, uma célula de controle é enviada através do primeiro caminho de transmissão seguindo o último pacote. O LEC então espera até que o destino reconheça o recebimento do pacote de flush antes de usar o segundo caminho para enviar pacotes. 
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Mais sobre ATM (Modo de Transferência Assíncrono) resumo do capitulo
O ATM é a tecnologia adotada como modo de transmissão na RDSI-FL. Ele é capaz de integrar os mais diversos tipos de serviços utilizados na RDSI-FL, assim como é capaz de suportar várias outras aplicações para as quais não foi desenvolvido, como interconexão de LAN's e WAN's ou interconexão de mainframes e supercomputadores. A definição de ATM do Livro Azul do CCITT é a seguinte:
"Uma técnica de multiplexagem na qual a capacidade de transmissão é organizada em slots não dedicados com células em quantidades correspondentes às necessidades instantâneas reais de cada aplicação."
Apesar de hoje em dia haver muitos outros fatores envolvidos, a idéia básica ainda é a mesma. A transmissão ATM envolve o estabelecimento de conexões de caminhos e canais virtuais entre usuários. Como a largura de faixa desses canais é alocada dinamicamente, temos o ATM funcionando perfeitamente tanto em taxas de transmissão muito altas (155 Mbps, 622 Mbps e, no futuro, 10 Gbps) quanto em taxas relativamente baixas. Outra vantagem inerente ao ATM, é que a rede não precisa mais ser dimensionada para o seu valor de pico de tráfego, mas para um valor menor que esse máximo (apesar de ainda não haver um concenso sobre esse valor). O ATM pode ser considerado, como já foi visto anteriormente, como sendo uma integração das técnicas de comutação por pacotes e por circuitos. Como o ATM utiliza células como unidade básica de transmissão, ele possui uma estreita ligação com os modos de transmissão por pacotes, porém com uma diferença muito importante: a transmissão por pacotes foi criada basicamente para dar suporte a serviços de taxas variáveis em tempo não-real, enquanto o ATM pode suportar serviços em tempo real e de taxa constante. Em uma transmissão ATM, a informação do usuário é mapeada nas células, que são assincronamente multiplexadas e transmitidas. Essas células são transmitidas através de canais virtuais estabelecidos na rede. Quando um canal virtual é estabelecido, é criado um identificador de canal virtual, que após a desconexão do canal é removido. A ordem das células dentro dos canais é mantida pela camada ATM e os mais diversos tipos de serviços possuem o mesmo tipo de célula, estando a diferença apenas na quantidade destas. Quanto aos serviço em tempo real, eles são garantidos devido à transmissão das células através dos canais virtuais.
6.1.Modelo de Referência dos Protocolos RDSI-FL
O modelo de referência dos protocolos RDSI-FL (Protocol Reference Model - PMR) definido pela recomendação I.321 do ITU-T é composto por três planos: plano do usuário, plano de controle e plano de gerenciamento, conforme a figura 6.1 [Soares 95]. O plano do usuário é responsável pela transferência de informações do usuário e do controle associado a esta transferência, tais como controle de fluxo e recuperação de erros. O plano de controle é responsável pelo controle da chamada e pelas funções de controle das conexões. Ele cuida de toda a sinalização referente ao estabelecimento, supervisão e liberação de chamadas e conexões. O plano de gerenciamento possui funções de dois tipos: gerenciamento de planos e gerenciamento de camadas. -Gerenciamento de planos é utilizada para o gerenciamento e coordenação dos planos do usuário, de controle e do próprio plano de gerenciamento, como um todo.
-Gerenciamento das camadas corresponde à sinalização referente aos parâmetros residentes nas suas entidades de protocolo. Trata dos fluxos de informação de operação e manutenção (OAM-Operation and Maintenance) específicos de cada camada.
6.2.Células ATM
No documento I.121 de 1988, ainda não havia uma decisão sobre o uso de células de tamanho fixo nem sobre o tamanho e formato do cabeçalho. A padronização atual ocorreu apenas nas recomendações de 1990. O uso de céulas pequenas e de tamanho fixo implica em alumas vantagens: células de tamanho fixo podem ser comutadas com muita eficiência, o que é muito importante devido as altas taxas de transmissão ATM. Além disso, a utilização de células pequenas pode reduzir o tempo de espera (na fila) de células prioritárias. Cada célula possui 53 bytes (ou octetos), sendo que 5 bytes são utilizados para cabeçalho e os 48 bytes restantes são a informação propriamente dita. Como podemos ver na figura 6.2, a estrutura do cabeçalho difere na NNI (Network-Network Interface) e na UNI (User-Network Interface).
6.2.1.Generic Flow Control (GFC)
O campo de controle correspondente ao generic flow control está presente apenas nas células da UNI, não aperecendo nas células da NNI. Por isso, o GFC pode ser utilizado para controle de fluxo apenas a nível da UNI local. O GFC pode ser utilizado como auxílio ao usuário no que se refere ao controle de tráfego para diferentes tipos de serviços.
6.2.2.Virtual Path e Virtal Channel Identifiers
Os campos identificadores de caminho virtual (VPI) e de canal virtual (VCI) são utilizados em funções de roteamento das células através da rede. O VPI é constituído de 8 bits na célula utilizada na UNI e 12 bits na célula utilizada na NNI, permitindo assim um número maior de caminhos virtuais internamente à rede. O VCI possui 16 bits em ambas as células e é responsável pelo roteamento entre usuários finais.
6.2.3.Payload Type (PT)
O campo PT indica o tipo da informação presente no campo de informação, ou seja, indica se o campo de infrmação contém dados do usuário ou informações de gerenciamento.
Qualquer nó congestionado, ao receber uma célula, pode modificar seu cabeçalho de forma a indicar que a mesma passou por um nó em congestionamento. As configurações de PT iguais a 100, 101 e 110 designam células de operação e manutenção, sendo sua utilização definida na recomendação I.610.
6.2.4.Cell-loss Priority (CLP)
Indica a prioridade da célula. Em situações de conestionamento da rede, células que têm o bit CLP setado são considaradas de baixa prioridade, podendo ser descartadas de um dado buffer, caso chegue uma célula de alta prioridade (sem o bit CLP setado) e o buffer já esteja ocupado.
6.2.5.Header-error Control (HEC)
Todas células ATM possuem um campo de 8 bits em seu cabeçalho reservados para controle de erros. O HEC é calculado a partir dos outros 32 bits do cabeçalho, de modo a permitir que o receptor verifique a integridade do mesmo e para a identificação do início da célula. Na maioria dos protocolos existentes que possuem campo de controle de erros, o dado que serve como base para o cálculo do código equivalente ao controle de erros é geralmente muito maior que o código resultante. Como no ATM são gerados 8 bits de controle de erro a partir de apenas 32 bits, o código de controle de erros pode ser usado não apenas para deteção de erros, como também para correção, pois há redundância suficiente no código para isso. O polinômio gerador de código é x8+x2+x+1. Para se detectar um erro, é feita a adição do padrão 01010101 ao resto da divisão do cabeçalho pelo polinômio gerador. Notar que o HEC não detecta erros nas informações contidas em uma célula, apenas no cabeçalho. As funções de detecção e correção de erro servem tanto para erros em bits isolados no cabeçalho quanto para rajadas de erros que também podem ocorrer (uma vez que as características de erros em uma transmissão por fibra óptica são uma mistura de erros isolados e rajadas de erros). A integridade do campo de informações é responsabilidade de camadas superiores (como por exemplo a AAL), que pode solicitar, se for o caso, a retransmissão de alguma informação alterada. A decisão de não inclusão de controle de erro relativo ao campo de informação na célula se deve à necessidade de máxima simplificação do processamento nos nós intermediários (devido às altas taxas de transmissão). Por outro lado, é importante o controle do cabeçalho, pois além dele geralmente ser modificado a cada etapa da transmissão, pode ocorrer um erro na identificação da conexão, havendo assim a inserção de uma célula "errada" nesta conexão.
6.2.6.Formato dos Cabeçalhos Reservados
Existem algumas células chamadas reservadas, que possuem valores pré-definidos para os bits do cabeçalho, com exceção do HEC, que deve ser calculado. A tabela abaixo mostra os valores pré-definidos do cabeçalho das células reservadas para uso da camada física (isto é, células que não são passadas da camada física para a camada ATM. Uma célula ociosa é uma célula incluída para manter a taxa de transmissão das células ATM válidas compatível com a capacidade do sistema. Ela não é utilizada quando não há nenhuma célula ATM ou OAM.
6.3.Camada Física (Physical Layer)
A camada física do modelo de referêcia do protocolos da RDSI-FL é composta por duas subcamadas: Physical Medium (PM) e Transmission Convergence (TC).
A subcamada PM é dependente do meio físico utilizado na transmissão. Sua funçãos básica é adequar os bits à linha de transmissão utilizada (incluindo conversões eletro-ópticas). Ela é responsável, também, pela codificação das informações recebidas da subcamada TC de modo a possibilitar a sincronização dos transmissores/receptores. A codificação também possibilita o delineamento das células, através de símbolos de violação de código.
A subcamada TC independe do meio físico utilizado para a transmissão e é encarregada de fornecer serviços à camada ATM, como por exemplo:
·         delimitação das células: para que seja possível a extração de uma célula específica do meio de um fluxo de bits, é necessário que as células estejam limitadas de forma que haja a possibilidade de identificação do seu início e do início da célula subseqüente. Isto é feito a partir de uma correlação existente entre os quatro primeiros octetos da célula e o seu HEC (quinto octeto), ou seja, busca-se uma seqüência de 32 bits seguida de mais 8 bits correspondentes a um HEC válido. A Recomendação que trata da delimitação das células é a recomendação I.432; 
·         geração do HEC: a subcamada TC é a responsável pelo cálculo e inserção do Header Error Control no cabeçalho da célula e por sua verificação na recepção. O HEC é composto por bits redundantes utilizados para detecção e correção de possíveis erros de transmissão. Quando possível,erros detectados são corrigidos; caso a correção seja impossível, as células são simplesmente descartadas; 
·         desassociação da taxa de transmissão: para que o fluxo de células fique desassociado da taxa específica do sistema de transmissão utilizado, ocorre a inserção de células ociosas na transmissão. Essas células são introduzidas e descartadas na recepção pela subcamada TC; embaralhamento: para que sejam evitadas as longas seqüências de 0's ou de 1's, a subcamada TC pode embaralhar a seqüência de bits do campo de informações da célula. Isto também diminui a probabilidade de uma seqüência de informações ser confundida com o cabeçalho, quando na recepção está ocorrendo o rastreamento do sincronismo pelo HEC. Notar que o embaralhamento ocorre apenas entre os bits de informação da célula, sem afetar o cabeçalho. 
A maior dúvida em relação à padronização da camada física com certeza foi a definição da estrutura de transmissão utilizada. O ITU-T padronizou duas formas de transmissão para a UNI: a estrutura de transmissão baseada no SDH, que mantém a compatibilidade com a NNI (que é baseada no SONET) e uma estrutura baseada completamente em células (sem delimitação de quadros). Além desses dois padrões, ainda há a possibilidade da utilização das estruturas antigas já existentes baseadas no PDH (previstas principalmente pela ANSI e pelo ETSI-European Telecommunications Standards Institute) e de uma estrutura baseada na FDDI para utilização na UNI privativa (definida pelo Fórum ATM). É importante notar que a utilização de hierarquias como a PDH ou a SDH (baseadas no TDM síncrono) não quer dizer que o modo de transferência é síncrono, pois a alocação da capacidade do sinal básico pode ser feita de forma assíncrona (na definição do sinal básico de uma hierarquia qualquer não há restrição sobre a forma como a informação ocupará a capacidade do sinal definido).
6.3.1.Estrutura de Transmissão Baseada em Células
Para a transmissão baseada em células, há um fluxo contínuo das células ATM sem a divisão em quadros. Deste modo, alguma forma de sincronismo diferente das implementadas para transmissão baseada em quadros torna-se necessária. Esse tipo de sincronismo é baseado no HEC do cabeçalho das células, conforme já foi citado anteriormente. Ao se iniciar uma transmissão, o receptor assume um estado de HUNT ("busca" ou "caça"), onde o HEC é calculado e comparado com o HEC da célula recebida. Caso haja coincidência entre os HEC's, o estado de PRESYNC é assumido. Neste estado, o reconhecimento ocorre a nível de células. Se houver o reconhecimento de x células consecutivas, o receptor assume que o sincronismo foi atingido, o delineamento das células foi encontrado e ele passa para o estado SYNC. Caso em uma das x células houver um erro no cabeçalho, o receptor assume que o sincronismo não foi atingido e retorna ao estado de busca (HUNT). Se o receptor que já está no estado SYNC receber y células consecutivas com erro, ele considera que houve perda de sincronismo e também retorna ao estado de busca. Alguns valores sugeridos para x e y são x=6 e y=7. Valores muito grandes para x implicam em demora para o estabelecimento do estado de sincronismo, porém há uma segurança muito grande em relação a erros na delimitação dos quadros. Valores muito grandes de y resultam em atrasos muito grandes no reconhecimento de uma perda de sincronismo, porém implica em boa garantia contra falso sincronismo.
6.3.2.Estrutura de Transmissão Baseada no SDH
O SDH é uma estrutura provinda do SONET, cuja estrutura básica é formada por um quadro de 810 bytes que se repetem a cada 125 (s. Seu sinal básico é denominado STS-1 (Synchronous Transport Signal - level 1), já visto anteriormente, que junto com mais dois quadros iguais forma o quadro STM-1. Como pode ser visto na figura 6.3, o campo de informações é composto por um cabeçalho de caminho de 9 bytes e o resto do quadro contém as células ATM.
Como a capacidade de informação útil do quadro (2340 octetos) não é um múltiplo inteiro do comprimento da célula (53 octetos), uma célula pode atravessar o limite do quadro. Por causa disto, no byte H4 do cabeçalho é indicado o número de octetos que deve ser contado (a partir do final do byte H4) para se ter o próximo limite da célula ATM. A eficiência de um quadro STM-1 transportando células ATM é de 87,2%, podendo ser considerada boa.
6.4.ATM Layer
A camada ATM é responsável pela formação do cabeçalho da célula, com exceção do campo de HEC. No sentido de transmissão, a camada ATM utiliza a informação recebida do nível mais alto e do plano de gerenciamento de forma a criar o cabeçalho, o acrescenta ao campo de informação do usuário provindo da AAL, e os envia à camada física. No sentido de recepção, as células recebidas da camada física são desmontadas a fim de permitir a extração e o processamento do cabeçalho, e o campo de informação do usuário é enviado à AAL.
6.4.1.Conexão ATM
Uma conexão ATM é uma conexão transparente provida pela camada ATM. Ela é conectada fim-a-fim através do agrupamento de elementos de conexão e pode ser de dois tipos: Virtual Channel (VC) e Virtual Path (VP). Um VC é uma conexão lógica unidirecional entre dois nós utilizada para a transmissão de células ATM. O VP nada mais é do que uma combinação lógica de vários VC's. Para cada VC é associado um Virtual Channel Identifier (VCI) e a cada VP, um Virtual Path Identifier (VPI). Em uma Virtual Path Connection (VPC) podem existir links VC's diferentes entre si que são diferenciados através do uso do VCI. Por outro lado, VC's pertencentes a diferentes VP's podem possuir o mesmo VCI. Desta maneira, um VC pode ser completamente identificado através de seus VCI e VPI. Quando ocorre a comutação de um VCC, o valor do VCI pode ser modificado. Também ocorrem mudanças no VPI quando um link VP termina em um comutador ou concentrador Na figura podemos ter uma idéia melhor dos conceitos de comutação envolvendo VC's e VP's. O comutador roteia os VPC's que chegam aos seus respectivos VPC's de saída. Apesar de haver uma mudança nos canais, o VPI permanece o mesmo. As conexões podem ocorrer tanto a nível de VPC como a nível de VCC.
A utilização de VC's e VP's implica em algumas vantagens, como por exemplo:
·         Simplificação da arquitetura da rede: funções de transporte da rede podem ser agrupados em VCC's, que por sua vez podem ser agrupados em VCP's. 
·         Aumento da segurança e da performance da rede: a rede passa a utilizar equipamentos mais agregados (portanto, menos equipamentos). 
·         Redução no processamento e no tempo de conexão: mantendo um VPC conectado como "reserva" para futuras chamadas, as conexões de novos VCC's torna-se muito rápida, através da execução de controles simples. 
·         Melhoria dos serviços da rede: o usuário pode, através dos VPC's, criar "sub-redes virtuais" ou grupos fechados de usuários. 
Vejamos alguns exemplos de uso de um VCC:
·         Ligação entre usuários: além de transportar dados entre os usuários, pode ser utilizado para transporte de sinalização de controle. 
·         Ligação entre usuário e elemento da rede: transporte de sinalização entre usuário e rede. 
·         Ligação entre elementos da rede: controle de tráfego e roteamento, através de uma rota exclusiva que pode ser definida. 
Algumas características já definidas para um canal virtual são as seguintes (Interim Recommendation I.150):
- qualidade do serviço: especificação de parâmetros como razão entre células transmitidas/perdidas e variação do atraso; 
- conexão de canal virtual semipermanente ou comutada: para este caso, canais podem ser dedicados. Há a necessidade de sinalização de controle de chamadas; 
- integridade da seqüência das células: a seqüência de transmissão das células em um VCC deve ser preservada; 
- negociação de tráfego e monitoração do uso do canal: para cada VCC, o tráfego através dele pode ser negociado entre usuário e rede. Este tráfego é monitorado pela rede de modo a não haver excesso (violação) do parâmetro negociado. O tipo de negociação que pode haver entre usuário e rede pode incluir taxa média, taxa de pico e duração do pico. A rede deve, ainda, controlar congestionamentos, simplesmente negando novas conexões VCC's ou descartando células, em casos mais extremos. Para o caso dos VPC's, as características citadas acima para os VCC's se aplicam igualmente, havendo ainda a inclusão de mais uma: restrição de uso dos VCC's em um VPC, ou seja, um VCC deve ser resguardado para o uso interno da rede (controle).
6.4.1.1.Virtual Channel Connection
VCC's consistem em agrupamentos de links VC utilizados para a conexão entre pontos de acesso de serviços ATM. Aqui, o termo link VC se refere a uma conexão virtual unidirecional capaz de transportar células ATM entre pontos onde o VCI é determinado e o ponto onde o VCI é modificado ou removido. O VCC pode ser determinado pelo equipamento de comutação e pode ser permanente ou semipermanente. A integridade da seqüência das células é garantida dentro de um mesmo VCC. No momento do setup do VCC, parâmentros de tráfego do usuário, como taxa de perda de células e atraso das células já estão definidos sob negociação entre o usuário e a rede, sendo estes parâmetros observados e controlados pela rede. Na UNI podem ser usados quatro métodos para a conexão e desconexão do VCC. Primeiro, o procedimento de sinalização pode ser ignorado, se o estabelecimento ou desestabelecimento da conexão ocorrer através de reserva. Este método se aplica a conexões permanentes ou semipermanentes. O segundo método faz uso dos procedimentos de metasinalização. Metasinalização é a sinalização responsável pelos procedimentos de estabelecimento de um VC de sinalização. Ela é transportada em um VCC permanente e possui valor de VPI e VCI fixos e pré-estabelecidos. Ou seja, um VC sinalizado é estabelecido ou removido através do uso de um VC metasinalizado.
O terceiro método utiliza o procedimento de sinalização usuário-rede. Isto implica no uso de um VCC sinalizado para estabelecer ou remover uma VCC para comunicação fim-a-fim. O quarto método faz uso do procedimento de sinalização usuário-usuário. Isto implica no uso de um VCC sinalizado para estabelecer ou remover um VCC interno a um VPC pré-estabelecido entre duas UNI. Quatro métodos também são possíveis para a atribuição de valores ao VCI na UNI: atribuição pela rede, pelo usuário, atrvés de negociação entre usuário e rede e pelo uso de um método padronizado. Geralmente a atribuição do valor ao VCI não possui relação com o serviço provido pelo VC correspondente. Para fins de facilidade de inicialização e de mudanças, é desejável atribuir o mesmo valor ao VCI para algumas funções específicas. Uma vez que o cabeçalho das células é processado em equipamentos como comutadores ATM, cross-connect e concentradores, o processo de modificação do VCI e do VPI é realizado também no nível desses equipamentos. Por essa razão, quando um VCC é estabelecido ou removido internamente à rede ATM, o estabelecimento ou desconexão de um link VC pode ocorrer em mais de uma NNI. Neste caso, um link VC é estabelecido ou desconectado através de sinalização interna ou de procedimentos de sinalização inter-rede dos elementos ATM.
6.4.1.2.Virtual Path Connection
VPC é uma aglomeração de links VP para a conexão de pontos nos quais um VPI é atribuído a pontos onde o VPI é modificado ou removido. Um link VP conecta pontos onde o VPI é criado ou removido. O VPC pode ser criado por um equipamento de comutação e pode ser permanente ou semipermanente. A seqüência das células é garantida em cada VCC pertencente a um mesmo VPC. No momento da conexão de um VPC, alguns parâmetros como tráfego, taxa de perda de células e variações de atraso são estabelecidas de acordo com a necessidade do usuário e garante-se que a qualidade desses serviços seja mantida através da monitoração destes pela rede. Há duas maneiras de se estabelecer um VPC entre dois nós. Uma faz uso de reserva para conexão (não há utilização dos procedimentos de sinalização). Na outra maneira, os VPC's são atribuídos ou removidos de acordo com as necessidades de controle do usuário e da rede. Ainda, como nos VCI, os VPI podem ser pré-definidos. Das funções da camada ATM, a mais importante é considerada, realmente, o roteamento dos VPI e VCI através da rede (conexão ATM). Porém, a camada ATM é responsável ainda por mais algumas funções, como por exemplo: Generic Flow Control: a função do GFC é controlar o fluxo das várias conexões ATM. O GFC controla o acesso ao meio na UNI e controla o tráfego de modo a conter situações de início de congestionamento. Outras funções incluem redução do jitter para serviços de taxa constante e alocação justa da capacidade para serviços a taxa variável. O GFC é uma característica especial da camada ATM e é provida independentemente da camada física. Além disso, é aplicável a qualquer configuração de UNI (estrela, anel, barramento).
Cell Loss Priority: uma vez que os serviços a taxa variável podem ter variações muito grandes da taxa de bits, pode ocorrer um momento em que todos esses serviços estejam utilizando sua taxa máxima. Ocorre, neste momento, congestionamento na rede. De forma a tentar evitar esta situação, utiliza-se o CLP. O CLP é um campo onde é indicada a prioridade da célula no caso da necessidade de descarte. As células que têm seu bit CLP setados são descartadas primeiro. A função CLP deve ser provida em conjunto com a QOS determinada no momento da conexão VPC/VCC. Deve ser possível manter uma taxa mínima mesmo após a perda de células e o serviço pré-determinado deve ser mantido. Por causa disso, a rede deve determinar a taxa de bits das células de maior prioridade no momento do estabelecimento da conexão e esta taxa deve ser negociável mesmo após o término da conexão. A rede deve monitorar constantemente o fluxo de células de modo que o número de células em uma conexão qualquer não exceda o valor pré-estabelecido; caso isso ocorra, até mesmo as células com prioridade mais alta podem ser descartadas pela rede.
Payload Type Indication: o campo Payload Type indica se a informação contida no campo do usuário da célula consiste em informação do usuário ou informação da rede e, adicionalmente, indica a ocorrência de uma situação de congestionamento. A informação do usuário consiste em informações, propriamente ditas, e informações sobre a função de adaptação a serviços. Já a informação de rede inclui informações de OAM e de gerenciamento de recursos. Enquanto as células ATM para uso geral são criadas em um terminal de usuário e entra na rede através da UNI, as células utilizadas para transporte de informação da rede são criadas internamente à rede e atravessam a UNI.
6.5.ATM Adaptation Layer
Como sabemos, uma rede ATM oferece suporte a uma grande variedade de serviços. Como as características destes serviços são as mais diversas possíveis, é necessária uma adaptação das características específicas de cada serviço para que eles sejam transmitidos através da rede comum ATM. Essa adaptação é feita pela Camada de Adaptação ATM (AAL - ATM Adaptation Layer). De acordo com a Recomendação I.362: "a camada AAL executa funções requeridas pelos planos de usuário, de controle e de gerenciamento, e suporta o mapeamento entre a camada ATM e a camada imediatamente superior. As funções executadas pela camada AAL dependem dos requisitos da camada superior. O AAL suporta múltiplos protocolos de modo a atender às necessidades específicas dos usuários do serviço AAL. Portanto, a camada AAL é dependente do serviço". Tendo em vista esta definição, vemos que a camada AAL não é caracterizada por um conjunto bem definido de funções que deve suportar, mas sim, ela deve ser capaz de suportar quaisquer funções que lhe forem solicitadas por qualquer protocolo que utilize um serviço AAL. A AAL é a primeira camada de protocolo fim-a-fim no modelo de referência da RDSI-FL, conforme ilustrado na figura abaixo.
Para facilitar a definição das funções que a camada AAL deve suportar para cada tipo de serviços, eles são divididos em quatro classes: A, B, C e D, de acordo com a Recomendação I.362 do ITU-T. O Fórum ATM ainda considera mais uma classe de serviços: a classe X.
Classe A: suas características básicas são: pequeno atraso máximo, variação de atraso desprezível, intervalo de tempo entre a transmissão de dois bits/octetos fixo e transmissão completa da cadeia de bits/octetos, isto é, nenhuma informação é perdida nem a ordem é alterada. Alguns exemplos de serviços pertencentes à classe A são a emulação de circuitos para serviços isócronos, como transmissão de voz e vídeo a taxas constantes (sem compressão ou compactação).
Classe B: as características básicas dos serviços da classe B são as mesmas dos serviços da classe A, porém a taxa de transmissão passa a ser variável. Por exemplo, transmissão de voz e vídeo a taxas variáveis (devido à compressão e compactação).
Classe C: os requisitos básicos em que os serviços desta classe devem se encaixar são: atraso máximo moderado, variação moderada do atraso, não há necessidade de sincronização entre bits/octetos ou quadros transmitidos e variação no comprimento da cadeia de dados transmitidos (porém, mantendo ser conteúdo e limitações).
Classe D: as características dos serviços pertencentes à classe D são as mesmas da classe C, porém os serviços da classe D não são orientados à conexão. Um exemplo é a interconexão de redes utilizando TCP/IP.
Classe X: a classe X define um serviço orientrado à conexão ATM. A camada AAL, neste caso, não tem função.
6.5.1.Tipos de AAL
Existem, atualmente, cinco tipos de AAL definidas.
AAL 0: é a ausência de funções da camada AAL. Representa o processo que conecta o usuário da AAL diretamente ao serviço oferecido pela camada ATM. AAL 0 pode ser utilizada por equipamentos que querem fornecer seus próprios serviços utilizando diretamente a tecnologia de transferência ATM.
AAL 1: a camada AAL 1 efetua os procedimentos necessários para satisfazer os requisitos dos serviços da classe A. Seus serviços oferecidos são a transferência de unidades de dados com uma taxa constante de geração e a sua entrega ao destino na mesma taxa, transferência de informações de sincronismo entre origem e destino e indicação de perda de informações ou do recebimento de informações não recuperáveis pela AAL 1. Além dos serviços oferecidos, a AAL 1 pode executar as seguintes funções: segmentação e remontagem das informações, tratamento da variação do atraso das células, tratamento de células perdidas ou inseridas erroneamente, recuperação do relógio da fonte na recepção, monitoramento do campo de informações do usuário para detectar bits com erros possíveis de se corrigir, monitoramento e tratamento de bits com erro no PCI (Protocol Control Information).
AAL 2: o objetivo da AAL 2 é efetuar os procedimentos necessários para fornecer serviços da classe B. Seus serviços oferecidos são: transferência de unidades de dados a taxa variável (VBR - Variable Bit Rate), sincronismo entre origem e destino e indicação de informações perdidas ou com erros não recuperáveis pela AAL 2. As mesmas funções oferecidas pela AAL 1 são fornecidas pela AAL 2.
AAL 3/4: efetua os procedimento necessários para fornecer serviços das classes C e D. Como os procedimentos das AAL 3 e AAL 4 podem ser executados para ambas as classes de serviços, eles foram combinados durante o processo de definição das normas. Os serviços de transporte oferecidos pela AAL 3/4 podem ser de dois tipos: modo de mensagem (onde um quadro de informação é recebido do usuário e enviado a outro usuário na rede) e modo de fluxo (no qual um fluxo de quadros de informação é transportado pela rede a outro usuário). A AAL 3/4 também define dois tipos de operação: assegurada e não assegurada. Na operação assegurada, a AAL deverá efetuar a recuperação de erros fim a fim por retransmissão. Já na operação não assegurada, a recuperação de erros não é feita pela AAL, sendo deixado a cargo do usuário a decisão de receber ou não os quadros com erro. Esses modos (de mensagem e de fluxo) e operações (asseguradas e não asseguradas), são opções a serem implementadas de acordo com a definição de serviços específicos.
AAL 5: a AAL 5 foi elaborada para operar de forma mais simples e eficiente que a AAL 3/4 (embora não ofereça todas as funções da AAL 3/4). A AAL 5 também inclui os modos de mensagem ou de fluxo e as operações assegurada ou não, não oferecendo a função de multiplexação de conexões.
Resumindo as funções das camadas e subcamadas do modelo de referência ATM, temos o quadro abaixo:
CS- Subcamada de Convergência SAR- Subcamada de Segmentação e Reencapsulamento AAL- Camada de Adaptação ATM TC- Subcamada de Controle de Transmissão PM- Subcamada de Meio Físico
6.5.2.Estrutura da AAL
A camada AAL é dividida em duas subcamadas lógicas: subcamada de convergência (CS - Convergence Sublayer) e a subcamada de quebra e remontagem (SAR - Segmentation and Reassembly Sublayer). A SAR é responsável pela segmentação das informações das camadas superiores (PDU - Protocol Data Units) em um comprimento compatível com o campo de informações de uma célula ATM, para transmissão e remontagem dessas informações na recepção. A CS é uma subcamada que fornece as funções necessárias a aplicações específicas que utilizam a AAL. Conforme o tipo de serviço, a CS pode efetuar funções de multiplexação, detecção de perda de células e recuperação da relação temporal da informação original no destino.
6.6.Recuperação do sinal de clock
Uma das principais funções da AAL para serviços em tempo real é a recuperação do sinal de clock no receptor. Devido à natureza estatística da rede ATM, as células não chegam ao destino periodicamente, nem mesmo no caso de serviços a taxa de bit constante. Se a rede ATM for baseada em uma rede assíncrona, ou seja, cada nó da rede possui diferentes referências de clock, a única informação disponível do clock é o long-term average cell throughput. Neste caso, o clock pode ser recuperado através de um PLL. Porém se a rede for síncrona, ou seja, a referência de clock é única para toda a rede, então é possível sincronizar a transmissão e a taxa do serviço com o clock da rede. Neste caso, vários métodos podem ser utilizados para a recuperação do clock, como o Synchronous Residual Time Stamp (SRTS) e o Time Stamp (TS). A seguir, esses métodos serão discutidos.
6.6.1.Métodos de recuperação de clock em serviços a taxa constante
Na recuperação do clock em serviços CBR há basicamente dois métodos principais: Synchronous Frequency Encoding Technique (SFET) e Time Stamp (TS), que mais tarde foram fundidos no método SRTS. O conceito básico do SFET é que em uma rede óptica síncrona, clocks comuns disponíveis no transmissor e no receptor podem ser utilizados como referência. O clock da fonte é comparado com o clock da rede a fim de reconstruir o clock da fonte no receptor. O método TS utiliza o clock comum da rede e um TS de 16 bits que carrega a informação de clock da fonte. O TS é um número binário de 16 bits que representa o número de ciclos do clock da rede correspondente a um número fixo de ciclos de clock do serviço. Uma vez que o clock da rede está disponível no receptor, o TS carrega a informação necessária para a reconstrução do clock da fonte. Foi proposto que o TS fosse transmitido no cabeçalho CS, que ocorre a cada 16 células. Cada um dos métodos possui suas vantagens e desvantagens em relação à eficiência do cabeçalho e adaptação a serviços. A vantagem do SFET reside no pequeno cabeçalho necessário ao transporte da informação de diferença de clock. A principal preocupação no SFET, no entanto, é que para cada novo serviço existe a necessidade de definição de uma nova referência de clock. O método TS evita essa limitação, porém a custo de um cabeçalho maior. Essas limitações implicaram na criação de uma solução baseada em um TS modificado, chamado SRTS. O método SRTS utiliza o Residual Time Stamp (RTS) para medir e avaliar a diferença entre os clocks da rede e do serviço. Ele também é capaz de medir o jitter da informação transportada. Além desses métodos de recuperação de clock, ainda existe um método adaptativo. Este é um método convencional, muito utilizado nas redes já existentes. O receptor armazena a informação recebida em um buffer e depois a processa segundo um clock local. O próprio buffer controla a freqüência local, mandando informações sobre a posição dos dados a um PLL que sintetiza o clock local. Comparado aos dois métodos prévios, o clock adaptativo necessita de um buffer muito grande, mas o seu tempo de resposta é maior.
6.6.2.Método de recuperação de clock para serviços a taxa variável
Os métodos de recuperação de clock acima mencionados, como SFET, TS, SRTS e adaptativo são todos utilizados para serviços a taxa variável (AAL tipo 2); contudo, ainda não é possível se extrair o clock do sinal eficientemente. Os métodos utilizados para os serviços CBR podem ser modificados para uso nos serviços VBR. Porém, as características de tráfego dos serviços VBR são um fator crítico para a modificação. Uma vez que não existe referência temporal para o fluxo de células neste tipo de serviço, o usuário deve implantar padrões de sincronização nas camadas acima da AAL a fim de auxiliar na recuperação do clock. Porém, as características randômicas do tráfego VBR limitam a performance e a aplicabilidade deste método. 
6.7.Controle de Tráfego na RDSI-FL
A principal vantagem do ATM reside na eficiência da utilização dos recursos da rede e da sua flexibilidade para suportar os mais variados tipos de serviços. Porém, se por um lado temos isso como vantagem, por outro lado o problema do controle de tráfego torna-se muito grave e deve ser resolvido. Os mecanismos de controle de tráfego largamente utilizados em redes de pacotes não possuem a eficiência necessária quando aplicados à RDSI-FL, pois as redes de baixa velocidade não levam em conta a Qualidade do Serviço (QOS-Quality of Service) requerida pelos serviços da RDSI-FL (a QOS é definida na recomendação E.800 como sendo o efeito coletivo do desempenho do serviço e que determina o grau de satisfação do usuário deste serviço) nem a limitação da rede devido à latência (as redes de pacote de baixa velocidade são limitadas pela largura de faixa). Outro problema é que na RDSI-FL, o controle de congestionamento deve servir para prevenção e não como solução do problema já ocorrido.
6.7.1.Conceitos Básicos do Controle de Tráfego e do Gerenciamento de Recursos
Os três objetivos principais do controle de tráfego e do gerenciamento de recursos na RDSI-FL são a proteção da rede contra congestionamento, alcançar seus objetivos relativos à performance e otimização dos recursos da rede. Para se entender a estrutura do controle de tráfego na RDSI-FL, os procedimentos de estabelecimento de chamada e desconexão devem ser entendidos. Será dada a seguir uma visão simples desses procedimentos, com ênfase no controle de tráfego. Quando um usuário deseja estabelecer uma chamada, em primeito lugar os parâmetros que representam as características estatísticas da fonte são passadas para a rede. A seguir, o CAC - Call Admission Control da rede decide onde a chamada pode ser aceita sem afetar a QOS das outras chamadas já estabelecidas. Se uma nova chamada está para ser aceita, um contrato de tráfego é feito com a fonte. A rede decide então o caminho a ser utilizado pela fonte para enviar suas mensagens ao destino. Uma vez estabelecida a chamada, a fonte pode enviar células pela rede na taxa especificada no contrato de tráfego. A rede monitora o tráfego para garantir que a fonte não esteja extrapolando a taxa negociada. Durante este processo, a rede pode alocar seus recursos de modo a separar os tráfegos de acordo com as características dos serviços (gerenciamento de recursos). O usuário ainda pode gerar diferentes prioridades de tráfego através do uso do bit CLP de modo que um elemento da rede que se encontrar congestionado possa descartar células, caso seja necessário (controle de prioridade).
6.7.2.Parâmetros de Tráfego 
Do ponto de vista do controle de tráfego, a única informação necessária quando se estabelece uma chamada em uma rede síncrona é a taxa máxima da fonte. Desta forma, o estabelecimento da chamada é simples, mas há um gasto excessivo de largura de banda. A fim de melhorar a eficiência em termos de largura de banda, o ATM utiliza o conceito de multiplexação estatística. Nas redes síncronas, a largura de banda necessária para a utilização de um serviço é a soma das suas taxas de pico. A multiplexação estatística implica em uma maior eficiência, visando o suporte a esses serviços com uma largura de banda menor. Isto pode ser conseguido se for conhecido um certo número de características estatísticas da fonte, tal que os mecanismos de controle de tráfego possam ser implementados de forma eficiente. Segundo o CCITT, um parâmetro de tráfego é uma especificação de um aspecto particular de tráfego de uma fonte. Um "ATM descriptor" é uma lista genérica dos parâmetros de tráfego que podem ser utilizadas para se obter as características de tráfego intrínseco de uma conexão ATM, enquanto um "descriptor" do tráfego da fonte é um conjunto de parâmetros de tráfego utilizados na negociação do contrato de tráfego entre o usuário e a rede para descrever as características de tráfego exigidas pela fonte. Um exemplo de "descriptor" de tráfego seria {taxa média de células, taxa máxima de células, comprimento de rajada médio}. Esses parâmetros descrevem, individualmente, apenas alguns aspectos do tráfego da fonte, porém o conjunto todo descreve as características de tráfego da fonte como um todo. Caso várias fontes sejam multiplexadas, as características individuais se tornam menos significativas ainda, isto é, as características medidas na rede serão diferentes das características de tráfego originais. Assim, se os parâmetros forem significativos, os pontos de referência para sua definição devem estar o mais próximo possível da rede.
6.7.3.Métodos de Controle de Tráfego
Quando ocorre um congestionamento na rede, o fator QOS é degradado, tendo como conseqüência um serviço pobre para o usuário. O principal objetivo do controle de tráfego é prevenir a ocorrência de congestionamento ou controlá-lo o mais rapidamente possível. Os métodos de controle de tráfego podem ser divididos em dois tipos principais. O primeiro método, reactive control, reage ao congestionamento após a sua ocorrência. Já o segundo método, chamado preventive control, visa prevenir a ocorrência do congestionamento. Nas redes de pacotes existentes têm sido usado o mecanismo de controle do tipo reactive type. Porém, na RDSI-FL, esse tipo de método de controle tende a se tornar ineficiente, esperando-se que o principal método de controle utilizado nas redes ATM sejam do tipo preventivo, e não reativo. Os mecanismos de controle de tráfego ainda podem ser divididos, com base nos níveis em que atuam, em mecanismos de controle a nível de célula (por exemplo, UPC/NPC e gerenciamento de buffer) e a nível de chamada (por exemplo, CAC e roteamento do VC).
Controle de trafego e congestionamento

A recomendação i.371 define congestionamento como sendo um estado da rede que se, atingido, leva a degradação da qualidade de serviço das conexões estabelecidas. A rede não é mais capaz de honrar os compromissos de desempenho assumidos no momento em que as conexões foram estabelecidas. A tentativa de tratar congestionamentos pode ser feita de forma preventiva, sendo, nesse caso, denominada controle de trafego, onde todos os esforços são concentrados em evitar o estado de congestionamento, ou de forma reativa, sendo denominada controle de congestionamento, quando a rede reage a indícios de congestionamento tentando aliviar o trafego na rede. Técnicas de controle de trafego e controles de congestionamentos podem ser associados de forma a contribuir para a garantia da qualidade de serviço das conexões de rede.

As técnicas de controle de trafego e de congestionamento ainda não foram completamente definidas. As seguintes funções formam a base para o gerenciamento e controle de trafego e congestionamento em redes ATM e podem ser usadas em combinações apropriadas:

· Gerenciamento dos recursos da rede (Network Resource Management – NRM): recursos de rede podem ser alocados de forma a separar os diferentes fluxos de trafego de acordo com as características dos serviços 

· Controle de admissão de conexões (connection admission  control – CAC): conjunto de ações tomadas pela rede no momento de estabelecimento de uma conexão (ou durante uma fase de renegociação) de forma a decidir se uma solicitação de conexão pode ser aceita. O controle de admissão pode, entre outros recursos, utilizar resultados obtidos no NRM para verificar, estatisticamente, a utilização dos meios físicos a caminhos virtuais na rede. 

· Controles baseados em feedback: também conhecidos como controles baseados em mecanismos reativos, consistem em um conjunto de ações tomadas pela rede e pelos usuários para regular o tráfego submetido às conexões ATM de acordo com os estado informado por elementos da rede. 

· Policiamento: denominado, na recomendação i.371, de controle de parâmetro de usuário (User parameter control – UPC) e controle de parâmetro de rede (Network parameter control – NPC), consiste no conjunto de ações tomadas para monitorar e controlar o trafego em relação aos parâmetros estabelecidos e negociados durante a fase de estabelecimento (ou renegociação de parâmetros) de uma conexão ATM. O principal objetivo é proteger os recursos de rede contra a má utilização, tanto a maliciosa como a não intencional, de fontes de trafego que excedam os limites especificados pelos descritores de trafego e possam, potencialmente, ocasionar congestionamentos.

· Controle de prioridades (ou descarte de células): usuários podem gerar diferentes fluxos de trafego e associa-los a diferentes níveis de prioridade utilizando o bit cell loss priority, conforme descrito na recomendação i.150. A rede, em caso de congestionamento, poderá, seletivamente, descartar células com menor prioridade para proteger, tanto quanto possível, o desempenho da rede para as células de maior prioridade.

Os mecanismos CAC e UPC/NPC são baseados no conhecimento dos parâmetros de QoS, descritores de trafego e tolerância do CDV (cell delay variation).

· Controle de Admissão de conexões 

Quando uma nova conexão, seja permanente ou chaveada, é planejada, a rede deve decidir se essa conexão deve ser permitida. O controle de admissão baseia-se em algum critério para bloquear os estabelecimento de uma nova conexão quando sua característica de trafego e qualidade de serviço oferecem perigo de congestionamento para a rede. É, portanto, uma técnica preventiva, enquadrando-se nas técnicas de controle de trafego.

O critério de bloqueio (não admissão da conexão) utilizado deve procurar balancear a probabilidade de congestionamento com a utilização eficiente dos recursos da rede, residindo neste ponto a maior dificuldade desses esquemas. Se, por exemplo, somássemos todas as taxas de pico de todas as conexões, poderíamos eleger um critério de bloqueio que impedisse uma nova conexão toda vez que ela fizesse a soma ultrapassar a capacidade de transmissão da rede. Note, porem, que, apesar de anular a probabilidade de congestionamentos, este esquema levara a um péssimo aproveitamento da capacidade da rede. A definição do critério de bloqueio é de responsabilidade da operadora da rede. 

· Mecanismos de policiamento e descarte de células

Mecanismos de policiamento existem para garantir que o trafego gerado numa conexão estabelecida esteja de acordo com os parâmetros negociados no momento do seu estabelecimento. Novamente, trata-se de um mecanismo de controle de trafego. Uma técnica de policiamento bastante conhecida é o leaky bucket (balde furado), denominação essa originada na analogia que se faz com o escoamento de um liquido através de um furo no fundo de um balde. Conforme enchemos o balde, a vazão pelo furo aumenta até um limite maximo que corresponde ao momento em que o balde se torna totalmente cheio. Se a vazão com que enchemos o balde for limitada de forma a nunca faze-lo transbordar, a vazão de escoamento pelo furo será sempre menor ou igual a vazão máxima e não teremos perda de liquido. Caso essa vazão cresça demais, o balde poderá transbordar, mas a vazão pelo furo ainda respeitará a vazão máxima.

· Mecanismo de controle reativo

Mecanismos de controle reativo são aplicados nos casos em que congestionamentos estejam prestes a ocorrer ou já tenham ocorrido, apesar de todos os esforços já realizados para evitá-los. Tais esquemas, apesar de necessários, apresentam uma serie de inconvenientes dada a sua baixa eficiência no que diz respeito ao tempo em que levam para fazer a rede sair desse estado. Por essa razão, todo esforço deve ser feito no sentido de evitar congestionamentos através de mecanismos de controle de trafego.

7.Frame-Relay
7.1.Introdução
Devido ao crescente aumento nas taxas de transmissão nas redes atuais, as linhas discadas, dedicadas e as redes públicas de comutação de pacotes (X.25), devido aos seus altos retardos e às taxas de transmissão baixas, não se configuram como as melhores opções para conexão. O frame-relay é uma técnica de comutação rápida de pacotes (desenvolvida inicialmente para a RDSI), que visa eliminar uma grande parte do cabeçalho da célula utilizada no X.25, diminuindo o processamento das células nos nós. Vejamos algumas características do X.25, de modo a facilitar o entendimento do frame-relay: 
·         pacotes de controle de chamadas transportados no mesmo canal e no mesmo circuito virtual que os pacotes de dados; 
·         ocorrência da multiplexagem dos circuitos virtuais no nível de rede; 
·         ocorrência do controle de erro e de endereçamento nos níveis de enlace e de rede. 
Estas características implicam em um cabeçalho muito grande para as células a serem transportadas. Além disso, o transporte destas células envolve sempre o envio de um reconhecimento de recepção (acknowledgment) da parte de cada nó da rede por onde a célula passa para o nó anterior. O processamento da célula nos nós deve manter, ainda, o circuito virtual compatível com o gerenciador de chamadas e controle de erros/endereços do protocolo. Toda essa complexidade no cabeçalho é necessária devido à susceptividade da informação à influência dos ruídos introduzidos pelos canais da rede. Com o desenvolvimento da tecnologia de transmissão digital e a crescente utilização das fibras ópticas como meio de transmissão (necessária na RDSI-FL devido à largura de faixa), a qualidade da transmissão aumentou muito, de modo que todo esse controle de erros se torna exagerado e subutiliza a capacidade efetiva de altas taxas de transmissão de dados de uma RDSI. Aproveitando isto, o frame-relay visa diminuir o tempo de processamento das células nos nós eliminando uma parte do cabeçalho da célula original X.25. Isso faz com que o frame-relay possua algumas diferenças em relação ao X.25, como: - eliminação completa do nível de rede, pois o roteamento e a multiplexação dos caminhos virtuais ocorrem no nível de enlace;
- não possui campo de controle, de modo que não há o processamento de "acknowledgments", "rejects", mecanismos de janela ou qualquer outro tipo de controle de fluxo (diminuindo o processamento nos nós de comutação da rede);
- não existe controle de erro nem de endereçamento fim-a-fim (estes ocorrem em um nível mais alto, se necessário, porém o controle de erro nó-a-nó foi eliminado totalmente);
- sinalização do controle de chamada transportado num caminho virtual diverso do usuário (nós intermediários não precisam manter seus status ou processar mensagens relativas a controle de chamadas em conexão fim-a-fim).
7.2.Arquitetura Frame-Relay
Na arquitetura frame relay são considerados dois planos distintos: o plano de controle (C) e o plano de usuário (U). O plano de controle diz respeito à conexão e desconexão das conexões lógicas enquanto o plano do usuário envolve a transferência de dados entre assinantes. O protocolo utilizado para transferência de dados entre os usuários finais é o Q.922, que nada mais é do que uma versão melhorada do LAPD (I.441/Q.921). Porém apenas as principais funções do Q.922 são utilizadas pela rede frame relay: - delimitação de quadros, sincronismo e transparência; - multiplexação/demultiplexação de quadros através do campo de endereço; - supervisão dos quadros para mantê-los no tamanho ideal (nem muito grande nem muito pequeno); - detecção de erros de congestionamento; - funções de controle de congestionamento.
* - Funções básicas do Q.922, que não incluem, por exemplo, monitoração do tráfego.
Para o plano do usuário, o Q.922 presta serviços de transferência de dados entre assinantes sem controle de erro nem de fluxo. Já no plano de controle, o Q.922 é utilizado de forma a gerar uma conexão confiável, com controle de fluxo e de erros. Como o controle de erros ocorre em uma camada mais alta, os quadros praticamente não sofrem processamento nos nós da rede. Na figura 7.2 podemos ver uma grossa comparação entre o frame relay e o X.25 e seus processamentos.
+ funções básicas ++ funções avançadas
7.3.Controle de chamada do Frame-Relay
Na operação frame-relay, um usuário nunca é conectado diretamente a outro, existe sempre uma ligação entre o usuário e o chamado frame-handler, o que é chamado de conexão de acesso. Existindo esta ligação, é possível multiplexar várias conexões lógicas (conexões frame-relay) sobre esta conexão de acesso, sendo que estas conexões lógicas podem ser discadas ou semipermanentes (nesta, nenhum protocolo de controle de chamada é necessário).
7.3.1.Call control protocol
O protocolo de controle de chamada envolve a troca de mensagens entre o usuário e o frame-handler, sobre uma conexão previamente estabelecida. Há duas maneiras de se enviar uma mensagem do usuário para o frame-handler: * as mensagens são transmitidas em células sobre o mesmo canal de conexão frame-relay, usando a mesma estrutura de quadro desta; * as mensagens são transmitidas em células com formatos diferentes da citada acima (quadros LAPD). Nos dois casos, o conjunto de mensagens é um subconjunto das mensagens utilizadas no protocolo I.451/Q.931, sendo que alguns parâmetros utilizados são diferentes, mas as mensagens utilizadas pelo controle de chamada frame-relay são idênticas às utilizadas pelo controle de conexão de acesso do modo pacote. Algumas mensagens devem ser vistas, como:
Bearer capability: é um parâmetro utilizado para requisitar um serviço de portadora a ser suprido pela rede. Ao contrário de muitas mensagens que passam da fonte para o destino, esta é utilizada pela rede no estabelecimento da conexão.
Link-Layer Core Parameters: relacionado com serviços de troca de dados, esta informação é trocada entre cada usuário final e a rede. Nesta mensagem estão incluídos os parâmetros maximum frame size (tamanho máximo do quadro em bytes - ou octetos - , que pode ser negociado entre os usuários, porém sem ultrapassar o valor máximo permitido), requested/agreed thoughput (número médio de bits de informação transportada por segundo), maximum frame rate value (número máximo de quadros por segundo que podem ser enviados através da interface usuário-rede), burst size (total de quadros acumulados que podem ultrapassar o valor máximo permitido), minimum acceptable thoughput (mínimo de bits que a rede pode suportar; menos que este mínimo a ligação é desfeita).
Link-Layer Protocol Parameters: parâmetros relacionados com a requisição de dados fim-a-fim, entre dois usuários e que ocorre de forma transparente para a rede. Alguns parâmetros aqui incluídos são window value (valor máximo da janela de controle de endereços, podendo ser um valor entre 1 e 127), acknowledgment-timer value (tempo de espera por um reconhecimento antes de uma retransmissão, expresso em décimos de segundos), mode of operation (indica se os números utilizados serão de 3 ou de 7 bits).
7.4.Funcionamento da Rede Frame Relay
O funcionamento de uma rede com suporte para tecnologia frame relay consiste basicamente em rotear os quadros baseado em seus campos de endereço (Data Link Connection Identifier - DLCI). Para entender isso melhor, analisaremos o formato de um quadro frame relay, conforme figura abaixo.
Campo de Endereço -4 octetos 
C/R - comando/resposta EA - extensão do campo de endereço DE - indicador de prioridade de descarte BECN - notificação de congestionamento explícito para trás FECN - notificação de congestionamento explícito para frente DLCI - identificador do link de conexão
Como podemos ver, não existe quadros de controle no frame relay, apenas um tipo de quadro, utilizado para transportar dados do usuário. O campo de endereço possui um comprimento típico de 2 octetos, mas pode ser extendido para 3 ou 4 octetos. É ele quem leva o DLCI, com 10, 17 ou 24 bits. O DLCI tem significado apenas local; após o final de cada conexão local, é atribuída à célula um novo DLCI, ao qual o quadro deve ser encaminhado (caso se desejasse usar o mesmo DLCI até o usuário final, precisaria-se de um gerenciamento global do campo de endereço). O comprimento do campo de endereço depende dos bits EA (Extended Adress). O bit CR não é utilizado pelo protocolo, pois é destinado à aplicação e os bits restantes estão relacionados ao controle de congestionamento (serão discutidos mais à frente). Quando em DLCI tivermos carregado o valor zero, há a conexão entre o FRS e o usuário. DLCI=8191 é exclusivo para procedimentos de gerenciamento. Se quisermos incluir um controle adicional de conexão fim-a-fim, o seu quadro pode ser transportado dentro do campo de informações. Como este protocolo implementado é destinado especificamente para os usuários finais, ele será transparente para a rede.
7.5.Controle de Congestionamento
Um dos parâmetros críticos de um projeto de uma rede frame relay é o controle de congestionamento. Basicamente, uma rede frame relay é uma rede baseada em filas, onde em cada FRS há uma fila de quadros para cada link de saída. Se a taxa em que os quadros chegam e se enfileram for maior que a taxa em que eles podem ser transmitidos, a fila cresce sem limites e o retardo de um quadro é muito alto. Mesmo se a taxa de chegada de quadros é menor do que a taxa de transmissão, a fila crescerá dramaticamente quando as duas taxas tiverem seus valores aproximadamente iguais. Via de regra, quando o espaço em que os quadros são enfileirados atinge mais de 80% de utilização, o comprimento da fila cresce assustadoramente. Consideremos um nó e seus links de saída (transmissão). Como em cada link há quadros chegando e partindo, podemos considerar que existem dois buffers em cada link: um que recebe os quedros e outro que armazena os quadros que esperam para ser transmitidos. Na prática, devem haver dois buffers de tamanho fixo para cada link, ou uma memória comum disponível para todos os processamentos locais envolvendo buffers. Neste caso podemos considerar que cada link possui dois buffers de tamanho variável, sem esquecer que a soma das suas capacidades é constante. De qualquer maneira, os quadros chegam e são armazenados nos buffers de entrada correspondentes e são examinados pelo FRS, que os roteia para os seus buffers de saída correspondentes. Os quadros que estão na fila no buffer de saída são enviados o mais rapidamente possível, mas se os quadros que chegam estão a uma taxa maior do que a capacidade de processamento do FRS (por processamento entende-se, no caso, como as tomadas de decisões de roteamento) ou a taxa maior que a capacidade de eliminação das células dos buffers de saída, os quadros podem chegar sem que haja memória disponível para armazená-los. Quando uma situação de saturação como esta é detectada, podem haver duas maneiras de se lidar com o problema. Uma é simplesmente eliminar os quadros enviados que não puderem ser armazenados (desde que haja possibilidade de retransmissão). A outra é o que chamamos realmente de "controle de congestionamento". Esta técnica consiste em limitar a taxa de entrada de quadros, quando se está na eminência de um congestionamento.
(a) Demanda
(b) Atraso
Podemos ver pelos gráficos o efeito do congestionamento de uma maneira geral. O primeiro mostra a relação entre a demanda da rede (número de quadros entregues ao destinatário por unidade de tempo) e a entrada (número de quadros recebidos de todos os assinantes). Sob taxas mais baixas, a utilização da rede (saída) cresce linearmente com o aumento da taxa de entrada dos dados, até um certo ponto (ponto A), a partir do qual a saída começa a crescer menos que a entrada e, por conseqüência, a rede entra em um estado de congestionamento suave. Caso a taxa de entrada continue a crescer, haverá um ponto (ponto B) em que a taxa de saída diminui com a taxa de entrada. Isto acontece porque os buffers são limitados e quando um deles está saturado, ele começa a descartar alguns quadros. Quanto mais quadros são transmitidos (aumento na taxa de transmissão), mais buffers ficarão saturados. Desta maneira, enquanto o sistema tenta eliminar os acúmulos, os usuários estão bombardeando o sistema com quadros novos e retransmitidos. Por causa da demora de reconhecimento, que ocorre em um nível mais alto, até quadros que foram transmitidos com sucesso podem vir a ser retransmitidos, fazendo com que o usuário pense que o quadro não chegou ao FRS, torvando a capacidade efetiva do sistema praticamente nula. No segundo gráfico, está plotado o atraso médio que um quadro leva ao atravessar a rede. Este atraso aumenta de maneira extraordinária quando a rede entra em congestionamento. Torna-se necessário, então, evitar a saturação da rede, aplicando-se um técnica de controle de congestionamento. Os objetivos de uma técnica de controle de congestionamento são definidas pelo CCITT, em I.3xx, como:
·         minimizar a perda de quadros; 
·         minimizar a possibilidade de um dos usuários monopolizar os recursos da rede, em detrimento de outros usuários; 
·         ser de fácil implementação e ocupar pouco espaço na rede e nos usuários finais; 
·         gerar tráfego adicional mínimo na rede; 
·         distribuir os recursos da rede igualmente entre os usuários; 
·         limitar a propagação dos efeitos de congestionamento a outras redes e elementos à parte desta; 
·         operar efetivamente independentemente do fluxo em ambas as direções entre usuários finais; 
·         minimizar a variação da qualidade do serviço entregue à conexão durante o congestionamento (por exemplo, conexões lógicas individuais não devem experimentar degradações súbitas quando ocorrerem congestionamentos). 
No caso da rede frame relay, o problema do controle de congestionamento é particularmente difícil, devido aos poucos recursos existentes no cabeçalho da célula para controle do tráfego de quadros. Por causa disso, o controle de congestionamento se torna uma responsabilidade da rede e do usuário final, uma vez que a rede possui melhores condições de monitorar o grau de congestionamento que está ocorrendo, enquanto que os usuários possuem maior facilidade de controlar o congestinamento, limitando o fluxo. Com isso, podemos definir duas técnicas de controle de congestionamento utilizadas: prevenção de congestionamento com sinalização explícita e recuperação de congestionamento com sinalização implícita.
7.5.1.Prevenção de Congestionamento com Sinalização Explícita
Na sinalização explícita, são incluídos dois bits no campo de endereço de cada quadro, como sinalização da rede para o usuário. Ambos os bits podem ser setados por qualquer FRS, quando é detectado um congestionamento, e se um FRS receber um quadro em que um ou dois bits estão setados, ele não deve resetá-los antes de passá-los para o próximo FRS. Esses bits são:
Backward Explicit Congestion Notification (BECN): indica ao usuário que a rotina de prevenção de congestionamento deve ser iniciada para o tráfego aplicado à direção oposta à do quadro recebido, ou seja, os quadros transmitidos por esta conexão lógica podem encontrar congestionamento.
Forward Explicit Congestion Notification (FECN): mesma função do BECN, porém indica que o congestionamento está ocorrendo no mesmo sentido do quadro recebido.
Os bits BECN e FECN (ou uma combinação dos dois) são setados quando o tamanho da fila atinge um ponto limite, para tentar reduzir o tráfego que flui pelo FRS. A resposta à combinação dos bits BECN e FECN é configurada junto com a rede e implica na escolha da conexão lógica a ser alertada do congestionamento, sendo que se este começa a se tornar problemático, todas as conexões lógicas ligadas ao FRS devem ser alertadas. Cada FRS deve monitorar suas filas, e uma maneira de se fazer isto é citada no ANSI T1.606: o tamanho de cada fila é monitorada e um ciclo se inicia quando o circuito de saída muda de ocioso (fila vazia) para o ocupado (fila não vazia, incluindo o quadro atual). O tamanho médio de uma fila no ciclo anterior e no atual são calculados e se ele exceder um valor de referência, isto indica que o circuito está em um estado de congestionamento leve, portanto os bits de prevenção de algumas (ou de todas) as conexões lógicas ligadas àquele circuito devem ser setados. Controlando a média dos dois ciclos ao invés de controlar apens o tamanho do quadro atual, evita-se reações a surtos que não implicam necessariamente em congestionamento. A resposta do usuário ao congestionamento dependerá do recebimento de um bit BECN ou FECN. A resposta a um bit BECN é simples: a taxa de transmissão do usuário é simplesmente reduzida até que a indicação de congestionamento cesse. Já a resposta a um bit FECN é um pouco mais complexa, uma vez que um usuário tem que notificar o seu par na conexão a reduzir a taxa de transmissão. Mas como o protocolo frame relay não possui autonomia para realizar esta indicação, isto será feito em um nível mais alto, como o de transporte, por exemplo.
7.5.2.Recuperação de Congestionamento com Sinalização Implícita
Quando um quadro é descartado, isto é detectado pelo usuário em um nível superior, que deduz que existe congestionamento na rede. Neste caso, a sinalização de congestionamento está implícita no quadro descartado e um nível superior pode ser utilizado para o controle de congestionamento. Por exemplo, quando um quadro é descartado no protocolo Q.922, o próximo quadro gerado será um REJECT, que fará com que ocorra o controle de tráfego. O padrão ANSI sugere que um usuário cuja janela de controle de fluxo seja variável use esta capacidade para responder à sinalização de congestionamento implícita. Geralmente procura-se reduzir o tamanho da janela do nível 2 conforme o congestionamento aumenta, de modo a estrangular gradualmente a transmissão de quadros. Transmissões bem sucedidas (medições feitas pelo recebimento de acknowledgments) indicam que o problema do congestionamento acabou e o tamanho da janela deve ser aumentado. Isso tudo se refere às funções do usuário na recuperação de congestionamento. O papel da rede é diferente do usuário, se resumindo basicamente em descartar quadros quando necessário. Existe no campo de endereço de cada quadro um bit chamado discard elgibility (DE). Este bit orientará a rede de modo a descartar alguns quadros (quadros cujo bit DE esteja setado) dentre vários enviados, quando o descarte for realmente necessário. Isto permite ao usuário o recurso de enviar mais quadros que a média permitida, setando os DE dos quadros de excesso. Caso a rede tenha condições, esses quadros serão enviados adiante. O bit DE também pode ser setado pelo FRS para proteção da rede. Se um FRS achar que um usuário que está conectado a ele está enviando quadros em excesso, ele seta o bit DE de cada quadro que chega e os envia adiante na rede. Além de controlar o descarte de quadros, o bit DE serve também como um meio de garantir a entrega de um nível de serviço adequado. Isto assegura que usuários que necessitam de um tráfego maior tenham suas necessidades atendidas sem prejudicar os usuários que geram menos tráfego. Os usuários podem negociar um committed information rate (CIR), que representa uma estimativa do tráfego normal do usuário durante um período de trabalho pleno. O CIR concedido pela rede (que é menor ou igual ao CIR requisitado pelo usuário) é a taxa de compromisso da rede de entrega de dados sem erros. O FRS ao qual o usuário está conectado executa uma função de medida: se os dados enviados pelo usuários estão abaixo do CIR, o bit DE dos quadros que chegam não é alterado. Se a taxa excede o CIR, o bit DE dos quadros excessivos é setado e os quadros são enviados adiante (ou descartados, em caso de congestionamento). Finalmente, uma taxa máxima é definida e qualquer quadro que a exceda é descartado pelo FRS. Porém na prática, o que ocorre é que o tráfego é medido, em cada conexão lógica, durante um certo intervalo de tempo Tc, ajustado pela rede. Por conseguinte, há dois parâmetros a serem negociados:
- committed burst size (Bc): quantidade de dados máxima que a rede se compromete a entregar a uma conexão lógica durante um intervalo de tempo Tc;
- excess burst size (Be): quantidade máxima de dados que podem exceder Bc durante um intervalo de tempo Tc. Esses dados possuem menor probabilidade de serem entregues que os dados em comformidade com Bc.
Os padrões ANSI sugerem o uso do algoritmo "leaky-bucket" para controle de tráfego. O FRS grava a soma acumulada da quantidade de dados enviados por cada usuário em um contador C. O contador é decrementado de Bc a cada Tc unidades de tempo. Como o contador não pode se tornar negativo, o seu valor atual é C=min[C,Bc]. Sempre que o valor do contador exceder o valor Bc, porém for menor que Bc+Be, os dados que estão chegando são enviados adiante com o bit DE setado. Se o contador atingir o valor Bc+Be, todos os quadros que chegarem serão descartados até o contador ser decrementado.
MULTIPLEXAÇÃO

1 Introdução

Definição:

 É uma técnica que nos permite partilhar, fisicamente ou logicamente, um único meio de comunicação para duas ou mais conexões lógicas, de forma independente e simultânea para cada ponto.

Características da Multiplexação:

Um um meio de comunicação físico qualquer, pode ser caracterizado por dois parâmetro, ou seja, a banda passante B do meio, medido em Hz, ou a capacidade máxima C deste meio, medido em bit/s e relacionado a B pelo teorema de Shannon,


[image: image101.wmf]S/N)

(1

log

.

B

C

2

+

=


em que S/N é a relação sinal/ruído (Signal/Noise) do meio.

Espaço de Comunicação

O Espaço de Comunicação pode ser caracterizado por dois parâmetros; 

1.  B, banda passante do meio, medida em Hz (freqüência máxima que passa pelo meio), e

2. Tempo, relacionado com C, capacidade do meio, medido em bit/s.
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Pode-se, portanto, dividir o espaço de Comunicações segundo estes dois enfoques e  que caracterizam as duas maneiras de implementar a função de Multiplexação:

· Multiplexação por divisão de freqüência ou FDM (Frequency Division Multiplex),

· Multiplexação por divisão de tempo ou TDM (Time Division Multiplex).

2. Características da Multiplexação FDM e TDM

$
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Características da Técnica de Multiplexação FDM

· é a técnica de multiplexação mais antiga,

· é própria para multiplexação de sinais analógico

· canal lógico multiplexado é caracterizado por uma banda B assiociada que deve ser menor que a banda do meio.

· é pouco eficiente (exige muita banda de resguardo)

· exige hardware (filtros) próprios  para cada canal lógico

· é caro e de difícil implementação.

Características da Técnica de Multiplexação TDM

· técnica própria para multiplexação de sinais digitais 

· os canais lógicos multiplexados são caracterizados por uma taxa medida em bit/s, cuja soma deve ser igual à taxa máxima do meio (canal agregado).

· é eficiente, exige pouco ou nenhum tempo de resguardo  

· pode ser implementado por software ou hardware, 

· é simples e de fácil implementação 

3 Canais Lógicos e Multiplexação

· Através das técnicas de multiplexação podemos definir logicamente um canal de comunicação. 

· O canal lógico possui uma implementação física real no nível físico, não deve ser confundido com o conceito de circuito virtual ou canal virtual do nível de rede.

· O canal lógico é uma entidade física que possui uma caracterização através das técnicas de multiplexação tanto em FDM como TDM.

· Podemos distinguir dois tipos de canais lógicos:

1. Canais analógicos, associados a multiplexação analógica FDM, que são caracterizados através de uma determinada largura de banda B, medida em Hz

Exemplos: Canal de Voz telefônico  B = 4 kHz nominal (útil 3,1 kHz)




 
 Canal de Rádio
       B = 10 kHz (típico)

Canal de Televisão
     B = 6 MHz

2. Canais digitais, associados à multiplexação digital TDM, são caracterizados através de uma determinada taxa, medida em bit/s.

Exemplos: Canal digital de voz

Taxa: 64 kbit/s

Canal E1 (MUX 1o nível)    Taxa: 2,048 Mbit/s

Canal E3 (MUX 3o nível)    Taxa: 34 Mbit/s

· O multiplexador representado na figura 1 realiza tanto as funções de multiplexação como demultiplexação, é duplex portanto e obedece às relações indicadas.
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As seguintes relações devem ser obedecidas em multiplexadores:

Sistema TDM    (   
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4. MULTIPLEXAÇÃO FDM

Próprio para sistemas analógicos, foi o primeiro sistema de multiplexação utilizado no sistema telefônico analogico. Neste sistema a base é o chamado canal de voz telefônico cujas características são mostradas na figura. 1
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Fig. 1 – O canal de voz telefônico

O canal de voz possui uma largura de banda nominal de 4 kHz, porém, desta banda somente 3,1 kHz são aproveitáveis. No primeiro nível de multiplexação FDM, 12 canais de voz são multiplexados, formando o chamado canal de Gupo. Cinco canais de grupo, por sua vez, são multiplexados em um canal de Supergrupo, que contém 60 canais de voz. No terceiro nível, cinco canais de supergrupo são multiplexados em um canal de Grupomestre, que carrega 300 canais de voz. A tabela 1 a seguir aprersenta os detalhes.

Tabela 1

	Nível de Multiplex
	Denominação do canal agregado
	Freqüências limites do canal [kHz]
	Banda do Canal

[kHz]
	Número de canais de voz

	0
	Canal de Voz
	0 - 4
	4
	1

	1
	Canal de Grupo
	60 - 108
	48
	12

	2
	Canal Supergrupo
	312 - 552
	240
	60

	3
	Canal Grupomestre
	812 - 2044
	1232
	300

	
	
	
	
	


5. Sistema Multiplex FDM de Telefonia


Na figura 2 é apresenta-se a antiga hierarquia de multiplexação telefônica (FDM)


[image: image108.wmf].

.

.

.

1

2

3

4

11

12

12

Canais

de Voz

com

B=4kHz

12

5

5

Nível 0 ou Canal de Voz

 

    Nível 1 ou Grupo

    Nível 2 ou 

Supergrupo

Nïvel 3 ou 

Grupomestre

5 Canais

de Grupo

B= 48kHz

5 Canais de

Supergrupo

B = 240 

khz

Canal de

Grupomestre

B = 1232 kHz


Fig. 2 – Hierarquia de Multiplexação FDM de canais de voz telefônicos

Submultiplexação do Canal de Voz

O canal de voz também pode ser submultiplexado em canais de telex ou telegrafia com bandas menores como é mostrado na figura 3. Neste exemplo foram multiplexados 30 canais de 80Hz, dos 50 canais teóricos possíveis 
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Fig. 3 – Submultiplexação do canal de voz em canais de telegrafia 

Existem ainda duas técnicas especiais de multiplexação FDM conhecidas por:

1. WDM (Wavelenght Division Multiplex)  e

2. ECM (Echo Cancelling Multiplex).

Ambas são técnicas especiais de FDM. 

· WDM é a técnica utilizada principalmente em comunicações óticas, em que os canais lógicos são caracterizados por um dado comprimento de onda da luz. 

· Já a técnica ECM é atualmente largamente empregada na implementação dos dois canais de um sistema dúplex operando em uma linha de acesso de assinante telefônico. Neste caso o sinal é transmitido na mesma banda pelas duas pontas do enlace e em cada um é filtrado fora o sinal de transmissão (eco), para obter o sinal de recepção. 

6. Multiplexação TDM

Na multiplexação por divisão de tempo, são amostrados ciclicamente os diversos canais tributários e  em cada amostragem é recolhida uma fatia de sinal (fatia de tempo), que é  utilizado na montagem de um quadro agregado, que corresponde às amostragens de todos tributários durante um ciclo de amostragem. Na figura 3 é ilustrado o processo MUX/DEMUX de um sistema multiplexador TDM
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Fig. 4 – Operação de um MUX tipo TDM

Características da multiplexação TDM

· Sistema é totalmente síncrono e as taxas, tanto dos canais tributários como do canal agregado, são constantes e fixas.

· Num sistema TDM, a soma das taxas dos tributários deve ser igual à taxa do canal agregado
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· Sistemas TDM são implementados em hardware, através de equipamento específicos.

· TDM é largamente utilizado no suporte telefônico onde a base são os canais digitais de voz de taxa fixa.

7. Multiplexador TDM de Canais de Voz Digitais

Na figura 5 apresenta-se um MUX TDM de canal de voz utilizado no sistema  MCP-30 
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Fig. 5 – MUX TDM para canais de voz digitais de telefonia

CARACTERÍSTICAS:

· Cada canal é amostrado 8000 vezes/s, gerando cada vez uma fatia de tempo constituída de 8 bits. ( 8000/s x 8 bit = 64 kbit/s )

· Canal de Voz digital:  Fatias de Tempo de 8 bits (octeto) repetidos de 125 em 125 (s
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· 32 fatias de tempo (Slot times) são agregadas em um quadro constituído de 32 x 8 bits = 256 bits, com duração de 125s (1/8000), que corresponde a uma taxa de agregado Ta = 256/125.10-6 2,048 Mbit/s

· A comutação de fatias de tempo dentro do quadro caracterizam a comutação entre os canais digitais segundo um matriz de comutação do tipo  32 x 32.

Nota:

O sinal de voz do telefone chega na central telefônica sob forma de um sinal analógica e através do CAD/CDA (Conversor Analógico Digital e Conversor Digital Analógico), é transformado em um sinal digital de 64 kbit/s. A figura acima mostra o fluxo em um sentido apenas.

Multiplexadores Assíncronos de Tempo

(ATDM - Asynchronous Time Division Multiplex)

A multiplexação assíncrona no tempo, também chamada de multiplexação estatística, otimiza o processo de multiplexação recolhendo nas portas tributárias os pacotes de dados de acordo com a sua demanda ou taxa (figura 6) . Portas inativas não ocupam espaço no quadro agregado. É necessário que os pacotes contenham um cabeçalho para que possa ser distinguido a que porta se destina o pacote 
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Fig. 6 – Multiplexador Estatistico ou Multiplexador Assincrono 

CARACTERÍSTICAS

· É satisfeita a seguinte relação entre as taxas dos n tributários (Tt) e a taxa do agregado (Ta).
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 Ganho Estatístico do Multiplexador Estatístico

· As portas tributárias devem ter buffers adequados para atender picos de demanda dos canais para que não haja perda de pacotes.

· É atualmente a tecnologia mais avançada na otimização dos meios de comunicação. 

· Aplicação típicas: Switch ATM, Roteadores de pacotes tipo IP, X.25 ou Frame Relay

VPN (Virtual Private Networks) 
Definição 
VPN são redes que possibilitam um acesso privado de comunicação, utilizando-se redes públicas já existentes, como a Internet. O termo refere-se à combinação de tecnologias que asseguram a comunicação entre dois pontos, através de um "túnel" que simula uma comunicação ponto-a-ponto inacessível às "escutas clandestinas" e interferências. 

As VPN’s podem ser usadas de duas maneiras. No primeiro caso, existe uma conexão (sempre através de um tunelamento via Internet) entre duas redes privadas como, por exemplo, entre a matriz de uma corporação, em um ponto, e um escritório remoto, em outro ponto, ou entre a rede da matriz e a rede de um parceiro. Neste tipo de conexão, a manutenção do túnel entre os dois pontos é mantida por um servidor VPN dedicado ou por existentes Internet Firewalls 

conforme a FIGURA 3. Na verdade, para estes exemplos, as VPN’s podem ser encaradas como funções firewalls melhoradas. Este tipo de VPN é chamada de extranet. 
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FIGURA 3: VPN Extranet (EMBRATEL,2003) 

Outra forma de se usar uma VPN é conectando-se um computador remoto individual em uma rede privada, conforme mostra a FIGURA 4 novamente através da Internet. Neste caso, a VPN é implementada através de um software dentro do computador remoto. Este computador poderá usar uma conexão dial-up local, para conectar-se a Internet, possibilitando assim o alcance à rede privada. 

[image: image118.emf]
FIGURA 4: VPN Acesso Remoto (EMBRATEL,2003) 

As VPN’s permitem, portanto, "virtualizar" as comunicações de uma corporação, tornando-as "invisíveis" a observadores externos e aproveitando a infra-estrutura das comunicações existentes. 

Motivação 

Como visto anteriormente, as VPN’s permitem estender as redes corporativas de uma empresa a pontos distantes da mesma, como outros escritórios, filiais, parceiros e até mesmo uma residência. Porém, ao invés de se utilizar de um grande número de linhas dedicadas para a interconexão entre seus diversos pontos, o que onera muito o custo da rede (aluguel de linha dedicadas, manutenção de diversos links para cada conexão, manutenção de equipamentos para diferentes conexões, uso de vários roteadores, monitoramento de tráfego nas portas de acesso remoto, grande número de portas, etc), uma VPN aproveita os serviços das redes IP espalhadas mundialmente, inclusive a Internet, ou até mesmo os provedores de serviços baseados em IP backbones privados, os quais apesar de limitados em alcance, poderão oferecer uma melhor performance de serviço que a Internet, em detrimento do aumento de custos. Fazendo-se então, uma mistura de serviços prestados pela Internet e serviços prestados por IP’s backbones privados, uma corporação poderá tirar vantagens sobre a performance do serviço e a redução dos custos. 

Outra grande vantagem das VPN’s é que elas podem permitir acesso a qualquer lugar acessado pela Internet e, como a Internet está presente em praticamente todos os lugares do mundo, conexões potenciais de VPN’s poderão ser facilmente estabelecidas. Assim, no lugar de chamadas à longa distância, os usuários desta rede poderão, por exemplo, fazer ligações via Internet local, cuja tarifação é bem menor. 

Como as VPN’s possuem plataformas independentes, qualquer computador configurado para uma rede baseada em IP, pode ser incorporado à VPN sem que uma modificação seja necessária, a não ser a instalação de um software para acesso remoto. 

Ao contrário das redes privadas tradicionais que necessitam de vários links dedicados, os quais, como dito anteriormente, acarretam diversos custos mensais fixos, mesmo quando os links não estão sendo utilizados, as redes VPN’s utilizam um único link com uma banda menor, com custo variável de acordo com sua utilização. Este único link também permite a existência de somente um roteador do lado do cliente para reunir todos os serviços de Internet e WAN, o que também permitirá redução nos custos de suporte e manutenção. 

Existe ainda o fato de redes VPN’s serem facilmente escaláveis. Para se interconectar mais um escritório a rede, deve-se contatar o provedor de serviço para a instalação do link local e respectiva configuração dos poucos equipamentos nas premissas do cliente. Da mesma forma, no momento em que a utilização da rede esbarrar na banda disponível no link local alugado do provedor, basta requisitar um aumento desta banda para se determinar uma melhora considerável no desempenho da rede. 

O gerenciamento da rede pode ser realizado pela própria empresa utilizadora da VPN, sendo que as alterações na rede, como endereçamentos, autenticação de usuários e determinação de privilégios de rede, são efetuadas de forma transparente ao provedor de serviço, levando a uma maior flexibilidade. 

Existe um aspecto primordial que deve ser levado em consideração para o desenvolvimento de VPN’s sobre a estrutura da rede já existente: a seguranca. 

Os protocolos TCP/IP e a própria Internet, não foram originalmente projetados tendo a segurança como prioridade, porque o número de usuários e os tipos de aplicações não requeriam maiores esforços para a garantia da mesma. Mas, se as VPN’s são substitutos confiáveis para as linhas dedicadas e outros links de WAN, tecnologias capazes de garantir e performance tiveram que ser acrescentadas à Internet. Felizmente, os padrões para segurança de dados sobre redes IP’s evoluíram de tal forma que permitiram a criação de VPN’s. 

As tecnologias que possibilitaram a criação de um meio seguro de comunicação dentro da Internet asseguram que uma VPN seja capaz de: 

• Proteger a comunicação de escutas clandestinas: a privacidade ou proteção dos dados é conseguida pela criptografia que, através de transformações matemáticas complexas, codifica os pacotes originais, para depois, decodificá-los no final do túnel. Esta codificação é o aspecto mais difícil e crítico em sistema que implementam a criptografia. 

• Proteger os dados de alterações: esta proteção é alcançada através de transformações matemáticas chamadas de ''hashing functions'', as quais criam "impressões digitais" utilizadas para reconhecer os pacotes alterados. 

• Proteger a rede contra intrusos: a autentificação dos usuários previne a entrada de elementos não autorizados. Vários sistemas baseados em "passwords" ou "challenge response”, como o protocolo CHAP (Challenge Handshake Authentication Protocol) e o RADIUS (Remote Dial-in Service Protocol), assim como tokens baseados em hardware e certificados digitais podem ser usados para a autentificação de usuários e para controlar o acesso dentro da rede. 

A seguir são mostrados as vantagens e desvantagens das soluções para a implementação de VPN’s focando apenas software, software auxiliado por hardware e hardware específico. 

O encapsulamento aumenta o tamanho dos pacotes, consequentemente, os roteadores poderão achar que os pacotes estão demasiadamente grandes e fragmentá-los, degradando assim a performance da rede. A fragmentação de 

pacotes e a criptografia poderão reduzir a performance de sistemas discados a níveis inaceitáveis, mas a compressão de dados poderá solucionar este problema. 
No entanto, a combinação de compressão com encapsulamento, irá requerer um poder computacional mais robusto para atender as necessidades de segurança. Por isso, uma VPN implementada através de hardware, devido ao seu poder computacional irá alcançar uma melhor performance. Este tipo de implementação também fornece uma melhor segurança física e lógica para a rede, além de permitir um volume de tráfego maior. A desvantagem desta implementação é um custo mais alto e o uso de hardware especializado. 

Uma VPN implementada através de software terá critérios menos rígidos de segurança, mas se encaixa perfeitamente para atender as necessidades de conexão de pequenos volumes que não precisam de grandes requisitos de segurança e possuem um custo menor. Quanto à performance de VPN’s implementadas por software assistido por hardware, esta dependerá da performance dos equipamentos aos quais o software está relacionado. 

A TABELA 1 resume os aspectos a serem considerados para a escolha do tipo de solução para a implementação de uma VPN. 

TABELA 1 Tabela para escolha de uma VPN (CISCO SYSTEM,2003) 
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Tunelamento 
A VPN é uma rede privada simulada onde os links dedicados existentes em uma rede privada convencional são simulados por um túnel, através da técnica de tunelamento. Essa técnica, é o encapsulamento ponto-a-ponto das transmissões dentro de pacotes IP. 

O tunelamento permite: 

• tráfego de dados de várias fontes para diversos destinos em uma mesma infra-estrutura; 

• tráfego de diferentes protocolos em uma mesma infra-estrutura a partir de encapsulamento; 

• tratamento de QoS (Quality of Service), direcionado e priorizando o tráfego de dados para destinos específicos. 

Um ponto importante que deve ser observado é que na estrutura de redes privadas convencionais, as conexões são mantidas por links permanentes entre dois pontos da rede. Já nas redes virtuais privadas, as conexões são dinâmicas, pois elas são criadas no momento em que se tornam necessárias e são desativadas quando não são mais necessárias, fazendo com que a banda esteja disponível para outros usuários. 

Tipos de VPN 

Existem vários tipos de implementação de VPN's. Conforme mostrado na FIGURA 5, as VPN’s foram e podem ser implementadas de diversas formas e sobre uma variedade de infra-estruturas de redes diferentes: DLCI’s em redes Frame Relay, VCI’s em redes ATM, túneis GRE ou L2TP, etc. Opcionalmente, os dados podem trafegar criptografados no meio compartilhado. Por exemplo, utilizando-se IPSec sobre pacotes IP17. 
Cada implementação apresenta especificações próprias, assim como características que devem ter uma atenção especial na hora de implementar. 

17 Disponível em <http://www.cyclades.com.br/pressroom/index.php?id=1058547600> – acessado em out/2003. 
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Entre os tipos de VPN, destacam-se três principais: 

Intranet VPN 

Uma Intranet VPN pode facilitar a comunicação entre departamentos de uma empresa. Um dos requisitos básicos a considerar é a necessidade de uma criptografia rápida para não sobrecarregar a rede (que deve ser rápida). 

Outro requisito essencial é a confiabilidade a fim de garantir a prioridade de aplicações críticas, como por exemplo, sistemas financeiros e banco de dados. E por último, é importante a facilidade de gerenciamento, já que numa rede interna tem-se constantes mudanças de usuários, seus direitos, etc. 

Acesso Remoto VPN 

Uma VPN de acesso remoto conecta uma empresa a funcionários que estejam distantes fisicamente da rede. Neste caso, torna-se necessário um software cliente de acesso remoto. 

Quanto aos requisitos básicos, o mais importante é o tratamento de QoS (Quality of Service), isto porque, geralmente quando se acessa remotamente de um laptop, este está limitado à velocidade do modem. 

Outro item, não menos importante, é uma autenticação rápida e eficiente, que garanta a identidade do usuário remoto. E ainda tem-se a necessidade de um gerenciamento centralizado desta rede, já que ao mesmo tempo pode-se ter muitos usuários remotos logados, o que torna necessário que todas as informações sobre os usuários, para efeitos de autenticação, por exemplo, estejam centralizadas num único lugar. 

Extranet VPN 
Extranet VPN é implementada para conectar uma empresa a seus sócios, fornecedores, clientes entre outros. Para isso é necessária uma VPN solução aberta18, para garantir a interoperabilidade com as várias soluções que as empresas envolvidas possam ter em suas redes privadas. Outro ponto essencial é o controle de tráfego, que minimiza os efeitos dos gargalos existentes em possíveis nós entre as redes e, ainda, garante uma resposta rápida para aplicações críticas. 
O Anexo 1, apresenta todos os protocolos utilizados na VPN. 

Na TABELA 2, é apresentado uma síntese das principais características de cada protocolo usado na formação de VPN’s. 
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Topologia das VPN’s 
A FIGURA 6 ilustra as três topologias das VPN’s: 
18 VPN Solução aberta significa que a VPN é padronizada, garante a interoperabilidade entre os diversos fabricantes. 

• Topologia ‘hub-and-spoke’ força todo tráfego a passar pelo site central (hub), restringindo o tráfego entre ‘spokes19’. 

• Topologia ‘full mesh‘’ oferece a cada site acesso direto a todos outros sites dentro da VPN. 

• Topologia mista, é quando disponibiliza a configuração para qualquer uma das topologias citadas acima. 
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Modelos Overlay e Peer-to-Peer 
A topologia de uma VPN pode ser classificada em um de dois modelos: Overlay e Peer-to-Peer. 
No modelo overlay (FIGURA 7), o provedor do serviço permite a interconexão de múltiplas localidades através de sua rede WAN, que aparece como "privativa" para o cliente. Um roteador em cada localidade estabelece conectividade com pelo menos um outro roteador de outra localidade através de um protocolo interno (IGP). Tem-se assim a sobreposição da rede de camada 3 do cliente sobre o backbone (camada 2), que é de propriedade do provedor e compartilhado por vários clientes. Neste modelo, há isolamento do tráfego de clientes, que podem manter seus planos de endereçamento privados. A informação de roteamento é tratada sem distinção como dados pelo provedor. 

19 Spokes – Escritórios remotos que estão ligados ao Hub (Escritório Central) 
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No modelo Peer-to-Peer (FIGURA 8), o roteador de borda (PE) do provedor troca informação de roteamento com o roteador do cliente (CE), que então não mais requer o estabelecimento de conectividade com cada roteador de outras localidades. Este modelo é mais simples porque os roteadores do provedor têm o conhecimento da topologia de rede do cliente tornando mais simples o trabalho de incorporação de novas localidades numa rede full mesh, em comparação com aquele demandado em redes overlay. O roteador de borda do provedor (PE) pode ser dedicado ou compartilhado por VPN´s de clientes diferentes. Em qualquer dos casos, não é possível o isolamento do tráfego nem o uso de endereçamento privado nas redes dos clientes, pois os endereços IP devem ter significância global no backbone do provedor. 
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Para o provedor de serviço, o modelo Overlay torna-se difícil de gerenciar e provisionar quando cresce o número de localidades e, consequentemente, o número de circuitos a provisionar. Por outro lado, o modelo Peer-to-Peer não permite o isolamento de tráfego entre clientes distintos como no modelo Overlay. 

O MPLS combina as vantagens da topologia Overlay, tais como segurança e isolamento entre clientes, com a simplicidade de roteamento da topologia Peer-to-Peer. 

ARQUITETURA MPLS 
Histórico 

Entre meados e o final de 1996, os artigos de revistas sobre redes falavam a respeito de um novo paradigma no mundo IP20 – a comutação IP. Pela leitura inicial desses artigos, parecia que a necessidade de roteamento IP havia sido eliminada e poderíamos simplesmente comutar pacotes IP. A empresa que iniciou isso foi a Ipsilon. Outras empresas, como Toshiba, passaram para ATM como um meio de comutação IP em seu Cell-Switched Router (CSR). A Cisco Systems apareceu com sua própria resposta a esse conceito – comutação de tag. As tentativas de padronizar essas tecnologias através do IETF resultaram na combinação de várias tecnologias, gerando o Multiprotocol Label Switching (MPLS) definido na RFC3031.. Em virtude disso, não é surpresa que a implementação de comutação de tag da Cisco tivesse uma grande semelhança com o encaminhamento MPLS de hoje. 

MPLS foi denominado Multiprotocol Label Switching pois pode ser aplicado em qualquer protocolo de nível 3, embora sua arquitetura definida na RFC 3031 seja focada no IP. 

Embora a motivação inicial para a criação de tais tecnologias fosse para melhorar a velocidade de encaminhamento de pacotes e a razão entre preço e porta21, o encaminhamento MPLS oferece pouca ou nenhuma melhoria nessas áreas. Os algoritmos de encaminhamento de pacotes com alta velocidade agora são implementadaos no hardware, usando ASICs22. Uma pesquisa de rótulos de 20 bits não é significativamente mais rápida do que uma pesquisa IP de 32 bits. Como melhores taxas de encaminhamento de pacote não é o principal motivador para MPLS, por que favorecer a complexidade adicional do uso de MPLS para transportar IP e fazer com que seus operadores de rede passem pelo trabalho de aprender mais uma tecnologia? 

20 IP – Internet Protocol – Protocolo da Internet 
21 Porta – É o acesso do Cliente à rede do Provedor 
22 ASIC - Application Specific Integrated Circuit 

O MPLS modifica um paradigma fundamental hoje existente nas redes IP : a superposição de um rótulo ao datagrama tem a propriedade de imprimir à comunicação uma característica de “orientação à conexão''. 

A motivação real para a implantação do MPLS e toda a complexidade adicional em uma rede está nas aplicações que ele permite, que são difíceis de implementar ou operacionalmente quase impossíveis de realizar em redes IP tradicionais (FIGURA 9). As duas principais aplicações que o MPLS permite são a engenharia de tráfego e a criação de VPN’s23. (OSBORNE,2001). 
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Características 

MPLS é um Framework definido pelo IETF que proporciona designação, encaminhamento e comutação eficientes de fluxos de tráfego através da rede. 

A informação em uma rede MPLS é designada a uma determinada classe de serviço, e os dados são encaminhados através de caminhos estabelecidos anteriormente, sendo feita apenas comutação, e não o roteamento, MPLS é uma tecnologia utilizada em backbones, e consiste em uma solução para problemas 

atuais de redes de computadores como velocidade, escalabilidade, gerenciamento de qualidade de serviço (QoS24) e a necessidade de engenharia de tráfego. 

Dentre as vantagens desta nova tecnologia estão: 

♦ Orientação a conexão em redes IP; 

♦ A transferência da comutação da camada 2 para a camada 3; 

♦ Menor complexidade de decisões de encaminhamento nos roteadores; 

♦ Engenharia de tráfego; 

♦ VPN’s (Virtual Private Networks); 

♦ Eliminação de múltiplas camadas; 

♦ CoS (Classe de Serviço); 

♦ Garantia de QoS (Qualidade de Serviço); 

♦ A aplicação mais interessante do MPLS consiste na sua utilização em conjunto com o IP. Desta forma tem-se as vantagens do roteamento de pacotes e da comutação de circuitos. 

Funcionamento do MPLS 

O MPLS funciona da seguinte forma: cada pacote recebe um rótulo (label) de um deteminado roteador LER (Label Edge Router). Os pacotes são encaminhados de um caminho comutado por rótulos LSP (Label Switch Path), formado por roteadores de comutação por rótulos LSR’s (Label Switch Routers), e cada LSR toma decisões de encaminhamento baseado apenas no rótulo do pacote. Em cada hop o LSR retira o rótulo existente e aplica um novo que diz ao próximo hop como encaminhar o pacote como descrito na (FIGURA 10). Esse processo é muito parecido com o que acontece nas redes ATM com os VCs e VPs. (CARDOSO,2003). 
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Conceitos Básicos 

Neste seção serão apresentados os principais conceitos do MPLS. 

Label (Rótulo) 

A RFC 3031, “Multiprotocol Label Switching Architecture”, define um rótulo como “um identificador curto de tamanho fixo e fisicamente contíguo, usado para identificar uma FEC25 normalmente com significado local”. O cabeçalho MPLS deve ser posicionado depois de qualquer cabeçalho de camada 2 e antes de um cabeçalho de camada 3. Seu tamanho é definido em 32 bits. O rótulo associa pacotes às respectivas conexões, é algo semelhante ao VPI/VCI no ATM e DLCI no Frame Relay26. No nível mais simples, um rótulo pode ser pensado como nada mais que uma forma abreviada para o cabeçalho do pacote, de forma a indicar ao pacote a decisão de remessa que um roteador faria. (ROSEN,2001) 

Neste contexto, o rótulo é nada mais que uma abreviação para um fluxo agregado de dados de usuário. Seu formato é o seguinte, como ilustrado na FIGURA 11. 
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•campo Label/Tag (20 bits) carrega o valor atual do rótulo MPLS; 

• campo EXP/COS (3 bits) pode afetar o enfileiramento e algoritmos de descarte aplicados ao pacote enquanto ele é transmitido pela rede. 

• campo Stack/S (1 bit) suporta uma pilha hierárquica de rótulos; 

• campo TTL (8 bits) fornece funcionalidades de TTL IP convencional. 
Especifica um limite de quantos hops o pacote pode atravessar. 

O grupo de trabalho IETF decidiu que, quando possível, o MPLS deveria usar formatos existentes de rótulos. Por essa razão, MPLS suporta três tipos diferentes. Em hardware ATM, usa os bem definidos rótulos VCI e VPI. Em Frame Relay, utiliza-se o rótulo DLCI e em qualquer outro lugar, utiliza-se um novo e genérico rótulo conhecido como Shim (FIGURA 12), que se posiciona entre as camadas 2 e 3. Como o MPLS permite criar novos formatos de rótulos sem ter que trocar os protocolos de roteamento, é relativamente simples extender a tecnologia para formas de transporte óptico emergentes, como DWDM e comutação óptica. 
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Pilha de Rótulos (Label Stack) 

A comutação de rótulos foi projetada para ser usada em redes de grande porte, e o MPLS suporta comutação de rótulos com operações hierárquicas, baseadas na habilidade de o pacote carregar mais de um rótulo. O empilhamento de rótulos permite que LSR’s designados troquem informações entre si e ajam como nós de borda para um grande domínio de redes e outros LSR’s. Estes outros LSR’s são nós internos ao domínio, e não se preocupam com rotas inter-domíno, nem com os rótulos associados a essas rotas. 

O processamento de um pacote rotulado é completamente independente do nível de hierarquia, ou seja, o nível do rótulo é irrelevante para o LSR. O processamento é sempre baseado no rótulo do topo, abstraindo-se dos outros rótulos que podem haver abaixo deste. A FIGURA 13 mostra um exemplo de Pilha de Rótulo. (NOBRE,2001) 
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FEC (Forwarding Equivalency Class) 

Uma FEC consiste em um conjunto de pacotes que serão encaminhados da mesma maneira em uma rede MPLS. Pacotes de um mesmo fluxo de dados geralmente pertencem à mesma FEC. Requisitos de QoS também podem ser definidos com a designação de FECs. A FEC é representada por um rótulo, e cada LSP é associado a uma FEC. Ao receber um pacote, o LER verifica a qual FEC ele pertence e o encaminha através do LSP correspondente. Portanto há uma associação pacote-rótulo-FEC-LSP. A associação pacote-FEC acontece apenas uma vez, quando o pacote entra na rede MPLS. Isto proporciona grande flexibilidade e escalabilidade a este tipo de rede. 

NHLFE (Next Hop Label forwarding Entry) 

A NHLFE (Registro de encaminhamento por rótulos para o próximo passo) consiste de todos os rótulos que podem ser inseridos em pacotes pelo roteador. 

Esta entrada, ilustrada na TABELA 3, contém todas as informações que devem ser aplicadas à pilha de rótulos de um pacote. Além do endereço do próximo vizinho a quem deve ser encaminhado o pacote, ela contém as seguintes operações: 

Trocar o rótulo do topo da pilha por outro novo; 

Trocar o rótulo do topo da pilha por outro novo e colocar outros rótulos na pilha; 

Remover a pilha de rótulos; 

Como codificar a pilha de rótulos; 

Qualquer informação que sirva para encaminhar corretamente o pacote. 
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ILM (Incoming Label Mapping) 
A estrutura usada para interpletar rótulos de entrada é chamada de mapa de rótulos de entrada (Incoming Label Mapping – ILM). 

O ILM é implementado somente nos roteadores do núcleo, ou seja, é utilizado somente para os pacotes já rotulados. Ele faz o mapeamento de cada rótulo que entra no domínio em um conjunto de NHLFE´s (geralmente apenas uma NHLFE). No caso de duas ou mais NHLFE’s estarem mapeadas, apenas uma deve ser escolhida. A TABELA 4 ilustra um exemplo de ILM. (NOBRE,2001). 
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FTN (FEC-to-NHLFE) 

O FTN é implementado somente nos roteadores de borda, ou seja, ele é utilizado apenas para pacotes não-rotulados. Faz o mapeamento de cada FEC em um conjunto de NHLFE´s ilustrado na TABELA 5 e FIGURA 14. No caso de duas ou mais NHLFE´s serem mapeadas, apenas uma deve ser escolhida. É interessante notar que, se o método Longest Match27 for utilizado, ainda haverá overhead na busca da FEC nesta tabela mas, este overhead, existirá apenas nos roteadores da borda. (NOBRE,2001). 
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LSR (Label Switch Routers) 

LSR’s são os roteadores de comutação por rótulos. Eles são equipamentos de comutação (por exemplo: roteadores IP, switches ATM) habilitados para MPLS, devem ter algumas funcionalidades definidas pelo MPLS implementadas. São equipamentos situados no núcleo da rede MPLS, e sua função é encaminhar pacotes baseados apenas no rótulo de cada pacote. 

Ao receber um pacote, cada LSR troca o rótulo existente por outro, passando o pacote para o próximo roteador e assim por diante. 

LER (Label Edge Routers) 

O LER é um roteador que fica na borda da rede, e é responsável por inserir ou remover pilhas inteiras de rótulos dos pacotes, dependendo se estes estão entrando ou saindo da rede, respectivamente. LER´s realizam o FTN (no momento da chegada de um pacote ao domínio MPLS). Também devem poder se conectar com redes de diferentes tipos, já que fazem a fronteira entre o domínio MPLS e as demais. LER é uma definição à parte do padrão MPLS, criado para facilitar a visão do domínio. Eles são, na verdade, LSR’s que tem a capacidade de fazer fronteira com outras redes como Ethernet, Frame Relay e ATM, ilustrado na FIGURA 15. (MESQUITA,2001). 
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LSP (Label Swith Path) 

O LSP consiste em um caminho comutado por rótulo, ou seja, um caminho através de uma sequência ordenada de LSR’s, estabelecido entre uma origem e um destino. 
Um LSP é unidirecinal, portanto é preciso ter dois LSP’s para uma comunicação entre duas entidades. 

Um LSP é um caminho através do qual transitarão pacotes de uma mesma classe, que compartilham o mesmo destino. Assim, uma rota deve ser estabelecida inicialmente, isto é feito com protocolos de roteamento convencionais ou roteamento com restrições, então o caminho fica definido e os pacotes pertencentes a ele não precisam mais ser roteados. Eles serão apenas comutados com base nos seus rótulos. Estes rótulos são distribuídos entre LSR’s no momento do estabelecimento de LSP’s conforme mostrado na FIGURA 16. 
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LDP (Label Distribuition Protocol) 

A arquitetura MPLS não define um único método de distribuição de rótulos. Os protocolos já existentes, como BGP 28 ou RSVP29 podem ser estendidos. Pode também ser usado o LDP, definido pelo IETF. 

O LDP é uma especificação que permite a um LSR (Roteador de Comutação de Rótulos) distribuir rótulos. Quando um LSR atribui um rótulo a uma FEC (Classe de Equivalência de Envio), é preciso que ele deixe que seus pares saibam desse rótulo e seu significado. O LDP é usado para este propósito. Já que um conjunto de rótulos do LSR de entrada ao LSR de saída em um domínio MPLS define um caminho de comutação de rótulos (LSP), e já que rótulos são mapeamentos de roteamento da camada de rede para os caminhos comutados da camada de enlace, o LDP ajuda no estabelecimento de um LSP através do uso de um conjunto de procedimentos para distribuir os rótulos entre os LSR. 

LSR’s utilizam rótulos para encaminhar tráfego. Um passo fundamental para a comutação de rótulos é que LSR’s concordem em relação a quais rótulos eles devem usar para encaminhar o tráfego. Eles chegam a este entendimento utilizando o LDP. 

O LDP é uma das partes mais importantes do MPLS. Mecanismos similares para troca de rótulos existiram em implementações proprietárias como o IFMP (Ipsilon´s Flow Manegement Protocol), ARIS (Aggregate Route-based IP Switching, da IBM), e o Tag Distribuition Protocol da Cisco. 

LDP e rótulos são a base da comutação de rótulos e possui as seguintes características básicas : 

• Oferece um mecanismo de "descoberta" de LSR para permitir que LSR’s encontrem uns aos outros e estabeleçam comunicação; 

• Define quatro classes de mensagens : DISCOVERY, ADJACENCY, LABEL, ADVERTISEMENT, e NOTIFICATION (mensagens de notificação); 

• Ele roda sobre TCP para proporcionar fidelidade de mensagens. 

CR-LDP (Constraint-Based Routed LDP) 

O CR-LDP é um protocolo de distribuição de rótulos que adiciona características (restrições, mensagens de erro) ao LDP, a fim de se implementar a Engenharia de Tráfego. 

As restrições do CR-LDP são parâmetros que são passados para os downstreams nas requisições de atribuição de rótulos a fim de determinar se eles podem fornecer a qualidade de tráfego desejada. 

Vizinhos (Next-hops) 

Dentro de algum protocolo ou algorítmo de roteamento, vizinhos são dois roteadores "consecutivos", ou seja, um é o próximo nó do outro no caminho as 

ser seguido por um pacote. Existem também as denominações de vizinho "válido" e "não válido" no MPLS. LSR2 será um vizinho válido de LSR1 se LSR2 puder ser o próximo roteador no caminho de um LSP que passa por LSR1, independentemente do fato do LSP começar antes de LSR1 ou começar nele e terminar ou continuar após LSR2. 

Colegas (Peers) 

São roteadores que trocam informações de rótulos via LDP. Se forem vizinhos, serão denominados "colegas locais de distribuição de rótulos". Se não, serão "colegas remotos de distribuição de rótulos". 

LSR’s Upstream e Downstream 

São roteadores que concordaram em atribuir determinado rótulo a uma determinada FEC. Isso significa dizer que um conjunto de pacotes fluirá diretamente do upstream30 para downstream31 mediante colocação push, pelo upstream do rótulo na pilha implementada no pacote (rótulo este que foi escolhido pelo downstream. Mas não implica que esses pacotes não passarão por outros LSR’s. Os dados sempre fluirão do upstream para o downstream, enquanto as atribuições de rótulos fluirão sempre em sentido contrário. 

De uma forma simples, "upstream" e "downstream" (FIGURA 17) são denominações que indicam o sentido do fluxo dos dados, das atribuições e das solicitações de rótulos entre dois colegas. 
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Vínculo de Rótulo 

É a associação de um FEC a um rótulo. Um rótulo distribuido por si só não possui contexto e não é muito útil. O receptor sabe aplicar um certo rótulo a um pacote de dados que chega por causa de sua associação com um FEC. 

Imposição de Rótulo 

É o processo de acrescentar um rótulo a um pacote de dados em uma rede MPLS. Isso também é conhecido como empurrar um rótulo em um pacote. 

Descarte de Rótulo 

É o processo de remover um rótulo de um pacote de dados. 

Troca de Rótulo 

É o processo de mudar o valor do rótulo no cabeçalho MPLS durante o encaminhamento MPLS. 

Descoberta de vizinhos 

Assim como a maior parte dos protocolos de rede, o LDP possui o conceito de vizinhos. Ela utiliza as portas UDP/TCP 646 para a descoberta de vizinhos e possui dois tipos diferentes de vizinhos, os que são conectados diretamente e os que são conectados indiretamente, na qual a única diferença entre eles está no modo como eles descobrem um ao outro. LSR’s descobrem vizinhos conectados diretamente enviando mensagens LDP hello encapsuladas em UDP para o endereço de multicast 224.0.0.2. Estes pacotes são conhecidos como mensagens hello. Vizinhos conectados indiretamente não podem ser alcançados por um pacote UDP de multicast. 

Assim, as mesmas mensagens hello são enviadas como unicasts. Isso exige que um LSR saiba antes da hora que ele deseja ter como vizinho conectado indiretamente, o que pode ser feito através de configuração. 

Estabelecimento e Manutenção da Sessão 

O estabelecimento da sessão LDP se desenvolve em duas etapas: a determinação de quem desempenhará o papel ativo e passivo no estabelecimento da sessão e a inicialização dos parâmetros da sessão. Os papéis ativo ou passivo são determinados comparando-se o endereço de transporte no pacote hello. 
Depois que a sessão TCP for estabelecida, os LSR’s negociam os parâmetros da sessão por meio das mensagens de inicialização do LDP e à mantém estabelecida enviando mensagens hello e keepalive periódicas de descoberta de UDP dentro da sessão TCP. A manutenção de uma sessão LDP ativa depende do recebimento de keepalive LDP regularmente. 

Anúncio de Rótulo 

Assim que os LSR’s tiverem estabelecido um relacionamento LDP com um vizinho, eles começam a anunciar rótulos entre eles. No anúncio de rótulos são enviadas sete tipos diferentes de mensagens LDP: 

1) Endereço: o LSR anuncia os endereços de interface aos quais ele está ligado; 

2) Retirada de endereço: retira o endereço de uma interface quando ela é removida ou encerrada; 

3) Solicitação de rótulo: quando os LSR’s estão atuando no modo de retenção do Do D/conservador, o LSR upstream solicita um rótulo do LSR dowsntream. 

4) Mapeamento de rótulo: os vínculos de rótulo são enviados por meio da mensagem de mapeamento de rótulo; 

5) Retirada de rótulo: acontece quando o LSR deseja retirar os vínculos anteriores que ele enviou; 

6) Liberação de rótulo: confirma a liberação dos vínculos de rótulos indicada na mensagem de retirada de rótulo; 

7) Pedido de cancelamento de rótulo: cancela quaisquer solicitações pendentes de vínculo de rótulo feitas anteriormente. (Nobre,2001) 

Notificação 

Quando um LSR informar a seus pares sobre algum problema, são usadas mensagens de notificação, que podem ser notificações de erro consultivas. As notificações de erro são usadas quando o LSR encontrar um erro fatal e não puder se recuperar dele, resultando no encerramento da sessão LDP. da mesma forma, todos os LSR’s que receberam a notificação descartam os vínculos associados a esta sessão. As notificações consultivas são usadas como uma advertência, podendo o LSR se recuperar dos problemas encontrados. (Nobre,2001) 

LIB (Label Informations Base) 

É a tabela onde são armazenados os diversos vínculos de rótulos que um LSR recebe sobre o protocolo LDP. 

Ela forma a base de preenchimento das tabelas FIB32 e LFIB33. (Nobre,2001) 

3.4.24 Padronização 

Atualmente a maioria dos padrões MPLS está na fase "Internet Draft", entretanto vários já foram para a fase "RFC-STD34". Futuramente um conjunto de RFC’s juntas permitirão a construção de um sistema MPLS. Algumas RFC’s que padronizam o MPLS são, RFC 2702, RFC 3031, RFC 3033, RFC 3032, RFC 3034, RFC 3035 RFC 3036, RFC 3037, RFC 3038, RFC 3063 e RFC 310735. 

Roteamento no MPLS 

No MPLS existem duas formas de roteamento: Nó a Nó e Explícito. Roteamento aqui quer dizer o modo como os LSP´s serão criados. O fato dos LSP´s serem caminhos pré-estabelecidos, ou seja, um LER, ao receber um pacote, escolherá um LSP já criado, não quer dizer que sempre serão criados explicitamente e nem que são caminhos explícitos. 

Roteamento Nó a Nó (Hop by Hop) 

Nas redes IP, em geral, os pacotes seguem o menor caminho entre a fonte e o destino. Esse caminho vai sendo percorrido através de cada roteador pela escolha da entrada da tabela de roteamento cujo prefixo de endereço é o maior que se encaixa no endereço de destino do pacote (Longest Match). 

O roteamento nó a nó no MPLS, via LDP, utiliza as mesmas entradas das tabelas de rotas, após estas serem criadas por um determinado protocolo de roteamento que pode ser OSPF36, BGP37, RIP38 ou outros. A partir daí, são atribuídos um ou mais rótulos de entrada e saída para cada prefixo de endereço da tabela de roteamento existente. Em seguida, esses rótulos serão distribuídos para todos os seus vizinhos. Como essa distribuição é realizada mediante LDP, nem todas as requisições ou envio de atribuições serão obrigatoriamente aceitos. Também é possível que o MPLS utilize as próprias mensagens destes protocolos para enviar as suas. 

Uma das vantagens de se usar o MPLS sobre o roteamento nó a nó tradicional é que só existirá roteamento de pacotes de dados na borda do domínio, pois, após o estabelecimento dos LSP´s, o encaminhamento de pacotes será realizado apenas pela troca de rótulos. 

Roteamento Explícito 

Existem casos onde opta-se pela escolha de um caminho diferente do que foi estabelecido pelo roteamento utilizado. Esse caminho é chamado de Explicit-Routed LSP (ERLSP). O ER-LSP é uma das funcionalidades (restrições) do CR-LDP. Esse caminho é formado pelo envio de uma requisição de atribuição contendo todos os nós que devem formar o LSP ou então pode simplesmente indicar um LSP já estabelecido. É possível utilizar também o RSVP para realizar o roteamento explícito. A diferença será apenas que as requisições de atribuição de rótulos serão encaminhadas em mensagens Path State e as atribuições em mensagens RESV. (Nobre,2001). 

Planos de Controle 

Considerando a topologia da rede abaixo (FIGURA 18), os processos de encaminhamento para um determinado pacote, podem ser descritos como: 
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Primeiro, veremos os mecanismos do plano de controle em uma rede IP: 

Interior Gateway Protocol (IGP) – Normalmente utilizados os protocolos OSPF ou IS-IS nas redes de provedores de serviços. Também pode ser EIGRP, RIP ou rota estática. 

Border Gateway Protocol (BGP) – Utilizado para anunciar rotas que são descobertas a partir de vizinhos externos. O BGP externo (EBGP) é falado entre 7200b e 12008c, como mostrado na (FIGURA 18). 7200b comunica o que descobriu a todos os outros roteadores em AS1. Neste caso, todos os roteadores em AS1 precisam descobrir a rota a partir de 7200b. 

Em uma rede MPLS os mecanismos do plano de controle são: 

IGP – Não é diferente de uma rede IP. 

Protocolo de Distribuição de Rótulos – Os três principais protocolos de distribuição de rótulos são: 
Tag Distribution Protocol (TDP) 

Label Distribution Protocol (LDP) 

ReSerVation Protocol (RSVP) 

O RSVP é usado para engenharia de tráfego e o TDP é mais antigo do que o LDP. 
O LDP trabalha em conjunto com o IGP para anunciar os vínculos de rótulo para todas as rotas não BGP aos seus vizinhos. Os vizinhos LDP são estabelecidos sobre os links ativados para LDP. Assim, quando 12008a e 12008b tornam-se vizinhos LDP, eles anunciam rótulos para suas rotas descobertas por IGP entre si, mas não as rotas BGP descobertas por 7200b. 

BGP – é aqui que se encontra a principal diferença entre redes MPLS e não MPLS. Em vez de ter que colocar BGP em cada roteador, o BGP é necessário apenas nas bordas da rede. Em vez de 7200b ter três pares BGP (7200a, 12008a,12008b), ele tem apenas um, 7200a. 

O BGP é desnecessário no núcleo porque o LER de ingresso, que precisa ter rotas BGP completas, conhece o próximo hop para todas as rotas descobertas por BGP. Problemas de escalada devido a grandes malhas IBGP podem ser resolvidas usando-se refletores ou confederações de rotas. Oscilações de rota fora da rede podem ocasionar instabilidade no núcleo, e quanto menos for falado BGP no núcleo, menos gerencia será necessária. (OSBORNE,2001). 

Mecânica de Encaminhamento 

Os principais pontos que diferenciam o encaminhamento MPLS do encaminhamento IP são: 

Encaminhamento IP é baseado no endereço IP de destino e na FIB. 

Encaminhamento MPLS é baseado no rótulo MPLS e na Label Forwarding Information Base (LFIB). 

Tanto o encaminhamento MPLS quanto IP são feitos hop por hop. O encaminhamento IP envolve classificação de pacotes em cada hop, enquanto no encaminhamento MPLS, a classificação é feita apenas pelo LSR de ingresso. 

A seguir, será mostrada a sequência de encaminhamento de um pacote IP dentro de uma rede MPLS, na qual não serão relevantes a forma de interligação entre as interfaces e o protocolo de roteamento utilizado para determinar os next hops. (Osborne,2002). 

A FIGURA 19 mostra a entrada de dois pacotes IP em uma rede MPLS, na qual serão vinculadas nas tabelas de cada nó da rede as informações das interfaces de entrada de cada roteador através dos protocolos de roteamento. 
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A FIGURA 20 mostra os roteadores e switch da rede MPLS que atualizam 

suas tabelas de roteamento fazendo a imposição dos rótulos aos pacotes IP. Através do LDP estas associações são anunciadas para os nós vizinhos. 
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Quando todas as tabelas estão atualizadas, é estabelecido o LSP na qual serão encaminhados os pacotes correspondentes a esta FEC, conforme (FIGURA 21). 
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VANTAGENS DO MPLS 

Uma das maiores vantagens do MPLS é o fato de que está se apresentando como uma implementação de comutação por rótulos padronizada. 

O desenvolvimento de padrões resulta em um ambiente aberto com vários fabricantes sendo compatíveis. A competição também resulta em preços mais baixos e leva a mais rápidas inovações. 

Rotas Explícitas 

Uma capacidade fundamental do MPLS é o suporte a rotas explícitas. Esse tipo de rota é bem mais eficiente que a opção original do IP. Também provêm uma parte da funcionalidade necessária à engenharia de tráfego. Caminhos roteados explicitamente também permitem a criação dos “túneis opacos”, onde podem levar qualquer tipo de tráfego previamente combinado entre os dois pontos de fim. 

5.2 Suporte a Multiprotocolo e Mullti-enlace 

O componente de encaminhamento MPLS não é específico para nenhuma camada de rede em particular. Por exemplo, o mesmo componente de encaminhamento poderia ser usado para IP ou IPX. Também pode operar sobre virtualmente qualquer protocolo de enlace, ainda que sua ênfase inicial seja ATM. 

Modularidade 

Clara separação entre as funções de encaminhamento e controle. Cada parte pode evoluir sem impactar a outra. 

Roteamento inter-domínio 

Provê uma separação mais completa entre roteamento inter e intra domínio. Isso melhora a escalabilidade dos processos de roteamento e reduz o conhecimento de rotas necessário dentro de um domínio. 

Suporte a todos os tipos de tráfego 

Outra vantagem menos visível é o suporte a qualquer tipo de encaminhamento: pacotes único, único com tipo de serviço e múltiplo. 

Formação de VPN´s 

A construção de VPN’s pode não ser o objetivo principal do MPLS, mas é sem dúvida uma de suas facilidades com maior apelo de marketing. MPLS permite aos operadores de serviço criar VPN´s com a flexibilidade do IP e com o QoS do ATM. Labels separados garantem a privacidade entre VPN´s sem recorrer à criptografia. De fato, a criação de VPN´s está entre as primeiras aplicações do MPLS para muitas operadoras. 

Um benefício muito particular, advindo da utilização do MPLS, foi a substancial redução no número de PVCs, que deveriam ser configurados para atender às necessidades dos clientes. Consequentemente, o trabalho de provisionamento ficou mais simples e o serviço mais barato para o cliente final, que agora só precisa de um único PVC. Da borda da nuvem MPLS, os usuários ganham conectividade “Full Mesh” através de toda a VPN. 

Se tomar-se como exemplo uma VPN com dez escritórios remotos, necessitaria criar 10 PVCs, um para cada ponto remoto. Em uma rede tradicional Frame Relay, para manter uma conectividade “Full Mesh” de todos para todos, seria necessário criar 45 PVCs conforme a equação [N ( N-1 )] / 2 (N é o número de pontos). 

Fica claro então que VPN´s baseadas em tecnologias de camada 2 (circuitos virtuais) irão, eventualmente, tornar-se um incômodo para os gerentes de redes responsáveis por grandes VPN´s, que se tornam, ao longo do tempo, significativamente complexas em função da enorme quantidade de PVCs que precisam ser provisionados e gerenciados. Até agora, este não tem sido um problema maior, já que muitas dessas grandes redes são constituídas utilizando uma arquitetura tipo “Hub-and–Spoke” ou de malha parcial. Em tal cenário, os pontos remotos ou satélites se comunicam uns com os outros através de um ponto central (HUB). Mas esse tipo de topologia não permite acomodar com eficiência as demandas dos usuários por conectividade site-to-site, além de 

oferecer grandes dificuldades para a construção de VPN´s a prova de falhas, pois o site central torna-se um ponto único de falha. 

A base para a solução MPLS para VPN´s é o uso de túneis de LSP para encaminhar os dados entre os roteadores de borda do provedor de serviços de uma VPN. Rotulando os dados da VPN na sua entrada do túnel, o LSR segrega o fluxo da VPN do resto dos dados fluindo no backbone do provedor. Isso é fundamental para permitir as seguintes características: 

• Prover comunicação privativa e segura entre Redes remotas; 

• Prover o mesmo nível de segurança que VPN’s de Camada 2, por restringir a distribuição de rotas da VPN apenas aos roteadores participantes; 

• Os clientes podem escolher os próprios planos de endereçamento, possibilidade de usar IP não válidos; 

• A VPN MPLS possibilita maior escalabilidade do que as demais tecnologias de VPN; 

• O MPLS suporta o modelo de comunicação “any-to-any” entre os sites da VPN sem necessitar da instalação de uma conFIGURAção “full mesh” de PVC’s. (FIGURA 22); 

• A VPN MPLS disponibiliza CoS, com suporte a diferentes classes de serviço dentro de uma mesma VPN. 
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Qualidade de Serviço 

Atualmente a demanda por diferentes tipos de serviços em uma mesma rede, requer uma Qualidade de Serviço (QoS) que seja incorporada a rede, para que os pacotes IP´s sejam tratados conforme sua prioridade para um dado tipo de aplicação. 

O MPLS permite classificar classes de serviços conforme a priorização de cada aplicação, para isso, utiliza o campo EXP/CoS de 3 bits. 

O MPLS dá suporte otimizado às arquiteturas de IP QoS com o IntServ e DiffServ. 

Para a aplicação do IntServ, o recurso utilizado é do RSVP que permite cálculo dos LSP´s levando em conta as necessidades de banda de cada túnel. 

No estudo de caso, o serviço IP VPN MPLS está habilitado para fornecer Qualidade de Serviço (QoS) com tratamento diferenciado das aplicações com maior simplicidade, conforme apresentado na FIGURA 23. 

A associação de um determinado pacote a uma FEC específica é feita uma única vez, assim que o pacote entra no domínio MPLS, o roteador de borda analisa o campo ToS do pacote IP, e aplica o valor no campo EXP do MPLS. 
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Engenharia de Tráfego 

A partir do paradigma relativamente simples de comutação de rótulos proposto no MPLS, podem-se criar mecanismos poderosos para atender uma série de questões críticas nos serviços da Internet. Uma das aplicações iniciais mais importantes do MPLS será na área de Engenharia de Tráfego. 

MPLS é importante para Engenharia de tráfego porque provê a funcionalidade disponível nos modelos overlay, porém de uma maneira integrada e a custos menores. Além disso, oferece a possibilidade de automatizar as funções de Engenharia de Tráfego. 

Os aspectos do MPLS mais atrativos à Engenharia de Tráfego são: 

• Suporte a roteamento explícito de maneira eficiente, os quais podem ser criados pelo operador ou de forma automática pelos protocolos (possivelmente a características mais importante introduzida pelo MPLS para a Engenharia de Tráfego); 

• LDP’s podem ser mantidos de maneira eficiente; 

• Troncos de tráfego podem ser instanciados e mapeados em LSP’s; 

• Pode-se associar um conjunto de atributos a um tronco de tráfego de forma a reger suas características comportamentais; 

• Podem-se associar atributos a recursos de forma a restringir a criação de LSP’s e troncos de tráfego através deles; 

• MPLS permite agregação e desagregação de tráfego, ao passo que o encaminhamento baseado no esquema clássico do IP permite apenas agregação; 

• É simples integrar mecanismos de roteamento baseados em restrições com o MPLS (“Constraint Based Routing”), o que também será chave para a introdução de serviços diferenciados; 

• MPLS pode oferecer um overhead menor do que outras soluções para Engenharia de Tráfego. 

VPN FRAME RELAY E VPN IP MPLS 

Introdução 

Neste capítulo será apresentado o Serviço FastNet e o Serviço IP VPN MPLS da Embratel, mostrando suas características, e avaliando suas potenciais diferenças. 

O fato da escolha de serviços da Embratel, é a facilidade na obtenção de informações sobre os serviços e a maior proximidade com os mesmos. Outras empresas como Intelig, Brasil Telecom, Telemar e Telefônica oferecem também as duas modalidades de serviços, em alguns casos, com maior ou menor presença no mercado, ou seja, algumas ainda estão começando a implementar serviços utilizando o MPLS ao contrário de serviço FRAME RELAY, onde a maioria estão presentes no mercado (FIGURA 24). O Tamanho da bola azul indica o nível de oferta do serviço e a bola branca pequena indica que não oferece o tipo de serviço. 
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A informações referente a (FIGURA 24) foram baseadas em pesquisa de um grupo de trabalho da Embratel e apresentado em palestras internas. Os dados referem-se ao ano de 2003. 

A Embratel iniciou com o MPLS, um processo piloto no início de 2001, com a implementação da rede do Sistema de Pagamento Brasileiro (SPB) como mostra na FIGURA 25, e hoje já conta com mais de 350 empresas utilizando a tecnologia MPLS através do serviço IP VPN MPLS . 
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Tipos de serviços 

Na sequência são descritos os serviços FastNet e IP VPN MPLS, para formação de VPN’s. 

FASTNET 

É a solução Frame Relay para interligar pequenas, médias e grandes empresas a seus fornecedores e clientes. A interligação de redes locais pode ser feita na mesma empresa ou em empresas distintas, com alto desempenho e segurança total (FIGURA 26). 
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IP VPN 
É a solução MPLS para interligar pequenas , médias e grandes empresas a seus forncedores e clientes. A interligação de redes locais pode ser feita na mesma empresa ou em emrpesas distintas, com alto desempenho e segurança total, (FIGURA 27). 

Tanto o serviço FastNet quanto o IP VPN aplicam-se à formação de redes corporativas de empresas de qualquer porte. 
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Velocidades de acesso 

O serviço FastNet está disponível nas velocidades de 64kbps até 2Mbps. É oferecido através de circuitos virtuais permanentes (CVP), com banda garantida (CIR - Committed Information Rate) de 0 a 1.024Kbps. 

O serviço IP VPN está disponível nas velocidades de 64kbps até 622 Mbps, possui alta escalabilidade no tocante à velocidade, entretanto, têm-se que no serviço FastNet as opções de CIR que variam de 4 a 1.536 Kbit/s e que está previsto o interfuncionamento com o serviço ATMNet. 

A compatibilidade entre os dois protocolos é assegurada através de um esquema que faz o mapeamento dos parâmetros específicos de cada serviço, conforme definido pelos documentos FRF-8 do FR Fórum e i.555 do ITU-T. Assim, é possível escalar a capacidade dos pontos centrais às velocidades disponíveis para ATM (ports de 2, 34 e 155 Mbps). (Embratel,2003). 

Topologia 

Para o caso do serviço FastNet, têm-se uma VPN com dez escritórios remotos, é preciso criar 10 CVPs, um para cada ponto remoto. Em uma rede tradicional Frame Relay ou ATM, a VPN é construída com 45 CVPs, pois faz-se necessário criar CVPs de todos para todos, segundo a equação [N(N-1)]/240, na qual N é o número de pontos. (CISCO Systems). 

Fica claro então que VPN´s baseadas em tecnologias de camada 2 (circuitos virtuais) irão, eventualmente, tornar-se um incômodo para os gerentes de redes responsáveis por grandes VPN´s, que se tornam, ao longo do tempo, significativamente complexas em função da enorme quantidade de CPVs que precisam ser provisionados e gerenciados. Até agora, este não tem sido um problema maior, já que muitas dessas grandes redes são constituídas utilizando uma arquitetura tipo “Hub-and-Spoke” ou de malha parcial. Em tal cenário, os pontos remotos ou satélites se comunicam uns com os outros através de um ponto central (HUB). Mas esse tipo de topologia não permite acomodar com eficiência as demandas dos usuários por conectividade site-to-site, além de oferecer grandes dificuldades para “construção de VPN´s à prova de falhas, pois o site central torna-se um ponto único de falha. 

Para o serviço IP VPN, a topologia Full Mesh é o padrão de uma VPN MPLS. A empresa tem a possibilidade de adequar a VPN para atender as suas necessidades da melhor forma. Isso faz com que banda seja economizada e haja a possibilidade de um maior controle interno de acessos e segurança. 

É possível configurar qualquer tipo de topologia FIGURA 28, como por exemplo: 

• Full Mesh: todos os pontos podem falar entre si; 

• Hub-and-Spoke: as filiais só podem trocar informações com a matriz; 

• Mista: alguns pontos possuem possibilidades de troca de dados restritos e outros não. 
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Segurança

No caso do serviço FastNet, as redes Frame Relay possuem estrutura intríseca de segurança provida pela criação de CVP, cujo tráfego é protegido. 

No caso do MPLS, testes realizados por organismos independentes (como o MIERCOM), o MPLS tem-se demonstrado tão seguro quanto tecnologias tradicionais da camada 2. (CISCO Systems,2003). 

Tanto o serviço FastNet quanto o IP VPN atendem às necessidades de segurança e privacidade requeridas pelas redes corporativas. O primeiro por trafegar em backbone privado, isolando a informação, tornando-a imune à maioria das técnicas de interceptação. O segundo, por encapsular o pacote IP em MPLS, transformando esse ambiente em uma arquitetura orientada à conexão e, conseqüentemente, assegurando o isolamento do tráfego da IP VPN. 
Acesso Discado 

Tanto o serviço FastNet quanto o IP VPN permitem o acesso discado (remoto) às redes corporativas. (Embratel,2003). 

Acesso Internacional 

O FasNet Global é uma solução mais confiável para comunicação de dados internacional e permite incorporar à rede no Brasil, sites localizados no exterior. 

O IP VPN tem sua abrangência apenas nacional. O MPLS como é uma tecnologia nova, ainda não há possibilidade de integrar empresas espalhadas pelo mundo. Isso ocorre com todas as tecnologias, até que seja difundida por todas as operadoras mundiais. Mesmo no Brasil, a rede MPLS com integração entre operadoras só existe atualmente entre AT&T e Embratel, para atender o SPB (Sistema Brasileiro de Pagamento). (Embratel,2003). 

Somente o serviço FastNet possibilita a formação de redes corporativas de âmbito mundial, isso porque é uma tecnologia já difundida mundialmente. (Embratel,2003). 

Integração de Voz e Dados 

Tanto o serviço FastNet quanto o IP VPN possibilitam a intergração voz e dados em uma rede corporativa. O primeiro oferecendo uma solução completa através de um CPE (VFRAD41) que integra ao PABX do usuário, e o segundo através de um mecanismo que prioriza o tráfego de voz sobre IP. 

O serviço IP VPN oferece Qualidade de Serviço (QoS) com tratamento diferenciado das aplicações, permitindo, por exemplo, o tráfego de voz e vídeo. O serviço utiliza a arquitetura DiffServ (Differentiated Services) para permitir a Qualidade de Serviço. Ela se baseia no tratamento diferenciado para cada classe de tráfego. Este tratamento é repetido nó a nó, ou seja, os pacotes de uma aplicação prioritária quando chegam em um nó (roteador) são separados e recebem um tratamento diferenciado. (Embratel,2003). 

Escalabilidade 

Tanto o serviço FastNet quanto o IP VPN propiciam facilidades para o crescimento das redes corporativas. Vale resaltar que o serviço FastNet pode ser integrado ao serviço ATMNet, quando a expansão da rede requisitar maior capacidade (velocidades acima de 2Mbps) no ponto central. Entretanto, se essa expansão contemplar novos interesses de tráfego que levem a uma topologia Full-Mesh, haverá ineficiência para essa expansão inerente à tecnologia Frame Relay. 

“A tecnologia MPLS oferece vantagens de escalabilidade pela combinação da noção de circuito virtual de camada 2 com a conectividade “Full Mesh” (automática).” (CISCO Systems,2003). 

A TABELA 6 apresenta uma síntese das características dos serviços apresentados como estudo de caso. 
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CONCLUSÃO 

O MPLS é uma novidade em relação ao Frame Relay e ATM, ele surge para oferecer vários benefícios para o “mundo IP”, como: 

• Redução de custo com a utilização de VPN baseada no protocolo IP; 

• Segurança das informações trafegadas na rede através do confinamento do tráfego e da utilização de uma infra-estrutura dedicada; 

• Provê um gerenciamento da rede, garantindo privacidade e integridade dos dados; 

• Escalabilidade e crescimento linear da banda oferecida; 

• Priorização de tráfego, assegurando transmissão de dados de modo mais eficiente; 

• Garantia de nível de Serviço; 

• Convergência de dados, voz e imagem; 

O MPLS proporciona uma melhora significativa do processo de encaminhamento de pacote devido a sua simplicidade, evitando a necessidade de realizar análise do cabeçalho IP ao longo do caminho, e criando um ambiente de suporte controlado de QoS. Vários fabricantes desenvolveram diferentes técnicas de comutação de rótulos e o MPLS surgiu como um padrão que unificou estas tecnologias. O MPLS permite a integração do IP com ATM e diversas outras tecnologias de camada 2 e camada 3; suporta a convergência de serviços (voz , dados e vídeo) ; oferece novas oportunidades à Engenharia de Tráfego e suporte a VPN. 

Adicionando rótulos de tamanho fixo e reduzido, da mesma forma que o CEP ajuda na classificação das cartas, a performance no processamento dos pacotes é melhorado e o controle de QoS pode ser facilmente aplicado. 

O MPLS é uma tecnologia flexível, que permite seu mapeamento em várias tecnologias de rede. Sua característica de interligar roteadores IP o torna

uma referência para construção de redes que proporcionam a convergência de telefone, vídeo e serviços computacionais. 

O Frame Relay e ATM são tecnologias sólidas e seguras e continuarão a ser usadas no futuro, pois, tanto o MPLS quanto as demais tecnologias, surgem para viabilizar todos os recursos tecnológicos das redes e serviços e que, cada um, tem e sempre terá sua aplicabilidade, ou seja, haverá redes que necessariamente deverão ser implementadas utilizando o MPLS, e outras, serão implementadas usando o Frame Relay e/ou ATM. Haverá também uma mistura de tecnologias, MPLS sobre ATM, MPLS sobre Frame Relay e outros. 

A Tecnologia MPLS oferece futuros estudos para uma comutação IP diretamente na rede DWDM, proporcionando um maior e melhor desempenho para o mundo IP. 

Enfim, o MPLS se apresenta com uma das mais novas soluções de redes VPN´s que se mostra com uma característica atraente para a utilização de diversos tipos de serviços que demandam uma maior qualidade de serviço, e com um custo mais baixo, além de propiciar para a Engenharia de Tráfego, o roteamento explícito de maneira eficiente baseda em protocolos de comutação por rótulos. 

O MPLS aparece para os provedores como uma solução viável para toda a rede IP, pois os recursos de gerenciamento podem ser menores do que os recursos para gerenciamento IP. 

A desvantagem do MPLS em relação ao Frame Relay e ATM, é o fato de que toda arquitetura nova de rede que é implantada, leva um tempo para que se tenha uma abrangência nacional e internacional. Hoje, o MPLS não oferece a mesma abrangência que as redes Frame Relay por exemplo, pois são poucos provedores de backbone que oferecem o serviço MPLS e mesmo os que já o tem em suas redes, ainda não se prepararam para as interconexões com outros provedores. 
Neste caso, o usuário que desejar uma VPN MPLS, estará limitado a apenas um provedor de serviço. 

Para que o usuário Frame Relay mude para o MPLS, deve-se avaliar o seguinte: 
• as aplicações que trafegam na rede, dado a necessidade de qualidade de serviço para voz, dados e imagem; 

• número de sites que compõem a rede, avaliando o custo de gerenciamento desta rede; 

• a necessidade de tráfego site-to-site, observando a transparência oferecida pelo MPLS; 

• a necessidade de implementações de novos sites. 

Todo projeto de rede, deve ser dirigido a especialistas de rede, para avaliar o custo x benefícios em se utilizar de uma ou outra tecnologia para aplicação na sua rede, pois muitas vezes o que se deseja não é apenas o custo, e sim abrangência, neste o Frame Relay ainda é melhor. Para uma rede que não exija abrangência internacional, e o que se deseja é uma qualidade de serviços que proporcione melhor os recursos de banda, então o recomendado é o MPLS. 


Conclui-se que o MPLS é uma tecnologia que permitirá muito mais recursos para a rede IP do que as outras, além disso já está em estudo o GMPLS que permite o envio de pacotes IP diretamente numa rede DWDM, com a utilização de rótulo do MPLS. 
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	WDM: Introdução 


 

No início do ano de 1.977, foram anunciados os primeiros testes de Sistemas de Telecomunicações, que utilizavam Tecnologias Ópticas.

 

Estes testes empregavam Fibras Ópticas Multimodo para Transmissão de Radiação Luminosa, gerada por diodos LASER ( Light Amplification by Stimuleted Emission of Radiation ), do tipo GaAlAs ( Gallium - Aluminium - Arsenide ), que operavam no comprimento de onda de 850 nm, sendo que, a Região do Espectro que se encontrava no entorno deste Comprimento de Onda, foi posteriormente chamada de 1.ª Janela.

 

A grande preocupação por parte de Fabricantes de Equipamentos e Empresas da área de Telecomunicações, era sobre a confiabilidade e, vida útil, destes novos LASER´s.

 

Entretanto estas preocupações cessaram, quando em 29 de Junho de 1.977, os laboratórios Bell, provaram a confiabilidade destes novos LASER´s, anunciando os resultados de testes de vida útil, que previam (através de extrapolação matemática), mais de um milhão de horas, o que seria equivalente, á um período de 100 anos, de vida útil.

 

E assim sendo, Fabricantes e Empresas, logo começaram, respectivamente, a fabricar e instalar, Sistemas Comerciais, operando com Taxas de 45 Mbps (Mbps = Milhões de bits por segundo).

 

Estes Sistemas possibilitavam o envio de informações por Radiação Luminosa, por uma razoável distância, a uma Taxa de Transmissão considerável, para á época, o que já justificava o uso comercial desta recém criada tecnologia. 

  

Esta distância era limitada pelo Coeficiente de Atenuação das Fibras Ópticas Multimodo, existentes nesta época, que era de aproximadamente - 2 dB/km (dB por kilómetro, onde dB = deciBell), mas, que podia ser ampliada pelo uso de Repetidores.

 

Estes Repetidores efetuavam uma Amplificação deste Sinal, convertendo inicialmente esta Radiação Luminosa, mais comumente chamada de Sinais Ópticos (O), para Sinais Elétricos (E), que eram amplificados e processados e, em seguida re-convertidos para Sinais Ópticos (O).

 

Estas conversões foram denominadas O-E-O ( Ó ptica- E létrica- Ó ptica ) e, até hoje são indesejáveis, na medida que, aumentam os custos e complexidade dos equipamentos.

 

Logo após surgiu uma nova geração de equipamentos, que utilizava novos LASER´s, do tipo InGaAsP ( Indium - Gallium - Arsenide - Phosphide ), que operavam no Comprimento de Onda de 1.310 nm, onde o Coeficiente de Atenuação era mais favorável, da ordem de - 0,5 dB/km.

 

Posteriormente a Região do Espectro que se encontrava no entorno deste Comprimento de Onda, foi chamada de 2.ª Janela.

 

Em 1.978 foi divulgado um projeto conjunto entre a AT&T , British Post Office e STL para um Cabo Submarino que empregaria Fibras Ópticas do Tipo Monomodo, com Sistemas Ópticos operando em 1.310 nm, interligando os Estados Unido e a Inglaterra e, que deveria estar em operação comercial em 1.988.

 

No fim deste mesmo ano, o Laboratório Ibaraki da NTT do Japão, estabeleceu um novo recorde de distância usando Fibras Ópticas do Tipo Monomodo, com Coeficiente de Atenuação de - 0,2 dB/km, operando em 1.550 nm. 

 

Esta Região do Espectro, que se encontrava no entorno de 1.550 nm foi, mais tarde, chamada de 3.ª Janela.

 

Desta época em diante os desenvolvimentos se tornaram cada vez mais rápidos, culminando pela descoberta dos Amplificadores puramente Ópticos, Solitons, novos dispositivos e Sistemas Ópticos, como é o caso dos Sistemas DWDM e outros, que abordaremos á seguir. 

 

	WDM: Transmissão de Luz


 

Mostramos como uma Radiação Luminosa (Raio de Luz) de Comprimento de Onda [image: image148.png]


, se propaga em uma Fibra, sendo neste caso em particular, conforme podemos ver na Figura 1 abaixo, uma Fibra Óptica (F.O.) do tipo Monomodo.

 

Entretanto, lembramos que o desenho da referida Figura 1, não se encontra em escala ou proporção, pois uma F. O. tem Espessura (Diâmetro) menor que um fio de cabelo. 
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Figura 1: Radiagéo Luminosa com Comprimento de Onda k., propagando-se em uma F.0.




 

Para verificarmos este fato, na prática, poderemos montar uma Configuração Experimental, usando como Fonte de Luz um LASER, que pela própria característica deste dispositivo, e tomando alguns cuidados como o Controle Preciso da Temperatura e também o da Alimentação deste LASER, teremos uma Radiação Luminosa com Comprimento de Onda, que alguns autores chamam de Cor (vide Observação 1) extremamente estável. 
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Figura 2: Configuragéo Experimental, para verificar a propagagio em uma F.0. Monomodo,




	Figura 2: Configuração Experimental, para verificar a propagação em uma F. O. Monomodo. 


 

OBS. 1: Embora a palavra cor, ser largamente utilizada para designar Comprimento de Onda, ela é imprópria, pois lembramos que até hoje, os Sistemas Ópticos operam em uma determinada Região Infravermelha do Espectro Fotônico (assim chamado, por fazer o uso de FOTONS para a transmissão e não de ELETRONS, como nos sistemas convencionais) abaixo ilustrado, denominada NIR não tendo, portanto cor alguma, pelo simples fato de estar fora da Região Visível (VL). 
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	WDM: Transmissão Uni e Bidirecional 


 

Observamos ainda que se injetarmos em uma F.O., como a acima descrita, dois comprimentos de onda distintos [image: image152.png]


1 e [image: image153.png]


2 , com um razoável espaçamento entre eles, como por exemplo:

· Para [image: image154.png]


1 usaremos como Fonte de Luz ou, Emissor de Radiação Luminosa um LASER com Comprimento de Onda de 1.310 nm, que será nosso Transmissor Óptico N.º 1. 

· Para [image: image155.png]


2 usaremos um LASER com Comprimento de Onda de 1.550 nm que será nosso Transmissor Óptico N.º 2. 

Estes Dois Comprimentos de Onda se propagarão normalmente e sem interação nesta F.O., usando uma analogia; seria como água e óleo percorrendo um mesmo cano, sem se misturar, conforme nos mostra a Figura 3. 
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Figura 3: Transmisséo Unidirecional de Diferertes Compimentos de Ond; &, &
‘em Uma mesma Fibra Optica.




 

Note-se que os Dois Comprimentos de Onda [image: image157.png]


1 e [image: image158.png]


2 , propagam-se em um mesmo sentido ou direção e por esta razão denomina-se Transmissão Unidirecional em uma Fibra Óptica.

 

Na Figura 4, apresenta-se uma configuração experimental deste fato onde, na parte da Recepção Óptica usaremos Fotos Diodos, para detectarmos os comprimentos de Onda [image: image159.png]


1 e [image: image160.png]


2 operando respectivamente em 1.310 e 1.550 nm. 
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Figura 4: Configuragéo Experimental, para verifiar a propagagdo em uma F.0. Manormodo
de Dois Comprimentos de Onda diferentes.




 

 

Transmissão Bidirecional 

 

Poderemos verificar que é possível injetar um dos Dois Comprimentos de Onda [image: image162.png]


1 ou [image: image163.png]


2 em sentido ou direção oposta, sem haver qualquer perturbação. Na Figura 5, é ilustrado este fato, que é denominado de Transmissão Bidirecional em uma Fibra Óptica. 
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A Figura 6 apresenta a configuração experimental para verificar-se deste fato, onde sinais de Comprimento de Onda distintos de 1.310 e 1.550 nm trafegam em uma Fibra Óptica em sentidos opostos. 
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Figura 6: Configuragéo Exnerimental, para verificar a Transmissao Bidirecional de
Diferentes Comprimentas e Onda; , & ),  em uma mesrma Fibra Gptica,




	WDM: Curva Característica 


 

A Curva Característica de uma Fibra Óptica é, obtida através do levantamento dos valores dos Coeficientes de Atenuação ( alfa ) desta Fibra, em função da Freqüência de Operação, mais comumente Comprimento de Onda ( [image: image166.png]


), como é ilustrado na Figura 7.

 

Plotamos nesta Curva Característica, de uma Fibra Óptica do tipo Monomodo, os Comprimentos de Onda [image: image167.png]


1 (1.310 nm) e, [image: image168.png]


2 (1.550nm), que se encontram em Regiões que apresentam Coeficientes de Atenuação valores baixos valores, que é a condição necessária para uma boa propagação de Luz na Fibra.

 

Encontramos também como um outro ( [image: image169.png]


3 ) que apresenta um Pico de Forte Atenuação no Comprimento de Onda de aproximadamente 1.384 nm, neste tipo de Fibra.

 

Esta Atenuação ou Perda Óptica é devida ás Absorções Extrínsecas aos materiais empregados na fabricação da Fibra Óptica, onde estão presentes, de forma indesejável, Íons Oxidrila ( OH + ).

 

Embora chamado por muitos de Atenuação por Pico de Água (em Inglês: Water Peak Attenuation, abreviado como : WPA ), esta denominação é incorreta, pois são os Íons Oxidrila que provocam esta Atenuação e, não a Água.

 

Portanto o a denominação correta, que deve ser empregada, seria: Atenuação (ou Perda de Luz) por Absorções Extrínsecas dos Materiais, pelos Íons Oxidrila ( OH + ) ou, mais simplesmente: Atenuação por Íons Oxidrila ou então Atenuação por Pico OH (ou Pico de Oxidrila). 
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Figura 7: Curva Caracteristica de uma Fibra Optica do tipo Monomod.




	Figura 7: Curva característica de uma Fibra Óptica do tipo Monomodo. 

	WDM: TDM x WDM 


 

Se empregarmos um Laser, que opere em Comprimentos de Onda que sofram Baixa Atenuação, como é o caso de Lasers que operem nos entornos de 1.310 ou 1.550 nm, em uma configuração como a mostrada na Figura 2 e, o modularmos digitalmente (geralmente esta Modulação é feita por Chaveamento no Domínio do Tempo); verifica-se que ao injetarmos em uma Fibra, esta Radiação Luminosa, teremos a outra extremidade, as Informações ou Dados, que foram inicialmente inseridos.

 

Simplificadamente este é o princípio da Transmissão Óptica usando a tecnologia TDM (do Inglês: T ime D ivision M ultiplexing , ou seja: Multiplexação por Divisão de Tempo).

 

Esta tecnologia, hoje é extremamente confiável e, evoluiu muito ao longo do tempo, apresentando Taxas de Transmissão, inicialmente de 155 Mbps aumentando posteriormente para 622 Mbps; 2,5 Gbps; 10 Gbps; 40 Gbps e atualmente já existe a capacidade tecnológica para a fabricação de equipamentos que permitem taxas iguais ou superiores á 80 Gbps. 

 

Entretanto esta tecnologia utiliza muito pouco da Capacidade de Transmissão de uma Fibra Óptica, segundo alguns autores, menos de 1 % , tem custos muito superiores, quando comparado a outros Sistemas Ópticos, mais avançados, que serão vistos á seguir e, não permite o aumento de Taxas de Transmissão em Sistemas já instalados.

 

Assim sendo, na tecnologia TDM, para se aumentar à Taxa de Transmissão de uma Rede de Telecomunicações, que é um fato normal, geralmente resultante de um crescimento na Demanda de Tráfego; digamos de 622 Mbps para 2,5 Gbps teríamos que optar por uma das seguintes alternativas: 

· Desativar os Circuitos de Transmissão dos equipamentos TDM de 622 Mbps existentes, retirar, instalar, testar e ativar os novos equipamentos TDM de 2,5 Gbps, utilizando o mesmo par de Fibras Ópticas existente, o que acarretaria um longo período de paralisação, implicando em lucros cessantes. 

· Instalar em paralelo, se houver disponibilidade de um outro par de Fibras Ópticas nos Cabos de Fibra que constituem esta Rede, os novos equipamentos TDM de 2,5 Gbps, sendo que neste caso não teríamos interrupções e, o equipamento retirado poderia até ser usado em outro local desta Rede. Entretanto, se ao longo do tempo, houver necessidade de se aumentar à Taxa de Transmissão, por exemplo, de 2,5 Gbps para 10 Gbps, este sistema deveria novamente ser retirado, para dar lugar ao novo. 

· Caso haja disponibilidade de vários pares de Fibras Ópticas nos Cabos de Fibra que constituem esta Rede, promover a instalação de mais três Sistemas TDM iguais ao já existente de 622 Mbps que totalizariam quatro Sistemas de 622 Mbps, os quais possibilitariam um tráfego total de 10 Gbps. Cabe ressaltar que um Sistema TDM de 2,5 Gbps é geralmente mais barato de que três Sistemas TDM de 622 Mbps. Esta afirmação também se verifica para sistemas de maiores taxas, por exemplo, um Sistema de 40 Gbps costuma ser mais barato que quatro de 10 Gbps, 

· Nos dois casos imediatamente acima citados, caso não houvesse Fibras Ópticas disponíveis nos Cabos de Fibra que constituem a Rede de Telecomunicações, aonde se deseja implantar estes equipamentos, seria necessário à instalação de novos Cabos de Fibra, que são custosos e, de instalação demorada. 

Em síntese, podemos dizer que a ampliação de Sistemas TDM sempre se faz através de novos equipamentos e, quase sempre, com a com a utilização de mais Fibras Ópticas.

 

Para resolver estes e outros problemas, aumentando significativamente a Capacidade de Transmissão das Fibras Ópticas, inclusive com a utilização das já existentes na Planta e, também outros como, o da escassez de Cabos de Fibra Óptica, em uma determinada localidade, trazendo uma substancial redução nos preços e custos envolvidos, foi desenvolvida a tecnologia WDM .

 

Entretanto não queremos com isto dizer que os Sistemas Ópticos TDM são obsoletos ou que não devem ser utilizados.

 

Pelo contrario, como dissemos, estes Sistemas evoluíram e, hoje com o uso de novas tecnologias, as quais foram ou estão sendo incorporadas também á Sistemas WDM e DWDM (que será abordado a seguir), tais como:

· Solitons (tipo especial de Pulsos de Luz, que mantem sua forma original, geralmente Gaussiana, ao se propagar por longas distâncias, em uma Fibra Óptica), 

· FEC (do Inglês: F oward E rror C orrection ), que vem a ser uma técnica que permite um aumento de ganho de vários decibéis (dB`s), pelo uso de bits adicionais, que permitem a correção de erros, 

· Amplificadores Ópticos Especiais, que amplificam diretamente o Espectro Luminoso, sem fazer a indesejável conversão O-E-O ( Ó ptica- E létrica- Ó ptica ), 

· Compensadores Dinâmicos de PMD ( P olarization M ode D ispersion ) , que vem a ser dispositivos para minimizar um dos efeitos não lineares (PMD) apresentado pela Fibra Óptica, etc. 

 

	WDM: Considerações Finais: WDM, DWDM e CWDM


 

A tecnologia WDM (do Inglês: W avelength D ivision M ultiplexing , ou seja: Multiplexação por Divisão de Comprimentos de Onda), é simplesmente a Combinação de Múltiplos Sinais Ópticos; com diferentes Comprimentos de Onda (Cores), devidamente espaçados entre si, que são injetados e se propagam em uma mesma Fibra Óptica.

 

Ou seja, com a técnica WDM , podemos transmitir nas regiões denominadas Bandas ou Janelas , em que Fibra Óptica, apresentam menor Atenuação, vários Comprimentos de Onda de forma simultânea, conforme mostra a Figura 8. 
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Figura 8 Principio do WDM





 

O princípio básico desta tecnologia, foi ilustrada no Item III, deste texto, com a diferença de ao invés de inserirmos Radiações Luminosas por meio de apenas dois LASER´s, em uma Fibra Óptica, usaríamos vários LASER´s, com espaçamentos apropriados, entre os seus comprimentos de Onda.

 

Para possibilitar a inserção destes vários LASER´s, usaríamos um dispositivo óptico passivo, chamado de Multiplexador Óptico, ou Mux. Óptico, ou ainda simplesmente Mux ; dispositivo este que, será mais bem explicado, quando abordarmos mais à frente, os Sistemas DWDM.

 

Por volta de 1.980, foram apresentados vários Sistemas WDM experimentais, os quais operavam com grandes espaçamentos entre os Comprimentos de Onda.

 

Inicialmente, devido á falta de tecnologia existente nesta época, tanto para as Fibras Ópticas, como para Dispositivos Ópticos como LASER´s; estes Sistemas WDM funcionavam no entorno de 850 nm, na chamada 1.ª Janela, utilizado Fibras Ópticas Multimodo.

 

Nesta ocasião os valores, dos Coeficientes de Atenuação, no entorno esta Janela, eram na faixa de - 2,0 á - 2,5 dB/km

 

Posteriormente, com a disponibilidade das Fibras Ópticas Monomodo, os Sistemas WDM passaram á operar no entorno de 1.310 nm, Região esta chamada de 2.ª Janela.

 

Porém, como podemos ver, na Figura 9, os Coeficientes de Atenuação que se encontrava em 1.310 nm, era da ordem de - 0,3 á - 0,4 dB/km, ao passo que, os Coeficientes de Atenuação em 1.550 nm, era aproximadamente de - 0,17 á - 0,25 dB/km, praticamente a metade. 
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A redução dos Coeficientes de Atenuação implica em várias vantagens, como por exemplo, a de que com menores potências podemos atingir distâncias mais longas.

 

Sendo assim, houve um esforço, no intuito de se desenvolver Sistemas WDM que operassem no entorno de 1.550 nm, Região esta, chamada de 3.ª Janela , ou Banda C , que ocupa a Região do Espectro compreendida entre 1.530 nm á 1.565 nm, como ilustra a Figura 10, abaixo. 
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DWDM

 

Em 1.990 surgiu a segunda geração experimental de Sistemas WDM, que já operavam na Região de 1.550 nm e, possibilitavam Transmissão Unidirecional de 4 e, até de 8 Canais ou Comprimentos de Onda, com amplo espaçamento entre eles.

 

Com a evolução das tecnologias, este espaçamento foi sendo reduzido de 1.000 GHz para 600 GHz, 400 GHz, 200 GHz e, 100 GHz.

 

Note se que, Sistemas WDM, com espaçamentos inferiores á 100 GHz, são considerados como Sistemas DWDM (Dense Wavelenght Division Multiplex), que serão abordados em um próximo tutorial.

 

A ITU - T, para possibilitar a padronização, entre equipamentos de diferentes fabricantes, definiu para a Banda C, Freqüências Centrais para Espaçamentos de 100 GHz e 50 GHz iniciando em 1.528,77 nm e terminando em 1.560,61 nm ( Vide Tabela A.1, do Anexo A, da Recomendação ITU - T, Série G, N.º 692, simplificadamente G.692 : Optical interfaces for multichannel systems with optical amplifiers ). 

 

Para um melhor aproveitamento, da Região do Espectro que apresentava baixos coeficientes de Atenuação, foi criada a Banda L ou 4.ª Janela como mostra a Figura 11. 
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Posteriormente o Grupo de Estudos N.º 15 denominado: Transport Network Systems and Equipment da ITU - T , normalizou, para permitir não só um padrão, mas principalmente para assegurar interconexões com equipamentos de diferentes fabricantes, uma grade baseada em uma Freqüência de referência estabelecida em 193.100 GHZ, com espaçamentos de 100GHZ, 50 GHz, 25 GHz e, 12,5 GHz que se estendia até o fim da 4.ª Janela ou Banda L, em 1.624,89 GHz.

 

Um grande avanço, que contribuiu para o aumento da relação custo / benefício, foi a introdução de Fibras Ópticas, com uma nova tecnologia que, não apresentavam o indesejável fenômeno da Atenuação por Íons Oxidrila, como ilustrado na Figura 12. 
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O Grupo de Estudos anteriormente citado normalizou uma divisão, em Bandas para todo o Espectro Fotônico, a qual encontra se na Tabela 2, abaixo: 
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A Figura 13 nos mostra todo o potencial das Novas Fibras Ópticas que, não tem os picos de Atenuação por Íons Oxidrila . A limitação da utilização de apenas uma ou duas Bandas, geralmente a Banda C e, ou a Banda L, não mais existem. 

 

Este avanço permitiu que fosse possível o aproveitamento máximo da faixa de transmissão disponível na curva destas Novas Fibras Ópticas. 

  
Portanto podemos ampliar os Sistemas DWDM não só em número de canais e, Taxa de Transmissão, mas agora também no numero de Bandas. 
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CWDM

 

Esta característica também favorece um novo tipo de equipamento WDM, chamado de CWDM, que é de baixo custo e de fácil fabricação, indicado preferencialmente para uso em Redes Metropolitanas e de Acesso.

 

A tecnologia CWDM ( C oarse W avelength D ivision M ultiplexing ) apresenta um grande espaçamento entre canais, de 20 nm, no espectro que vai de 1.270 nm á 1.610 nm, permitindo atualmente, até 18 canais.

 

Deve-se atentar, para não confundir esta tecnologia CWDM com a tecnologia denominada WWDM ( W ide W avelength D ivision M ultiplexing ), que são dispositivos passivos que utilizam dois Canais, com Comprimentos de Onda em 1310 nm e 1.550nm, como explicado nos Capítulos III e IV e, possibilitam a duplicação da transmissão de dois sinais ópticos em uma única Fibra ou até quatro sinais ópticos em um par de Fibras.

 

Estes equipamentos são chamados comercialmente de duplicadores ou quadruplicadores, são extremamente simples, de custo muito baixo e, geralmente são usados em Redes de Acesso, no caso de falta de Fibras nos Cabos Ópticos destas Redes. 

  

Ao utilizar estes dispositivos, deve-se levar em conta dois aspectos fundamentais.O primeiro é que estes equipamentos somente permitem ampliação de um número muito reduzido de canais. O segundo é que como são passivos, estes dispositivos, introduzem atenuações adicionais, indesejáveis, que podem inviabilizar uma interconexão, caso a atenuação deste enlace já esteja no limite ou próxima dele.

 

Em outras palavras, a utilização destes equipamentos, limita a distância de um enlace, pois inevitavelmente introduz atenuações, que podem inviabilizar ou ainda, tornar extremamente crítico o enlace original, que se encontrava funcionando normalmente. 

	DWDM: Histórico


 

Apesar do equipamento DWDM ser normalmente considerado como parte de um Sistema de Transmissão, primariamente utilizado por Empresas de Telecomunicações , o primeiro equipamento comercialmente disponível, que utilizava esta tecnologia , não foi lançado por fabricantes de equipamentos da área de Telecomunicações como seria o usual, mas sim por um fabricante tradicional de equipamentos Computacionais, no caso a IBM.

 

Especula-se que vários fatores contribuíram para este lançamento, a saber:

· Necessidade de um Equipamento de Transmissão que possibilitasse a interconexão ponto a ponto, entre os chamados Mainframes (Computadores de Grande Porte) de CPD`s ( C entros de P rocessamentos de D ados ), localizados em uma mesma metrópole, com fins de se fazer Backup's e, outros serviços que demandavam Altas Taxas de Transmissão e, que permitisse quando necessário, um fácil e rápido aumento de sua capacidade. 

· Demora, das Empresas de Telecomunicações em providenciar Fibras adicionais, necessárias para atender expansões, que sempre ocorrem, devido ao aumento do tráfego de dados, nas interligações ponto a ponto, de CPD`s . 

· Altos preços praticados pelas Empresas de Telecomunicações, para interconexões ponto a ponto, utilizando Fibras Ópticas. 

· Falta de Fibras Ópticas, nos Cabos das Redes Ópticas das Empresas de Telecomunicações. 

Assim sendo, em 1994, foi introduzido no mercado o equipamento IBM 9729 Optical Wavelength Division Multiplexer , em dois modelos: 041 e 001.

 

Estes equipamentos eram modulares e permitiam mediante a simples inserção de unidades modulares tipo cartão, em ambas as pontas do enlace, ampliações ou acréscimo de canais na medida da necessidade, que possibilitando respectivamente, de 1 até 4 Canais Bidirecionais (8 Canais ou Comprimentos de Onda, no total) no modelo 041 e, de 1 até 10 Canais Bidirecionais (20 Canais ou Comprimentos de Onda, no total) no modelo 001.

 

Ambos os modelos operavam dentro da 3.ª Janela ou, Banda C , entre 1.540 nm á 1.559 nm, com Canais ou Comprimentos de Onda em incrementos de 1nm.

 

Este equipamento, quando usado em Fibras Ópticas do tipo Monomodo com atenuação média de 0,2 dB por Kilómetro, padrão para a época, permitia trafegar canais com taxas de 200 Mbps, geralmente usando uma interface proprietária, ESCON ( E nterprise S ystem CON nection ) á distâncias de 43 á 50 Km, de forma Bidirecional, utilizando apenas uma fibra do par de fibras que era fornecido pelas Empresas de Telecomunicações.

 

Opcionalmente, poderiam ser fornecidos outros tipos de interfaces como: FDDI (100 Mbps), OC - 3 ou STM - 1 (155 Mbps), Fast Ethernet (100 Mbps), Sysplex Timer (16 Mbps) e ainda interfaces para links proprietários de acoplamento (1GBPS).

 

Uma peculiaridade deste equipamento é a Alimentação de Energia Elétrica, pois ao contrário dos equipamentos de Telecomunicações, cujo padrão é Alimentação em Corrente Contínua com Tensão de - 48 Vcc, este equipamento apresentava como única opção, Corrente Alternada com Tensões de 110/220 Vca, Freqüência de 50/60 Hz, que é o padrão normalmente utilizado em CPD`s. 
  
Outro fato interessante é, que passado todo este tempo, ainda hoje, este equipamento vem sendo usado no Brasil, principalmente por Bancos e Instituições Financeiras.

 

Logo após, por volta de 1.996, vários fabricantes tradicionais da área de Telecomunicações apresentaram equipamentos DWDM e, salvo engano, o primeiro deles foi a Ciena Corporation dos Estados Unidos.

 

Depois de um curto espaço de tempo, fatores como os abaixo citados: 

· Domínio pleno e massificação desta tecnologia. 

· Utilização das Redes de Cabos de Fibras Ópticas, já existentes nas empresas de Telecomunicações. 

· Talvez a melhor relação custo / benefício, que se apresentava para equipamentos de telecomunicações; levando-se em conta, o número de canais, associados á altas taxas de transmissão. 

· Grande número de fabricantes de componentes Opto-Eletrônicos, 

oferecendo praticamente todos os componentes e módulos necessários, para a 

montagem de equipamentos DWDM.

· Redução do tamanho, complexidade, consumo de energia elétrica, preço e, aumento da confiabilidade, dos componentes Opto-Eletrônicos acima referidos. 

· Grandes perspectivas de venda, para aplicação em Redes Fotônicas de Acesso, Metropolitanas, Estaduais, Nacionais e Internacionais (Submarinas). 

· Perspectivas de um grande aumento, do tráfego telefônico de voz e dados, este último principalmente motivado pelo fenômeno Internet. 
· Novos tipos de Cabos Fibras Ópticas e, melhoria nos parâmetros das Fibras. 

Fizeram que, quase cinqüenta empresas, de paises como: Alemanha, Canadá, China, EUA, França, Itália, Inglaterra, Japão, Suécia e, até mesmo uma no Brasil, apresentassem equipamentos DWDM.

 

Entretanto com a chegada da maior crise registrada na história das Telecomunicações, que se instaurou á nível mundial, por volta do fim do ano de 2.001, forçou um grande número destas empresas, a saírem desta área, sendo vendidas para terceiros ou simplesmente encerrando suas atividades.

 

As empresas que permaneceram no mercado, pela falta de venda de seus produtos, devido á esta crise, reduziram a produção deste tipo de equipamento e cessaram ou reduziram fortemente seus investimentos em P&D (Pesquisa e Desenvolvimento, em Inglês: R&D = Research And Development).

 

De uma maneira geral, podemos dizer que, hoje em dia, apesar da crise acima referida, os equipamentos DWDM são apresentados de diversas formas, para melhor atender á aplicações específicas, além de propiciar melhores preços.

 

Assim sendo, estão comercialmente disponíveis equipamentos DWDM para:

· Redes de Acesso, 

· Redes Metropolitanas (normalmente, chamados abreviadamente de Metro), 

· Redes de Longa Distância (geralmente denominados LH, do Inglês: Long Haul, que, em uma tradução livre, significa: Transporte de Longa Distância), 

· Redes Submarinas, também chamadas de ULH (do Inglês: Ultra Long Haul). 

	DWDM: Equipamentos 


  
Existe uma forte tendência por parte dos fabricantes, para produzir Novos Equipamentos DWDM que utilizem maior número de Bandas, que tenham Espaçamentos Menores e, ou Taxas de Transmissão cada vez Maiores, sendo as mais usuais, as de 10 Gbps e 40 Gbps, embora alguns fabricantes já anunciem equipamentos com Taxas de 80 Gbps.

 

A razão para isto é muito simples: Maiores Capacidades de Transmissão, com Custos cada vez Menores.

 

Portanto a seguir, abordaremos os Novos Equipamentos DWDM que se apresentam com Altas Taxas de Transmissão e, ou Espaçamento Reduzido entre Canais.

 

Equipamentos DWDM com Altas Taxas De Transmissão

 

Apesar da crise que as Telecomunicações vem sofrendo, os Componentes Eletro-Ópticos tem apresentado grandes evoluções, que estão propiciando a fabricação de Novos Equipamentos DWDM, que apresentam Altas Taxas de Transmissão, sendo anunciados equipamentos operando á Taxas de 40 Gbps e, para um futuro próximo Taxas de 80 Gbps, que proporcionam as seguintes vantagens:

· Alta Capacidade de Transmissão devido as Taxas mais altas. 

· Melhora dos Sistemas de Modulação pela introdução do esquema NRZ ( Non Return to Zero) em substituição ao tradicional esquema RZ ( Return to Zero). 

· Introdução de FEC e, ou outros Sistemas de Correção de Erros. 

· Menores espaçamentos entre canais. 

· Aumento da confiabilidade destes componentes, geralmente expressa em MTBF (do Inglês: M ean T ime B etween F ailures , ou seja, Tempo Médio Entre Falhas). 

· Redução no tamanho físico, destes componentes. 

· Redução nos seus preços. 

Além disso, podemos dizer que os Novos Equipamentos DWDM, que possuem Taxas de Transmissão mais altas permitem:

 

A) Menor número de Componentes Eletro-Ópticos, implicando diretamente em:

· Equipamentos com menores Pesos e Dimensões 

· Menor ocupação de Espaço Físico, no local onde estes equipamentos são instalados 

· Menor consumo de Energia Elétrica 

· Menor carga térmica (calor emitido pelo equipamento, que tem que ser absorvido e dissipado pelo equipamento de ar condicionado) 

· E ainda prova-se, por meio de formulações matemáticas que, quanto menor o número de componentes em um equipamento, maior será a confiabilidade apresentada por este equipamento que pode também ser traduzido, como um aumento na disponibilidade sistêmica. 

B) Estes Novos Equipamentos permitem ainda adotar algumas alternativas que tornam a sua utilização mais flexível e econômica, das quais podemos citar as seguintes:

· Uso de um menor número de canais, decorrente das Altas Taxas de Transmissão utilizadas. 

· Uso de Amplificadores Ópticos de baixa complexidade e, portanto de menor custo, pois a largura espectral (decorrente do uso de um pequeno de número canais próximos, que serão amplificados), será menor e, conseqüentemente os problemas que normalmente ocorrem com a linearidade destes dispositivos que geralmente são administrados pelo uso de Equalização Dinâmica, podem ser mais facilmente equacionados. 

· Espaçamentos maiores entre canais que, em certos casos, possibilitam usar LASER´s com menor estabilidade, o que implica em custos menores. 

· No caso do emprego de LASER´s sintonizáveis, se utilizarmos um numero reduzido de canais, a faixa de excursão também ficara reduzida, não necessitando, por exemplo, ser sintonizável em toda Banda C ou L, o que torna possível o uso de dispositivos de menor complexidade e por decorrência, custo. 

· Devido ao menor número de canais, os custos envolvidos para sistemas de proteção e contingência, se apresentam menores. 

· Para a implantação das novas Redes Comutadas Totalmente Ópticas, comumente denominadas de ASON ou ASTN (respectivamente, do Inglês: A utomatically S wiched O ptical N etworks e A utomatically S wiched T ransportl N etworks , como o custo é diretamente proporcional ao número de canais comutados, quanto menor o número de canais, menor será o custo. 

· Uso de Cabos de Fibras Monomodo do tipo DS (do Inglês: D ispersion S hifted ; ou seja: Dispersão Deslocada), as quais em passado recente foram amplamente utilizados pelas Empresas de Telecomunicações no Brasil e, que se já se encontram instalados, principalmente em interligações de Longa Distância*. 

* Obs: No caso da instalação destes novos equipamentos, que possuem Taxas de Transmissão extremamente elevadas, sobre Fibras DS já existentes, para assegurar um bom desempenho, deverão obrigatoriamente ser levantadas em campo, através de medidas precisas, os parâmetros característicos destas Fibras, atentando principalmente para a PMD (do Inglês: P olarization M ode D ispersion ), pois caso esta seja muito elevada, criará sérias dificuldades.

 

C) No tocante ao emprego destes Novos Equipamentos, temos:

· Como já foi abordado anteriormente, quando discorremos sobre sistemas Ópticos TDM, a tendência que tem se verificado é, que equipamentos com Taxas de Transmissão mais elevadas apresentam custos inferiores do que aqueles com maior número de canais necessários para atingir a mesma capacidade. 

Em outras palavras um equipamento com um canal de 2,5 Gbps tem menor custo que um equipamento com 4 canais de 622 Mbps, um de 10 Gbps custará menos que 4 de 2,5Gbps e, proximamente, um equipamento com um canal de 40Gbps custará menos do que um equipamento com 4 canais de 10 Gbps. 

· Menores custos de Operação e Manutenção, devido em grande parte ao MTBF dos novos componentes eletro-ópticos, consumo de energia, carga térmica, etc. 

· Simplificação dos Sistemas de Gerência e Supervisão intrínsecos ao próprio equipamento. 

· Tempo de Instalação mais reduzidos, com Custos Menores. 

· Menores custos de Transporte do equipamento, decorrentes dos reduzidos valores de tamanho e peso. 

D) Novas implantações, 

· Passa a existir a possibilidade de instalação destes Equipamentos em edificações comuns, que não precisam mais possuir as características encontradas nos prédios normalmente usados, até os dias de hoje, para abrigar Equipamentos de Telecomunicações. 

A título de informação, aclaramos que, estes prédios tinham obrigatoriamente que ter ´´pé direito`` (altura do andar, medido entre o piso e o teto) extremamente alto, pisos dimensionados para suportar grandes cargas por metro quadrado, salas com amplos espaços, grandes sistemas de Refrigeração e Ar Condicionado, equipamentos de fornecimento de Energia complexos e de alta capacidade, etc 

· Possibilidade de instalação deste tipo de equipamento em prédios de clientes ou de terceiros. 

Some-se ao acima exposto, o fato de que até recentemente, vários autores apontavam como a única aplicação possível de Equipamentos com Altas Taxas de Transmissão, como por exemplo, 40 Gbps, seria em Redes Metropolitanas. 

  

Entretanto em Março de 2.003 foi apresentado em Atlanta, no estado da Geórgia, USA, na OFC ( O ptical F ibre C ommunication conference & exposition ) pela empresa Mintera um equipamento DWDM, que possibilitava a transmissão de 40 canais de 40 Gbps, totalizando 1,6 TBps a uma distância recorde de 10.000 Km, sem o uso de regeneração elétrica, usando a cada 100 km Amplificadores Ópticos de Linha do tipo Raman, os quais serão posteriormente abordados neste texto. 

 

Equipamentos DWDM com Espaçamento Reduzido entre Canais

 

Nos dias de hoje, os equipamentos normalmente apresentam espaçamentos entre canais de 100 GHz ou 50GHz, sendo que, em Outubro de 2.000, foi anunciado por um fabricante que, caso houvesse demanda, que estariam aptos a fornecer equipamentos, com espaçamentos de 25 GHz, 12,5 GHz ou ainda menores. 

 

O número de Canais que os Equipamentos DWDM hoje apresentam, equipamentos é variável, mas com espaçamentos de 50 GHz, ou menores, pode ultrapassar os 160 Canais

 

A título de informação, na última ECOC (European Community Optical Communications Conference), realizada em Munique, Alemanha, a NEC do Japão, anunciou um recorde, para equipamentos comerciais DWDM, de 6,4 Tbps (Terabits por segundo), transmitido 160 Canais, com Taxas de 40 Gbps, com espaçamento de 50 GHz á uma distância de 186 km.

 

Em Maio de 2.002, uma empresa norte-americana, anunciou um equipamento com espaçamento entre canais de apenas 6,25 GHz, o qual chamou de WDM Hiperfino.

 

Este equipamento funciona como um equipamento DWDM convencional, porém cada canal é subdividido em 16 canais, cada um com Taxa de Transmissão de 2,5 Gbps, totalizando, portanto, uma Taxa de Transmissão 40 Gbps.

 

Desta forma é possível alocar 640 canais de 2,5 Gbps, somente na Banda C, o que resulta uma Taxa de Transmissão total de 1,6 Tbps.

 

O leitor perguntaria: Qual seria a vantagem de se transmitir um elevado número de canais, com Taxas de Transmissão relativamente baixas (2,5 Gbps)?

 

A resposta é simples; aproximadamente 38% de todos os Cabos de Fibra Ópticos, existentes já há algum tempo, instalados para suportar antigos Sistemas Ópticos TDM ou Sistemas WDM de primeira geração, não conseguem propagar adequadamente Taxas de Transmissão iguais ou superiores á 10 Gbps.

 

Portanto Sistemas DWDM que, apresentam Taxas de Transmissão relativamente baixas como, por exemplo, de 2,5 Gbps, não enfrentam, no caso de Fibras antigas, os problemas normalmente encontrados em Sistemas DWDM com Taxas de Transmissão mais altas, principalmente os relacionados com o da Dispersão de Pulsos. 

	DWDM: Mux, Transponder, OXC


 

Mux e Demux

 

A Figura 14 nos mostra a representação de um Sistema WDM, onde vários sinais ópticos de mesma intensidade, com espaçamento adequado e com comprimentos de onda altamente estáveis, são combinados em um dispositivo óptico passivo, denominado Multiplexador Óptico, ou Mux.Óptico, ou ainda simplesmente Mux.

 

Na outra extremidade da Fibra, um equipamento chamado Demultiplexador Óptico, ou Demux.Óptico, ou ainda simplesmente Demux.
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Transponder

  
Na realidade é muito difícil obter comprimentos de onda entrantes em um Multiplexador Óptico, com sinais de mesma intensidade e, com espaçamento adequado entre eles.

 

Para resolver esta situação foi desenvolvido dentro do Sistema WDM um subsistema chamado de Transponder que se encontra de modo simplificado ilustrado na Figura 15, que tem por finalidade uniformizar a intensidade e comprimentos de onda dos sinais ópticos recebidos e, impor um espaçamento adequado. 
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Internacionalmente, os Transponders, dependendo dos tipos das funções que internamente executam, como resumidamente encontra-se explicado na Tabela 3 abaixo, são designados como 1R, 2R e, 3R.
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OADM

  
No início, os sistemas DWDM em um enlace ponto a ponto, não podiam ser retirados ou adicionados ao longo deste enlace. Entretanto, em um curto espaço de tempo foram desenvolvidas novas técnicas denominadas OADM (do Inglês: O ptical A dd and D rop ) permitindo que comprimentos de onda fossem retirados e, ou adicionados, em pontos ao longo da de um enlace. 

 

Estes primeiros sistemas eram do denominado tipo estático, isto é, os comprimentos de onda retirados e inseridos eram fixos. 

 

A Figura 16 nos ilustra um sistema DWDM, com um OADM deste tipo.
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Claro está, que este sistema, apesar de simples e, de custo relativamente baixo tem suas limitações ou sejam:

· No caso de se inserir ou derivar mais canais é necessária a presença de pessoal técnico no local onde será feita esta operação, para a colocação de módulos no equipamento, sendo que geralmente um modulo para cada Comprimento de Onda. 

· Existe a necessidade de se ter em estoque todos estes módulos com os diferentes Comprimentos de Onda, utilizados no sistema, como partes de reposição. 

Com o advento dos Diodos LASER´s sintonizáveis, uma parte do problema acima descrito foi resolvido, pois não seria mais necessário ter em estoque, para fins de troca e reposição, unidades de Add and Drop, mas sim algumas unidades, que no caso de serem utilizadas, seriam sintonizadas em campo para o Comprimento de Onda desejado, como nos mostra a Figura 17. 
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Com o passar do tempo, alguns Fabricantes incorporaram em seus produtos a possibilidade de executar a inserção e retirada de Comprimentos de Onda, de forma remota, permitindo desta forma o chamado ROADM (do Inglês: R econfigurable O ptical A dd and D rop) , ou seja, um OADM Reconfigurável.

 

Alguns equipamentos apresentam hoje, inclusive, a possibilidade da conversão de Comprimentos de Onda, característica esta extremamente desejável em Sistemas de Alta Complexidade, onde pode ocorrer o fenômeno indesejável, de dois Comprimentos de Onda iguais.

 

A Figura 18 nos mostra a aplicação prática de um OADM, inserido em um Enlace.
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OXC

  
Outro elemento fundamental, a ser usado na arquitetura de uma Rede Totalmente Óptica (em inglês, A ll O ptical N etwork : AON ) é o chamado Optical Cross Connect, abreviado como OXC, ou seja, em uma tradução livre; Chave Óptica.

 

A Figura 19 ilustra o esquema de uma Chave Totalmente Óptica, que pode conectar qualquer Sinal Óptico, entre n portas de entrada e n portas de saída, não necessitando para isto, fazer conversão qualquer tipo de conversão Óptico - Elétrico - Óptico. 
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A Figuras 20 e 21, nos mostram a interligação de duas Redes Ópticas, por meio de um OXC. 
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	DWDM: Amplificadores Ópticos 


 

Amplificadores Puramente Ópticos são aqueles que amplificam exclusivamente as Radiações Luminosas, na forma de Fótons.

 

Os Amplificadores Puramente Ópticos ou, simplesmente Amplificadores Ópticos, conhecidos como: AO ´s (do Inglês: O ptical A mplifiers ), são considerados um dos pontos mais importantes de um Sistema de Telecomunicações Ópticas.

 

Sua finalidade básica é a de promover a amplificação óptica dos sinais entrantes, de forma transparente, independente do tipo de modulação ou protocolo utilizado.

 

Portanto com o uso de AO´s, um sinal óptico poderá ser transmitido á distâncias muito maiores, sem necessidade de Regeneradores.

 

Lembramos que os Regeneradores são equipamentos que convertem primeiramente as Radiações Luminosas em Energia Elétrica, na forma de Elétrons, promovem a amplificação elétrica e, a re-converte novamente em Radiações Luminosas, fazendo desta forma uma conversão indesejável O - E - O. 

 

No caso de Enlaces Ópticos que se utilizam Sistemas C/D/DWM, esta amplificação deve ser a mais uniforme possível, em todos os canais em que o Sistema opera.

 

Os Amplificadores Ópticos são largamente usados em Sistemas de Comunicações Ópticas, exercendo funções de Amplificador de Potencia (conhecido como Booster ), usado logo após o Multiplexador, Amplificador de Linha, colocado no meio de um enlace e, também como Pré-Amplificador, logo antes do Demultiplexador.

 

As Figuras 22, 23 e 24, nos mostram a aplicação de cada tipo de Amplificador Óptico.

  

[image: image187.png]Booster Amplitier

Transponder Transponder

Mux De mux

A, A,

A -~ -kz

Ay B %,

A_’ 1 A Ra A Ry Ap -»>

> : i : —»
Frbra Optica
— —

Figura 2. Amplificador Gptico Tipo Booster,




  

[image: image188.png]Pre Amplifier
Transponder

Transponder Mux Booster A
mplifier De mux
2
1 PP —-
1, — - 22 —
1, » > —-
—» - i
] Fibra i
! Optica ‘.
— >

Figura 23: Pré Amplificador Optico




 

[image: image189.png]Pre Amplifier

Tran
Transponder muyx Booster OPORERN?
Amplitier De mux

A, f Ay
R d By A A Sm?
2, —+ Bq E-5
2. » g —’-’d —-> -
= > ~Z = d
N _, OpticalLine Ampliiers ( OA ) - N

© .. .. Figura 24 Amplficador Optico de Linha




 

Parâmetros dos Amplificadores Ópticos

 

Os Parâmetros que normalmente definem um Amplificador Óptico, são os seguintes: 

· Faixa de Operação [ nm ] 

· Faixa de Variação de Potencia de Entrada [ dBm ] 

· Faixa de Variação de Ganho [ dB ] 

· Figura de Ruído [ dB ] 

· Potência de Saída [ dBm ] 

· Eficiência da Conversão de Potência [ % ] 

· PDG ( P olarization D ependent G ain ) [ dB ] 

· PMD ( P olarization M ode D ispersion ) [ ps ] 

Principais Tipos de Amplificadores Ópticos

  
Vamos para fins didáticos, dividir os Amplificadores Puramente Ópticos, em duas Categorias:

 

1. Amplificadores Ópticos baseados em Fibras Ópticas, geralmente denominados de OFA ´s (do Inglês: O ptical F ibre A mplifiers ).

 

2. Amplificadores Ópticos baseados em Guias de Onda Ópticas, normalmente chamados de OWGA ´s (do Inglês: O ptical W ave G uide A mplifiers ).

 

Assim sendo, podemos subdividir Amplificadores Ópticos baseados em Fibras Ópticas, (OFA´s) da maneira abaixo:

 

1.1. EDFA (do Inglês: E rbium D oped F ibre A mplifier )

 

1.2. EYDFA ( do Inglês: E rbium Y tterbium D oped F ibre A mplifier )

 

1.3. PDFFA (do Inglês: P raseodymium D oped F luoride F ibre A mplifier )

 

1.4. TDFFA (do Inglês: T hulium D oped F luorid F ibre A mplifier )

 

1.5. RA (do Inglês: R aman A mplifier )

 

1.6 Híbridos 
 

Os Amplificadores Ópticos baseados em Guias de Onda Ópticas ( OWGA ´s), podem ser subdivididos da seguinte forma:

 

2.1. EDWA (do Inglês: E rbium D oped W aveguide A mplifier )

 

2.2. SOA (do Inglês: S emiconductor O ptical A mplifier )

 

•  LOA (do Inglês: L inear O ptical A mplifier )

•  TIA (do Inglês: T ransimpedance I ntegrated A mplifier ) 

 

Compressão de Ganho

  
Independentemente do tipo do Amplificador Óptico utilizado, utiliza uma técnica chamada de Compressão de Ganho.

 

Esta técnica reserva uma parte do ganho do Amplificador Óptico para compensar problemas Sistêmicos e, também existentes no amplificador em si.

 

As compensações sistêmicas são as advindas da degeneração das condições iniciais de projeto, devido á:

· Aumento da atenuação do enlace, devido á Degradação das Fibras Ópticas. 

· Perda de sensibilidade pelo Receptor Óptico, geralmente por envelhecimento. 

· Aumento da atenuação do enlace, pela introdução de emendas por fusão, devido á rupturas acidentais, no Cabo de Fibras Ópticas. 

· Aumento da atenuação dos ´´ Jumpers `` (cabos óticos usados na interligação dos equipamentos ópticos) devido, via de regra, a realocação de equipamentos nas estações terminais e de passagem. 

· Aumento da atenuação nos conectores Ópticos, principalmente quando sujeitos a um número elevado de manobras. 

Como já dissemos, os Amplificadores Ópticos operam em uma determinada Faixa de Passagem (também chamada de Banda Passante) e, apresentam Variação de seu Ganho, em função do Comprimento de Onda e da Potência do Sinal de Entrada.

 

Dessa forma, a amplificação de determinados Comprimentos de Ondas está limitada a Faixa Passagem do Amplificador Óptico e, a Variação de Ganho em Função da Potência do Sinal de Entrada. 

 

Quando um sinal de pequena intensidade é aplicado na entrada de um Amplificador Óptico inicia-se um processo de amplificação, proporcionando um alto ganho. Com o aumento do Sinal de Entrada, o ganho do amplificador diminui, e desta forma, a potência do sinal na saída, diminui na mesma proporção. 

 

Esse comportamento ocorre até um ponto onde um aumento da Potência do Sinal de Entrada implica em uma queda da Potência do Sinal de Saída.

 

Este valor da Potência do Sinal de Entrada define a condição de Saturação do Amplificador, isto é, para Sinais de Entrada com intensidade superior ao ponto de saturação, não haverá uma amplificação significativa.

 

A esta faixa de onde o ganho está saturado, denomina-se Compressão de Ganho. 
  
Alguns Fabricantes utilizam em seus equipamentos um ganho menor que o máximo ganho possível, logo abaixo da Compressão de Ganho , com a finalidade de poder garantir a operação do Amplificador Óptico, mesmo com uma diminuição indesejável da Potência do Sinal de Entrada.

 

Isto é feito para compensar algumas das degenerações das condições iniciais de projeto que já descritas anteriormente e, o valor adotado para esta Compressão é, de 3db.

 

Síntese 
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Abaixo mostramos de forma sintética, todos os tipos, existentes até hoje, de Amplificadores Ópticos, aqui abordados: 

 

	DWDM: FEC


 

 

Os meios utilizados para as transmissão digitais, sejam estas ópticas ( OF ), ou em espaço livre ( OA ), introduzem ruídos.

 

Quando presente em um meio de transmissão, o ruído, e também alguns outros elementos, relativos a deste próprio meio, causam alterações ou até a perda do sinal digital que está sendo transmitido.

 

A técnica denominada FEC ( Forward Error Correction ), permite , através de alterações no sinal digital que está sendo transmitido, melhorias na performance sistêmica.

 

A introdução desta técnica foi em 1948, por Claude Shannon que, compensou por meio de códigos de correção de erro, problemas relacionados ao ruído, e também a alguns outros elementos, relativos ao próprio meio de transmissão.

 

Em 1960, dois membros do Laboratório Lincoln, do MIT, Irving S. Reed e Gustave Solomon , desenvolveram um código de correção de erro, que se denominou Reed - Solomon ( RS ), que é até hoje largamente utilizado.

 

A primeira utilização desta técnica de correção de erro pelo código RS, foi efetuada em 1980, em equipamentos de rádio microondas digital, e os benefícios advindos desta técnica foram extremamente favoráveis. 

  

Em 1990 foi introduzido o chamado OOB - FEC ( Out Of Band ), em Sistemas Ópticos ULH Submarinos, objetivando reduzir o número de OLA´s e também aumentar as distâncias destes enlaces.

 

Entre 1993 a 1996, o Grupo de Estudos 15 da ITU - T, elaborou a recomendação para uso do FEC em Sistemas Ópticos ULH Submarinos, e em Novembro de 1996, foi emitida a Recomendação G.975 - Forward Error Correction for Submarine Systems ( vide material de referência, anexo ao presente documento ).

 

A partir daí, tendo em vista as vantagens que a técnica OOB - FEC proporciona, tive início a utilização desta técnica em Sistemas ULH e LH Terrestres.

 

Em 1997, foi lançado comercialmente uma nova técnica FEC, denominada IB ( In Band ), de projeto mais simples e econômico, que tem como principal atrativo o aumento da distância entre lances.

 

A técnica IB - FEC, se baseia no aproveitamento de bites que não são utilizados no frame do cabeçalho de Sistemas SDH / SONET, para o envio do código de correção, os quais permitem correções de aproximadamente oito erros por frame, permitindo adicionar margens de até 3 dB´s na relação sinal( óptico)/ ruído, permitindo um aumento substancial da distância entre lances em comparação a outros sistemas que não empregam FEC.

 

Entretanto a técnica OOB - FEC, que permite correções de até 1.024 erros por frame, apesar de mais complexa e conseqüentemente um pouco mais custosa, permite as seguintes vantagens, em comparação a outros sistemas que não empregam FEC: 

· Adicionar margens de até 9 dB´s na relação sinal( óptico)/ ruído. 

· Quadruplicação do número de canais. 

· Quadruplicação das taxas de transmissão. 

· Aumento entre 30% a 40% das distâncias entre OLA´s. 

· Aumento do espaçamento entre regeneradores, de 2 a 4 vezes. 

Recentemente, foram lançados comercialmente equipamentos para Redes Ópticas Metro que incorporam FEC, e as razões para tal são evidentes: 

· Permitir a eliminação de Boosters, pela incorporação do FEC. 

· Uso de componentes de menor custo e maior confiabilidade. 

· Diminuição do número de componentes. 

· Redução nas dimensões do equipamento. 

· Redução do custo do equipamento. 

· Redução do consumo de energia. 

· Aumento do MTBF. 

· Diminuição do MTTR. 

· Facilidade para o aumento das taxas de transmissão. 

· Facilidade para o aumento do número de canais. 

· Aumento da distância entre nós, em uma Rede Metro. 

· Permitir as Operadoras ampliar os limites de utilização dos Cabos de já instalados, há muito tempo, que pela idade, tenham Fibra Ópticas de baixa performance. 

Além do acima exposto, os equipamentos que incorporam esta técnica, permitem fazer uma monitoração da performance do sistema, em tempo real, pela simples verificação de quanto o sistema FEC está atuando, acima do usual. 

 

No caso do sistema indicar um aumento na taxa de correção de erro, isto é indicativo de problemas, e ações podem ser tomadas, antes mesmo dos usuários que trafegam pelo sistema, denotarem qualquer problema. 

 

Esta informação do nível de atuação do FEC pode ser e está sendo usada com outra finalidade, ou seja, a de prover dados para bilhetagem ou faturamento. 

 

Recentemente algumas Empresas anunciaram produtos denominados Turbo FEC ou Super FEC, que vem a ser a substituição do código de correção de erro, RS, por outros mais aperfeiçoados que praticamente duplicam a performance. Entretanto ainda não existe padronização , nem produtos comercialmente disponíveis. 

 

Independentemente do tipo de FEC utilizado nos equipamentos das Redes Ópticas Metro, este aperfeiçoamento técnico deverá, sempre que possível, ser exigido. 

	DWDM: Sistemas


 

Sistemas DWDM Unidirecionais

  
Como vimos anteriormente, de forma simplificada, no Tutorial WDM, podemos trafegar dois ou mais comprimentos de forma Unidirecional em uma única Fibra Óptica.

 

A Transmissão Unidirecional é o padrão geralmente utilizado pelos fabricantes de equipamentos WDM do tipo D ense (D) ou, C oarse (C) que denominaremos para abreviar de equipamentos D/C/WDM, desde o início do emprego da tecnologia óptica.

 

Esta técnica baseia-se na utilização de um Par de Fibras Ópticas, onde uma Fibra Óptica é utilizada exclusivamente para a Transmissão dos Sinais Ópticos e a outra Fibra Óptica, para a Recepção.

 

A Figura 25 nos mostra a configuração em blocos de um Sistema D/C/WDM Unidirecional. 
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Sistemas DWDM Bidirecionais

  
No Parágrafo IV, mostramos simplificadamente que, podemos trafegar Comprimentos diferentes de Onda, Bidirecionalmente em uma única Fibra Óptica.

 

Este técnica baseia-se na utilização de uma Única Fibra Óptica, para a Transmissão dos Sinais Ópticos em um sentido e, em sentido contrário, nesta mesma Fibra Óptica, para a Recepção dos Sinais Ópticos.

 

A principal vantagem que estes sistemas apresentam, é a baixa utilização das Fibras Ópticas já existentes.

 

A Figura 26 nos mostra, a configuração em blocos de um Sistema D/WDM Bidirecional. A título de curiosidade, informamos, que embora seja tecnicamente possível a fabricação, que até a presente data não temos conhecimento de nenhum fabricante que tenha em linha normal de produção, equipamentos CWDM Bidirecionais. 
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Sistemas Uni ou Bidirecionais, quando usar um ou outro? 

 

Dependerá de um estudo para que se assegure, diante das condições que se apresentam, a solução que apresente o melhor Retorno ao Investimento (em Inglês: Return on Investment: ROI).

 

A maior parte dos equipamentos D/C/WDM, hoje fabricados são do tipo Unidirecional. Entretanto isto não quer dizer que é o melhor ou, que é o mais indicado para todos os tipos de aplicações. 

 

O Capítulo VIII nos mostra claramente, os fatores que influenciaram a escolha de um determinado tipo de Sistema, no caso Bidirecional, para a fabricação do primeiro equipamento DWDM Comercial. 

 

De maneira geral, os Sistemas Bidirecionais apresentam maiores preços, pois necessitam filtros e outros componentes adicionais. Tem também uma limitação do número de canais a serem transmitidos e por possuírem um número maior de componentes, a confiabilidade é um pouco menor e, o consumo de energia maior.

 

O maior diferencial que os Sistemas Bidirecionais apresentam, é em cenários onde existe uma escassez de Fibras Ópticas na Planta já instalada e, onde o lançamento de novos Cabos seria custoso, além de demorado. 

 

Free Space Optics - FSO
Transmissão óptica não necessariamente exige fibras. Redes ópticas sem fio, usando o espaço livre como meio de transmissão e lasers de baixa potência como fontes de luz, já tornaram-se um dos principais avanços do mercado. São usados lasers não agressivos ao ambiente ou às pessoas, trabalhando com potências menos perigosas que de canetas laser.

Inicialmente desenvolvido nos anos 60, para aplicações militares, os sistemas FSO só tornaram-se comerciais em fins da década de 80. No entanto, diversas restrições tecnológicas impediram seu sucesso naquela época. Baixo alcance, baixa capacidade, problemas severos com alinhamento e vulnerabilidade à condições ambientais eram suas principais limitações. A comunicação óptica sem fio, entretanto, evoluiu muito! Hoje, os sistemas FSO garantem taxas de até 2,5 Gb/s com excelentes níveis de disponibilidade e QoS. Redes metropolitanas, de acesso e LAN's têm sido as grandes beneficiárias. A melhor prova do sucesso desta tecnologia tem sido sua aceitação no mercado: previsões do mercado de FSO apontam para cifras de US$ 2.5 bilhões em 2006.

A utilização de redes ópticas sem fio é particularmente interessante quando notamos que a maioria dos grandes clientes, interessados em banda-larga, não possuem acesso à fibra, uma vez que sua instalação é cara e demanda um tempo muito grande. E, como se não bastasse, ainda existem os altos custos dos direitos de passagem, as dificuldades na obtenção de licenças para novas obras de implantação de fibras etc..

As principais aplicações de 'free space optics' são acesso faixa-larga/last mile, conexão com aneis ópticos metropolitanos, fechamento de anéis, back-up e redundância de enlaces ópticos, cruzamento de rios e rodovias, conexão de LAN's entre prédios, backhaul PCS/WLL e outras aplicações em áreas urbanas.

Vantagens de FSO
As vantagens de se usar FSO são muitas - baixíssimo custo quando comparado com a instalação física de fibras, rapidez e facilidade de instalação, alta capacidade de transmissão, transparência à protocolos de transmissão (SDH, GBEthernet, ATM etc.), sem custos de direito de passagem, sem necessidade de licenças de instalação junto à prefeituras, sem necessidade de licenças de frequências junto à Anatel, baixo risco de investimento, retorno rápido do investimento etc... Os custos das redes FSO são inferiores à 1/5 do custo das redes de fibras, sua instalação não leva mais que 2 ou 3 dias (a fibra leva de 6 a 12 meses para entrar em operação), sua capacidade de transmissão pode ser tão alta quanto às das fibras (155Mb/s, 622Mb/s, 2,5Gb/s etc.) e também gozam da vantagem de transparência óptica.

Arquiteturas de FSO
As arquiteturas de rede FSO são normalmente três. A arquitetura ponto-a-ponto garante uma conexão dedicada, combinada com maior banda passante sendo, no entanto, menos escalável. A arquitetura em malha oferece redundância e maior confiabilidade, associada com a facilidade de adição de novos nós à rede, porém requer distâncias menores entre nós. A arquitetura ponto-a-multiponto oferece a vantagem de menor custo e facilidade de adição de nós, mas com menor banda-passante que a solução ponto-a-ponto.

	Arquitetura ponto-a-ponto
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	Arquitetura malha parcial
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	Arquitetura ponto-a-multiponto
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Soluções FSONATM/Fiberwork
A família SONABeamTM de produtos FSONATM, distribuídos na América Latina pela Fiberwork, garante a mais avançada tecnologia com os melhores preços do mercado. Para saber porque suas vantagens superam todos os demais competidores, consulte a Fiberwork. Para acelerar o retorno do seu investimento, para que sua operadora consiga captar rapidamente novos clientes, para vencer neste mercado altamente competitivo, escolha uma das opções abaixo:

	SONABeamTM
(Click para informações) 
	Taxa (Mbps) 
	Distância Máxima Recomendada 
	Protocolos 

	52-M 
	1.5 - 52
	4250 metros
	NxT1, E1, E3, DS3, OC-1/ STM-0

	155-S 
	125/155
	2500 m
	STM-1, Fast Ethernet

	155-M 
	125/155
	3600 m
	STM-1, Fast Ethernet

	155-L 
	125/155
	5200 m
	STM-1, Fast Ethernet

	622-S 
	622
	2250 m
	OC-12, STM-4

	622-M 
	622
	3400 m
	OC-12, STM-4

	622-L 
	622
	4250 m
	OC-12, STM-4

	1250-S 
	1250
	2050 m
	Gigabit Ethernet

	1250-M 
	1250
	3250 m
	Gigabit Ethernet

	1250-L 
	1250
	4700 m
	Gigabit Ethernet

	OC-48 Family 
	2500
	4000 m
	STM-16


	Redes de Alto Desempenho

	Fibra Óptica

	 


Introdução 

A transmissão de informações através de redes ópticas esta cada vez sendo mais utilizada em redes de telefonia e dados .  As vantagens  das fibras ópticas sobre os cabos metálicos e até mesmo enlaces de rádio são evidentes em suas características superiores em  capacidade, confiabilidade, imunidade à interferência e atenuação.

O crescente desenvolvimento da tecnologia no processo de fabricação  o cabo de fibra óptica, além de reduzir os custos de implantação, faz que este seja o único meio de transmissão compatível em capacidade com os novos equipamentos  e tecnologias de telecomunicações.

Definição 

Os cabos de fibra óptica são semelhantes aos cabos coaxiais, exceto pelo fato de não terem a malha metálica.  No centro fica o núcleo de vidro através do qual se propaga a luz.  O núcleo é envolvido por um revestimento de vidro com um índice de refração inferior ao do núcleo, para manter toda a luz no núcleo.  O cabo é revestido por uma cobertura plástica fina, para proteger o revestimento interno.

Um fibra óptica possui a espessura de um fio de cabelo ( 50 micros ou menos ). A transmissão do sinal na fibra baseia-se em princípios de propagação óptica, no qual uma fonte luminosa, coerente e muito estreita é convenientemente inserida no núcleo interno de uma fibra óptica, no qual o foto emissor esta muito bem acoplado, com a entrada dos sinais luminosos num ângulo de incidência tal que ocorre a reflexão total da energia luminosa pelo núcleo interno da fibra, produzindo a condução do sinal pela extensão da fibra, com perdas mínimas, até a terminação, onde esta acoplado um fotodetector, que converterá os pulsos óticos transportados em sinais elétricos.


[image: image196.png]Propagagéo da Lue em uma Fibra Optica.





Resumindo, um sistema de telecomunicações utilizando fibras ópticas é constituído por 3 dispositivos :  Transmissor óptico ; Cabo de fibra óptica e o receptor óptico.
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A fibra óptica foi introduzida na área de telecomunicações na década de 60. O principal obstáculo para a criação de enlaces de longa distância era a perda de sinal devido a grande atenuação.  Este obstáculo somente foi superado nos anos 70, com o desenvolvimento de fibras ópticas com menor índice de atenuação.

Em 1975 foi instalada na Inglaterra ( Polícia de Dorset ) o primeiro enlace comercial de fibra óptica.  A escolha do link deveu-se ao fato que um raio havia anteriormente danificado todo o sistema de telecomunicações, e a fibra óptica, devido ao seu material isolante é imune à descargas elétricas.  Em 1976 foi implantando o primeiro enlace comercial nos Estados Unidos (Atlanta ) , com uma taxa de 44,7 Mbps.

Os primeiros sistemas de fibra óptica usavam diodos LED (diodo emissor de luz) operando na faixa de 850nm ( infravermelho ).  Os mesmos se mostraram pouco eficazes e posteriormente foram sendo substituídos por laser semicondutores, que operam na faixa de 1.310 nm e 1.550nm.
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As fibras ópticas são classificadas a partir de suas características de transmissão, especificada basicamente na capacidade de propagar um ou vários feixes de luz.

As fibras monomodo propagam somente um feixe de luz, enquanto as fibras multimodo podem propagar vários feixes de luz.

As fibras ópticas multimodo são mais fáceis de serem produzidas, por possuir o seu diâmetro interno maior ( entre 50 a 100 µm ) . A forma de propagação do feixe de luz em uma fibra multimodo é através da reflexão ( índice degrau ou gradual ), conforme figuras abaixo :
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As fibras ópticas monomodo possuem um diâmetro interno muito menor  ( entre 3 até 10 µm ), permitindo somente a propagação de raios axiais  (único modo), em razão do seu diâmetro ser poucas vezes maior que o comprimento de onda de luz utilizada ( 1.310 nm ), conforme figura abaixo:


[image: image201.png]Fibra Monomodo





As fibras monomodo são mais caras de serem produzidas, mas podem transmitir dados em taxas de 50 Gbps por distâncias até 100 km sem a necessidade de repetidores.
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Conexão de uma Fibra Óptica

As fibras ópticas podem ser conectadas de três maneiras:

     - Através de conectores ou soquetes  --> Os conectores atenuam entre 10 a 20% a potência emitida, mas facilitam a instalação ou reconfiguração do sistema. Esta opção é normalmente empregada em ambientes internos ( indoor ).

     - Através de união mecânica  --> As duas extremidades são cuidadosamente colocadas em frente a outra e fixadas ( presas ). Esta operação normalmente é usada em reparos emergenciais.

     - Fusão da fibra  --> As extremidades das fibras são aquecidas e unidas, formando uma conexão sólida . A união por fusão é quase tão boa quanto uma fibra sem emendas, mas sempre existe uma pequena atenuação.

Cuidados ao manusear a Fibra Óptica

Nunca olhe diretamente na extremidade de um cabo de fibra óptica ou conectores. O cabo pode estar transportando sinais e o feixe de luz não é visível, mas com alta potência.  Ela pode causar danos irreversíveis nos olhos.

Tenha cuidado ao curvar a fibra.  Dobras acentuadas podem quebrar o núcleo. Não tracione o cabo alem do especificado e não exponha o cabo a tensões mecânicas ( queda, batida, vinco, etc )

Vantagens da Fibra Óptica em relação ao par metálico :

A fibra óptica possui muitas vantagens quando comparamos com o equivalente em cobre ( par metálico ) . A fibra pode transportar largura de banda muito maior, e somente esta vantagem já seria suficiente para o seu emprego nas redes de última geração.

Devido à baixa atenuação, os repetidores são requeridos em distancias entre 50 a 100 km ( depende do tipo de fibra ) , contra 5 km da rede metálica, o que já é uma economia significativa.  

A fibra também não é afetada por picos de energia,  interferências eletro-magnéticas e corrosão.  Outra vantagem é que a fibra é fina e leve.  Muitos dutos estavam completamente tomados por cabos metálicos, não permitindo o crescimento da rede.

Com a entrada da fibra óptica, não houve a necessidade de se construir novos dutos.  

No caso da rede aérea, a fibra é muito mais leve que o cabo metálico.  Um cabo com 1.000 pares metálicos e comprimento de 1 km pesa 8 toneladas !!  Um par de fibras ópticas possuem a mesma capacidade e pesam somente 100 kg,  reduzindo de maneira significativa sistemas de suporte, cuja manutenção é extremamente cara.

Os sistemas de transmissão por fibra óptica são muito seguros porque a transmissão dos dados não provoca indução eletromagnética que possa ser captada ( interceptada ).

Desvantagens da Fibra Óptica 

São poucas as desvantagens da fibra óptica em relação ao par metálico.  Maioria delas relacionadas a infra estrutura onde o cabo foi instalado.

O maior número de rompimentos são causados por acidentes (escavadeira fazendo uma obra rompe o cabo de fibra óptica, caminhão batendo em poste, etc), ou queda do cabo de alta tensão da provedora de eletricidade em cima do cabo óptico.

O cabo óptico em si não deveria sofrer nenhum problema, pois a sílica não conduz eletricidade.  O problema esta na cordoalha de tracionamento do cabo óptico, que normalmente é aterrada ( Norma ABNT ) , e em contato com o cabo de alta tensão energizado acaba pegando fogo.  O fogo derrete o cabo de fibra óptica.

O tempo de recuperação pode ser longo, pois o lance de cabo danificado tem que ser retirado e refeita a fusão nas duas extremidades.

Conectores Ópticos
São dispositivos passivos que servem de interface e providenciam a conexão da fibra óptica, seja de um cabo ou de um cordão, aos dispositivos ativos aos cabos backbones instalados em uma rede LAN.
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Visão de um conector ST
	Os conectores ópticos servem de interface para vários tipos de equipamentos, por exemplo:

- Interfaces em redes: LAN's, WAN's, ou MAN's;
- Conexão entre cabos do tipo ponto-à-ponto;
- Painéis de conexão para roteamento de cabos;
- Conexão entre equipamentos ativos e rede.

Os conectores ópticos, quando ligados a um equipamento ativo, são conectados em receptáculos que estão ligados diretamente aos dispositivos ópticos transmissores ou detetores instalados nos equipamentos ativos.


	Os conectores ópticos também são usados para ligar 2 cabos, quando isto se faz necessário é usado um dispositivo chamado adaptador. Estes dispositivos são instalados em painéis o que permitem que vários cabos sejam terminados  e suas conexões estejam disponíveis para qualquer equipamento.
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Apesar de o conector ST ser o mais usado, existem outros conectores também muito usados. O conector MIC (Medium Interface Connector), basicamente usado por redes FDDI, traz as duas fibras presas em um mesmo conector. Assim não há como instalar um conector no lugar de outro.
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Conector MIC
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Vista explodida do conector MIC


Já o conector VF-45, mostrado a seguir, parece ter futuro. Trata-se de um conector para fibras ópticas do tamanho de um conector RJ-45 padrão. Esse conector só é encaixado numa única posição, impedindo a instalação de uma fibra no lugar de outra.
[image: image207.png]



Conector VF-45

As principais características dos conectores ópticos são:

- Baixas perdas por inserção e reflexão;
- Estabilidade elétrica da conexão;
- Montagem bastante simples;
- Alta estabilidade mecânica;
- Tipo de conectores padronizados pela indústria;
- Permite várias conexões e desconexões;
- Baixo custo de operação, aplicação e manutenção.

Construção Básica de um conector óptico
Um conector óptico é composto basicamente por:

- Corpo: providência estabilidade mecânica ao conector;
- Ferrolho: faz o acoplamento entre cabos ou dispositivos.

[image: image208.jpg]-




Vista explodida de um conector óptico ST
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Conector óptico básico

Aplicações dos Conectores Ópticos
Os conectores ópticos são aplicados nas seguintes situações:
- Extensões Ópticas ou "Pig-Tail": O conector é aplicado em uma das pontas e a outra será conectada em uma fibra óptica vinda de um cabo externo ou interno através de uma emenda por Fusão ou Conector Mecânico;
- Em Cordões Ópticos com 1 ou 2 fibras - Simplex ou Duplex: Neste caso o conector é aplicado nas 2 extremidades, dando origem à um Cabo de Manobra ou Path Cord Óptico;
- Em Cordões Ópticos Adaptadores: Quando aplicamos em cada extremidade de um cordão óptico 2 tipos diferentes de conectores ópticos;
- Multi Cordões: Nesta aplicação são aplicados vários conectores ópticos em um cabo de fibra óptica do tipo TIGHT.

Atenuações
Quando trabalhamos com conectores ópticos, devemos ter em conta que por mais cuidadosos que sejamos quando da manipulação do conector, este sempre apresentará algum tipo de atenuação.

As atenuações presentes em um conector podem ser divididas em:

- Fatores Intrínsecos: aqueles que estão associados a fibra óptica utilizada;
- Fatores Extrínsecos: são aqueles associados à conectorização.

Fatores Intrínsecos
Como mencionado anteriormente, uma fibra óptica é composta por um núcleo e uma casca, quando fazemos a conectorização de uma fibra óptica, esta será ligada à um Dispositivo Óptico ou outra fibra através de um adaptador, existem, por mais perfeitas que sejam as fibras, diferenças entre seus núcleos e cascas, estas diferenças causam atenuações, estas atenuações são motivadas por:

- Diferenças na Geometria do Núcleo;
- Diferenças na Concentricidade entre Núcleo e Casca.

Estas diferenças ocasionam na emissão e recepção dos sinais ópticos, causando Atenuação.

Diferentes tipos de fibras ópticas com diferentes diâmetros da casca necessitam de diferentes tipos de conectores, com diferentes sistemas de travamento de fibra.

Fatores Extrínsecos
Estes são motivados por imperfeições quando da execução das conectorizações e as principais são:

- Deslocamento Lateral ou Axial: Este tipo de deslocamento pode ocorrer quando há uma diferença entre os conectores por deslocamento da fibra instalada no Ferrolho, ou deslocamento entre Ferrolhos causados por Adaptadores de má qualidade.
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- Deslocamento Longitudinal: Quando conectamos 2 conectores ópticos em adaptador é comum deixarmos um espaço mínimo entre ele para que não haja desgaste mecânico entre eles. Ocorre que quando usamos adaptadores que não são confiáveis, este têm uma folga entre os conectores, o que ocasiona uma reflexão da luz incidente (Efeito de Fresnel).
Este efeito ocorre por que a luz vindo de um meio N1, no caso a fibra óptica, atravessa um meio N2, no caso o ar, e retorna ao meio N1, extremidade do outro conector.
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- Desalinhamento Angular: Este tipo de atenuação ocorre quando o alinhamento dos conectores não esta dentro das tolerâncias exigidas. Parte da luz incidente não é aproveitada pelo conector receptor.
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- Perdas por Retorno ou Reflexão: Este tipo de perda ocorre quando há um desalinhamento Longitudinal entre as extremidades dos Conectores, ou seja, há uma reflexão entre as junções.
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- Qualidade da Superfície: Ocorre este tipo de atenuação quando a clivagem da fibra não foi bem executada, gerando uma superfície não perpendicular ao eixo da fibra ou uma clivagem diferente de 90º.
Para evitarmos este tipo de atenuação, devemos efetuar uma clivagem cuidadosa e um polimento na ponta do conector controlada.
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Características Construtivas
Todos os conectores mostrados apresentam características distintas de construção, polimento e uso, na tabela abaixo encontramos os tipos mais comuns de conectores e adaptadores usados em uma rede local. Entretanto, independente do fabricante, os Conectores e Adaptadores Ópticos entre si.

	Tipo
	Corpo
	Ferrolho
	Encaixe
	Tipo de Polimento

	SC
	Plástico
	Cerâmico
	Push Pull
	SPC - Super Physical Contact - Polimento em forma de Domo, com pequeno ângulo em relação à fibra aplicada ao ferrolho.

	ST
	Metálico e Plástico
	Cerâmico e Plástico
	Baioneta
	SPC - Super Physical Contact - Polimento em forma de Domo, com pequeno ângulo em relação à fibra aplicada ao ferrolho.

	FDDI
	Plástico
	Duplo Cerâmico
	Tipo Engate Rápido
	Plano - polimento em ângulo reto com relação à fibra aplicada ao ferrolho.

	FC
	Cerâmico
	Cerâmico
	Rosca
	APC - Angled Physical Contact - Polimento com um ângulo acentuado em relação à fibra na ferrolho.


� MCP-30 : Modulação por Código de Pulso e multiplexação de 30 canais de voz  (Telebrás), dois canais são perdidos para sinalização telefônica e sincronismo
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