The Net

1. ให้ท่านระบุความสัมพันธ์ระหว่างความน่าเชื่อถือ (Trust) การควบคุมภายใน (Internal Control) และการรักษาความปลอดภัย (Security)
· 
บริษัทต่าง ๆ นำเอาโปรแกรม เกท คีปเปอร์ (โปรแกรมเกี่ยวกับการรักษาความปลอดภัย) มาใช้ โดยเห็นว่าโปรแกรมนี้มีความน่าเชื่อถือ เป็นผลทำให้การควบคุมภายในและมาตราการต่าง ๆ ลดน้อยลงไป ดังนั้นบริษัทต่าง ๆ จึงควรมีการควบคุมภายในในด้านต่าง ๆ ดังนี้

ในด้านการรักษาความปลอดภัย
· กิจการควรมีการสำรองข้อมูล (Back up) โดยมีการกำหนดตารางการการทำ Back up และนำ Back up ไปเก็บไว้ในที่ปลอดภัย จากในเรื่องข้อมูลของทางราชการมิได้มีการทำ Back up เก็บไว้ จึงไม่มีข้อมูลที่จะยืนยันเมื่อข้อมูลของ Angela ถูกแก้ไข ซึ่งการ Back up ข้อมูลจะมีประโยชน์ในกรณีที่เกิดการสูญหายของข้อมูล

· กิจการควรมีการตั้งแผนกหนึ่งซึ่งเป็นหน่วยงานอิสระไม่ขึ้นกับหน่วยงานใด ขึ้นตรงต่อผู้บริหารระดับสูงเพียงอย่างเดียวเพื่อที่จะทำการ Monitor ระบบรักษาความปลอดภัยที่ใช้ว่ามีประสิทธิภาพหรือไม่ โดยในการ Monitor นั้นต้องมี Password ในการเข้าใช้ข้อมูล และมีการบันทึกเวลาเพื่อแสดงรายชื่อผู้เข้าใช้เครื่องคอมพิวเตอร์ ถ้าหากพบว่าเป็นรายชื่อของบุคคลที่ไม่ได้รับอนุญาต ก็ทำให้สงสัยได้ว่ามีการบุกรุกเข้าใช้ข้อมูล และข้อมูลอาจถูกเปลี่ยนแปลงแก้ไข จึงควรนำข้อมูลสำรองมาทำการเปรียบเทียบความถูกต้องของข้อมูลนั้น และควรมีรายงานแจ้งเมื่อมีการเข้าสู่ระบบแบบไม่ถูกต้อง จากในเรื่อง ทุกหน่วยงาน ทุกกิจการที่ใช้โปรแกรม เกท คีปเปอร์ มิได้มีการตั้งแผนกที่จะคอย Monitor ระบบรักษาความปลอดภัย จึงทำให้ผู้ที่สร้างโปรแกรม เกท คีปเปอร์ เข้าไปใช้ข้อมูล แก้ไขข้อมูลต่าง ๆ ตามที่ต้องการได้ในทุกเวลา เช่น โรงพยาบาลที่ รมต. กลาโหม เข้าไปทำการรักษาถูกแก้ไข โดยที่ทางโรงพยาบาลมิได้ทราบว่าข้อมูลมีการเกิดแก้ไข

· ก่อนที่จะทำการซื้อ Software เกี่ยวกับการรักษาความปลอดภัยมาใช้ ควรมีการตรวจสอบความน่าเชื่อถือของระบบ และควรมีการทดสอบเพื่อให้แน่ใจว่าการนำ Software ใหม่มาใช้จะไม่กระทบต่อ Software ที่บริษัทใช้ในปัจจุบัน โดยทดสอบกับแผนการทำงานโดยรวม

· กิจการที่มีข้อมูลที่สำคัญ ควรจะมีแผนกที่สามารถทำการออกแบบและพัฒนาระบบได้เอง โดยมิต้องใช้บุคคลภายนอก หรือ ซื้อ Software สำเร็จรูปมาใช้ เพื่อมิให้บุคคลภายนอกหรือผู้ขายเจาะระบบผ่าน Software ของเขาที่เรานำมาใช้ได้ จากในเรื่อง บริษัทต่าง ๆ ส่วนใหญ่จะซื้อ Software สำเร็จรูปมาใช้ โดยไม่ทราบว่าผู้ขายจะใช้ประโยชน์จาก Software ที่เขาสร้างเพื่อเจาะข้อมูล

· กิจการควรมีระบบรักษาความปลอดภัยเกี่ยวกับการหยุดและล็อกผู้ที่พยายามเข้าสู่ระบบแบบไม่ถูกต้อง หลังจากพยายามเข้าสู่ระบบเกินจำนวนครั้งที่กำหนดไว้

ส่วนการควบคุมภายในอื่น ๆ ที่บริษัทควรมี
· กิจการที่ควรมีการจัดทำเอกสารเกี่ยวกับข้อมูลที่มีความสำคัญ เพื่อใช้เป็นหลักฐานยืนยัน จากในเรื่องทุก ๆ บริษัทไม่มีการจัดทำเอกสารที่เป็นลายลักษณ์อักษร เพราะมีความเชื่อถือในระบบมากเกินไป ซึ่งข้อมูลของ Angela ก็ถูกเก็บอยู่ในคอมพิวเตอร์ทั้งหมด ทำให้ไม่มีหลักฐานมายืนยันได้ว่าเป็น Angela ตัวจริง
2. ให้ท่านระบุปัญหาที่ Angela Bennett ( Sandra Bullock ) เผชิญในภาพยนตร์ ให้ท่านแสดงความคิดเห็นว่า   ทำไมปัญหาดังกล่าวจึงเกิดขึ้นได้ เธอสามารถผ่านเหตุการณ์และปกป้องตัวเองได้อย่างไร

ปัญหาที่ Angela Bennett ( Sandra Bullock ) เผชิญในภาพยนตร์

· ตอนที่ Angela talk ทาง Internet ข้อมูลเหล่านั้นได้ถูกพวกผู้ร้ายแอบดูข้อมูล ทำให้รู้ข้อมูลเกี่ยวกับลักษณะนิสัยส่วนตัวของเธอว่าเป็นคนอย่างไร ชอบและไม่ชอบอะไร
· เพื่อนของ Angela ที่ชื่อ Del ซึ่งทำงานที่ Cathedral เป็นคนส่งแผ่น disk มาให้ Angela และกำลังจะเดินทางมาหา Angela  ได้ประสบอุบัติเหตุเครื่องบินตก เนื่องจากพวกผู้ร้ายได้เปลี่ยนข้อมูลเกี่ยวกับทิศทางการเดินทาง ซึ่งทำให้ Del เข้าใจผิดว่าเขาอยู่ในทิศทางที่ถูกต้อง
· ตอนที่ Angela กำลังเดินทางไปเม็กซิโก เที่ยวบินต่าง ๆ ที่  L.A. Airport ได้ถูกยกเลิกชั่วคราว เนื่องจากพวกผู้ร้ายเข้าไปก่อกวนระบบคอมพิวเตอร์ของสายการบิน ทำให้เที่ยวบินต่าง ๆ ต้องยกเลิกชั่วคราว เพื่อให้การเดินทางของ Angela ช้าลง เพื่อใช้เวลาในการวางแผนที่จะขโมย Disk คืนจาก Angela ที่เม็กซิโก
· เมื่อ Angela ไปถึงเม็กซิโก ได้พบ Jack ซึ่งเข้ามาทำความสนิทสนมกับ Angela เพื่อให้เธอไว้วางใจ และ Jack ได้จ้างวานให้ผู้อื่นไปขโมยกระเป๋าเนื่องจากต้องการ Disk ที่เขาคิดว่าอยู่ในกระเป๋าของเธอ และเมื่อได้ Disk แล้วเขาก็ฆ่าผู้ที่ถูกจ้างวานเพื่อไม่ให้ความลับรั่วไหล และสุดท้ายเขาก็จะฆ่า Angela ด้วย
· Angela ได้ถูกขโมยกระเป๋าซึ่งมีบัตรต่าง ๆ เช่น บัตรประชาชน , Passport และ  Credit Card ซึ่งทำให้ในเวลาต่อมาเมื่อเธอจะถูก Jack ฆ่าและเธอสามารถหลบหนีมาได้ เมื่อกลับมาที่โรงแรมที่พักก็พบว่ามีคนมา Check out แทนเธอ และพบว่ามีคนไปขอทำ Passport ชั่วคราวให้เธอโดยเปลี่ยนแปลงข้อมูลของทางราชการของเธอและให้เธอชื่อว่า Ruth Marx เมื่อเธอไม่มีเอกสาร และบัตรต่าง ๆ เพื่อยืนยันว่าเธอคือ Angela 
ทำให้เธอต้องเซ็นชื่อยอมรับว่าชื่อ Ruth Marx เพื่อให้มี Passport ชั่วคราวเพื่อใช้ในการเดินทางกลับประเทศได้
· เมื่อเธอกลับมาถึงก็พบว่ารถหาย และบ้านของเธอก็ถูกขาย และเมื่อตำรวจต้องการเช็คข้อมูลส่วนตัวของเธอซึ่งได้ถูกเปลี่ยนแปลงไปก็พบว่าเธอเป็นอาชญากร มีความผิดข้อหาค้าประเวณี และค้ายาเสพติด ทำให้เธอต้องหนีจากการจับกุมของตำรวจ
· เธอหนีจากการจับกุมของตำรวจโดยขอความช่วยเหลือจากจิตแพทย์ชื่อ อลัน ที่เธอเคยเข้ารับการรักษา และเธอได้ขอให้อลันย้ายให้แม่เธอไปพักที่อื่น เพราะเธอกลัวว่าจะต้องสูญเสียแม่ เนื่องจากแม่ของเธออาจจะได้รับความเดือดร้อน อาจจะถูกจับไปเป็นตัวประกัน หรือ อาจถูกฆ่าจากพวกผู้ร้ายได้
· Angela ต้องสูญเสีย “  อลัน “ ซึ่งถูกเปลี่ยนประวัติการรักษาทำให้ได้รับยาที่ผิดและเสียชีวิตในที่สุด ทำให้ Angela ต้องเผชิญกับปัญหาเพียงคนเดียวอีกครั้ง และในที่สุดเธอก็ถูกตำรวจจับ 
· ขณะอยู่ในคุก เธอได้เล่าเรื่องราวต่าง ๆ ให้ทนายความที่ได้รับการแต่งตั้งให้มาช่วยเหลือในคดีของเธอ ทนายความก็ไม่เชื่อเรื่องที่เธอเล่า และเมื่อเธอได้โทรศัพท์หาแม่เพื่อให้ยืนยันกับตำรวจว่าเธอคือ Angela แต่แม่ก็ไม่สามารถช่วยเหลือเธอได้ เนื่องจากแม่ของเธอเป็นโรคความจำเสื่อม
· ต่อมาเธอได้รับการประกันตัวจากเจ้าหน้าที่ FBI ที่ปลอมตัวมา เพื่อต้องการ Disk คืนจาก Angela  เมื่อเธอรู้ว่าเป็น FBI ตัวปลอมเธอจึงต้องหลบหนีอีกครั้ง และสามารถหนีมาได้
· ต่อมาเธอสามารถถอดรหัสจากกระดาษที่ได้จากกระเป๋าเงินของ Jack เพื่อเข้าไปในระบบ และได้รู้ความจริงเกี่ยวกับ Disk ที่เธอได้มา ทำให้เธอพยายามสืบหาว่า Cyberbob คือใคร และรู้ว่า Praetorians คืออะไร และในที่สุดก็รู้ว่าใครเป็นตัวการในการก่อกวนระบบคอมพิวเตอร์ที่ LAX airport , Wall Street 

· Angela ได้นัดพบกับคนที่รู้เรื่องเกี่ยวกับ Cyberbob โดยเธอได้นัดพบในสถานที่ที่มีคนมาก ๆ เพื่อสามารถอำพรางตัวได้ง่าย แต่ในที่สุด คนที่เธอนัดพบด้วยก็ถูกฆ่าตาย หลังจากนั้นเธอก็ต้องหลบหนีจากการตามล่าตัวจาก Jack อีกครั้ง 
· หลังจากนั้นเธอก็สามารถแอบเข้าไปในบริษัท Cathedral และสามารถสืบหาได้ว่าใครคือ Angela ตัวปลอม และก็ไปใช้เครื่องคอมพิวเตอร์ที่โต๊ะของ Angela ตัวปลอมเพื่อสืบหาว่าใครเป็นตัวการของเรื่องต่าง ๆ ที่เกิดขึ้นนี้

 ปัญหาต่าง ๆ เกิดจาก

·  Angela เป็นคนที่เก็บตัว ใช้ชีวิตอยู่แต่ภายในบ้าน ไม่เข้าสังคมเพื่อพบปะผู้คน ไม่คบหากับเพื่อนบ้านในบริเวณใกล้เคียง อีกทั้งแม่ยังเป็นโรคความจำเสื่อม ทำให้ไม่มีใครเป็นพยานบุคคลเพื่อยืนยันกับตำรวจได้ว่าเธอเป็น Angela ตัวจริง

· Angela ใช้ชีวิตอยู่แต่กับคอมพิวเตอร์มากเกินไป เชื่อถือในระบบคอมพิวเตอร์มากเกินไปว่าจะไม่มีใครเข้ามาสืบหาข้อมูลเกี่ยวกับลักษณะนิสัยของเธอได้จากการที่เธอ Talk  ทาง Internet

· Angela ได้ Disk เกี่ยวกับ Program ซึ่งสามารถผ่านเข้าสู่ระบบต่าง ๆ ได้จาก Del  ซึ่งเป็นเจ้าหน้าที่ใน บริษัท Cathedral ซึ่งเป็นบริษัทที่เธอได้ทำงานอยู่ด้วย ซึ่งข้อมูลต่าง ๆ ใน Disk เป็นของอาชญากรคอมพิวเตอร์  ทำให้พวกคนร้ายตามล่า Angela เพื่อต้องการได้ Disk คืน
· Angela เป็นคนที่ไว้ใจ และเชื่อคนง่าย ซึ่งทำให้ Jack สามารถเข้ามาทำความสนิทสนมกับเธอได้ง่าย และเธอก็เชื่อถือในตัว Jack จึงได้นั่งเรือออกไปในทะเลในระยะที่ไกลพอที่จะทำให้เธอเกือบถูก Jack ฆ่าได้โดยที่ไม่มีใครรู้
· Angela ไม่ได้คบกับเพื่อนจึงทำให้เธอต้องไปเที่ยว พักผ่อนเพียงคนเดียว ดังนั้นเธอควรจะมีเพื่อนไปไหนไกล ๆ เพื่อว่าเวลาเกิดเหตุการณ์ที่ไม่คาดคิดเกิดขึ้น หรืออาจจะมีอุบัติเหตุเกิดขึ้น จะได้มีใครคอยช่วยเหลือได้ และเวลาที่เธอมีปัญหาจะได้คอยช่วยเหลือ ช่วยแก้ปัญหาให้คลี่คลายไปในที่สุด
· ตอนที่เธอเล่าเรื่องราวต่างให้กับทนายความแล้วเขาไม่เชื่อถือ เนื่องจากทนายความคนนั้นไม่มีความรู้ทางด้านคอมพิวเตอร์อย่างเพียงพอ ดังนั้นเธอควรจะขอร้องให้ทนายความช่วยหาคนที่มีความรู้ทางด้านคอมพิวเตอร์ เพื่อช่วยยืนยันว่าเรื่องที่เธอเล่าเป็นเรื่องที่สามารถทำให้เกิดขึ้นได้จริง
 Angela สามารถผ่านเหตุการณ์และปกป้องตัวเองได้โดย

· Angela ควรเข้าสังคมเพื่อพบปะผู้คนให้มากขึ้น คบหาเพื่อนบ้านในละแวกใกล้เคียง ติดต่อคบหากับญาติพี่น้องคนอื่น ๆ อยู่เสมอ
· Angela ควรไปทำงานที่ บริษัท Cathedral เนื่องจากเธอเป็นพนักงานของบริษัทนี้ เพื่อให้มีเพื่อน มีการติดต่อพบปะกับคนอื่น ๆ อยู่เสมอ
· Angela ไม่ควรให้ความสนิทสนมกับคนแปลกหน้า คนที่พึ่งจะรู้จักกันเพียงไม่นาน และไม่ควรไว้ใจที่จะไปไหนกันเพียงลำพัง
· Angela สามารถแก้ไขเหตุการณ์นี้ได้จากการที่เธอพยายามเข้าไปในบริษัท Cathedral เพื่อสืบหาความจริง และเธอได้พบเงื่อนงำจากคอมพิวเตอร์ของ Angela ตัวปลอม ทำให้เธอสามารถสืบหาตัวผู้บงการที่อยู่เบื้องหลังได้ และได้เก็บข้อมูลที่เป็นหลักฐานใส่ Disk และส่งข้อมูลให้กับเจ้าหน้าที่ FBI และเมื่อส่งข้อมูลเสร็จแล้วเธอก็ใช้ไวรัสที่เธอส่งไปให้ Del ทำลายข้อมูลของคนร้าย เพื่อป้องกันไม่ให้คนร้ายแก้ไขข้อมูลที่ส่งไปให้เจ้าหน้าที่ FBI ได้
· Angela สามารถทำให้ตำรวจเชื่อในเรื่องราวต่าง ๆที่เกิดขึ้นได้โดยการอธิบายถึงความทันสมัยของเทคโนโลยีทางคอมพิวเตอร์ว่าสามารถทำได้จริงในสิ่งที่เธอพูด และใช้ความสามารถของเธอโดยการลองทำให้ดูว่าสิ่งที่เธอเล่าสามารถทำได้จริงดังเช่นที่เธอทำ
3. ให้ท่านระบุจุดอ่อนของระบบรักษาความปลอดภัยและมาตรการควบคุมของ Cathedral
· บุคคลภายนอกสามารถแอบเข้าไปในอาคาร และสำนักงานได้โดยง่าย เนื่องจาก Cathedral มีประตูทางเข้าสำนักงาน 2 ทาง จึงทำให้ Angela สามารถแฝงตัวเข้าไปในสำนักงานพร้อมกับพนักงานคนอื่นได้โดยง่าย ดังนั้น บริษัทควรที่จะให้บุคคลภายนอกที่จะเข้าภายในอาคารมีการแลกบัตร และประตูสำนักงานควรมีทางเข้าเพียงทางเดียว แต่มี 2 ชั้น โดยในชั้นแรกจะมียามคอยเฝ้า โดยบุคคลที่ไม่ใช่พนักงานในบริษัทจะต้องติดต่อและได้รับการอนุญาตจากยามก่อนและมีการแลกบัตรที่จะเข้าตึกกับบัตรที่จะเข้าสำนักงาน ในชั้นที่ 2 จะต้องมีการใช้บัตรหรือรหัสในการเปิดประตูเข้าสู่สำนักงาน และมีรายงานที่บอกชื่อพนักงานที่เข้าออกบริษัท

· บริษัทควรมีเอกสารที่เป็น Manual เพื่อใช้เป็นหลักฐานยืนยัน ในกรณีที่ข้อมูลอาจมีการถูกแก้ไขจากผู้ที่ไม่ได้รับอนุญาต และบริษัทมีการตรวจสอบแฟ้มประวัติบุคคลที่จะเข้ามาทำงานในบริษัท และบริษัทควรที่จะมีการตรวจสอบเอกสารที่เป็นลายลักษณ์อักษรกับข้อมูลในคอมพิวเตอร์ว่าตรงกันหรือไม่อยู่เสมอ 

· เมื่อมีการเปลี่ยนแปลงแก้ไขข้อมูลของพนักงานให้เป็นข้อมูลที่มีความเป็นปัจจุบันมากขึ้น การแก้ไขข้อมูลควรกระทำได้เฉพาะผู้ที่มีสิทธิ หรือเป็นผู้ที่ได้รับอนุญาตเท่านั้น เนื่องจากข้อมูลพนักงานควรเป็นข้อมูลที่เป็นความลับ ไม่ควรให้ผู้อื่นรับรู้

· บริษัทให้อิสระในการทำงานกับพนักงานมากเกินไป เป็นผลให้มีโปรแกรมหรือข้อมูลที่ไม่พึงประสงค์หลุดเข้ามาในบริษัท ซึ่งอาจก่อให้เกิดความเสียหายในภายหลัง เพราะฉะนั้นบริษัทไม่ควรอนุญาตให้พนักงานสะสมไวรัส หรือยุ่งเกี่ยวกับโปรแกรมที่ไม่มีที่มาที่ไป ซึ่งไม่เกี่ยวกับงานของบริษัท

· สัญญาณเตือนภัยของบริษัทไม่ควรให้บุคคลภายนอกเข้ามากดปุ่มสัญญาณได้โดยง่าย ดังนั้นเมื่อสัญญาณเตือนภัยเกิดขึ้น ควรมีการตรวจสอบหลังจากที่เกิดเสียงดังขึ้นในครั้งแรก ว่าสัญญาณเตือนภัยนั้นเกิดเสียงดังอย่างต่อเนื่องหรือไม่ เพราะถ้าเกิดเสียงดังขึ้นเพียงครั้งเดียวอาจเป็นสัญญาณหลอก หรืออาจเกิดจากการกดเล่นก็ได้ และสัญญาณเตือนภัยควรดังเมื่อเกิดไฟไหม้ขึ้นจริงเท่านั้น

· บุคคลภายนอกสามารถเข้ามาใช้เครื่องคอมพิวเตอร์ของบริษัทได้ง่าย ดังนั้น

· บริษัทควรที่จะมีกฎว่าเมื่อพนักงานเลิกใช้เครื่องคอมพิวเตอร์ก็ควรที่จะทำการ Logout  ออกจากเครื่อง และถ้าพนักงานลืม Logout บริษัทก็ควรตั้งระบบให้เครื่อง Logout โดยอัตโนมัติภายในเวลาที่กำหนด เพื่อป้องกันบุคคลภายนอกแอบเข้ามาใช้เครื่อง

· บริษัทควรวางเครื่องคอมพิวเตอร์ไว้ในที่ที่ไม่มีคนพลุกพล่าน และวางเครื่องในตำแหน่งที่ไกลจากทางเข้าเป็นระยะพอสมควร

· การเข้าใช้เครื่องทุกครั้ง ควรมีการใส่ Password ในการเข้าสู่ระบบ และควรมีการเปลี่ยน Password อย่างสม่ำเสมอ และมีการแยกระหว่างรหัสที่ใช้สำหรับอ่านข้อมูล และรหัสสำหรับแก้ไขข้อมูล

· บริษัทควรมี Hardlock ซึ่งเป็นเหมือนกุญแจสำหรับการเปิดใช้เครื่อง ซึ่งจะสามารถเข้าใช้เครื่องได้เฉพาะผู้ที่มี Hardlock เท่านั้น ซึ่งเป็นวิธีการป้องกันทางด้าน Hardware
· บริษัทควรกำหนด Job description เพื่อให้พนักงานมีความเข้าใจอย่างชัดเจนถึงขอบเขตอำนาจหน้าที่และความรับผิดชอบ เพื่อป้องกันมิให้เกิดความซ้ำซ้อนหรือละเว้นการปฏิบัติงาน และควรทราบว่างานของตนเองมีความสัมพันธ์กับงานของผู้อื่นอย่างไร โดยบริษัทควรจัดทำคำบรรยายลักษณะงาน และเอกสารคู่มือระบบงานหรือ System Documentation สำหรับงานที่มีความซับซ้อนหรือต้องใช้เทคโนโลยีสูง หรือลงทุนด้วยเงินจำนวนมาก
4.สาเหตุที่ทำให้ LAX ( L.A. Airport ) และ Wall Street เสียหายเนื่องจาก

· Gregg Microsystem ต้องการที่จะขายโปรแกรม เกท คีปเปอร์ จึงเข้าไปแก้ไขข้อมูลระบบคอมพิวเตอร์ของ LAX กับ Wall Street เพื่อทำให้ระบบเกิดข้อผิดพลาด จนต้องมาใช้โปรแกรมรักษาความปลอดภัยของ Gregg Microsystem     ซึ่งโปรแกรมนี้จะมีข้อบกพร่องตรงที่จะทำให้บริษัทที่ออก Program นี้เข้าไปเจาะ ข้อมูลของผู้ซื้อได้โดยอิสระ โดยที่ผู้ใช้ระบบไม่สามารถรู้ได้

· LAX และ Wall Street ไม่มีระบบรักษาความปลอดภัยที่มีประสิทธิภาพ ทำให้ Gregg Microsystem เข้าไปก่อกวนระบบได้ง่าย

ซึ่งสิ่งเหล่านี้แก้ไขได้โดย

· บริษัทควรมีการติดตั้งระบบความปลอดภัยเพื่อให้มั่นใจว่าการแก้ไขแฟ้มข้อมูลสามารถทำได้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้นและกิจการควรมี software หรือระบบทางด้านความปลอดภัยที่ครอบคลุมถึงงาน on line และฐานข้อมูล    กิจการควรมีการตรวจสอบการเข้าสู่ระบบแบบไม่ถูกต้องอย่างสม่ำเสมอและมีรายงานแจ้งเมื่อเกิดการเข้าสู่ระบบแบบไม่ถูกต้อง

-     บริษัทควรมีการติดตั้ง Firewallsซึ่งเป็นวิธีการรักษาความปลอดภัยในการใช้ Internet
      ซึ่งประกอบด้วยการกำหนดนโยบายเกี่ยวกับการอนุญาตให้ใช้บริการ  และการเข้าถึง

      Internetโดยทุกๆ connections ต้องผ่านเข้าสู่ Firewalls ก่อนเพื่อตรวจสอบคุณสมบัติ                                            แล้ว    จึงอนุญาตให้เข้าสู่ Internetได้ เนื่องจากทั้ง2แห่งใช้ระบบ Internet ในการติดต่อสื่อสารเพื่อการดำเนินธุรกิจเพื่อช่วยให้การติดต่อสื่อสารทำได้อย่างสะดวกรวดเร็วและมีบริการต่างๆเพื่อสนับสนุนการดำเนินการขององค์กรให้เป็นไปอย่างราบรื่นโดยถ้าปราศจาก Firewallsระบบจะต้องเผชิญกับการให้บริการที่ปราศจากความปลอดภัยในตัวระบบเอง หรือปัญหาการเข้ามาตรวจสอบหรือทำลายข้อมูลจาก Host อื่นๆในระบบ

      ประโยชน์ของ Firewalls
1. ให้ protocal ที่กำหนดไว้เท่านั้นผ่าน Firewalls
2. ควบคุมการเข้าถึง site system หลักสำคัญของ Firewalls คือ การไม่ยินยอมให้เข้าสู่ host หรือ service ที่ไม่ต้องการให้มีการเข้าถึง

3. log และเก็บข้อมูลการเข้าสู่ระบบและการใช้งานบน network ทั้งหมด Firewalls จะเตือนเมือมีการกระทำที่น่าสงสัยเกิดขึ้นและสามารถบอกรายละเอียดว่าข้อมูลบน network นั้นถูกเจาะดู หรือถูกทำลายเพื่อวิเคราะห์ประสิทธิภาพของ Firewalls และตัดสินใจว่าการควบคุมที่มีอยู่เหมาะสมและเพียงพอหรือไม่  ในการศึกษาความต้องการและความเสี่ยงของระบบ

4. ส่งเสริมนโยบายในการรักษาความปลอดภัย

· เนื่องจาก LAX และ Wall Street ใช้การประมวลผลแบบ Online Real-time โดยเมื่อมี Transaction เกิดขึ้นก็จะไป Update Master File ให้เป็น New Master File โดยมิได้มีการทำ Back up ไว้ เพราะฉะนั้นเมื่อถูกก่อกวน Transaction ที่เกิดจึงผิดพลาด และเมื่อไป Update Master File ก็จะได้ New Master File ที่มีข้อมูลที่ผิด และไม่สามารถหาข้อมูลเก่าที่ถูกต้องได้ ซึ่งสิ่งเหล่านี้ สามารถที่จะแก้ไขได้โดยทาง LAX และ Wall Street ควรมีการทำ Back up Master File เก็บไว้

LAX    และ Wall Street ควรมีการป้องกันในด้านอื่นๆดังต่อไปนี้

1. บริษัทควรมีการเตรียมแผนงานในกรณีมีเหตุฉุกเฉิน เพื่อให้ระบบทั้งหมดดำเนินได้อย่างต่อเนื่อง และพนักงานควรมีการฝึกซ้อมทำความเข้าใจเพื่อให้สามารถปฎิบัติงานได้จริงเมื่อเกิดเหตุฉุกเฉินและมีการทดสอบแผนอย่างสม่ำเสมอ

2. บริษัทควรมีการควบคุมการเข้าออกของศูนย์คอมพิวเตอร์ และควรให้เข้าได้เฉพาะผู้ที่ได้รับใบอนุญาตโดยมีการใช้บัตรหรือรหัสเปิดประตูในการเข้าออกศูนย์คอมพิวเตอร์หรือมีรายงานที่บอกชื่อพนักงานที่เข้าออกศูนย์คอมพิวเตอร์

3. บริษัทควรมีการกำหนดกฎเกณฑ์หรือวิธีให้ผู้ควบคุมการปฏิบัติงาน สามารถปฏิบัติงานได้อย่างถูกต้องในกรณีปกติ และเมื่อมีปัญหาโดยควรมีเอกสารสำหรับการประมวลผลเป็นข้อมูลแก่ผู้ควบคุมเครื่องเกี่ยวกับเรื่อง

-  วิธีหรือคำสั่งปกติที่เกี่ยวกับแบบฟอร์มแฟ้มข้อมูลหรือรายงานที่ต้องแจกจ่าย

-  วิธีการปฏิบัติในการเริ่มประมวลผลใหม่

4. -  ชื่อของผู้เขียนโปรแกรม  ผู้วิเคราะห์ระบบ  และผู้ใช้ระบบในกรณีที่มีปัญหากับการ ประมวลผล        
5. บริษัทไม่ควรอนุญาตให้ผู้ควบคุมเครื่องแก้ไขโปรแกรมได้โดยพละการ หรือเริ่มการประมวลผลโดยมิได้รับอนุญาต

6. บริษัทมิได้มีการตรวจสอบระบบรักษาความปลอดภัยที่มีอยู่ว่ามีประสิทธิภาพดีแค่ไหนเมื่อนำมาใช้ในบริษัทดังนั้นบริษัทจึงควรมีหน่วยงานที่ทำหน้าที่สอบทานและตรวจสอบคุณภาพและการเชื่อมโยงของระบบงาน โดยหน่วยงานนี้ควรมีความเป็นอิสระเพียงพอที่จะตัดสินใจยอมรับหรือไม่ยอมรับระบบงานใหม่ก่อนที่จะนำระบบงานใหม่เข้ามาใช้จริง

7. ผู้บริหารควรมีความเข้าใจและให้การสนับสนุนในเรื่องความปลอดภัยของหน่วยงานประมวลผล  และระบบควบคุมความปลอดภัยควรมีความเหมาะสมสำหรับข้อมูลและขนาดของเครื่อง

8. ผู้บริหารควรมีการควบคุมการซื้อ software และ hardwareเพื่อให้เป็นมาตรฐานเดียวกันทั้งองค์กร และสะดวกต่อการดูแลของฝ่ายสารสนเทศ และ softwareจะต้องเป็น softwareที่มีลิขสิทธิ์ถูกต้อง

9. บริษัทควรมีการควบคุมเกี่ยวกับสิ่งต่างๆดังต่อไปนี้

                -   การเข้าออกของเอกสาร

                -   การควบคุมความปลอดภัยของแฟ้มข้อมูลที่สำคัญ

                -   การควบคุมการแจกจ่ายของรายงานต่างๆ

                -   การทำลายกระดาษคาร์บอนหรือกระดาษที่ไม่ใช้ที่อาจมีข้อมูลที่สำคัญพิมพ์อยู่

